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Tiivistelmi

Tama tutkimus analysoi suomalaisen puolustus- ja turvallisuusteollisuuden
(PuTu-teollisuus) mahdollisuuksia suhteessa Eu:n puolustus- ja turvallisuus-
sektorin muutoksiin. Tutkimus antaa laaja-alaisen tilannekuvan eu:n
puolustus- ja turvallisuusmarkkinoiden (PuTu-markkinat) rakenteesta ja
markkinaolosuhteista seka selventia eu:n PuTu-markkinoiden mahdollisia
kehityspolkuja kohti nykyista yhtendisempaa eu:n PuTu-sisamarkkina-
aluetta. Tutkimuksessa analysoidaan markkinoiden muodostumista edistavia
ja ehkaisevid muutostekijoita ja tarkastellaan eu:n puolustusmarkkinoiden ja
kansalliseen turvallisuuteen liittyvien turvallisuusmarkkinoiden olennaisimpia
poliittisia, sotilaallisia ja taloudellisia muutosvoimia suomalaisen PuTu-
teollisuuden nakokulmasta.

Tutkimus tuottaa perustellun ndkemyksen suomalaisen PuTu-teolli-
suuden vahvuuksista, heikkouksista, mahdollisuuksista ja uhista erityisesti
suhteessa eurooppalaisen PuTu-sektorin muutoksiin. Lisdksi se antaa
toimenpidesuosituksia kansallisen PuTu-teollisuuden elinmahdollisuuksien
parantamiseksi, pyrkii luomaan kansallisesti yhteisen perustan (common
ground) PuTu-sektorin tulevaisuudesta kaytaville keskustelulle ja nostaa ylei-

seen tietoisuuteen suomalaisen PuTu-teollisuuden haasteiden vakavuuden.

Euroopan puolustus- ja
turvallisuusmarkkinat

Vuonna 2008 alkanut Euroopan talouskriisi on konkretisoinut ja
kiihdyttinyt Euroopan maiden asevoimien muutosta. Taloudelli-
sen tilanteen huonontuminen on heijastunut suoraan valtioiden
puolustusbudjetteihin ja samalla puolustusmarkkinoiden kysyntiin.
EU:n puolustusmateriaalin kysynti on suuruudeltaan arviolta 40
miljardia euroa (EDA Defence Data). Valtaosa markkinoista ei ole
kilpailulle aidosti avointa, vaan materiaalitoimittajien valinnassa suo-
sitaan vahvasti oman maan tuotantoa. Kilpailulle avoimen euroop-
palaisen puolustusmateriaalimarkkinan kooksi jii alle kymmenen
miljardia euroa. Euroopan puolustusteollinen perusta on suurelta
osin sijoittunut muutamaan EU:n jisenmaahan (ns. LO16-maat;
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Ranska, Iso-Britannia, Saksa, Espanja, Italia ja Ruotsi). Kansalliseen
turvallisuuteen liittyvien turvallisuusmarkkinoiden kokonaiskysynti
Euroopassa on tutkimuksen arvion mukaan 11 - 14 miljardia euroa.
EU:n turvallisuusteollinen pohja on sijoittunut suurelta osin Isoon-
Britanniaan, Saksaan, Ranskaan ja Italiaan.

Euroopan puolustus-
ja turvallisuusmarkkinoiden
muutosvoimat

Euroopan PuTu-markkinoiden muutokseen vaikuttavat tekijit
voidaan jakaa kolmeen dimensioon: (1) uhkakuvien muutoksesta
kumpuaviin suorituskykyvaatimuksiin, (2) yleiseen poliittiseen
linjaan ja sdidodspohjaan ja (3) yleiseen taloudelliseen tilanteeseen.

EU:N JA NATON SOTILAALLISET JA TURVALLISUUSSEKTORIN
SUORITUSKYKYVAATIMUKSET

Perinteiset ulkoisen ja sisiisen turvallisuuden rajat ovat himéirtyneet
kylmin sodan piittymisen jilkeen. Huomio on siirtynyt perinteisisti
sodankiynnin (defence) uhkakuvista kohti ns. uusia turvallisuus-
uhkia (mm. terrorismi, jirjestiytynyt rikollisuus, kyberuhat).
Sotilasoperaatiot Irakissa ja Afganistanissa ovat merkittiavilld tavalla
muokanneet lintisii asevoimia ja niiden suorituskykyvaatimuksia.
Valtioiden vilisesti symmetrisestd sodankidynnin kuvasta ja uhkista
on siirrytty oman alueen ulkopuolella tapahtuviin moniuhkaisiin ja

- muotoisiin operaatioihin, joissa vastustajina on usein ei-valtiollisia
toimijoita. Operaatiot ovat sisiltineet samanaikaisesti laajan joukon
erilaisia tehtdvii aina perinteisesti sodankiynnisti kriisinhallintaan
ja jopa humanitiiriseen avustamiseen.

Euroopan sotilaallisia suorituskykyji kehitetdin kansallisesti,
bi- ja multilateraalisesti sekd EU:n ja Naton puitteissa. EU:n
sotilaallisten suorituskykyjen kehittimisti vaikeuttavat muun
muassa EU:n jisenvaltioiden toisistaan poikkeavat puolustus- ja
turvallisuuspoliittiset intressit ja kansalliset voimavarat. EU:n
yhteisen turvallisuus- ja puolustuspolitiikan (YTPP) kehittiminen
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ei ole ollut viime aikoina etusijalla Eu:n jisenvaltioiden agendalla.
Sotilaallisten suorituskykyjen kehittimisessi olennaisena eurooppa-
laisena toimijana on Euroopan puolustusvirasto (EDA). Piiosa EDA:n
suorituskykyjen kehittimisessi tihtdi suoraan kriisinhallintakykyjen
parantamiseen, mutta tietyilld sektoreilla kehittiminen voi yhti
hyvin tukea myos perinteisten sotilastehtivien toteuttamista. Vaikka
EDA:n roolin voidaankin nihdi pienenevin puolustusmarkkinoiden
muodostamisessa uuden PuTu-hankintadirektiivin 2009/81/EcC
myoti, yhteistyon lisddntymisen nikokulmasta EDA:n roolin voidaan
nihdi myos vahvistuvan tulevaisuudessa. EDA pyrkii luomaan
vapaaehtoisuuteen perustuvaa hallitusten vilisti yhteistyoti. Tilloin
EDA:n arvoa lisdi viraston rooli jisenmaiden viliseni hankkeiden
koordinoijana.

EU:n 27 jadsenmaasta 21 on Naton jisenii, ja Natoa voidaan pitidi
eurooppalaiselle puolustukselle olennaisimpana toimijana. Naton
piirissi kehitettivisti suorituskykyalueista suurin osa on kriisin-
hallintapainottuneita, joskin tulevaisuuden uhkien torjuntakyvyt
ja pitkin tihtiimen suorituskyvyt voivat palvella seki kollektiivista
puolustusta etti kriisinhallintaa. Naton ja Eu:n teknologisen tut-
kimus- ja kehittimistoiminnan painopisteet kohdentuvat piiosin
suorituskykyjen kehittimisen painopisteisiin.

Turvallisuussektorilla merkittivimmit valtiollisen turvallisuu-
den uhkakuvat Euroopassa koskevat lihinni kyberuhkia ja terroris-
min eri muotoja. Terrorismin uhkaa vastaan on pyritty varautumaan
kehittimilli erilaisia tiedon- ja tavarankulun valvonnan ja tiedon-
keruun jirjestelmii. Kaiken kaikkiaan turvallisuusmarkkinoilla
kysynti liikkunee kohti entistd kokonaisvaltaisempia ja integroitu-
neempia turvallisuusratkaisuita.

PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN INTEGRAATIO

Turvallisuus- ja puolustustoimijoiden suorituskykyvaatimusten
viitetdin lihenevin toisiaan. Samalla rajan nididen kahden
markkinasegmentin vililli sanotaan himirtyvin. Puolustus- ja
turvallisuusmarkkinoiden integraatiota hankaloittaa kuitenkin

muun muassa turvallisuusmarkkinoiden rakenteen dynamiikka:
kysyntd on usein reaktiivista, syklistd ja nopeasti saturoituvaa.
Turvallisuus- ja puolustustoimijoiden operatiiviset vaatimukset ovat
usein toisistaan poikkeavia. Turvallisuusmarkkinoiden varsin pieni
koko yhdistettyni tuotteiden kehittimisen riskeihin ja kustannuksiin
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toimivat markkinoille pyrkimisen esteeni. EU:n tasoisen turvalli-
suustutkimuksen (EU:n komissio) ja puolustustutkimuksen (EDA)
tutkimusprojektien integrointi on ollut hankalaa, joskin tiettyji
yhteisprojekteja on olemassa. Uudet turvallisuusmarkkinat ovat

vield muotoutumassa ja niiden markkinoiden pitkin aikavilin
kysyntivolyymi on vield arvailujen varassa. On kuitenkin perusteltua
esittdi, ettd puolustus- ja turvallisuusmarkkinoiden vilinen raja on
vihemmin himirtynyt kuin yleisesti kuvitellaan. Turvallisuusmark -
kinoiden olemassa olevat mahdollisuudet suomalaiselle teollisuudelle
ovat kansainvilisilld markkinoilla, joskin sinne murtautuminen on
vaikeaa. Suomalainen turvallisuussektori on volyymiltaan pieni ja
helposti saturoituva. Valtiollista turvallisuutta palveleva turvalli-
suusala ei niyttiisi merkityksensi kasvusta huolimatta tuottavan
lihitulevaisuudessa niin suurta kysyntii, etti puolustusalan yritykset
voisivat saada siitd toiminnalleen uuden tukijalan.

TALOUSKRIISI JA LISAANTYVA KANSAINVALINEN YHTEISTYO

Useissa Euroopan valtioissa on ryhdytty toimiin pienentyvien puo-
lustusbudjettien tasapainottamiseksi. Niiti tasapainottamistoimia on
toteutettu piiasiassa kansallisin aloittein, kun taas monikansalliset
toimet ovat pysyneet vihiisini. Perinteisesti eurooppalainen puo-
lustusalan yhteistyo on ollut tiynni ongelmia, joiden kaari ulottuu
ylimmin strategisen tason puolustus- ja turvallisuuspoliittisten
linjojen moninaisuudesta ruohonjuuritason teknisiin ongelmiin.
Talouskriisi seki useimmissa Euroopan maissa toteutettavat
budjettileikkaukset luovat perustan myos Euroopan sotilaallisten
suorituskykyjen ja PuTu-teollisuuden kehitykselle. Pelkona on, etti
ilman riittdvii Euroopan laajuista koordinointia budjettileikkaukset
ja rakenneuudistukset johtavat Euroopan sotilaallisen suorituskyvyn
ja PuTu-teollisen pohjan rappeutumiseen ja jopa kriittisten suoritus-
kykyjen menettimiseen.

Aloitteet sotilaallisten suorituskykyjen yhteiskiytosti ja jakami-
sesta ovat saaneet merkittivin jalansijan sekid EU:n ettd Naton soti-
laallisten suorituskykyjen kehittimisessi kahden viimeisen vuoden
aikana. EU:n aloite on nimeltiin Pooling & Sharing (P&s), Natossa
aloite tunnetaan nimelld Smart Defence. Niiden kahden Euroopan laa-
juisen aloitteen lisiksi on luotu myos alueellisia yhteistyojirjestelyiti,
esimerkiksi Pohjoismaiden NORDEFCO, seki bilateraalisia rakenteita
kuten Ranskan ja Iso-Britannian yhteistyo. Yhteistyohon pyrkiminen
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ei ole materiaalialalla uutta, mutta sen ulkopuolinen yhteisty6 on
toimijoille vieraampaa. Yhteistyon malleiksi esitetdin yhdistimisti
yhteisomistuksen avulla, kansallisten voimavarojen yhdistimisti,
hankintojen yhdistimisti seki roolien ja tehtdvien jakamista. Monilla
sektoreilla yhteistyo ei ala tyhjistd, vaan se voi perustua jo olemassa
oleville aloitteille, joita voidaan laajentaa ja syventii.

Kokemukset eurooppalaisen yhteistyon haasteellisuudesta
ovat saaneet valtiot entistd hanakammiksi suosimaan bilateraalista
yhteistyoti. Ranskan ja Iso-Britannian bilateraalinen puolustus- ja
turvallisuusyhteistyésopimus (ns. Lancaster House -sopimus) on
esimerkki mahdollisesta valtioidenvilisen puolustusalan yhteistyon
suunnasta. Sopimuksen ala kattaa laajasti yhteistyon eri muodot
ja sopimus pyrkii lihestymiin yhteistyoti aiempaa kansainvilisti
yhteistyoti suunnitelmallisemmin ja kokonaisvaltaisemmin. EU:n
PuTu-hankintadirektiivi 2009/81/Ec mahdollistaa direktiivin
vaatimusten ohittamisen muun muassa hallitusten vilisten sopi-
musten, kansainvilisten sopimusten ja R& D-yhteistyon tapauksissa.
Huomionarvoista on, etti Lancaster House -sopimuksen yhteni
elementtini on suorituskykyjen kehittiminen, johon sisiltyy myos
materiaaliyhteistyo. Sopimuksen osoittamat suorituskykyalueet kat -
tavat suorituskykyjen kehittimisen kentén erittiin laajasti. Samalla
toimijoilla on laajoja mahdollisuuksia direktiivin kiertoon. On selvii,
ettd timi ei edistd komission toivoman PuTu-markkinoiden "tasa-
piisen toimintakentin” (Level Playing Field) syntymisti. Niin ollen
suurten maiden bilateraaliyhteisty6 voikin olla erittdin ongelmallista
pienen toimijan, kuten Suomen, nikokulmasta.

EU:N POLIITTINEN TAHTOTILA PUTU-
MARKKINOIDEN KEHITTAMISESSA

Turvallisuus- ja puolustuspolitiikka on valtiosuvereniteetin kovassa
ytimessi. Tilloin kansallinen politiikka on huomattavan korostunutta
ja kansalliset toimijat ovat toimineet seki puolustusmarkkinoiden
siintelijoini, ostajina etti asiakkaina. PuTu-sektorin kauppa ei ole
ollut vapaasti kilpailtua, vaan sitid ovat virittineet mm. poliittiset
sitoumukset ja vastakaupat. Normaalien markkinalakien puuttuessa
puolustusmarkkinoilla on seki vahvoja markkinoille paisyn etti
markkinoilta poistumisen esteiti. Tistd on ollut seurauksena paitsi
tarpeetonta tuotannon piillekkiisyytti ja resurssien haaskuuta
yleiskuluihin, my6s vanhentuneiden suorituskykyjen yllipitoa. EU:n
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yhteisopolitiikan periaatteiden nikokulmasta puolustusmateriaali-
kauppa on ongelmallista sen lipinikymittomyyden, taloudellisten
toimijoiden epitasavertaisen kohtelun ja diskriminoinnin vuoksi.

EU:n komission nikemyksen mukaan jos puolustusmateriaali-
kauppa ei vapaudu nykyisti enemmin, hallitukset maksavat
liikaa tarvittavista sotilaallisista kyvykkyyksisti, asevoimat eivit
kustannussyisti saa parasta mahdollista kalustoa ja alan yritykset
toimivat riittimittomin kokoisilla markkinoilla ja lopulta menettivit
kilpailukykynsi. Argumentit, joilla puolustussektorin kauppa on
pidetty vahvan kansallisena, ovat menettimissi vaikuttavuuttaan.
EU on entistid suuremmassa miirin sditelemissi myos turvallisuus-
ja puolustussektorin kauppaa.

PuTu-sektorin sisimarkkinakehityksen my6ti puolustus-
teollisuus tulee nihdi entisti enemmin osana yleistd eurooppalaista
teollista pohjaa. EU:n teollisuuspolitiikka pyrkii sisimarkkinoiden
aukkojen tiyttimiseen, rakenteellisen ylikapasiteetin poistamiseen
ja kansallisen protektionismin vihentimiseen. PuTu-markkinoiden
perinteisesti suljetun luonteen takia kyseiselli sektorilla on huomat-
tavan paljon eurooppalaista ylikapasiteettia, jota EU pyrkii poista-
maan ennen kaikkea avoimen kilpailun kautta.

SAADOSPOHJAN MUUTOKSET

Tirkein eurooppalaisten PuTu-sisimarkkinoiden syntymisti ehkii-
sevi sididos on Lissabonin sopimuksen artikla 346 (TFEU). Se antaa
EU:n jisenvaltiolle mahdollisuuden vapauttaa turvallisuus- ja puolus-
tushankintansa Eu:n hankintalainsiidinnon vaatimuksista, jos niméi
siddokset eivit riitd turvaamaan jisenvaltioiden “keskeisii turval-
lisuusetuja”. Artiklan 346 kiytto puolustustarvikkeiden kaupassa

on ollut poikkeuksen sijaan sdinto toimialan turvallisuusstrategisen
merkittivyyden ja alan erityisvaatimukset huomioivan hankinta-
lainsdddinnon puutteellisuuden vuoksi. PuTu-sisimarkkinakehitysti
kohti otetuista askelista olennaisimmat EU-tason siiddspohjan
muutokset ovat olleet kahden uuden direktiivin, turvallisuus- ja
puolustushankintadirektiivin 2009/81/Ec ja puolustusmateriaali-
vientidirektiivin 2009/43/€c, luominen. EU:n entistd voimallisempi
pyrkimys tuoda myds puolustusmateriaalikauppa unionin sisimark-
kinoiden lainsdidinnon ja avoimen kilpailun piiriin on tarkoittanut
samalla pyrkimysti rajoittaa artiklan 346 TFEU kiyttod minimiin.
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Puolustus- ja turvallisuushankintadirektiivi 2009/81/Ec
asettaa tavara- ja palveluhankintoja koskevien sopimusten osalta
kynnysarvon, jonka ylittivit hankinnat tulee kilpailuttaa Euroopan
laajuisesti. Kenties suurimpana muutoksena direktiivi tuo toimijoille
valitusoikeuden kansalliseen markkinatuomioistuimeen ja EU:n
tuomioistuimeen. Direktiivi kattaa puolustustarvikkeiden lisiksi
myo0s turvaluokiteltua tietoa sisiltivit turvallisuushankinnat. Direk-
tiivi sditelee nimenomaisesti julkisten toimijoiden PuTu-hankintoja,
eiki sitd niin ollen sovelleta yritysten viliseen kauppaan.

Vaikka artiklan 346 kiytto on direktiivisti 2009/81/Ec huo-
limatta edelleen mahdollista, tulee kyseisen artiklan kiyton olla
rajallista ja tapauskohtaisesti perusteltavaa. Artiklan kiyton tulee
rajoittua keskeisten turvallisuusetujen suojeluun, eiki sen kiyttoi
voi perustella esimerkiksi keskeisilli taloudellisilla intresseillid. Uusi
siddospohja tulee oikeusturvakeinojen ja valitusmahdollisuuksien
lisifintymisen luoman oikeuskiytinnon myoti rajaamaan artiklan
346 kiyttod entistd tiukemmin suhteessa menneeseen. Suomen
nikokulmasta timi rajaus on merkittivii, silld isolle osalle kansal-
lista PuTu-teollisuutta elintirkeit vastakaupat (teollinen yhteistyo)
on uudessa tilanteessa ja sidnnospohjassa kiytinnossd mahdollista
vain artiklan 346 alaisissa kaupoissa. Tilloin niiden tiytyy suuntautua
suoraan sotilaalliseen teolliseen yhteistyohon eiki esimerkiksi
episuoriin vastakauppoihin siviilituotteiden markkinoiden edis-
tamiseksi. Artiklan 346 kiyton lisiksi direktiivi sisiltdi joukon
poikkeamamahdollisuuksia, joiden kautta julkisten toimijoiden
puolustus- tai turvallisuushankinta voidaan sulkea pois julkisesta
kilpailutuksesta.

Toinen PuTu-markkinoiden toimintaedellytyksiin vaikuttava
lainsddadiannollinen muutos toteutuu vientidirektiivin 2009/43/

EC myotid. Direktiivi pyrkii helpottamaan EU:n sisidisid puolustus-
materiaalin siirtoja yksinkertaistamalla ja yhdenmukaistamalla
puolustustarvikevientiin liittyvii sdidnt6ji. Direktiivi ei kuitenkaan
vaikuta yksittiisen jisenvaltion kolmansiin maihin suuntautuvien
vientilupien myontimisti koskevaan ulko- ja turvallisuuspoliittiseen
kokonaisharkintaan tai harkintavaltaan.
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Euroopan PuTu-markkinat
suomalaisten toimijoiden silmin

SUOMALAINEN PUTU-TEOLLISUUS

Tutkimuksen rajauksen mukaiset suomalaiset puolustus- ja turval-
lisuusalan toimijat kuuluvat piiosin toiseen kahdesta keskeisesti
niiden alojen yritysjirjestoisti: Suomen puolustus- ja ilmailu-
teollisuusyhdistykseen (P1A ry) tai turvallisuusalan yhteistyojirjestd
Finnsecurityyn. PIA ry:n jisenkunta koostuu piiosin pienisti ja
keskisuurista yrityksistd, joista osalla puolustus- tai turvallisuus-
kiyttoon sopivien vilineiden tuotanto edustaa vain niiden kokonais-
toiminnan osaa. Puolustustuotteiden osuus PIA ry:n jisenyritysten
liikevaihdosta on 66,2 % (AFDA 2011). Suomalainen puolustus-
materiaalivienti kohdistuu suurimmaksi osaksi EU:n nykyisiin
jisenmaihin. Tendenssini on kuitenkin Lihi-idin viennin kasvava
merkitys. Nykyiselliin suomalainen puolustusmateriaalivienti nojaa
paljolti yhden yrityksen, Patrian vientiin. Muu vienti koostuu hyvin
sekalaisesta joukosta tuotteita. Finnsecurity ry:n jisenyritysten liike -
vaihdosta 65 % koostui erilaisista, erityisesti yritysturvallisuuteen
liittyvisti turvallisuuspalveluista ja 35 % turvallisuusalan tuotteiden
valmistuksesta ja kaupasta. Finnsecurityn jisenyritysten toiminta
keskittyy vahvasti kotimaahan: markkina-alueena ulkomaat edusta-
vat vain kahden prosentin osuutta (Finnsecurity 2011b).

KANSALLINEN PUOLUSTUS- JA MATERIAALIPOLITIIKKA

Puolustushallinnon materiaalipolitiikan tulevaisuutta miirittiavit
monet haasteet. Niitd ovat puolustusvoimauudistus ja laskeva
hankintabudjetti yhdistettyni tarpeeseen turvata maanpuolustuksen
vaatimat suorituskykyiselld kalustolla varustetut joukot, materiaali-
ja elinkaarikustannusten nousu, kustannustehokkuusvaatimukset,
avautuva eurooppalainen PuTu-markkina ja teollisen yhteistyon
(vastakaupat) hankaloituminen ja entisestiin hankaloituvan
hankintaprosessien ja teknistyvin puolustusmateriaalin vaatima
hankintaosaamisen merkityksen korostuminen.

Euroopan talouskriisi on vaikuttanut Suomen puolustusvoimiin
ja sen tuleviin kyvykkyyksiin. Suomen puolustusvoimien supistuvat
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taloudelliset voimavarat haastavat myos suomalaisen puolustus-
teollisuuden elinkelpoisuutta. Puolustusvoimien materiaali-inves-
tointien taso laskee suunnitellusta vuositasolla noin 130 - 150 M€.
Lisdksi kotimaan tilausten arvon lasku noin 20 % nykytasosta ainakin
seuraavan puolen vuosikymmenen ajan on merkittivi uhka toistai-
seksi varsin voimakkaasti kotimaan markkinoille suuntautuneelle
puolustusteollisuudelle.

Suomalaisessa varautumisajattelussa on perinteisesti korostettu
huoltovarmuutta. Sotilaallista huoltovarmuutta kuitenkin heikentii
kotimaisen puolustusteollisen pohjan pirstaleisuus ja sen tuottaman
materiaalipohjan kattamattomuus kriisiaikojen suorituskykyjen
tuottamisessa. Riittimiton kansallinen puolustusteollinen pohja
korostaa kansainvilisen materiaaliyhteistyon ja sopimusjirjestelyjen
merkitysti.

Sotilaallisia suorituskykyji kehitetdin puolustusvoimien
kehittimisohjelmien hankkeissa, jotka sisiltivit useita yksittdisi
koti- tai ulkomaisia hankintoja. Puolustusvoimien tarpeet ja kansain-
vilisten markkinoiden kysynti eivit aina vastaa toisiaan, eivitki
kustannustehokas suorituskykyjen saavuttaminen ja kotimaisen
teollisuuden mahdollisuudet tarjota tuotteita aina kohtaa. Puolustus-
hallinnon painotus ulkomailta ostetussa puolustusmateriaalissa on
valmiissa ja kiytinnossi testatuissa sotilaallisen hyllytavaran tuot-
teissa (MOTs), kun taas tutkimus- ja kehittimistyoti (R&D) sisiltiviit
hankinnat pyritiin suuntaamaan kansalliselle teollisuudelle. Tilloin
olennaista on turvata ostettavan materiaalin toimitusvarmuus
myyvilti yritykseltid/valtiolta sekid materiaalin integrointi- ja huolto-
osaamisen riittivi siilyminen kotimaassa. Kriittisen puolustus-
materiaalin hankinnassa pyritiin huomioimaan valtion keskeiset
turvallisuusedut, jolloin myos kotimaisen teollisuuden integrointi
mukaan toimintaan on mahdollista.

EUROOPAN JA SUOMEN SOTILAALLISTEN SUORITUSKYKYJEN
JA NIIDEN KEHITYSPIIRTEIDEN VAIKUTUKSET
SUOMALAISELLE PUOLUSTUSTEOLLISUUDELLE

Kriisinhallinnassa tarvittavilla kilpailukykyisilld tuotteilla tulee
olemaan kysyntdd myos nihtivissi olevassa tulevaisuudessa.
Johtamiseen, tiedusteluun ja valvontaan liittyvilld tuotteilla seki
miehittimittomilli jirjestelmilli saattaa timin lisiksi olla kysyntii
my6s muiden turvallisuusviranomaisten tahoilta.
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Kansallisen asiakkaan tilausreferenssi on hyvin tirkeii tuotteen
myymiseksi ulkomaisille asiakkaille. Suomen puolustamiseen
liittyvien tarpeiden tyydyttiminen saattaa edellyttii jirjestelmilti
kuitenkin poikkeavia ympiristollisii ominaisuuksia muuhun
Eurooppaan verrattuna. Tasapainottelu kotimaan ja ulkomaisten
asiakkaiden vaatimusten vililli voi johtaa tilanteeseen, jossa suo-
malaisella teollisuudella on joko Suomen vaatimuksiin perustuvia
mutta eurooppalaista vaatimuksista poikkeavia tuotteita, tai muun
Euroopan vaatimusten mukaisia tuotteita, jotka ovat kuitenkin vailla
riittivii markkina-arvoa kansallisen asiakkaan puuttumisen takia.
Teollisuuden kilpailukykyi tukevat kuitenkin Suomen puolustus-
hallinnon linjaukset kohdentaa teknologia-alan tutkimus- ja
kehittimistoiminta, miiritettyjen osaamisalueiden ja kriittisten
teknologioiden (sokT) seki huoltovarmuuden kannalta kriittiset
teolliset kyvyt ensisijaisesti suomalaiselle teollisuudelle.

Suomessa on muun maailman tapaan nihty tarve integroida
suorituskykyjirjestelmit toisiinsa (verkostoavusteinen puolustus,
verkottuneet suorituskyvyt). Suomalaisella puolustusteollisuudella
on merkittivii vahvuuksia timin tavoitteen toteuttamisessa
ulkomaisiin toimijoihin verrattuna. Suomalainen teollisuus tuntee
kansalliseen puolustukseen liittyvin toimintaympériston, puolustus-
voimien jirjestelmit ja on monelta osin ollut my6s rakentamassa
jarjestelmii, joihin uudet jirjestelmit liitetdin.

EU:n ja Naton yhteistyoaloitteet aiheuttavat puolustusteollisuu-
delle seki uhkia etti mahdollisuuksia. Jos tulevaisuudessa hankintoja
tullaan entisti enemmin paketoimaan yhteen, luovat suuret han-
kintapaketit markkinoita ennen kaikkea sellaisille isoille toimijoille,
jotka kykenevit tarjoamaan tillaisia paketteja. Kysynnin konsoli-
doituminen ja markkinafragmentaation viheneminen tarkoittaisivat
erityisesti pienempien teollisten toimijoiden (kuten Suomen PuTu-
teollisuuden) nikskulmasta markkinamahdollisuuksien vihenemisti.

EUROOPPALAINEN PUTU-LAINSAADANTO
JA SUOMALAISET TOIMIJAT

Taloudellisten voimavarojen pieneneminen johtanee Euroopassa
ainakin lyhyelli aikavililli asevoimien hankintojen tekemiseen
ensisijaisesti kansalliselta teollisuudelta Putu-hankintadirektiivin
poikkeussiintsjen avulla. Suomalainen PuTu-teollisuus kohtaa
suurella todennikoisyydelld uuden siinnoston kansalliselle
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puolustusteollisuudelle aiheuttamat haitat, mutta avautuvien mark-
kinoiden hyodyt saattavat jiiadi pieniksi, silld suuret EU-maat pyrki-
vit ja kykenevit suojelemaan omien maidensa puolustusteollisuutta.
Jos Suomessa pystytiin osaavasti laatimaan kotimaassa siily -
tettdvien kriittisten suorituskykyjen lista, ja jos muut Euroopan maat
noudattavat direktiivii sen hengen mukaisesti vihint4in samalla
tarkkuudella kuin Suomi, voi suomalainen teollisuus hy6tyi uusista
markkinoita koskevista siidoksisti. Jisenmaiden toisistaan eroavat
kiytinnot ja aikaviiveet PuTu-direktiivin voimaansaattamisessa
saattavat kuitenkin haastaa kotimaista teollisuutta. Jos Suomi toimii
heti direktiivin vaatimalla tavalla, avautuvat kotimaiset, puolustus-
voimien tekemit hankinnat saman tien nykyisti laajemmin ulko-
maisille toimijoille. Samaan aikaan vastakaupat vaikeutuvat. Toisen
maan viivyttely voi pitdi sen omat markkinat suljettuina jopa vuosia.
Tilloin suomalainen PuTu-teollisuus on alistunut lisdintyneelle
kilpailulle ja perinteinen vastakauppatoiminta vihentynyt, mutta
samalla teollisuus on saattanut jaidi vaille tasaveroisia mahdollisuuk -
sia ja kykenemittomiksi kilpailla osassa muiden Euroopan maiden
markkinoita. Direktiivin vaikutukset yritysten toimintaan riippuvat
pitkilti yritysten koosta, asemasta tuotantoketjussa ja kyvysti tuottaa
kansainvilisesti kilpailukykyisii tuotteita. PuTu-hankintadirektiivi ei
vaikuta dramaattisesti yritysten viliseen alihankintatoimintaan. Niin
ollen monelle suomalaiselle, jo kansainvilisiin alihankintaketjuihin

piisseelle niche-yritykselle muutos ei vilttimittid myoskiin ole suuri.

Siidospohjan muutokset tuovat mukanaan mahdollisuuden
riitauttaa kilpailutusprosessit. Oikeusturvakeinojen hyédyntimiseen
ja sithen liittyvien resurssien miiriin vaikuttaa kuitenkin merkit-
tavisti yritysten koko. PK-yrityksilld ei usein ole riittivii resursseja
monimutkaisten ja usein pitkikestoisten oikeusprosessien hoitami-
seen, mikai lisdi niitd suurempien yritysten suhteellista kilpailuetua.
Timi on ongelma suomalaisen teollisuuden kilpailukyvylle, jos/kun
muut toimijat ovat kyvykkiiti kiyttimiin oikeusturvakeinoja.

Alla on tiivistetysti uuden eurooppalaisen lainsiidinnon keskeiset
vaikutukset suomalaiselle PuTu-teollisuudelle.

Vastakaupat Uuden sdidntelyn suurin vaikutus suomalaiselle

PuTu-teollisuudelle on vastakauppatoiminnan

hankaloituminen. Teollinen yhteistyo on tirkedi
Suomen kaltaisille maille, joilla ei ole kattavaa kansallista puolustus-
teollista perustaa, ja jotka hankkivat suuren osan puolustus-
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materiaalistaan ulkomailta. Aikaisemmin vastakaupat yleensi
liitettiin tietyn rahallisen kynnysarvon ylittiviin kauppoihin. Lisiksi
ne kohdentuivat usein myos siviilituotteiden kauppaan. Nykyiin
siviili-vastakaupat eivit ole enidi mahdollisia. Vastakauppoihin
liittyvi merkittivin poikkeamamahdollisuus EU:n sisimarkkinasdi-
doksissi liittyy artiklan 346 (TFEU) kiiyttoén. Mahdollisuus suoriin
sotilaallisiin vastakauppoihin tulee siilymiin, kun ne ymmairretdin
direktiivin huoltovarmuusklausuulien tai artiklan 346 alla toteutet-
tuina teknologian siirtoina.

Huoltovarmuus ja Myo0s PuTu- hankintadirektiivin sisilld on mah-
tietoturva dollista asettaa erityisii vaatimuksia huolto-

varmuudelle. PuTu-hankintadirektiivi

mahdollistaa hankintayksikon vaatia, etti tarjoaja
pystyy takaamaan hankinnan toimitus- ja huoltovarmuuden hankit-
tavan materiaalin koko elinjakson ajan ja riittivin nopeasti. Useissa
tilanteissa huoltovarmuusvaatimukset kiytinnossi edellyttivit
Suomen maantieteellisen sijainnin takia kyseisten resurssien maan-
tieteellistd sijoittamista Suomeen. Huoltovarmuusnikokohtien tulee
olla kirjattuina vaatimuksina tarjouspyynndssi. Direktiivin mahdol-
listamat salattavuusmiiriykset saattavat olla vield huoltovarmuus-
vaatimuksiakin vahvempi peruste siirtii hankinta artiklan 346 alle.
Kun kyse on kansallisista ydinsuorituskyvyisti, on kotimaisen
yrityksen kiytto luontevaa. Tilloin myos salattavien tietojen miiri
on mahdollisimman pieni.

Hankintatoiminta Hankintayksikoiden kulttuurin ja toimintatapojen

18

muuttaminen vaatii koulutusta ja uutta tietotaitoa

monimutkaisten menettelytapojen haltuunotossa
ja vaadittavan prosessiosaamisen saavuttamisessa. Hankintatoimin-
nan tiytyy kauttaaltaan olla linjakasta ja yhdenmukaista suhteessa
sen omiin tavoitteisiin. Lisiksi sen tiytyy olla laillisten menettely
tapojen mukaista. Niin viltetdin turhat oikeusprosessit, onnistutaan
hankkimaan suunnitellun mukaista ja suorituskykyjen rakentamista
palvelevaa materiaalia, seki osataan ottaa huomioon huoltovarmuu-
teen liittyvit vaatimukset ja kirjata ne hankinta-asiakirjoihin asian-
mukaisesti. Suuret rahalliset intressit takaavat, etti tulevaisuudessa
hankintayksikoén joutuminen oikeustoimien alaiseksi on entisti
todennikoisempii.
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NORDEFCO ja Suomelle olennaisin EU:n ulkopuolisen kansain-

puolustushallinnon vilisen yhteistyon foorumi on pohjoismainen

R&D-toiminta NORDEFCO. Yhteistyoti usein kuitenkin vaikeut-

tavat erot Pohjoismaiden puolustus- ja turvalli-
suuspoliittisissa painotuksissa, vaikeudet

miirittdd hankkeelle yhteiset vaatimukset ja tyonjaot seki erilaiset
teollisuuspoliittiset intressit. Mahdollisuuksia piilee kuitenkin
teollisuuden oikeanlaisessa verkottumisessa yhteispohjoismaisiin
kehityshankkeisiin. Tihin liittyy uuden direktiivisiintelyn mahdol-
listama monikansallisen yhteistyén R&D-poikkeama, johon vetoa-
malla voidaan olla soveltamatta normaalia hankintamenettelyi.
Kuitenkin PuTu-hankintadirektiivin poissuljentaperusteiden tuomia
mahdollisuuksia 16ytyy eniten sellaisille maille, jotka rahoittavat
jirjestelmii niiden kehitysvaiheessa. Suomalainen puolustussektorin
tutkimusrahoitus on pienti ja hankintatoiminta perustuu pitkilti
valmiiden jirjestelmien tai osajirjestelmien ostamiseen. Tissi tilan-
teessa R&D-toiminnan kahdenvilinen yhteisty6polku ei onnistu. Sen
sijaan kansallisen modifiointityon mahdollisuudet R&D-tyoksi
tulkittuna saattavat avata ovia suomalaiselle teollisuudelle. Suoma-
laisen puolustussektorin R&D- rahoitusta on olemassa esimerkiksi
puolustusvoimien teknologiaohjelmien kautta. Kuitenkaan direktii-
vin mukaan kilpailutuksen ulkopuolelle ei saisi sulkea tilannetta,
jossa puolustusvoimat tilaa itselleen tutkimusta, jonka tulokset se itse
myos hyodyntid. Hankinta tulee eurooppalaisen lainsiidinnon
mukaan kilpailuttaa viimeistiin siini vaiheessa, kun varsinaisesta
tutkimusvaiheesta siirrytiin lihemmiksi tuotantoa. Eurooppalaiset
sddnnokset antavat mahdollisuuden huomioida kotimaiset tahot
puolustusvoimien teknologiaohjelmissa, mutta liilkkumavara ei
kuitenkaan ole rajaton. Joka tapauksessa R&D-toiminta synnyttii
osaamista, joka kidytinnossi ohjaa hankinnan kilpailutuksen suuntaa.

FMS ja NAMSA Yhdysvaltain hallitukselta toteutettavat merkitti-
viit FMs-kaupat (Foreign Military Sales) toteute-
taan direktiivin vaatimusten ulkopuolella. Sama

pitee hallitusten vilisiin kdytetyn materiaalin kauppoihin, jotka niin
ollen mahdollistavat suomalaisen teollisuuden integroinnin mukaan
kauppaan. Myés Naton huolto- ja hankintaviraston (NAMsA) kautta
toteutettavat kaupat saattavat uudessa tilanteessa tiyttdi kansainvi-
lisen jirjeston kautta tai kansainviliseni yhteishankintana toteutet -
tavan kaupan edellytykset, miki my®os riittdi perusteeksi toteuttaa
kauppa PuTu-hankintadirektiivin ulkopuolella.
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Puolustusteollisuuden toiminta on suhdanne-

altista. Pitkdian valmistellut puolustusvilinekaupat

saattavat vaarantua kohdemaan muuttuvien
olosuhteiden ja vientilupakysymysten vuoksi. Merkittivii on kol-
mansiin maihin suuntautuvien vientilupien myontimisessi kiytetti-
vin tapauskohtaisen kokonaisharkinnan tulkinnanalaisuus.
Esimerkiksi Euroopan puolustusmateriaalivientii ohjaavan Eu:n
neuvoston yhteisen kannan tiytintoonpanossa on tilannekohtaista
tulkinnanvaraa harkinnalle, eiki yhteinen kanta takaa samanlaisten
harkinnan lihtokohtien soveltamista kaikissa jisenvaltioissa aina
samalla tavalla. Ongelma kansallisen PuTu-teollisuuden nikokul-
masta on eurooppalaisten vientilupakiytinteiden erot. Tilloin syntyy
mahdollisuus, ettd jokin muu maa myontii vientiluvan tuotteelle,
joka suomalaisessa vientilupaharkinnassa evittiin suomalaiselta
toimijalta. Yksittdiset viennit voivat olla hyvin merkittivii kotimai-
selle PuTu-teollisuudelle. My6s uuden vientidirektiivin mahdollista-
missa Euroopan talousalueen sisiisissid puolustusmateriaalin siirroissa
on omat, mahdolliset ongelmansa, jotka ehkiisevit PuTu-teollisuu-
den ”tasapiisen toimintakentin” syntyi. Direktiivin toimivuudelle
on vaarana, etti eri mailla on eri lupien alla eri tuotteita, jolloin
lupien sisillot eivit vastaa toisiaan.

Kansainviliset muutokset ja suomalaisen
PuTu-teollisuuden tulevaisuus

Suomalaisten valtionturvallisuuden alalla toimivien yritysten tule-
vaisuuden liiketoimintaympirist6 on muuttumassa voimakkaasti.
Puolustusvilineiden kansainvilisen kaupan sididosten muutokset,
perinteisten asiakkaiden kysynnin lasku ja muuttuvat tarpeet
muokkaavat alaa tavalla, jota ei ole nihty vuosikymmeniin. Jos
merkittivii uusia turvallisuusuhkia ei ilmene, voidaan muutos-
voimista todennikoisimmin toteutuvana pitii puolustusbudjettien
laskua. Uusi markkinatilanne lisinnee puolustusvoimien tilauksista
kiytiavid kansainvilisti kilpailua, miki saattaa uhata joitakin tihin
asti kilpailulta suojassa olleita yrityksii.

Kiytinnossi kansallisen PuTu-teollisuuden tulevaisuutta
miirittii se, avautuvatko Euroopan laajuiset markkinat ylipditiin,
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osittain vai kokonaisuudessaan. Kun suomalainen kansallinen
hankintatoiminta etenee tiukasti direktiivin kirjaimen ja hengen
mukaisesti, ja jos kansallinen PuTu-markkina avautuu kansain-
viliselle kilpailulle entisti enemmin, paljon on kiinni siiti, avau-
tuvatko muiden EU:n jisenvaltioiden PuTu-markkinat vastaavalla
tavalla. Jos komission perdinkuuluttama PuTu-markkinoiden ” level
playing field” ei toteudu tdysipainoisesti, ja jos merkittivit eurooppa-
laiset PuTu-teollisuusvaltiot jatkavat oman teollisuutensa suosimista
ja suojelemista, on direktiivin poikkeamamahdollisuuksien tiysi-
miirdinen hyodyntiminen myos Suomessa tirkeii. Tilanteella, jossa
ulkomaalaiset yritykset piisisivit entistd vapaammin suomalaisille
markkinoille samalla kun suomalaiset yritykset eivit vastaavasti
piisisi kansainvilisille markkinoille, olisi dramaattisia seurauksia
suomalaisen PuTu-teollisuuden menestymismahdollisuuksiin

seki osittain kansallisiin voimavaroihin tukeutuvaan suomalaisen
puolustuskyvyn rakentamiseen.

On oletettavaa, ettd eurooppalaisessa PuTu-teollisuuskentissi
tulee tapahtumaan konsolidoitumista ja karsintaa. Jos karsinta yli-
kapasiteettia omaavilla aloilla tapahtuisi yksinomaan tuotteiden
laadun ja toiminnan taloudellisuuden perusteella, voisi suomalaisen
PuTu-teollisuuden menestymisen mahdollisuuksia pitii kohtuulli-
sina. Kuitenkin on todennikoisti, etti markkinat monilla tilli het-
kelli tehottomilla aloilla voivat muotoutua pikemminkin alan suurten
toimijoiden ja suurten eurooppalaisten valtioiden etujen ajamina.

Teknologian kallistuminen on uhka suomalaiselle puolustus-
teollisuudelle tilanteessa, jossa tuotekehitykseen ei ole mahdollista
sijoittaa kansainvilisen kilpailukyvyn edellyttimii resursseja.
Pitkilld aikavililli, kun muu eurooppalainen tuotanto keskittyy ja
Euroopan ulkopuolisten maiden toimijoiden tietotaito kasvaa, tulee
olemaan haastavaa uudistaa nykyisti tuotekirjoa tulevaisuuden
markkinatarpeita vastaavaksi ja kehittid kokonaan uusia maailman-
markkinoilla menestyvii raskaita sotilaskiyttotuotteita.

Jos uusi eurooppalainen PuTu-markkinoiden lainsdidianto
toteutuu komission tarkoitusperien mukaisesti, se mahdollistaa peri-
aatteessa entistikin kustannustehokkaamman hankintatoiminnan.
Suomesta loytyy useita yrityksii, joiden osaaminen on korkeatasoista
ja joiden tuotannosta merkittivi osa menee vientiin. Useimmat
niistd yrityksisti tulevat vilillisesti kohtaamaan samat kutistuvan

eurooppalaisen kysynnin ongelmat kuin alan suuremmatkin toimijat.

Niiden yritysten tulevaisuuden menestys riippuu oman osaamisen
kehittimisen ohella seki niiden piiasiakkaiden kyvystd l6ytid
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uusia markkinoita tuotteilleen etti yritysten omasta mahdollisesta
uusasiakashankinnasta. Yleinen nikemys on, etti suomalainen PuTu-
teollisuus ei pysty tulevaisuudessa selviytymiin vain nojaamalla
kotimarkkinoihin. Sen sijaan tarvitaan kansainvilistymisti ja uusien
liiketoiminta-alueiden l6ytimisti. Puolustusteollisuuden lisdintyvi
globaali konsolidoituminen nostaa entisestiin suurten teollisten
ryhmittymien merkitysti kansainvilisessi kilpailussa. Suomalainen
puolustusteollisuus on pirstaloitunut ja kooltaan verrattain pieni.
Suomalaisen puolustus- ja turvallisuusteollisuuden osaamisen ja
tyopaikkojen siilyttimisen kannalta kansainvilisilld markkinoilla
menestyminen ja kansainvilinen verkostoituminen alan yritysten
kanssa korostuvat tulevaisuudessa yhi enemmin. Yritysten on
tirkedd muuttaa fokustaan ja ennen kaikkea nihdi eurooppalaiset
jirjestelmiintegraattorit ja alihankintaketjut asiakkaina.

Suomalaisista puolustusalan yrityksistd parhaat menestys-
mahdollisuudet ovat muutamilla kaikkein suurimmilla toimijoilla,
jotka tulevat mitd todennikoisimmin lihitulevaisuudessa menes-
tyméin niin puolustusvoimien kumppaneina kuin myos tiettyjen
kansainvilisesti kilpailukykyisten osaamisalueittensa myoti. Pienet
puolustus- ja turvallisuusalan suomalaisyritykset menestyvit
tulevaisuudessa joko sellaisella huipputeknologialla, jota muualla ei
pystyti kopioimaan, tai vaihtoehtoisesti keskittymailld tuottamaan
osia, jotka ovat liitettdvissi osaksi suurempia jirjestelmii. On
kuitenkin realistista olettaa, etti tulevaisuudessa useiden pienten
ja keskisuurten suomalaisten PuTu -alan toimijoiden osana on tulla
ostetuksi osiksi suurempia (useimmin ulkomaalaisia) yrityksii,
suunnata uusille markkinoille tai lopettaa liiketoiminta.

Suomalaisen puolustus- ja turvallisuusteollisuuden tulevaisuus on
himirin peitossa. Nykyisenlaisen suomalaisen puolustusteollisuuden
mahdollisuudet muuttuvassa markkinaympiristossi nihtiin hankkeen
aikana kuultujen asiantuntijoiden silmin useimmiten verrattain heik -
koina. Uudessa tilanteessa potentiaalisesti esiintyvi pyrkimys kiertii
tai jarruttaa sifidoksid on vaarallinen ajatusmalli, ja suomalaisten
puolustusalan yritysten kannalta tarkoituksenmukaisinta on suunnata
energia sellaisten valmiuksien kehittimiseen, jotka mahdollistavat
menestymisen myos muuttuvissa oloissa. Eurooppalaisten saati
globaalien markkinoiden muodostumiseen ei voi Suomesta juurikaan
vaikuttaa, joten on valmistauduttava pelaamaan vallitsevilla sddnnoilld
tai jattaydyttivi pelistd pois. Vanhoihin kiytinteisiin vetoaminen
ilman vakuuttavia perusteluja ei ole mahdollista eiki ainakaan yllipidi
PuTu-hankintadirektiivii edeltinytti tilannetta.
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Tutkimuksen viesti voidaan tiivistii kahteen sitaattiin asian-
tuntijahaastatteluista. Teollisuudesta saatu viesti painottaa kan-
sainvilisen kilpailukyvyn merkitysti: ”Jos tuote on kunnossa ja jos
markkinat todella avautuvat, voit pirjiati - muuten rahat kannattaa
laittaa lottoon.” Viranomaistaholta saatu viesti painottaa tarvetta
muutosrohkeudelle: ”Maito on jo kaatunut, nyt pitii keskittyi
proaktiiviseen tulevaisuuden tekemiseen ja mahdollisuuksiin, ei
vanhoissa toimintatavoissa vatvomiseen ja uhkiin. Nyt on tarvetta
muutosnotkeudelle, kansainvilistymiselle ja aktiiviselle kumppanien
etsimiselle.”

Suomalaisen PuTu-teollisuuden vahvuudet, heikkoudet,
mahdollisuudet ja uhat (SWOT) eurooppalaisten muutosten edessi
seki niisti johdetut toimenpidesuositukset on esitetty raportin
lopussa osassa 6. Toimenpidesuositukset keskittyvit vientid edistivin
kansallisen yhteisjirjestelyn ympirille, kansalliselle teollisuudelle
suunnatun tilannetietoisuus-, prosessiosaamis-, markkinointi- ja
oikeustoimituen varmistamiseen, valtiollisten PuTu-teollisuuden
tukimekanismien yhteensovittamisen ja toimeenpanon varmistami-
seen sekd PuTu-teollisuutta tukeviin jatkotutkimustarpeisiin.
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1.1.

1.
Johdanto

Suomi ja Euroopan puolustus- ja turvallisuusmarkkinoiden muutos
analysoi suomalaisen puolustus- ja turvallisuusteollisuuden (PuTu-teolli-
suus) toimintamahdollisuuksia suhteessa eurooppalaisen puolustus-

ja turvallisuusmarkkinoiden (PuTu-markkinat) muutoksiin. Tekesin ja
Puolustusministerion rahoittamaan tutkimushankkeeseen pohjautuvan
raportin tuottamiseen ovat osallistuneet Ulkopoliittisen instituutin lisgksi
Maanpuolustuskorkeakoulun sotatekniikan laitos ja Turun yliopiston

Tulevaisuuden tutkimuskeskus.

Alla on esitetty tutkimuksen tavoitteet, Idhtokohdat, rajaukset, teemat,

metodologia ja rakenne.

Tutkimuksen tavoitteet

Euroopassa on kiynnissi puolustus ja turvallisuusteollisuuden
(PuTu-teollisuus) pudotuspeli, jossa tulee olemaan sekii voittajia
ettd hiviijid, ja suomalaisen PuTu-teollisuuden elinmahdollisuudet
ovat uhattuina. Tima4 tilanne antaa lihtokohdan timin tutkimuksen
suomalaisen PuTu-teollisuuden toiminnan tarkastelulle. Tutkimus
kartoittaa suomalaisen PuTu-teollisuuden menestymismahdollisuuk-
sia Euroopan PuTu-markkinoilla. Se edustaa strategista tutkimusta,
jonka tavoitteena on tiedon lisiiminen ja ymmairryksen parantami-
nen, jotka edistivit kilpailuedun saavuttamista ja uusien markkina-
mahdollisuuksien loytimistid. Tutkimus analysoi kansainvilisen
PuTu-sektorin dimensioita ja muutossignaaleja alan suomalaisen
teollisuuden nikokulmasta, ja syventdd ymmairrysti siten, ettd alan
kotimainen toiminta ja piaitoksenteko olisivat mahdollisimman
tietopohjaisia ja kohdennettuja.

Tutkimus antaa muutostekijoiden analyysin taustaksi tilanne-
kuvan Euroopan PuTu-markkinoiden rakenteesta ja markkinaolo-
suhteista. Lisiksi se selventii Eu:n PuTu-markkinoiden mahdollisia
kehityspolkuja kohti nykyisti yhtendisempii EU:n puolustus- ja
turvallisuusalueen markkinaa seki analysoi markkinoiden
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muodostumista edistivii ja ehkiisevid muutostekijoitd. Tutkimus
tarkastelee erityisesti puolustusmateriaalien ja -palveluiden ja
yhteiskunnan elintirkeiden toimintojen turvaamisessa tarvittavien
turvallisuusteknologioiden ja -palveluiden eurooppalaisen kaupan
ympirille nivoutuvia poliittisia, sotilaallisia ja taloudellisia ulot-
tuvuuksia. Tarkastelussaan se painottaa suomalaisen puolustus- ja
turvallisuusteollisuuden nikokulmaa.

Tutkimus tuottaa perustellun nikemyksen suomalaisen
PuTu-sektorin vahvuuksista, heikkouksista, mahdollisuuksista ja
uhista erityisesti suhteessa Euroopassa tapahtuviin PuTu-sektorin
muutoksiin. Lisiksi se antaa toimenpidesuosituksia suomalaisen
PuTu-teollisuuden elinmahdollisuuksien parantamiseksi.

Tutkimus on sisilloltiin kattava, eikid suomalaisen PuTu-
teollisuuden toimintaedellytyksii analysoivaa tutkimusta ei ole
aikaisemmin vastaavassa mittakaavassa tehty. Tutkimuksen yksi-
tyiskohtaiset pohdinnat mahdollistavat sen kiyton myds tulevien
toimialan analyysien pohjana. Tisti nikokulmasta tutkimus pyrkii
tuottamaan kansallisesti yhteisen pohjatason perustan (common
ground) PuTu-sektorin tulevaisuudesta kiytiville keskustelulle ja
nostamaan yleiseen tietoisuuteen suomalaisen PuTu-teollisuuden
haasteiden vakavuuden. Titi tyotd palvelevaa tiysin uutta, aiemmin
julkaisematonta tietoa suomalaisen PuTu-teollisuuden nikemyksisti
kansainvilisistd markkinaolosuhteista edustavat suomalaisten
puolustus- ja turvallisuusalan toimijoiden nikemyksii kerinneiden
kyselyn, tulevaisuusverstaan ja asiantuntijahaastatteluiden tulokset.
Raportti on pyritty kirjoittamaan siten, etti jokainen piiotsikkotason
luku toimii myos omana itseniiseni kokonaisuutenaan.

Tutkimuksen lihtokohdat

Euroopan puolustus- ja turvallisuuspoliittinen toimintaymparisto
seki puolustus- ja turvallisuusteollisuuden toiminnallinen viitekehys
ovat kokeneet huomattavia muutoksia kylmin sodan piittymisen
jilkeen. Linsimaiset puolustushallinnot perinteisesti haastaneita
maanpuolustukseen liittyvii (defence) uhkakuvia pidetiin Euroo-
passa vihiisini ja epitodennikoisini. Oletukset maailman kasvavasta
keskiniisriippuvuudesta ja globaalien ongelmien kanavoitumisesta
Eurooppaan laaja-alaisina turvallisuusuhkina seki tisti seuraava

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



kokonaisvaltaisesti turvallisuutta edistivi ja turvallisuusuhkien
ennaltaehkiisyi korostava lihestymistapa ovat nostaneet keskeisiksi
teemoiksi uusiin turvallisuusuhkiin vastaamisen seki vakauden ja
kehityksen keskiniisriippuvuuden. Uhkien muutos yhdistettyni
turvallisuus- ja puolustusteknologian kohoaviin hintoihin ja laskeviin
puolustusbudjetteihin on korostanut tarvetta hallinnonalat ylittiville
yhteistyolle niin siviili- ja sotilasalojen kuin my6s kansainvilisten
toimijoiden vililli. Lisiksi myos kansalaisjirjestojen, elinkeino-
elimin, innovaatioiden, uusien teknologioiden ja tutkimuksen
tirkeys on korostunut. Sotilaallisen ja siviilikriisinhallinnan merkitys
uusiin turvallisuushaasteisiin vastaamisessa kohdentaa resursseja ja
luo kysyntii tavoitteiden saavuttamisessa tarvittaville konsepteille ja
suorituskyvyille. EU:n tasolla uuden sisidisen turvallisuuden ohjelman
kiihdyttimai sisdisen ja ulkoisen turvallisuuden kytkennit kohdentaa
EU:n turvallisuussektorin toimintaa uudella, vield jisentyméittomalla
tavalla ja luo potentiaalisesti uusia suorituskykytarpeita.

EU:n sisdrajojen avautuminen ja Lissabonin sopimuksen
kehystimi yhdentymiskehitys ovat tarkoittaneet Eu:n yhteiselle
turvallisuus- ja puolustuspolitiikalle (vTPP) yhteisiksi koet -
tuihin turvallisuushaasteisiin vastaamista entisti tiiviimmalla,
integroidummalla ja koordinoidummalla toiminnalla. Euroopan
turvallisuusstrategialle tuttu uhkakuvamallisto (terrorismi, joukko-
tuhoaseiden leviiminen, alueelliset konfliktit, toimintakyvyttomit
valtiot, jirjestiytynyt rikollisuus ja kyberuhat) taustoittaa suurten
linsimaisten sotilaallisten toimijoiden sotilasdoktriinien muutosta.
Se on samalla myos turvallisuus- ja puolustusteollisuuden kysyntii
olennaisesti kohdentava viitekehys. Siirtymai pois kylmin sodan
aikaisesta eurooppalaisen puolustusteollisen pohjan rakenteesta on
hyviid matkaa kdynnissi.

Turvallisuus- ja puolustusteollisuudella on monia erityispiirteit,
jotka erottavat sen muista teollisuuden toimialoista. Turvallisuus- ja
puolustuspolitiikka on valtiosuvereniteetin kovassa ytimessi. Tilloin
kansallinen politiikka on huomattavan korostunutta ja kansalliset
toimijat ovat toimineet seki puolustusmarkkinoiden siintelijoini,
ostajina etti asiakkaina.

EU:n PuTu-markkinat ovat olleet voimakkaan pirstoutuneita
jisenvaltioiden sisdisiin markkinoihin. Tdstd on seurannut paitsi
tarpeetonta tuotannon piillekkiisyytti ja resurssien haaskuuta
yleiskuluihin, myos vanhentuneiden, kylmin sodan aikaisten
suorituskykyjen yllipitoa. Eu:n siidospohjan nikokulmasta tirkein
puolustusteollisuuden toimintaa siitelevi ja eurooppalaisten
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PuTu-sisimarkkinoiden syntymisti ehkiisevi sdidos on Lissabonin
sopimuksen artikla 346 TFEU (entinen artikla v TEC). Se antaa

EU:n jisenvaltiolle mahdollisuuden vapauttaa turvallisuus- ja
puolustushankintansa Eu:n hankintalainsiidinnon vaatimuksista,
jos nimi siddokset eivit riitd turvaamaan jisenvaltioiden ”keskeisii
turvallisuusetuja”. Timin artiklan kiyttdé PuTu-hankinnoissa on ollut
vuosikymmenii enemmin siint6 kuin poikkeus.

Muutos on kuitenkin tapahtumassa. Talouskriisi seki
useimmissa Euroopan maissa toteutettavat budjettileikkaukset
ja asevoimien uudelleenjirjestelyt asettavat uusia reunaehtoja ja
toimivat moottoreina Euroopan sotilaallisten suorituskykyjen ja
PuTu-teollisuuden kehitykselle. Yleisen nikemyksen mukaan
talous- ja rahoituskriisid voidaan kiyttiid mahdollisuutena EU:n
puolustuspolitiikkojen yhdentimiseksi ja erindisten PuTu-sektorin
kunnianhimoisten uudistusten aikaansaamiseksi ja toteuttamiseksi.
Rajat ylittdviin uhkakuviin vastaaminen, EU:n yhteisen turvalli-
suus- ja puolustuspolitiikan painopistealueiden (kriisinhallinnan,
puolustusmateriaalialan ja suorituskykyjen kehittiminen) visioiden
saavuttaminen ja eurooppalaisen PuTu-teollisuuden kilpailumahdol-
lisuuksien vahvistaminen EU:n tasolla edellyttivit Euroopan tutki-
musalueen (ERA) ja kaupallisten markkinoiden (EDEM) tiivistimisti
mydos turvallisuus- ja puolustussektoreilla. EU:n neuvoston alaisen
Euroopan puolustusviraston (EDA) tehtivi puolustusvoimavarojen
kehittimisessi, puolustusmateriaaliyhteistyon syventimisessi ja
teknologisen perustan vahvistamisessa on ollut merkittivi tekiji
Euroopan puolustusteknologian teollisen pohjan (EDTIB) integraati-
ossa. Turvallisuusmarkkinoiden muodostumista on tuettu esimerkiksi
turvallisuustutkimuksen erityisohjelmalla osana Eu:n tutkimusta ja
teknologiakehitysti koskevaa 7. puiteohjelmaa (Fp7).

Kenties olennaisin eurooppalaisen PuTu-sektorin toimija on
kuitenkin viime vuosina ollut Eu:n komissio. Silli ei perinteisesti ole
ollut juurikaan roolia puolustus- ja turvallisuuspolitiikan kentill4,
silla kansallisen turvallisuuden on katsottu olevan elimellisesti
jisenvaltioiden oman vaikutusvaltaan kuuluva asia (siis hallitusten
vilinen asia EU:ssa). Kun PuTu-markkinapolitiikka on kuitenkin
budjettileikkausten ja kustannussiistojen myoti lihestynyt yleisti
teollisuuspolitiikkaa ja sisimarkkinakehitysti, on komissio aktii-
visesti ottanut otetta myos PuTu-markkinoiden siintelysti - ja
onnistunut siind. Komission pyrkimykset EU:n PuTu-markkinoiden
tiivistimiseksi ja integroimiseksi osaksi EU:n sisiimarkkinoita
ovat kulminoituneet uusiin PuTu-direktiiveihin (2009/81/Ec;
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2009/43/ C). Yhdistettyini EU:n tuomioistuimen synnyttimiin
oikeuskiytintoon ne tulevat olennaisesti muuttamaan eurooppa-
laisen PuTu-sektorin toimintakenttii. Direktiivien tarkoituksena
on helpottaa EU:n PuTu-markkinoiden sisimarkkinoiden (EDEM)
syntymisti ja avata PuTu-markkinat Euroopan laajuiselle kilpailulle.
EU:n entisti voimallisempi pyrkimys tuoda puolustusmateriaali-
kauppa EU:n sisimarkkinoiden lainsdidinnon piiriin on kiytinnossi
tarkoittanut pyrkimysti minimoida artiklan 346 TFEU kiyttoi.

Komission lainsdidiantotyon lisiksi euro on suuri muutosvoima
PuTu-sektorilla. Kansainvilinen ja eurooppalainen PuTu-sektorin
yhteistyo tulee lisddntymiin. Oletuksena on, etti nousevat R&D-
kustannukset ja teknologinen monimutkaistuminen pakottavat
jopa suurimpia puolustusteollisuuden toimijoita avautumaan
entistd enemmin kohti konsolidoitumista, yhteisii aseohjelmia ja
puolustusmateriaalihankintoja, seki lopulta kohti entisti suurempaa
eurooppalaisen PuTu-markkinan avautumista. Eurooppalaisen
yhteistyon lisidminen nihdiin olennaisena myos vahvan Euroopan
yllipitimisessi suhteessa muuhun maailmaan. Muutosvoimien
mukana myds kansainvilistymisen merkitys kasvaa perinteisesti
kansallisen suvereniteetin, huoltovarmuuden ja tietoturvallisuuden
ympirille nivoutuneessa, vahvan kansallisessa turvallisuus- ja
puolustussektorissa. Argumentit, joilla PuTu-sektorin kauppa on
pidetty vahvan kansallisena, ovat menettimaissi vaikuttavuuttaan.

EU:n komission politiikan linja on selvi: unionille kaivataan
entistd vahvempaa talouspolitiikan sisdistid koordinointia. Till6in
kansallisesta protektionismista vapaat seki aiempaa vahvemmat,
syvemmit ja laajemmat sisimarkkinat ovat kasvun ja tyopaikkojen
luomisen kannalta keskeiset. Tistd nikokulmasta EU perdinkuuluttaa
teollisuuden integraatiota, duplikaatioiden vihentimisti, erikois-
tumista toimijoiden kesken, eurooppalaista itsendisyytti avain-
teknologioiden tuottamisessa, markkinalihto6istd huippuosaamisen
keskittymien synnyttimisti seki integraatioita puolustusteollisuuden
ja sitd tukevien teollisuudenhaarojen vililli. PuTu-teollisuuden
ja -markkinoiden perinteisesti suljetun luonteen takia kyseiselld
sektorilla on huomattavan paljon eurooppalaista ylikapasiteettia.
PuTu-markkinoiden avautumisella tulee olemaan merkittivi vaiku-
tus niiden rakenteeseen.

Muutoksilla tulee olemaan myos merkittivi vaikutus suo-
malaisen PuTu-teollisuuden toimintaedellytyksiin. Suomalaisen
puolustushallinnon tulevaisuuden toimintaa miirittivit monet
haasteet. Niihin kuuluvat puolustusvoimauudistus ja laskeva
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hankintabudjetti (yhdistettyini tarpeeseen turvata maanpuolus-
tuksen vaatimat suorituskykyiselld kalustolla varustetut joukot),
materiaali- ja elinkaarikustannusten nousu, kustannustehok -
kuusvaatimukset, avautuvat eurooppalaiset PuTu-markkinat ja
teollisen yhteistyén (vastakaupat) hankaloituminen seki entisestiin
vaikeutuvien hankintamenettelytapojen ja teknistyvin puolustus-
materiaalin vaatiman hankintaosaamisen merkityksen korostuminen.
Suomalaisen PuTu-teollisuuden nikokulmasta kenties suurin
eurooppalaisten muutostekijoiden tuoma haaste on juuri PuTu-han-
kintadirektiivin 2009/81/Ec ja vastakauppojen (teollinen yhteistyo)
vilisessd suhteessa. Suurelle osalle suomalaista PuTu-teollisuutta
elintirkeit vastakaupat eivit uudessa tilanteessa ole enii mahdollisia
direktiivin alaisissa kaupoissa. Uudessa tilanteessa vastakaupat ovat
kiytinnossd mahdollista vain artiklan 346 TFEU alaisissa kaupoissa,
tosin niissikin huomattavin rajoittein.

Kotimainen asiakas, eli puolustushallinto, on perinteisesti ollut
suomalaisen PuTu-teollisuuden tukijalka. Yleinen nikemys on, etti
suomalainen PuTu-teollisuus ei kuitenkaan pysty tulevaisuudessa
selviytymiin vain nojautumalla kotimarkkinoihin. Sen sijaan tarvi-
taan kansainvilistymisti ja uusien liiketoiminta-alueiden 16ytimista.
Puolustusteollisuuden lisdintyvi globaali konsolidoituminen nostaa
entisestiin suurten teollisten ryhmittymien merkitysti kansain-
vilisessi kilpailussa. Vaikka pyrkimyksii kansallisen, keskeniin
verkottuneen PuTu-sektorin luomiseksi on olemassa, on suomalainen
puolustusteollisuus fragmentoitunut ja kooltaan verrattain pieni.
Uusi eurooppalainen toimintakentti on suomalaiselle teollisuudelle
ddrimmaiisen haastava.

Tutkimuksen rajaukset

Turvallisuuden kisite on moniulotteinen, eiki silld ole vain yhti
miiritelmii. Suomessa turvallisuudella saatetaan tarkoittaa asioita,
jotka esimerkiksi englanninkielessi on eroteltu kisitteiden security
ja safety alle. Yhteiskunnan turvallisuusstrategia (VvNos 2010) jakaa
turvallisuuden globaaliin, kansalliseen ja yksilon turvallisuuteen.
TEKESin turvallisuusohjelmassa erotetaan kansallinen turvallisuus
seki yritys- ja yksiloturvallisuus.
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Kisilld oleva tutkimus on luonnollista jatkumoa vTT:n Tekesille
tuottamalle raportille Turvallisuusalan liiketoiminnan kasvualueet
ja -mahdollisuudet Suomessa (Kupi et al. 2010), joka kuvasi turval-
lisuusalan rakennetta Suomessa ja painotti erityisesti yritys- ja
yksiloturvallisuutta. Kisillid oleva tutkimus tiydentii tutkimuskenttii
ottamalla tarkastelutasokseen yksinomaan kansallisen turvallisuuden
ulottuvuudet. Raportti rajaa analyysin ulkopuolelle yksilo- ja yritys-
turvallisuuden ja turvallisuusmarkkinoiden safety-puolen. Tissi
viitekehyksessi tutkimus operoi puolustus- ja turvallisuussektorin
defence- ja security-kisitteiden alueella. Tarkastelussa ovat erityisesti
puolustusmateriaalien ja yhteiskunnan elintirkeiden toimintojen tur-
vaamisessa tarvittavien kriittisten turvallisuusteknologioiden ympi-
rille nivoutuvat poliittiset, sotilaalliset ja taloudelliset ulottuvuudet.

Niitd ulottuvuuksia ja kehityspiirteiti analysoidaan erityisesti
seuraavan kahden kisitteen ympairilli.

EDTIB (European Defence Technological and Industrial Base; Euroopan
puolustusteknologinen ja -teollinen perusta). Vaikka EDTIB:in
tiukka maiirittely on vaikeaa siviili- ja sotilaskiyttoteknologian ja
-teollisuuden integroitumisen myoti, tissi raportissa EDTIB viittaa
EU:n 27 jisenmaan teolliseen ja teknologiseen perustaan, joka
tuottaa ja ylldpitii turvallisuus- ja puolustusvilineiti ja samalla myos
PuTu-suorituskykyji.

EDEM (European Defence Equipment Market; Euroopan puolustus-
viillinemarkkinat). EDEM viittaa tissi raportissa EU:n puolustus-

ja sensitiivisten turvallisuusvilineiden ja -palvelujen kaupan
sisimarkkinoihin.

Tamin yleisen rajauksen sisilli markkinoita voidaan rajata kahden
puolustus- ja turvallisuusmarkkinoille olennaisen kysyntidpuolen
kisitteen avulla: puolustus- ja turvallisuushankinnan.
Puolustushankinnoilla tarkoitetaan piiasiassa sotilaalliseen kiyttoon
tarkoitettuja tavara- ja palveluhankintoja seki rakennusurakoita.
”Puolustustarvike” on tissi raportissa tavara, joka sopii tihin mii-
ritelmiin ja on mainittu EU:n yhteisessi puolustustarvikeluettelossa
(2010/C69/03).

Turvallisuushankinnoilla tarkoitetaan hankintoja, joiden toteutta-
minen edellyttii erityisii turvatoimenpiteiti tai hankintoihin liittyy
valtion keskeisii turvallisuusetuja. Turvallisuushankinnat liittyvit
usein valtion sisdisen turvallisuuden ja yhteiskunnan elintirkeiden
toimintojen turvaamiseen. Niihin hankintoihin liittyy sellaista
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salassa pidettivii tietoa, jota ei siviilihankinnoissa kiytetyilld
menettelytavoilla pystytd riittivissi miirin suojaamaan.

Vaikka PuTu-ala on aiempaa globaalimpi, tutkimus rajautuu
nimenomaisesti EU:n PuTu-markkinoiden analyysiin kahdesta
syysti: (1) Suomen PuTu-teollisuuteen vaikuttavat merkittivit
lainsdddinnolliset muutokset tulevat uusien Eu-direktiivien kautta ja
(2) huolimatta mm. Lihi-idin kasvavasta merkityksesti Eurooppa on
Suomelle edelleen olennaisin PuTu-kaupan markkina-alue. Vuodesta
2002 vuoteen 2009 Suomen PuTu-viennisti 65 - 95 prosenttia on
vuosittain kohdistunut Eurooppaan. Vuoden 2005 jilkeen EU:n
jisenvaltioihin kohdistuvia PuTu-vientihakemuksia on ollut 55 - 66
prosenttia kaikista hakemuksista (HE 93/2011 vp).

”Euroopan PuTu-markkinat” rajautuvat tissi tutkimuksessa
ennen kaikkea sellaisten, ylli kuvattujen tuotteiden ja palvelujen
kauppaan, jota sidntelee EU:n PuTu-hankintadirektiivi 2009/81/

EC, tai jotka rajautuvat EU:n sisimarkkinasiinnosten soveltamisalan
ulkopuolelle EU:n perussopimuksen (TFEU) artiklan 346 ja/tai
direktiivin 2004/18/Ec artiklan 14 perusteella. Ndiden artikloiden
lisiksi vastaavanlaisia poissulkemisperusteita sisiltyy turvallisuus-
hankintojen osalta my6s perussopimuksen artikloihin 36, 51, 52 ja
62. Myos niihin artikloihin nojaava kauppa menee tissi raportissa
kiytettyjen rajausten sisdin.

Poikkeuksena direktiivin 2009/81/Ec ja artiklan 346 (TFEU)
luomasta rajauksesta tutkimus pitii sisilliin myos kaksikaytto-
tuotteiden kaupan niiden turvallisuus- ja puolustussektorilla olete-
tusti kasvavan merkityksen vuoksi.

Kaksikiyttotuotteella (dual use product) tarkoitetaan tuotetta, tekno-
logiaa, palvelua tai muuta hyodyketti, jolla voidaan siviilikdyttonsi
lisdksi edistii sotilaallista ja/tai turvallisuustoimintakykyi. Kaksi-
kiyttotuotteet, joita ei ole erityisesti sovitettu sotilaalliseen kiyttoon,
eivit tiytd puolustustarvikkeen miiritelmii. Niiden hankintoja
siitelee EU:n yleinen hankintadirektiivi 2004/18/€c. On kuitenkin
huomattava, etti myos kaksikiyttotuotteiden kohdalla artikla

346 TFEU saattaa tulla sovellettavaksi. Niin voi olla esimerkiksi
silloin, kun hankinnan kohteena on tuote, joka soveltuu normaalin
siviilikdyton lisiksi myds sotilaallisiin tarkoituksiin ja joka sisiltdd
sellaista arkaluonteista tietoa, jota ei siviilihankinnoissa kiytettivin
menettelytavoin ole mahdollista suojata.
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Turvallisuus- ja puolustusmarkkinoiden vilisen rajan oletetulla
himirtymiselld on luonnollisesti vaikutuksia myos timéin tutki-
muksen sisiltoon. Tutkimuksen suurin huomio keskittyy niihin
puolustus-, turvallisuus- ja kaksikiyttotuotteisiin, jotka nihdiin
merkityksellisiksi tutkimuksen tematiikalle olennaisimman tahon,
eli suomalaisen PuTu-teollisuuden, nikokulmasta. Till6in analyysin
lihtokohtana on puolustusmarkkinoilla toimivan turvallisuus-
teollisuuden lisiksi erityisesti turvallisuusorientoitunut puolustus-
teollisuus, jossa puolustusorientoituneet yritykset tuottavat
materiaalia ja palveluita tiyttiikseen turvallisuusmarkkinoiden tar-
peita. Talloin kyse on usein tarvittavista kansalliseen turvallisuuteen
liittyvistd suorituskykyvaatimuksista ns. uusiin uhkiin vastaamisessa.
Alla on graafisesti esitetty tutkimuksen rajaukset.

Kuva 1.

SIVIILI

Tutkimuksen rajaus

1. Puolustustarvikkeet

2. Sensitiiviset turval-
lisuustarvikkeet

3. Sekd sensitiiviseen
turvallisuuskayttoon etta

sotilaskayttoon soveltu-

vat kaksikayttétuotteet

6

4. Seka sensitiiviseen
turvallisuuskayttoon
TURVALLISUUS PUOLUSTUS

ettd sotilaskayttodn

sovellettavat siviili-

1y Ngonnmnon

tuotteet, joiden hankinta
edellyttad erityisia
turvatoimenpiteitd

5. Sotilaskayttoon

Direktiivin 2009/81/EC tai artiklan 346 (TFEU) soveltamisala sovellettavat siviili-

tuotteet, joiden hankinta

edellyttaa erityisia

Vaikka analyysi on lihtokohtaisesti puolustus- turvatoimenpiteits
teollisuusorientoitunut, pitivit timin tutkimuksen 6. Sensitiiviseen
yhteydessi kisitteet EDTIB ja EDEM sisillddn ylla turvallisuuskayttoon
olevin rajauksin seki Euroopan PuTu-markkinoiden sovellettavat siviili-
turvallisuus- etti puolustusaspektin. Tutkimuk- tuotteet, joiden hankinta
sessa kisiteltivien turvallisuusmarkkinoiden edellyttaa erityisia
kannalta varsin kiyttokelpoinen rajaus on turvatoimenpiteits
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loydettivissi ECORYS-konsulttiyhtién (2009) tuottamasta Euroopan
turvallisuusmarkkinoita kattavasti kisittelevisti raportista. Tassi
julkaisussa on tunnistettu yksilo- ja yritysturvallisuuden (traditional
security) ja sotilaallisen turvallisuuden (defence) vilisti uusien turvalli-
suusmarkkinoiden alue (New Security Market; ks. kuva 2), jonka
tuotteet koostuvat valtaosin julkisten toimijoiden tekemisti hankin-
noista. Miiritelmi osuu hyvin yhteen timin tutkimuksen turvalli-
suusmarkkinoiden rajauksen kanssa. Toisin sanoen tutkimuksessa
kisitelldin alla olevan kuvan alueiden ” Defence Market” ja ” New Security
Market” kattamia olennaisimpia muutosvoimia ja ulottuvuuksia.

' External Internal '
Security Security

Civil Private
Security Security

~

DEMAND

Emerging

‘New’
Security Market

SUPPLY

e A -

Kuva 2. On kuitenkin huomioitava, etti “uusi turvallisuus-

Turvallisuusmarkkinoiden markkina” on vield muotoutumassa ja julkiseen

madrittely ECORYS turvallisuuteen liittyvit tuotteet ja palvelut seki
-raportissa (ECORYS 2009, i) niiden pitkin aikavilin kysynnin miiri ovat vield

arvailujen varassa. Puolustusmarkkinat ovat

kooltaan huomattavasti timin tutkimuksen
rajauksen mukaisia turvallisuusmarkkinoita suuremmat. Vaikka myos
turvallisuusmarkkinoita (uudet turvallisuusmarkkinat) Kisitelliin,
painottuu tutkimus puolustusmarkkinoihin ennen kaikkea sen
vuoksi, ettd tutkimusprojektissa suoritetussa pohjatutkimuksessa
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1.4.

selvisi “uusien turvallisuusmarkkinoiden” oletettua pienempi merki-
tys puolustusteollisuuden toimijoille. Tutkimushankkeessa ei myos-
kiin saatu merkittivissi miirin osoituksia valtiollisen turvallisuuden
markkinoiden kehittymisesti korvaamaan puolustusyrityksille
defence-puolen markkinoiden pienenemisti'. Tutkimuksen rajaukset
painottuvat erityisesti puolustusteollisuuteen, silli eurooppalaisten
muutosten vaikutukset ovat kohdistuneet ennen kaikkea puolustuste -
ollisuuden toiminnan edellytyksiin. Turvallisuusalan kauppa on ollut
jo ennen uutta eurooppalaista lainsdidintéd huomattavasti puolustus-
sektorin kauppaa avoimempaa, ja esimerkiksi muuttuva eurooppalai-
nen lainsiiadianto tuo muutoksia ennen kaikkea puolustussektorille.

Tutkimuksen teemat

Kunkin EuU:n jisenvaltion strateginen ja poliittinen agenda maarittii
suurelta osin kyseisen valtion PuTu-teollisen pohjan kehitysti ja
PuTu-materiaalipolitiikkaa. Poliittisen agendan tiytyy puolestaan
sopeutua poliittiseen, teknologiseen ja sosio-ekonomiseen kehi-
tykseen. Vaikka tilld hetkelld loogisilta vaikuttavia skenaariota
tulevasta on mahdollista kehittii, ovat kehityskulut usein ennalta-
arvaamattomia ja niin ollen alan teollisuuden toimintaviitekehyksen
ennakointia vaikeuttavia®. Hankaluuksista huolimatta EDEM:in ja
EDTIB:in kehitykseen vaikuttavia muutostekijoitid on kuitenkin
temaattisesti mahdollista eritelli ja arvottaa.

Euroopan PuTu-markkinoiden muutokseen vaikuttaa erityisesti
kolme suurta muutosvoimaa.

Yleisesti strategisesta tilanteesta johdetut uhkakuvat ja niiden
muutos. Puolustus- ja turvallisuusmarkkinoiden reaktiivinen luonne
vaikeuttaa pitemmén ajan toiminnan suunnittelua.

1 Ks.luvut3.3.ja4.3.2.

2 Esimerkkeind vaikeasti ennakoitavista turvallisuus- ja puolustussektorin

yleiseen toimintaviitekehykseen vaikuttavista tekijoistd toimivat poliittis-

strategiset kehityskulut kriisinhallintatoiminnan tulevaisuudesta, kysymykset

suojeluvastuun kasitteen ja strategisten liittolaisuussuhteiden kehityksests,

luonnonvarakysymykset tai terrorismin vastaisen sodan kehitys.
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Kuva 3.

> U U O O X Cm

Yleinen poliittinen linja ja sdddospohja, joka mahdollistaa, ohjaa ja

estii puolustus- ja turvallisuusteollisuuden toimintaa. Parhaim-
millaan se antaa teollisuudelle pitemmin ajan turvaa investointien
tekemiseen ja toiminnan suunnitteluun.

Yleinen taloudellinen tilanne, jonka kehitys vaikuttaa myos puolus-
tus- ja turvallisuusteollisuuden toimintaedellytyksiin.

Nimi kolme pohjatason muutosvoimaa ovat lisni ja vaikuttavat lihes
jokaisessa PuTu-markkinoihin vaikuttavassa alemman tason muutos-
voimassa, kuten alla olevassa kuvassa on esitetty. Kuvassa esitetiin
tutkimuksessa analysoitavat Euroopan PuTu-markkinoiden merkit-
tivimmit muutosvoimat. Alatason muuttujat ovat vastaavat osassa 3
alaotsikkotasolla esiteltyjen eurooppalaisten muutosvoimien kanssa.

Poliittiset Taloudellinen Turvallisuus-
linjaukset tilanne ympariston
muutos

Euroopan turvallisuus- ja puolustuspoliittinen tilanne ja tavoitetila

PuTu-suorituskykyvaatimukset

Puolustuksen ja turvallisuuden integraatio

Lisddntyvd eurooppalainen yhteistyé

Euroopan puolustus- ja turvallisuusmarkkinat, poliittinen linja ja siddéspohjan muutokset

SUOMI

Niiden muutosvoimien tarkastelun sisilli tutki-

Euroopan PuTu- muksessa huomioidaan myos yksityiskohtaisempia

markkinoiden muutosvoimat PuTu- markkinoiden muutostekijoiti, joita kaikkia

ei tosin ole mahdollista kisitelld samassa mittakaa-
vassa. Muutostekijoisti oleellisimmat on esitelty
seuraavassa taulukossa.
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Poliittis-taloudelliset muutostekijat - Kansalliset

Sotilaallis-teknologiset muutostekijat

Muutostekijé

Muutostekija

Kansallisen puolustus- ja

turvallisuuspolitiikan linjaukset

pppP-toiminta (puolustushallinnon

ja teollisuuden suhde)

Poliittis-taloudelliset muutostekijit - Eu

Suorituskykyvaatimukset

Kansalliset kriittiset teknologiat

ja osaamisalueet (SOKT)

Taloudelliset muutostekijat

Muutostekijd

Muutostekijé

Yhteisen turvallisuus- ja

puolustuspolitiikan (vyTPp) kehitys

Poliittis-strategisen tason ymmarrys

tulevaisuuden haasteista ja prioriteeteista

Uusi PuTu-lainsdadants (2009/81/

EC; 2009/43/EC)

Yleisen teollisuuspolitiikan ja

puolustusteollisuuspolitiikan suhde

Puolustusteollisuuden tuotannontekijat

(pddoma, tieto, tyévoima...)

Taulukko 1. Yhdessi nimi muutostekijit miirittivit suurelta

PuTu-markkinoiden
yksityiskohtaisemmat

muutostekijat

osin PuTu-teollisuuden toiminnan yleisen viiteke-
hyksen. Samalla ne miirittelevit alan teollisuuden
kysynnin ja tarjonnan, ja niill4 on suoria vaiku-

tuksia myos alan teollisuuden tuotannontekijoihin.
Samalla ne mahdollistavat tiettyji ja sulkevat toisia
kilpailun, teknologiakehityksen suuntaamisen,
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yhteistyon, hankintojen ja fuusioiden suuntia, joita PuTu-teollisuus-
yritysten strategiat voisivat ottaa®.

Tutkimuksen toteutus ja metodologia

Tamin tutkimuksen ovat tuottaneet Ulkopoliittinen instituutti (UPI),
Maanpuolustuskorkeakoulu (MPKK) ja Turun yliopiston Tulevaisuuden
tutkimuskeskus (TuTu). Tutkimusprojektia johti ja koordinoi UPI. Tut-
kimuksen piikirjoittajina ovat toimineet Harri Mikkola (uPpr), Jukka
Anteroinen (MPKK) ja Ville Lauttamiki (TuTu). Tutkimusprojektissa on
toiminut laajempi ydinryhma4, joka esitelldin liitteessi 1.
Loppuraporttiin tiivistynyt tutkimus koostui neljisti tyopake-
tista (Wp), jotka toteutettiin helmikuun 2011 ja lokakuun 2012 vililli.

WP I (1.2.-1.9.2011): Projektin ensimmiiinen tyopaketti koostui
UPI:n tuottamasta pohjatutkimuksesta, joka (a) analysoi projektille
olennaisia jo tehtyji tutkimuksia ja niiden puutteita, (b) antoi tutki-
muksen ydinryhmille projektia ohjaavan koordinoidun ja yhteisen
pohjatason tutkimuksellisen lihtokohdan ja (c) tismensi ydinryhmin
tyopanoksen jakautumista.

WP IT (2.9.2011 - 1. 2. 2012): Projektin toinen tydpaketti koostui
pohjatutkimukseen perustuvasta ydinryhmin analyysityosti, joka
antoi poliittisen (UPI1), sotilaallisen (MPKK) ja kaupallisen (TuTu)
tilannekuvan suomalaisesta ja kansainvilisesti turvallisuus- ja
puolustussektorista. Tavoitteena tissi tyossi oli arvioida tutkittavan
kentin ulottuvuuksia, havainnoida toimintaympiriston muutos-
signaaleja ja 1oytdi niisti tutkimukselle olennaisimmat tekijit.

3 Naiden muutostekijoiden lisaksi myés yhteiskunnalliset ja sosio-ekonomiset
muutokset vaikuttavat epdsuorasti PuTu-teollisuuden toimintaedellytyksiin.
Tamankaltaisia muutoksia ovat Euroopassa muun muassa véeston ikdanty-
minen, syntyvyyden lasku ja demografiset muutokset, globaalin maahan-
muuton kehitys, arvojen muutokset ja sotilaallisten toiminnan legitimiteetti,
raaka-aineiden riittavyys ja kilpailu resursseista, ja muilta politiikanlohkoilta,
erityisesti terveydenhuollosta, tuleva paine puolustussektorin resurssei-
hin. N&itd muutostekijoitd ei tdman raportin puitteissa tarkemmassa mitta-

kaavassa ksitella.

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



WP III (2.2. - 30. 6.2012): Projektin kolmas tydpaketti koostui tilan-
nekuvien yhdistdmisesti. Yhdistimisen pohjalta syntynyt loppu-
raportti antaa strategisen tason pohjan suomalaisen turvallisuus- ja
puolustussektorin tulevan toiminnan ja tutkimuksen suuntaamiseksi.
WP 1V (1.7. - 31.10. 2012): Projektin neljis ja viimeinen tyopaketti
koostui loppuraportin viimeistelysti, loppuraportin sisdisesti
arvioinnista, julkaisuprosessin valmistelusta ja hankkeen loppu-
seminaarin valmistelusta.

Niiden tyopakettien mukainen tutkimus eteni kolmessa vaiheessa.
Tutkimus analysoi sekid Euroopan etti Suomen PuTu-markkinoihin
vaikuttavia poliittisia (P), taloudellisia () ja teknologisia (1)
ulottuvuuksia ja kehityspiirteitd. Timi pET-analyysi tehtiin asia-
kirjatutkimuksen, asiantuntijahaastatteluiden, Webropol-kyselyn

ja asiantuntijaseminaarin avulla. UPI vastasi sekd EU:n etti Suomen
PuTu-markkinoihin vaikuttavien ulottuvuuksien PET-analyysin
poliittisista ulottuvuuksista, MPKK sotilasteknologisista ulottuvuuk-
sista ja TuTu taloudellisista ulottuvuuksista.

Euroopan ja Suomen turvallisuusmarkkinoista tehdyn pET-analyysin
jilkeen nididen kahden analyysin avulla saavutettu tieto suhteutettiin
toisiinsa. Niin saadun tiedon perusteella oli mahdollista analysoida
suomalaisen PuTu-teollisuuden vahvuuksia (s), heikkouksia (w),
mahdollisuuksia (0) ja uhkia (1) Euroopan PuTu-markkinoilla.

PET- ja swoT-analyysien jilkeen analyyseisti johdettiin suomalaisen
PuTu-sektorin Common Ground seki toimenpidesuosituksia kotimai-
sen toiminnan tehokkaammaksi suuntaamiseksi.

Tutkimus on ollut lihestymistavaltaan moninikokulmainen. Moni-
nikokulmaisuus on toteutettu tutkimuksessa monitriangulaationa,
niin etti saatujen johtopiitosten luotettavuus kasvaisi ja riittivin
kokonaisvaltainen katsantokanta olisi mahdollista saavuttaa.
Tutkimuksessa usea tutkija on tutkinut aihetta eri nikokulmista
(tutkijatriangulaatio) ja aineistoa on hankittu eri menetelmin
(menetelmiitriangulaatio). Lisiksi tutkimuksessa on kiiytetty useita
eri tiedonhankinnan kohteita ja aineistoja (aineistotriangulaatio):

Asiakirjatutkimus Perusymmarrys Euroopan ja Suomen PuTu-

markkinoiden rakenteesta ja dynamiikasta saavu-

tettiin asiakirjatutkimuksen kautta.
Tutkimusaineistona olivat till6in EU:n ja Suomen lainsiidinnon
lisiksi mm. EU:n ja Suomen PuTu-sektorin tutkimiselle olennaiset
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strategiset asiakirjat. N4iti asiakirjoja ovat mm. EU:n ja Suomen
ylimmin tason poliittis-strategista viitekehysti, visioita ja tavoitteita
selventivit strategiat, turvallisuus- ja puolustusteollisuuden tavoit-
teita selventivit strategiat, alan teollisuuden strategiat ja sotilaallis-
ten suorituskykyjen kehittimisti ohjaavat (julkiset) asiakirjat. Lisiksi
EU:n turvallisuusmarkkinoiden ulottuvuuksien analyysissi kiytettiin
apuna ko. sektorin toiminnasta eri tutkimuslaitosten, EU:n komission
ja EDA:n tekemid kattavia tutkimuksia. Analyysissi kdytettiin apuna
eri lihteisti saatavaa dataa ja tilastoja. Ndiden top down -aineistojen
lisiksi projekti hyodynsi bottom up -aineistoa: sotilaallisen valmiuk-
sien suunnittelun julkisia asiakirjoja, saatavilla olevaa dataa yritys- ja
markkinarakenteesta seki asiantuntijoilta saatavaa aineistoa.

Asiantuntijahaastattelut Asiakirjatutkimuksessa saatuja havaintoja pyrittiin

todentamaan asiantuntijahaastatteluiden avulla.

Korkean tason asiantuntijahaastatteluja suoritettiin
vuodenvaihteen 2011 - 2012 molemmin puolin 37 kappaletta Suomessa
ja Brysselissi. Asiantuntijahaastattelut jirjestettiin haastattelurungon
ohjaamina teemahaastatteluina, ja haastattelurunko raitiloitiin
kunkin haastateltavan asiantuntemukseen sopivaksi. Yleisid haastatte-
luteemoija oli kolme: (1) Euroopan turvallisuus- ja puolustuspolitiikan
kehitys, (2) Euroopan PuTu-markkinoiden kehitys seki (3) Suomen
kansalliset erityispiirteet ja reunaechdot. Haastateltaville taattiin
Chatham House -sdintdjen mukainen anonymiteetti vapaan keskuste-
lun mahdollistamiseksi. Haastatteluaineistoa saatiin noin 51 tuntia tai
litteroituna tekstini 250 sivua. Haastatteluiden avulla pystyttiin paitsi
peilaamaan asiakirjatutkimuksen tuloksia alan asiantuntijoiden
nikemyksiin, myos osaltaan kohdentamaan tutkimusta suomalaisesta
nikokulmasta olennaisiin tutkimusteemoihin. Haastatteluaineistoa on
hyodynnetty eri tavoin tutkimuksen tuottamisessa. Haastattelujen
tuloksia on referoitu tutkimusraporttiin. Tekstin eldvoittimiseksi
raportti sisiltid myos haastateltujen yksittiisten toimijoiden nike-
myKksii ja tuntoja suorien (anonyymien) sitaattien muodossa. Liitteessi
3 on mukana myos tiivistelmi haastatteluista saaduista nikemyksisti.
Haastellut henkilot on listattu liitteessi 2.

Webropol-kysely Erityisesti suomalaisen teollisuuden nikemyksii
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kartoitettiin Suomen puolustus- ja ilmailuteolli-

suusyhdistyksen P1A ry:n jisenyrityksille joulu-
kuussa 2011 suunnatulla internet-kyselylld. Kyselyn tiytti ja tallensi
loppuun asti 26 yritysten edustajaa. Vastaajajoukko edustaa siis reilua
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neljinnesti kaikista PIA ry:n jisenyrityksisti. Vastausten miirin
lisddmisen ja erilaisten nikemysten julkituontiin rohkaisemisen
vuoksi kysely toteutettiin nimettoméini. Kyselypohja tuotettiin
asiakirjatutkimuksessa ja asiantuntijahaastatteluissa esiin nousseiden
ja olennaisiksi nihtyjen teemojen ympérille. Timin lisiksi vastaajien
oli mahdollista nostaa kyselyrungon ulkopuolelta olennaisiksi
kokemiaan teemoja esiin. Kyselyn avulla saatiin kerittyi teollisuuden
nikemyksii havaituista muutosvoimista. Lisiksi pystyttiin kartoitta-
maan toimenpidesuosituksia alan teollisuuden toimintaedellytysten
parantamiseksi. Kyselyn tuloksia on referoitu tutkimusraporttiin ja
myo0s koottu yhteen liitteessi 3.

Tulevaisuusverstas Teollisuuden dinti pyrittiin saamaan kuuluviin

1.6.

asiantuntijahaastatteluiden ja Webropol-kyselyn

lisiksi my0s erillisen PuTu-sektorin muutosta
kisittelevissi seminaarissa. UPI:n tiloissa Helsingissd jirjestettiin
13.3.2012 TuTu:n toimesta hankkeen tulevaisuusverstas, jonka
tavoitteena oli tunnistaa puolustus- ja turvallisuusmarkkinoiden
tulevaisuuden mahdollisuuksia suomalaisten toimijoiden nikokul -
masta. Miti uusia turvallisuusalan tuotteita ja osaamista voimme
kehittii, ja mihin kaikkeen voimme nykyistd osaamistamme sovel -
taa? Osallistujia verstaassa oli 28, joista 16 oli yritysten edustajia.
Tulevaisuusverstaan tulokset on koottu yhteen liitteessi 3.

Niiden tiedonhankintametodien lisiksi tutkimuksen kulkua on

ohjannut myos korkean tason johtoryhmi, joka on esitelty liitteessi 1.

Tutkimuksen sisilto

Tutkimusraportti etenee johdannon jilkeen seuraavasti:

Osa 2 esittelee EU:n PuTu-markkinoiden muutosvoimien ana-
lyysin taustaksi Euroopan PuTu-markkinoiden rakenteen ja
markkinaolosuhteet.

Luku 2.1. esittelee erikseen puolustustarvikemarkkinat. Alaluvuissa
esitelliin Euroopan PuTu-markkinoiden kysynti, tuotanto, vienti,
tuonti ja BRIC-maat kaupankiynnin osapuolena, seki alustavasti
puolustustarvikemarkkinoiden kehitysnikymii.

JOHDANTO
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Luku 2. 2. esittelee erikseen turvallisuusmarkkinat. Alaluvuissa
esitelldin turvallisuusmarkkinoiden kysynti ja tarjonta seki alusta-
vasti turvallisuusmarkkinoiden kehitysnikymii.

Luku 2. 3. kokoaa yhteen olennaiset seikat Euroopan PuTu-markki-
noiden rakenteesta.

Osa 3 esittelee laaja-alaisesti Euroopan PuTu-markkinoiden olennai-
simmat muutosvoimat.

Luku 3.1. esittelee eurooppalaisen PuTu-sektorin muutokseen
vaikuttavan poliittis-strategisen viitekehyksen. Alaluvuissa esitelldin
PuTu-sektorin toimintaan vaikuttavat turvallisuusympériston muu-
tokset, tiivistetysti EU:n ja Naton puolustus- ja turvallisuuspolitiikan
tahtotilat ja visiot seki kyseisten organisaatioiden asemoituminen
Euroopan turvallisuus- ja puolustuspolitiikan toimijoina.

Luku 3. 2. esittelee uhkakuviin vastaamisessa tarvittavat PuTu-
suorituskyvyt. Alaluvuissa esitelliin erikseen Eu:n ja Naton
sotilaalliset suorituskykyvaatimukset, suorituskykyjen kehitti-
misen ja tutkimustoiminnan suunta, seki turvallisuussektorin
suorituskykyvaatimukset.

Luku 3. 3. ottaa kantaa puolustuksen ja turvallisuuden vilisen rajan
himirtymiseen. Alaluvuissa esitelldin puolustus- ja turvallisuus-
markkinoiden integraatioita edistivii ja ehkiisevii seikkoja seki
otetaan kantaa erityisesti puolustusteollisuuden markkinamahdolli-
suuksiin turvallisuusmarkkinoilla.

Luku 3. 4. esittelee talouskriisin vaikutukset PuTu-sektorin toimin-
taan. Alaluvuissa esitelldin lisdintyvi PuTu-sektorin kansainvilinen
yhteistyd, EU:n ja Naton yhteistyoaloitteet (Pooling & Sharing;
Smart Defence), seki Ranskan ja Iso-Britannian bilateraalisopimus
mahdollisena esimerkkini PuTu-sektorin kansainvilisen yhteistyon
suunnasta.

Luku 3. 5. esittelee Euroopan PuTu-markkinoiden kehittimiseen
liittyvin eurooppalaisen poliittisen linjan ja tahtotilan seki siihen
liittyvit siidospohjan muutokset. Alaluvuissa esitelldin syyt Eu:n
pyrkimyksille luoda eurooppalainen PuTu-sisimarkkina (EDEM),
EU:n yleisen teollisuuspolitiikan ja puolustusteollisuuspolitiikan
muuttuva suhde, PuTu-sisimarkkinan luomiseen liittyvit vaikeudet
ja askeleet kohti PuTu-sisimarkkinaa. Lopuksi avataan uudet PuTu-
direktiivit (PuTu-hankintadirektiivi 2009/81/Ec ja puolustustarvi-
kevientidirektiivi 2009/43/Ec).

Luku 3. 6. kokoaa tiivistetysti yhteen Euroopan PuTu-markkinoiden
muutosvoimat.
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Osa 4 esittelee havaittujen PuTu-markkinoiden muutosvoimien
vaikutuksen suomalaiselle PuTu-sektorille.

Luku 4. 1. esittelee suomalaisen PuTu-teollisuuden rakenteen.
Alaluvuissa esitelldin my6s suomalaisten yritysten viennin méiiri ja
rakenne.

Luku 4. 2. esittelee suomalaisen puolustushallinnon poliittis-strategi-
sen tahtotilan. Alaluvuissa esitelliin suomalaisen PuTu-teollisuuden
toimintaedellytyksiin vaikuttavan kansallisen puolustuspolitiikan

ja materiaalipolitiikan painotukset, mukaan luettuna budjettien
aleneman ja puolustusvoimauudistuksen seuraukset.

Luku 4. 3. esittelee Euroopan PuTu-markkinoiden muutoksen
vaikutukset suomalaiselle Putu-teollisuudelle. Alaluvuissa esitelliin
suomalaisen teollisuuden mahdollisuudet vastata eurooppalaisiin
suorituskykyvaatimuksiin, turvallisuuden ja puolustuksen vili-

sen rajan himirtymisen tuomat mahdollisuudet suomalaiselle
PuTu-teollisuudelle seki eurooppalaisen lainsiidinnon tuomien
muutosvoimien vaikutukset kansalliselle vastakauppapolitiikalle,
huoltovarmuuskysymyksille, viranomaistoiminnalle, R&D-toimin-
nalle ja vientikysymyksille.

Osa 5 kokoaa yhteen tutkimuksen olennaisimmat tulokset suo-
malaisen PuTu-teollisuuden tulevaisuudesta ja mahdollisuuksista
kansainvilisilli PuTu-markkinoilla.

Osa 6 kokoaa yhteen suomalaisten toimijoiden vahvuudet, heik -
koudet, mahdollisuudet ja uhat kansainvilisilld PuTu-markkinoilla
(swor), ja ehdottaa toimenpidesuosituksia suomalaisen PuTu-
teollisuuden toiminta- ja elinmahdollisuuksien takaamiseksi.

JOHDANTO
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EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN RAKENNE JA MARKKINAOLOSUHTEET






2.

Euroopan puolustus-
ja turvallisuus-
markkinoiden rakenne
ja markkinaolosuhteet

Tutkimus aloittaa PuTu-markkinoiden analyysin esittelemalld Euroopan
PuTu-markkinoiden rakenteen ja markkinaolosuhteet. Riittdvan laaja
markkinarakenteen ja -olosuhteiden kuvaus on olennaista, jotta seuraavissa
kappaleissa esitettava PuTu-markkinoiden muutosvoimien analyysi pohjaisi
riittdvan kattavaan tietopohjaan. Osa 2 toimii myds itsenéisena kokonai-

suutena Euroopan PuTu-markkinoiden rakenteesta kiinnostuneelle [ukijalle.

Timin tutkimuksen rajauksissa PuTu-markkinat on miiritelty
koskemaan piiosin valtioiden vastuulla olevan turvallisuusvajeen
tiyttimiseen tihtiivien tuotteiden ja palveluiden markkinoita.
Rajaus sisiltii siis sekd puolustusvilineet etti tietyt turvallisuus-
teollisuuden tuotteet, kun taas yksilo- ja yritysturvallisuus jii sen
ulkopuolelle.

Tutkimuksen tekemisen kannalta julkisia toimijoita palveleva
PuTu-markkina ei ole erityisen helppo kohde. Huomionarvoista on
esimerkiksi, etti miirittelyongelmien ja sektorin strategisen mer-
kittivyyden takia puolustusteollisuudesta ei ole saatavissa juurikaan
virallista tilastotietoa. Esimerkiksi NACE, EU:n taloudellista toimintaa
harjoittavien yksikoiden toimialaluokitus, ei tunne kategoriaa
”puolustustarvike” (Europe Economics 2009)". Eurooppalainen
puolustusteollisuus koostuu useita teollisuudenaloja edustavien
yritysten verkostosta, jossa jotkut verkoston jisenisti saattavat
olla jossain miirin tietimittomii osastaan puolustusteollisuuden
tuotantoketjussa. Lisiksi useille puolustusalan suuryrityksille

1 Puolustustarviketeollisuuden alasektoreita NACE -luokituksesta toki loytyy;

esim. NACE/Rev.2: 20.51; 25.40; 26.51; 26.70; 30.31; 30.40; ks. EC <NACE).
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merKkittivi (ja monien lihteiden perusteella nopeimmin kasvava)

osa tuotannosta on siviili- tai kaksoiskiyttoon sopivien tuotteiden
valmistus ja myynti. Niiden osuutta yritysten liikevaihdosta on
hankala erottaa puhtaasti puolustuskiyttoon tarkoitetusta tuotan-
nosta. Samoin esimerkiksi eri valtioiden puolustusbudjettien vertailu
on vaikeaa, koska ne on usein rakennettu ja organisoitu toisistaan
eroavin tavoin (EUISS 2007).

Niin ollen on huomattava, etti tutkimustyossia hyodynnetyt
tutkimukset ovat nojautuneet puutteellisiin julkisiin tilastoihin ja
indikaattoreihin. Ne eivit siis anna tyhjentivii vastauksia Euroopan
puolustusteollisen perustan (EDTIB) rakenteesta ja dynamiikasta.
Etenkin tilastotietoihin tyypillisesti nojaavan nykytilaa ja viime-
aikaisia kehityskulkuja kuvaavan analyysin tekeminen on hankalaa.
Perinteisten maanpuolustusorganisaatioiden hankkimien tuotteiden
ja palvelujen osalta tilastoaineistoa, joskin laadultaan vaihtelevaa,
on jonkin verran l6ydettivissi. Perinteisten puolustusvilineiden
rajauksen ulkopuolelle jidvd, merkitystiin viime vuosina kasvattanut
jauseiden arvioiden mukaan myos tulevaisuudessa kasvuaan jatkava
julkinen turvallisuusmarkkina on sen sijaan hieman hankalammin
hallittava aihealue®. Tilastoaineistot, joita tihin markkinaan liittyen
on saatavilla, ovat miirittelyiltidin, keskiniiselti vertailtavuudeltaan
ja laadultaan hyvin vaihtelevia. Kattavaa ja luotettavaa tarkastelua,
joka sisiltiisi arvioita esimerkiksi ndiden alojen tyovoimasta tai
sektoreittain eritellysti liikevaihdosta ei niin ollen pystyti tissi
yhteydessi tekemiin. Mahdollisuutta keriti kattavaa uutta tilasto-
aineistoa ei timin hankkeen yhteydessi ollut. Kiytettivien tilastojen
sekalaisen laadun seurauksena tissi tutkimuksessa esitettivit tilastot
tuleekin tulkita apuvilineini suuruusluokan, suhteellisen merkit-
tivyyden tai viimeaikaisten kehitystrendien miirittimisessi, eiki
niinkiin absoluuttisen oikeana ja virheettomini tietona.

2 Puolustusteollisuuden tilastoinnin ongelmista ks. esim. ECORYS (2010), 34
sekd TNO (2009), 8. Turvallisuusteollisuuden tilastoinnista ks. Marti (2011), 12,

ECORYS (2009), i sekd Kupi et al. (2010), 13.
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2.1.

Puolustusmarkkinat

Tassa puolustusvalinemarkkinoita kasittelevdssa osiossa Euroopan mark-

kinoita tarkastellaan padosin Eu:n nykyisten jasenmaiden muodostamina

markkinoina. Tuotantoa kasittelevistd kohdasta (luku 2.1.2) alkaen mukana

on EU-27 -maiden ohella usein my&s Norja ja Sveitsi. Euroopan ilmailu- ja
puolustusteollisuusjarjestd AsD laskee nama eu:iin kuulumattomat maat
seka Turkin mukaan kuvauksiinsa eurooppalaisista markkinoista. Turkkia e
taman tutkimuksen rajauksen vuoksi voida ottaa mukaan tassa tehtaviin

tarkasteluihin, mutta eri tilastoldhteista kerdttyjen tilastojen vertailu-

kelpoisuuden parantamiseksi Norjan ja Sveitsin tiedot on huomioitu luvusta

2.1.2. eteenpdin.

KYSYNTA EUROOPAN MARKKINOILLA

Yksi tapa jiljittdi lintisen Euroopan puolustusmarkkinoiden kokoa
on tarkastella EU-maiden puolustusbudjetteja. Kuva 4 havainnollistaa
EU-maiden yhteenlaskettujen puolustusbudjettien suuruutta ja
kehitysti 2000-luvulla. Tissi osiossa yhteni keskeiseni tilasto-
lihteeni kiytetyn Tukholman kansainvilisen rauhantutkimusins-
tituutin (Stockholm International Peace Research Institute, sTPr1)®
puolustusvilinemarkkinoilla liikkuvaa rahamiiriai kuvaavat tiedot
esitetdin Yhdysvaltain dollareina. Kuvan piitésvuoden 2010 arvo on
euroiksi muutettuna noin 211 miljardia euroa (syksyn 2011 kurssilla 1
US$=0,73€).

3 Koska kaikki maat eivat kokoa tai avoimesti tarjoa puolustusmarkkinoita
koskevaa tilastotietoa, ovat jotkin siprin julkaisemat tiedot arvioita toteu-
tuneesta kehityksesta. Tietoja siPrin tilastonkoostamisen periaatteista on
|6ydettavissa osoitteesta http://www.sipri.org/databases/milex/sources_

methods
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Kuva 4.
EU:n jdsenmaiden

puolustusbudjetit

2000 — 2010

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Kuvassa on laskettu koko esitettivilti ajanjaksolta mukaan myos
uusien, vuosina 2004 ja 2007 EU:n jiseniksi tulleiden valtioiden
jasenyysaikaa edeltivien vuosien puolustusbudjetit. Kun huomioi-
daan, ettid kuvio esittii puolustusmenojen kehitysti Yhdysvaltain
dollareissa, ja ettd Isoa-Britanniaa lukuun ottamatta puolustusbud-
jeteiltaan merkittivimmit EU-maat ovat vuodesta 2002 kiyttineet
valuuttanaan euroa, tulee huomioida myos dollarin ja euron vilisten
valuuttakurssien muutoksen vaikutus dollareissa esitettiviin
puolustusbudjettien kehitykseen.

Merkittdvin osan havaitusta Eu-maiden puolustusbudjettien
vaihtelusta voidaankin olettaa selittyvin tilastoinnissa kiytettivien
valuuttakurssien muutoksilla (ks. EKP 2012). Todellisuudessa EU-
maiden yhteenlasketut puolustusbudjetit eivit ole 2000-luvulla
juurikaan kasvaneet. Kuvassa 4 nikyvi yhteenlaskettujen puolus-
tusbudjettien arvojen lasku vuonna 2009 selittyy jossain miirin
valuuttakurssimuutoksilla, mutta kuten mychemmissi kuvissa
nihdiin, on timai lasku suurelta osin myos todellista, maiden
puolustusbudjettien kutistumisesta johtuvaa.

Viime vuosina havaittuun puolustusbudjettien kutistumiseen on
voimakkaasti vaikuttanut vuonna 2008 alkanut Euroopan talous-
kriisi. Jo ailemmin kylmin sodan jilkeisen perinteisen sotilasuhan
poistuminen kidynnisti useassa lintisessi teollisuusmaassa asevoi-
mien uudistuksen, mutta talouskriisi on edelleen vauhdittanut titi
muutosta. Talouskriisin taustalla on Euroopan valtioiden valtionvelan
kasvu. Velan osuus maiden bruttokansantuotteesta kasvoi vuodesta
2008 vuoteen 2010 keskiméiirin 40 prosentilla ja oli vuonna 2010
keskimiirin noin 60 % BKT:sta. Taloudellisen tilanteen huonontumi-
nen heijastui suoraan valtioiden puolustusbudjetteihin. Samana
ajanjaksona 16 eurooppalaisen Nato-maiden puolustusbudjetit
pienenivit reaaliarvoiltaan. Niisti valtioista noin 40 prosentilla (10
valtiota 23 valtiosta) budjetin pienentyminen oli yli 10 prosenttia.
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Eurooppalaisten Nato-maiden todelliset puolustusmenot laskivat
tini ajanjaksona keskimiirin 7,4 % (11ss 2012). Suurimmat suhteel-
liset leikkaukset kohdistuivat itiisen Euroopan valtioihin kuten
Bulgariaan (28 %), Latviaan (26 %) ja Viroon (23 %) (SIPRI 2012a,
Appendix 4A, 111). Kuvassa 5 on esitetty Euroopan sotilasmenojen
prosentuaalinen muutos vuosien 2009 - 2011 viliseni aikana seki
arvioitu menojen kehitysti vuoteen 2016 saakka.

Defence spending (procurement - % change based on USD values)

[l % change - 2009 to 2011 [} % change 2012 to 2016 (forecast)

Percentage
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Kuva s. Vaikka sotilasmenot alkoivat laskea voimakkaasti
Euroopan valtioiden vuonna 2008, ne olivat kuitenkin vuonna 2010
puolustusmenojen muutos reaalisesti 4,1 % korkeammat kuin vuonna 2001
(%) vuosina 2009 - 20M ja (STPRI 20122, Appendix 4A, 111). Asevoimien
2012 - 2016 budjettien keskimiiriisesti kasvusta vuosien 2001
(Lahde: Anderson 2012) ja 2010 viliseni aikana huolimatta on puolustus-

menojen suhteellinen osuus bruttokansantuot-

teesta kuitenkin pienentynyt 2000-luvulla seki
Euroopan Nato-maissa etti Natoon kuulumattomissa maissa, kuten
kuvassa 6 kiy ilmi. Nato-maiden keskimiiriiset sotilasmenot eivit
ole tarkastelukaudella kertaakaan ylittineet jirjeston 2 % suositusta.
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prosenttia BKT:sta
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Kuva 6. Kun EU-maiden puolustusbudjettien yhteen-
Euroopan Nato- ja Natoon laskettua kokonaissuuretta tarkastellaan tarkem-
kuulumattomien maiden min, huomataan Eu:n kymmenen eniten
puolustusmenot vuosina puolustukseensa kuluttavien maiden puolustus-
2001 - 2010 (% BKT:sta) budjettien vastaavan noin 90 % kaikkien Eu-
(Tilastoldhde: 11ss 2012, s. 75) maiden yhteenlasketuista puolustusbudjeteista
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(vuoden 2010 tilanne). Neljin eniten puolustuk-

seensa kuluttavan maan osuus on vastaavasti 70 %.
Kuvassa 7 on eriteltyni EU:n kymmenen puolustusbudjetiltaan
suurimman maan budjettien kehitys vuosien 2000 ja 2010 vililld
(miljoonaa Us$, vuoden 2009 valuuttakurssein mitattuna). Kymme-
nen suurimman maan kehitysti esittivisti kuviosta voidaan havaita,
ettd budjettien kehitys on ollut Yhdysvaltain dollareissa esitettyni
melko vakaata, ja etti yleistrendi on ollut viime vuosina lievisti
laskeva. Kun valuuttakurssimuutokset huomioidaan, ovat puolustus-
budjetit euromaissa kutistuneet lihes koko tarkastelukauden ajan.
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Kuva 7. Puolustusbudjettien tarkastelussa on huomioitava,
EU:n kymmenen ettd pelkit budjettiluvut eivit kerro vield paljoa-
puolustusbudjetiltaan kaan puolustusalan laitteiden ja palveluiden
suurimman jisenmaan markkinoiden koosta. Euroopan puolustusviras-
puolustusbudijetit ton EDA:n mukaan EU-maiden puolustusvaroista
2000 - 2010 noin puolet kuluu henkiléstokustannuksiin®.
(Tilastoldhde: siprI 2012b) Henkilostokulut vihentimilld saataisiin puolus-

tushankintojen kokonaismarkkinan suuruudeksi

Euroopassa enintiin 103 miljardia euroa (lasket-
tuna v. 2010 kokonaiskulutuksen arvosta 211 miljardia euroa). Tosin
timikiin arvo ei vield kerro materiaalihankintoihin osoitettujen
varojen suuruutta, vaan summa sisiltii erilaisia olemassa olevan
materiaalin huoltoon ja puolustusoperaatioiden toteuttamiseen
liittyvid kustannuksia seki tutkimus- ja kehitysmenoja. EDA:n

4 Vuonna 2006 henkilokustannusten osuus oli 55 %, vuonna 2007 52 %,
vuonna 2008 53 % ja vuonna 2009 51 % , tosin maittain materiaalin ja hen-
kilostokustannusten jakautuminen vaihtelee selvasti vaihteluvilin ollessa n.
30— 80 % (EDA Defence Data).
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tilastoinnin perusteella eurooppalainen puolustusmateriaali-
markkina on viime vuosina vastannut noin 20 % osuutta puolustus-
budjeteista lasketuista kokonaissummasta ja on ollut suuruudeltaan
noin 40 miljardin euron kokoinen (vuonna 2006 39 mrd. €, 2007

42 mrd. €, 2008 42 mrd. € ja 2009 41 mrd. €). Tistikiin markkinasta
valtaosa ei ole kilpailulle aidosti avointa, vaan materiaalitoimittajien
valinnassa on painottunut vahvasti oman maan tuotannon suosimi-
nen. Noin 85 9% EU:n jisenvaltioiden tekemistd materiaalihankin-
noista hankitaan kansallisista yrityksisti (2009/81/Ec/Annex). Osa
kansallisista yrityksisti voi toki olla saavuttanut asemansa voitta-
malla avoimen tarjouskilpailun, mutta useimmissa tapauksissa asia ei
liene niin. Jos oletetaan jokseenkin kaiken kansallisista yrityksisti
hankitun materiaalin olevan normaalin kilpailun ulkopuolella,
saadaan todellisen, kilpailulle avoimen eurooppalaisen puolustus-
materiaalimarkkinan kooksi alle kymmenen miljardia euroa. Osuuk-
sista niilld tiysin avoimilla markkinoilla kilpailevat my6s Eu:n
ulkopuoliset toimittajat. Kansallisten hankintojen ja kilpailulle
avointen markkinoiden viliin jidvit EU-maiden yhteishankinnat
(collaborative equipment procurement), joissa kaksi (tai useampi)
EU-maata tekevit puolustusvilineiden hankintoja yhdessi. EDA:n
(Defence Data) mukaan nimi markkinat ovat vuosittain noin 6 -7
miljardin euron suuruiset (2006 6,08 mrd. €, 2007 6,11 mrd. €, 2008
7,07 mrd. € ja 2009 7,14 mrd. €).

Seki aidosti kilpailullisen puolustusvilinemarkkinan etti Eu:n
jisenmaiden yhdessi tekemien hankintojen osuuden kasvattaminen
ovat kummatkin Eu:ssa julkilausuttuja tavoitteita, ja niiden voi olet-
taa tulevaisuudessa kasvavan selvisti. Puolustusbudjettien odotetta-
vissa oleva pienentyminen vaikuttaa EU:n materiaalimarkkinoiden
kokonaisvolyymiin niiti tulevaisuudessa pienentivisti. Vihiisin osin
titd vaikutusta kompensoinee tulevaisuudessa tapahtuva materiaali-
hankintojen osuuden kasvaminen puolustusbudjeteissa nykyisesti
noin 20 %:n osuudesta. Jo nyt on nihtivissi tihin viittaava hidas
kehitys. EDA:n mukaan materiaalimenojen osuus EU:n yhteen-
lasketuista puolustusbudjeteista on noussut vuoden 2006 19,4 %
osuudesta 21,1 % vuonna 2009 (EDA Defence Data).

EUROOPPALAINEN TUOTANTO

Euroopan ilmailu- ja puolustusteollisuusjirjeston (Asp) tilastoinnin
mukaan eurooppalaisen ilmailu- ja puolustustuotannon arvo oli
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vuonna 2010 noin 163 miljardia euroa (AsD 2011)°. Tissi luvussa ei
ole huomioitu pienimpien eurooppalaisten maiden yrityksii eiki
lukuisia eurooppalaisia pienii ja keskisuuria yrityksii, jotka palvele-
vat ilmailu- ja puolustusalan yrityksii. Koko ilmailu- ja puolustusalan
todellinen taloudellinen merkittivyys Euroopassa on siis viistimaitti
titd lukua suurempi. Tilastoinnissa huomioitujen maiden yhteen-
lasketusta ilmailu- ja puolustusalan liikevaihdosta siviili-ilmailu
kattaa jirjeston ilmoituksen mukaan noin 42 %. Kun siviili-ilmailu
jatetdin pois, jid AsD:n ilmoittamaksi eurooppalaisen puolustus-
tuotannon suuruudeksi vuonna 2010 noin 94 miljardia euroa. Tisti
noin 45 miljardia euroa kulutetaan Euroopassa, ja Euroopan ulkopuo-
lelle suuntautuvan viennin osuus on noin 25 miljardia euroa. Jiljelle
jadvit noin 24 miljardia euroa selittyvit EU-maiden sotilasilmailu- ja
puolustusalan yritysten viliselld kaupalla. Teollisuuden tilastoinnin
osoittama arvio 94 miljardin euron tuotannosta ja 45 miljardin euron
eurooppalaisista puolustusvilinemarkkinoista ovat suuremmat kuin
muutamista muista eurooppalaista tuotantoa kuvaavista lihteisti

tai kysyntipuolen tilastoista (puolustusbudjeteista) lasketut arviot.
Esimerkiksi Eu:n lihteet méirittivit eurooppalaisen puolustusvili-
netuotannon arvoksi "vain” 55 miljardia euroa (2009/81/Ec/Annex).
Eriiden tilastolihteiden (esim. EDA ja STPRT) mukaan EU-maiden
puolustustarvikemarkkinoiden yhteenlaskettu kokonaiskysynti

taas on viime vuosina ollut hieman yli 40 miljardia euroa. Huomi-
onarvoista on, etti timi luku sisiltd4d myos puolustustarvikkeiden
tuonnin EU:hun. Havaitut erot johtunevat tilastoja kokoavien tahojen
(tissi teollisuus eli AsD ja valtiolliset toimijat) keskeniin erilaisista
tilastointikidytinnoisti. Teollisuus on saattanut laskea liikevaihtoonsa
mukaan esimerkiksi tutkimus- ja kehitysvaroja seki erilaisten
koulutus- ja muiden operaatioiden kustannuksia. Selvi ero tilastojen
osoittamissa todellisuuksissa teollisuuden eduksi voidaan halutessa
tulkita myos teollisuuden lobbauskeinoksi. Mitid suurempi ja merkit-
tivimpi teollisuudenala ilmoittaa olevansa, sitd paremmin sen d4ni
kuuluu poydissi, joissa teollisuuspolitiikkaa muotoillaan. Havaitut

5 On huomioitava, ettd tassa tilastossa on huomioitu my6s siviili-ilmailusektori
ja ettd tilasto ei kuvaa koko Euroopan tai EU:n tuottajien tilannetta, vaan
aineisto kattaa Euroopan 17 suurinta tuottajaa seka Norjan, Sveitsin ja Turkin.
Lisaksi Asp:n tilastointi kattaa vain suoraan ilmailu- ja puolustussektorilla
toimivat yritykset jattden ndin arvoketjussa alempana olevien yritysten

vaikutuksen huomioimatta.
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erot tilastoissa korostavat tilastointikdytintojen yhteniisyyden
puutetta ja havainnollistavat tulkintavirheiden mahdollisuuksia, joita
alan tilastollisessa tarkastelussa helposti tapahtuu.

FEurooppalainen tuotanto (EDTIB) voidaan jakaa neljiin sektoriin:
ilmailu ja avaruus, maa, meri seki puolustuselektroniikka. Timi
sektorilihtokohta voi mahdollisesti olla ongelmallinen, silld yritykset
voivat olla toimijoina useissa eri sektoreissa. Timi tutkimus nojautuu
kuitenkin tihin jaotteluun sen temaattisen selvyyden vuoksi.

Ilmailu- ja avaruussektori on usealle valtiolle strategisesti tirkei
teollisuudenhaara, jota leimaavat korkeat kustannukset, korkea
R&D-intensiivisyys (12 % kustannuksista) ja teknologian spin-off
(siirto sovelluksesta toiseen). Merkittivi osa puolustusalan suurim-
mista yrityksisti toimii juuri tilld sektorilla, ja sen myynti on Eu:n
tasolla sektoreista selvisti suurin. Erdin arvion mukaan sektorin
myynti vuonna 2006 oli 88 miljardia euroa (Europe Economics
2009). EU:n tasolla tilli sektorilla on olemassa kansainvilisii
yhteisprojekteja mm. R&D-kulujen jakamisessa ja tilausten yhteen-
kokoamisessa kahden tai useamman jisenmaan kesken (esim. Tor-
nado, Typhoon, A400M). My®s jotkut eurooppalaiset yritykset ovat
syntyneet ylikansallisesta yhteistyosti (Airbus, MBDA, Eurocopter).
Sektori tekee yhteistyoti myos Yhdysvaltojen kanssa (JsF-havittiji).
Juste retour —tydnjako (jossa projektin tydnjaon tulee heijastaa toi-
mijoiden projektiin kiyttim:ii rahamiirii) ja suuret yleiskulut ovat
kuitenkin tehneet useista yhteisprojekteista kalliita ja viivistyneiti.
EU:ssa on kilpailukykyisid yrityksid ja kyvykkyytti tarvittavien
suorituskykyjen tuottamiseen tilld sektorilla, mutta Yhdysvaltoihin
verrattuna EU:n ilmailusektoria vaivaavat ylikapasiteetti ja liian
monet liian pienet yritykset. Euroopassa on kuusi suurta hivittiji-
lentokoneiden valmistajaa, kun Yhdysvalloissa on kolme. Myynnissi
mitattuna keskiverto yhdysvaltalainen yritys on n. 22 kertaa
suurempi kuin eurooppalaiset vastineensa. Poikkeuksena tisti on
kuitenkin BAE Systems, joka vastaa kooltaan yhdysvaltalaisia kilpaili-
joitaan. Eurooppalainen ilmailu- ja avaruussektori pystyy tuottamaan
tarvittavia suorituskykyji, mutta silti puuttuu kyvykkyys tuottaa
nykyaikaisia strategisia pommikoneita, mannertenvilisii ballistisia
ohjuksia ja ohjuspuolustussysteemeji. (TNO 2009)

Maasektoria leimaavat ilmailu- ja avaruussektoria matalamman
tason teknologia, matalampi R&D-taso (6 %) ja spin-off -teknologian
ja eurooppalaisten yhteisprojektien puute. Sen myynti vuonna 2006
oli erdin arvion mukaan 17 miljardia euroa (Europe Economics 2009).
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Sektori on kokenut ennen kaikkea kansallisia fuusioita mm. matalien
voittomarginaalien, muuttuneiden sotilaallisten vaatimusten ja
kilpailukykyisten tuotteiden vihyyden seurauksena. Silti myos tilla
sektorilla EU:ssa on ylikapasiteettia. Keskiverto yhdysvaltalainen
yritys on n. 1,5 kertaa suurempi kuin eurooppalainen vastineensa, ja
esimerkiksi EU:n jisenvaltiot tuottavat neljii eri taistelupanssari-
vaunua, kun Yhdysvallat tuottaa yhti. Lisiksi eurooppalaiset yri-
tyksen ovat yhdysvaltalaisia keskittyneempii puolustusmateriaalin
tuottamiseen (EU 85 % - US 66 %). EU pystyy tuottamaan tilli
sektorilla tarvittavia sotilaallisia suorituskykyji, ja silli on kilpailu-
kykyisid tuotteita (mm. Leopard), mutta sektorin teollisuus on
keskittynyt vain muutamaan maahan (FRA, GER, UK). Maasektorin
teknologiaintensiivisyyden ennakoidaan kasvavan muun muassa
AFV-kehityksen my6ti. (TNO 2009)

Merisektoria leimaa suhteellisesti pienten yritysten suuri miiri,
ylikapasiteetti ja eurooppalaisten yhteisprojektien puute. Sektorin
R&D-taso on hieman maasektoria suurempi (10 %). Sektorin myynti
oli vuonna 2006 eriin arvion mukaan 11 miljardia euroa (Europe
Economics 2009). Euroopassa on 12 suurempaa sota-aluksia raken-
tavaa yritystd, kun Yhdysvalloissa niiti on kaksi (kahden suuremman
alijirjestelmii tuottavan yrityksen ohessa). Keskiverto yhdysvalta-
lainen yritys on n. 3,4 kertaa eurooppalaista vastinpariaan suurempi.
Sota-aluksien rakennuskustannuksista kaksi kolmasosaa menee
taistelujirjestelmien tuottamiseen ja vain yksi kolmasosa varsinaisen
rungon rakentamiseen liittyviin kustannuksiin. Vastaavasti kaupal -
listen alusten suhde systeemien ja rungon vililld on kdinteinen. Niin
ollen suuri osa sota-alusten tuottamisen kustannuksista on muualla
kuin telakkateollisuudessa. Lisiksi suuri osa sota-aluksia tuottavista
yrityksisti ei toimi muilla puolustusteollisuuden sektoreilla, jolloin
mm. rinnakkaistuotantoetujen (economies of scope) 16ytiminen on
vaikeaa. Samoin suuri ylikapasiteetti suhteessa pieniin tuotantomii-
riin kaventaa tuottavuutta. EU on kilpailukykyinen tilli sektorilla
(erityisesti kohtuuhintaisten fregattien luokassa), ja se pystyy tuotta-
maan tarvittavia sotilaallisia suorituskykyji. (TN0 2009).°

6 Kolmen tdssa mainitun sektorin myynnin yhteisarvo on 116 mrd. euroa, joka

on selvasti suurempi kuin aikaisemmin kokonaistuotannon arvoksi annettu

94 mrd. euroa. Jalleen kerran tdma esimerkki nostaa esiin puolustusmarkki-

noiden analyysin haasteellisuuden.

EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN RAKENNE JA MARKKINAOLOSUHTEET

59



AsD:n tilastoinnin mukaan Euroopan ilmailu- ja puolustusteolli-
suuden liikevaihto on kasvanut selvisti viimeisten vuosien
(2006 - 2010) kuluessa. Kuva 8 havainnollistaa euromiiriisen
liikkevaihdon kehitysti eurooppalaisen ilmailu- ja puolustusteollisuu-
den tirkeimmilli sektoreilla. Kuvio osoittaa ilmailu- ja puolustusalan
liilkevaihdon kehityksen ohella miten ilmailusektori (ml. siviili-
ilmailu) hallitsee alan liikevaihtoa, kuten ylli jo osoitettiin.

lImailu- ja puolustusteollisuus Puolustusilmailusektori Puolustusmaa- ja merisektori

162,9

132,2
125,5
mrd. €
(nimellisarvoin)
46,7 46,8
397 3p8 401 » 455
30,8 27,8 29,1 '

2006 2007 2008 2009 2010 2006 2007 2008 2009 2010 2006 2007 2008 2009 2010
Kuva 8. Tilastojen perusteella eurooppalainen ilmailu- ja
Euroopan ilmailu- ja puolustusmateriaalituotanto on menestynyt varsin
puolustusteollisuuden hyvin, kun puolustusbudjettien leikkaukset
liikevaihto sektoreittain otetaan huomioon. Tilastoissa nikyvit kasvuluvut
2006 - 2010 eiviit tosin ole yksinomaan kasvaneen tuotannon ja
(Tilastoldhde: Asp 2011) myynnin ansiota. Asp:n mukaan tirkein yksittdi-

nen selittiji tilastoissa nikyville kasvulle on

tarkasteluajanjaksolla tapahtunut Englannin
punnan vahvistuminen euroa vastaan (Iso-Britannia on suuri tuottaja
Euroopassa, tilasto on laadittu euroina). Koska eurooppalaisten
maiden hankinnat eivit tarkasteltavalla ajanjaksolla ole juurikaan
kasvaneet, vaan olleet viime vuosina pikemminkin pienessi lasku-
suunnassa, tarkoittaa timai siti, ettd Eu:n ulkopuolelle suuntautuva
puolustustarvikevienti on kasvanut maltillisesti. ASD:n tilastojen
mukaan etenkin maasektorin puolustusmateriaalin vienti EU:n
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Kuva 9. Kuviosta nikyy jilleen kerran kuinka vahvasti
Puolustustuotteiden tuotanto ilmailusektori hallitsee koko eurooppalaisen

Euroopassa vuonna 2009

ulkopuolelle on ollut kasvussa. Voimakkaimmin kasvavina vienti-
markkinoina ovat olleet Lihi-idin ja Aasian maat.

Vaikka aikasarjoja eurooppalaisen puolustustuotannon sektoreit -
taisesta kehityksesti ei olekaan helposti saatavilla, alan liikevaihdon
jakautumisesta 16ytyy yksittiisiid vuosia koskevaa tilastoa. Kuva 9
havainnollistaa eurooppalaisen puolustusteollisuuden sektorien
liikevaihdon jakautumista vuonna 2009. Timd tilasto ei sisilld

puolustusvilinetuotannon liikevaihtoa.

(Tilastoldhde: Asp 2011)

Puolustusmarkkinoilla toimivat yritykset voidaan

jakaa tuotantoketjussa neljille tasolle.
Ylimmin tason prime-yrityksiin, jotka ovat johtavia jirjestelmi-
integraattoreita ja jirjestelmialustojen ja asejirjestelmien tuottajia,
jotka voivat toimia joko usealla (esim. lentotukialukset) tai yhdelli
(lentokoneet) puolustussektorin toimialalla. Niiti yrityksid ovat
hivittijilentokoneiden toimialalla mm. BAE Systems (UK), EADS (FRA/
GER), Thales (FRA) ja Saab (SWE), helikoptereiden ja panssaroitujen
ajoneuvojen toimialalla Finnmeccanica (IT), panssarivaunujen toimi-
alalla Nexter (FRA) ja Krauss-Maffei Wegmann (GER), ja sota-alusten
toimialalla Thyssen Krupp (GER), Fincantieri (IT) ja DCNS (FRA).
Tason 1 yrityksiin, jotka ovat erikoistuneiden jirjestelmien, ala-
jirjestelmien tai suurten komponenttien tuottajia, ja jotka ovat usein
prime-yritysten aliurakoitsijoita. Niiti yrityksid ovat moottoreiden
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toimialalla mm. Rolls Royce (UK), Groupe Safran (FRA), MTU (GER) ja
elektroniikka-toimialalla Indra (Es).

Tason 2 yrityksiin, jotka tuottavat komponentteja ja palveluita. Nimi
yritykset ovat yleensi Pk -yrityksii tai suuryritysten tytiryhtioita.
Usein ne tuottavat kaksikiyttotuotteita ja ovat niin ollen puolustus-
markkinoiden marginaalissa.

Tason 3 yrityksiin, jotka tuottavat yleisid hyodykkeiti ja palveluita
turvallisuus- ja puolustussektorille muun muassa viestinnin, koulu-
tuksen tai kaksikiyttotuotteiden toimialoilla. Niiti yrityksii ei
yleensi lasketa kuuluvaksi osaksi puolustusteollisuutta niiden vahvan
siviilisektoriluonteen vuoksi. (TN0 2009)

Euroopan suurimpien puolustusteollisuusyritysten kotipaikka on
yleensi joko Iso-Britannia tai Ranska. Taulukko 2 kokoaa yhteen
tietoja 25 suurimmista eurooppalaisesta (EU-27+Norja+Sveitsi)
puolustusalan yrityksesti. Monilla taulukossa

mainituista yrityksistd on my6s muuta kuin Taulukko 2.
puolustustuoteliiketoimintaa. Titi toimintaa ei Liikevaihdoltaan Euroopan
kuitenkaan taulukossa huomioida, vaan siini 25 suurinta puolustusalan
esitetdin ainoastaan puolustusliiketoiminnan yritystd (Lahde: siPRI Top 100
liikkevaihto. Liikevaihto on mitattuna miljoonissa arms-producing and military
Yhdysvaltain dollareissa. Esitetyt tiedot koskevat services companies 2010)

vuoden 2010 loppua.

Suurin suomalainen puolustusvilineyritys
Patria on eurooppalaisten yritysten kokovertailussa sijalla 36. Globaa-
listi tarkasteltuna Patria on maailman 96. suurin puolustusalan yritys.
Maailman kymmenen suurimman puolustusvilineyritysten listalle
mahtuu kolme eurooppalaista yritysti: BAE sijalla kaksi, EADs sijalla
kahdeksan ja Finmeccanica sijalla yhdeksian. Niiden kolmen euroop-
palaisen yrityksen osuus maailman kymmenen suurimman puolustus-
vilineyrityksen yhteenlasketusta liikevaihdosta on noin 27 %.

Kokonaisuudessaan Euroopan puolustusmarkkinoita leimaavat
tuottajapuolella alan R&D-intensiivisyyteen ja tarvittavien turval-
lisuusluokitusten saamiseen liittyvit korkeat markkinoille pidsyn
kustannukset, oppimistuotot (learning economies), joissa oppiminen
tekemisen kautta kasvattaa tuottavuutta ja vihentii kuluja (miki
suosii suuria yrityksii), korkeat R& D -kustannukset seki tuotanto-
ketjun monimutkaisuus. Ilma-, avaruus- ja elektroniikkasektorit
toimivat maa- ja merisektoria enemméin myds siviilisektorilla, ja ne
ovat myos globaalimpia ja R& D-intensiivisempii. Suuret, prime- ja
tason 1 yritykset, ovat usein puolustusmarkkinoilla suhteellisesti
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Liikevaihto

Yritys Padasiallinen toiminta Kotimaa
(uss m)

iima-alukset, tykit, elektroniikka, ohjukset, ) }
BAE Systems ) ‘ ‘ ) Iso-Britannia 32880
ajoneuvot, pienet aseet ja ammukset, laivat

ilma-alukset, elektroniikka,
EADS ) EU 16360
ohjukset, avaruus

) ) ilma-alukset, tykit, elektroniikka, ohjukset, ]
Finmeccanica ) ) Italia 14 410
ajoneuvot, pienet aseet ja ammukset

Ranska 9950

Ranska 4800

Iso-Britannia 4330

EU 3710

Ranska 3320

Ranska 2940

Italia 2920

Ruotsi 2780

} tykit, elektroniikka, ajoneuvot,
Rheinmetall ] ; Saksa 2660
pienet aseet ja ammukset

Ranska 2450
Iso-Britannia 2260
Ranska 2200
Ranska 2190
Iso-Britannia 2130
Espanja 2010
Italia 1920
Iso-Britannia 1730
Krauss-Maffei Wegmann ajoneuvot Saksa 1590

elektroniikka, ohjukset, pienet }
Kongsberg Gruppen ) Norja 1500
aseet ja ammukset

Nexter tykit, ajoneuvot, pienet aseet ja ammukset Ranska 1430
ThyssenKrupp laivat Saksa 1340
Groupe Dassault ilma-alukset Ranska 1270
Liikevaihto yhteensd 125080
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PK-yrityksid suotuisammassa asemassa seurauksena muun muassa
niiden strategisesta kumppanuudesta hankkijapuolen kanssa, parem-
mista mahdollisuuksista saada informaatiota tulevista projekteista,
paremmista mahdollisuuksista saada rahoitusta, mahdollisuudesta
kiyttid monopsonistista valtaa markkinoilla suhteessa Pk -yrityksiin,
paremmista resursseista vastata tarjouskilpailussa vaadittavaan byro-
kratian haasteeseen ja paremmasta mahdollisuudesta suojella tekijin-
oikeuksiaan (Europe Economics 2009). Timi on ongelmallista, silld
usein juuri PK-yritykset ovat kaikkein innovatiivisimpia toimijoita, ja
niiden elinvoimaisuus on tirkeii Euroopan PuTu-teollisen perustan
kehityksessi’. Suurista eurooppalaisista prime-tason yrityksistid BAE
on keskittynyt puhtaasti puolustustarvikkeiden tuottamiseen, mutta
esimerkiksi EADS, Finnmeccanica ja Thales tuottavat seki puolustus-,
turvallisuus- etti siviilitarvikkeita. Puolustus- ja siviiliteollisuuden
integraation ennakoidaan tulevaisuudessa kasvavan entisestiin.

PUOLUSTUSTARVIKKEIDEN VIENTI
EUROOPASTA JA TUONTI EUROOPPAAN

Suurimmat viejdimaat ja Globaalisti tarkasteluna Yhdysvallat ja Veniji ovat

viennin kehitys miiriivissi asemassa maailman puolustustarvi-
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kevientimarkkinoilla. Puolustustarvikeviennin

kumulatiivisella arvolla 2000-luvulla mitattuna
EU-maista puolustusbudjeteiltaan suuren ja laaja-alaisen puolustus-
tarviketuotannon omaavat Saksa, Ranska ja Iso-Britannia ovat koko
maailman mittakaavassa tarkasteltaessa jirjestyksessi seuraavia.
Kuva 10 esittii vuosien 2000 ja 2010 vililli toteutuneen kokonais-
viennin (kaikkien vuosien puolustustarvikeviennin arvot laskettu
yhteen) arvoa. Kuvaaja osoittaa miten ylivoimaisia puolustustarvike-
viejid maailman kaksi suurinta vientimaata ovat 2000-luvulla olleet
muihin suurimpiin puolustustarvikeviejamaihin verrattuna. Suomi
sijoittuu 2000-luvun maailman puolustustarvikeviejimaiden
vertailussa sijalle 25.

7 EUon kantanut strategiaty6ssaan erityista huolta Pk -yritysten toiminta-

edellytyksistd; ks. esim. EDA (2005b) ja EDA (2009).
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Kuva 10.

Maailman suurimpien puolustus-
tarvikkeiden viejamaiden
puolustustarvikeviennin
kumuloitunut arvo 2000 - 2010

(Tilastolshde: siprI 2012¢)

20000
o
a
I
<
©
S 15000
o
=
53
o
o
>
> 10000
o
a
)
©
®
5
S 5000
=
0
> < N BN
N & &P
¢ & & & S
S
& ¥
Kuva 11.

Suurimpien ldnsi-eurooppalaisten
maiden puolustustarvikeviennin
kumuloitunut arvo 2000 — 2010

(Tilastolahde: siprI 2012¢)
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Eurooppalaisessa puolustustarvikkeiden
viejimaiden vertailussa (EU-27+Norja+Sveitsi)
Suomi on sijalla 13 (STPRT 2012¢). Kuva 11
havainnollistaa suurimpien eurooppalaisten
maiden puolustustarvikeviennin miirin
suhdetta toisiinsa vuosien 2000 ja 2010
viliselld ajanjaksolla (vienti ajanjaksolla yli
100m U$ vuoden 1990 rahassa mitattuna,
EU+ Norja+ Sveitsi).

Kuvasta nikyy miten Saksa, Ranska ja Iso-
Britannia hallitsevat eurooppalaista puolus-
tustarvikevientimarkkinaa. Eri maiden
vuosittaisen viennin miirii ja eri vuosien
viennin suuruutta 2000-luvulla
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havainnollistavat kaksi seuraavaa kuvaa (kuvat 12 ja 13). Kuvassa 12
nikyy vuodesta 2000 laskettuna EU:n neljin suurimman puolustus-
tarvikkeiden viejimaan kaupan kehitys 2000-Iuvulla®.

3500
3000
% 200 Saksa
o
o
o
S 2000
g Ranska
‘§ 1500
g Iso-Britannia
o
= 1000 f
500
Alankomaat
0
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
Kuva 12. Kuvassa 13 on sama tieto yhdeksin niitd seuraa-
EU:N suurimpien vaksi suurimman EU-maan seki Norjan ja Sveitsin
puolustustarvikeviejimaiden osalta. Tarkasteltavien maiden lukuméiri on
vienti 2000 - 2010 valittu niin, jotta Suomi saadaan mukaan.
(Tilastoldhde: siprI 2012¢). Kuvaajista ei pysty helposti loytimiin yhti
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kaikkien eurooppalaisten maiden puolustusteolli-

suutta yleisesti kuvaavaa trendii, vaan kehitys on
vaihdellut maittain (valuuttakurssien merkitys on huomioitava
niitikin tilastoja tarkastellessa). sSTPRIn tilastojen mukaan EU-
maiden yhteenlaskettu puolustustarvikevienti kasvoi 2000-luvulla
aina vuoteen 2007 asti. Siitd asti vuoteen 2010 dollarimiiriisen
viennin arvo on laskenut vajaan kolmanneksen (viennin arvo vuoden
1990 valuuttakursseilla mitattuna oli vuonna 2007 10207 milj. $ ja
vuonna 2010 7007 milj. $). Tilastoissa niikyvisti viennin laskusta osa

8 Alankomaat on neljantend maana mukana ensimmaisessa kuvassa, vaikka
se on vienniltdan selvasti pienempi kuin kolme suurinta maata. Syyna tahan
ovat Alankomaiden hyvat vientivuodet 2006 ja 2007, jotka eivat olisi sopineet

alempaan kuvaan.
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selittyy dollarin ja euron vaihtosuhteiden muutoksella, tosin timin

lihteen mukaan myos todellista viennin laskua olisi tapahtunut.

Timi tieto on ristiriidassa ylli esitetyn Asp:n

tilaston kanssa, jonka mukaan eurooppalainen Kuva13.
puolustustarvikkeiden vienti on viime vuosina Erdiden Eu-maiden
paremminkin kasvanut maltillisesti. Jilleen puolustustarvikevienti
havainnollistuu puolustusalan julkiseen tilasto- 2000 - 2010
aineistoon perustuvan analyysityon hankaluus. (Tilastoldhde: siprI 2012¢)
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Eurooppalaisen EU:n neljin suurimman puolustustarvikkeiden

puolustustarvikeviennin viejimaan (Saksan, Ranskan, Ison-Britannian ja

kohdemaat Alankomaiden) puolustusalan yritysten viennin

kohdemaita vuosien 2000 ja 2010 viliseni aikana

voi tarkastella kuvasta 14. Tilastosta, johon
kuvaaja perustuu, on kuitenkin poistettu niiden maiden keskinii-
nen kauppa. Euroopan suurimpien maiden vililli kiyddin puolus-
tustarvikkeiden kauppaa, mutta merkitykseltiin ainoastaan
Isoon-Britanniaan muista suurimmista eurooppalaisista
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puolustustarvikkeiden viejimaista suuntautuva vienti olisi niin

suurta, etti se nikyisi tissi kuviossa®.
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Kuva 14.

EU:N suurimpien

puolustustarvikeviejamaiden

viennin kohdemaat viennin

kumuloituneen arvon

mukaan 2000 — 2010

(Tilastolshde: sipRI 2012¢)
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Suurimpien EU:n puolustustarvikkeiden viejien
(Saksa, Ranska, Iso-Britannia ja Alankomaat)
tirkein puolustustarvikeviennin kohdemaa on
2000-luvulla ollut Kreikka. Jos Kreikkaa ei oteta
lukuun, voidaan havaita, etti Euroopan suurim-
pien puolustustarvikeviejimaiden keskeiset
vientimarkkinat ovat Euroopan ulkopuolella. On
huomioitava (samoin kuin muitakin timin osion
puolustustarvikevientitilastoja tarkasteltaessa),

ettei tiedoissa niy viime vuosina mahdollisesti toteutuneiden suur-

kauppojen vaikutusta. Kaupat nikyvit vientitilastoissa vasta, kun

tavara on toimitettu tilaajalle. Ndin yhteni vuonna tehdyn suuren

tilauksen arvo jakautuu vientitilastoissa usealle vuodelle tilauksen

toimitusaikataulun mukaan. Kuva 14 esittii vuosituhannen ensim-

miiselld vuosikymmenelld toteutuneita tavaravirtoja'®. Tarkka

9

Ison-Britannian Euroopan muista suurista aseviejamaista hankkimien
puolustustarvikkeiden arvo on suuruusluokaltaan jokseenkin samansuuruista
kuin kaikkien suurimpien maiden yhteenlaskettu vienti Italiaan.

Tilasto, jossa tarkasteltaisiin Eu:n suurimpien puolustustarvikkeiden vie-
jamaiden solmimia puolustustarvikevientisopimuksia samalla ajanjaksolla,
voisi tuottaa erilaisen kuvan tarkeimmista kauppakumppaneista. Tilasto-
aineistoa, josta olisi voitu laatia esitys 2000-luvulla solmituista kaupoista, ei

tdman tyon yhteydessa kyetty kokoamaan.
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tutustuminen tilastoaineistoon tuo esille miten eri maiden poliittiset
ja taloudelliset suhteet vaikuttavat puolustustarvikeviennin raken-
teeseen. Esimerkiksi eurooppalaisten maiden puolustustarvikevienti
Israeliin 2000-luvulla on koostunut lihes yksinomaan Saksan
maahan viemisti tuotteista, kun taas eurooppalaisten toimijoiden
Yhdysvaltoihin suuntautuva kauppa on lihes kokonaan Ison-Britan-
nian yritysten ansiota.

Puolustustarvikkeiden EU-27 -maiden oman maan ulkopuolelta tekemien

tuonti Eurooppaan puolustusmateriaalihankintojen kehitysti

Miljoonaa USS, vuoden 1990 rahassa
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2000-luvulla havainnollistetaan kuvassa 15.

Kuvaajasta tulee huomioida, etti hankintojen arvot
pitivit sisillidan hankinnat myos muista EU-maista. Pystyakselin
arvo kuvaa siis hankintojen kokonaisarvoa kunakin vuonna (miljoo-
naa $ 1990 rahassa). Timin, kuin myds kaikkien muiden tissi
kappaleessa esitettivien puolustustarvikkeiden tuontia Eurooppaan
kuvaavien tilastojen kohdalla, tulee huomioida maiden omien
valuuttojen (piiasiassa euro) ja Yhdysvaltain dollarin vaihtosuhteiden
kehitys. Osa alla olevan kuvion osoittamasta tuonnin arvon pienene-
misestd vuodesta 2008 alkaen onkin seurausta euron ja Englannin
punnan heikentymisesti dollaria vastaan.

Kuva 15.
EU-27 -maiden

(+Norja+Sveitsi)

ulkomailta

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

EU-maiden tekemisti puolustustarvikehankinnoista varsin suuri
osa tulee Yhdysvalloista. Muusta puolustustarviketuonnista valtaosa
on perdisin muista Euroopan maista. Kuva 16 havainnollistaa misti
maista suurimmat 10 eurooppalaista puolustusvilineiti ulko-
mailta hankkivaa maata hankintansa piiasiassa tekivit. Kuviossa
EU:n kymmenen suurimman hankkijamaan hankintojen arvot
2000-luvulla on laskettu yhteen ja jirjestetty materiaalituottajan
maan mukaan. Kuvaajan pystyakselin arvo kuvaa hankintojen arvoa
kunakin vuonna (miljoonaa $1990 rahassa).

EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN RAKENNE JA MARKKINAOLOSUHTEET

(Tilastolahde: siprI 2012¢)

puolustustarvikehankinnat

69



Miljoonaa USS, vuoden 1990 rahassa

70

18000

16000 Kuva 16.
14000 -
12000 Maat, joista Euroopan
10000 suurimmat puolustustarvik-
8000 ‘ ‘ ‘
5000 keiden tuojamaat hankkivat
4000 eniten materiaalia vuosien
2000 . Al e

. 2000 ja 2010 valisend aikana

& 5 o NG : RS @ B > . . :
%@\ HF I & %Q%\ & &@\ <& (Tilastoldhde: siprI 2012¢)
{“‘b\ \%8{. « &
N o

Tuontia on myds muista kuin kuvatuista maista, mutta muiden
tuontimaiden yksittiiset osuudet ovat niin pienii, etteivit ne nikyisi
kuvaajassa. Seuraavan Israelia pienemmén tuojamaan, Kanadan,
tuonnin arvo on 2000-luvulla hieman alle puolet Israelin tuonnista.

Kuvissa 17 ja 18 katsotaan vield tarkemmin miten puolustus-
tarvikkeiden tuonti Eu:n ulkopuolisista maista on kehittynyt
2000-luvulla''. Yhdysvaltojen ylivoimaa Eu:iin tulevan puolustus-
materiaalin tuojana kuvastaa se, ettd Yhdysvallat ja muut suurimmat
EU:n ulkopuoliset tuojamaat ovat eri kuvioissa Yhdysvalloista tulevan
tuonnin huomattavasti suuremman arvon vuoksi. Myos tissi kuvaa-
jien pystyakselien luvut kuvaavat maiden Eurooppaan suuntautuneen
viennin arvoa kunakin vuonna (miljoonaa $1990 rahassa)

Katse tilastojen taakse paljastaa, ettd Venijilti Eu:hun suun-
tautuneen viennin romahdus selittyy Kreikan Venijiltd tekemien
hankintojen loppumisella. Vuoden 2005 jilkeen Venijin vienti EU:iin
on koostunut lihinni vihiisesti Puolaan suuntautuneesta kaupasta.
Muut tilastosta esiin pistivit seikat ovat Kanadan ja Israelin tuonnin
piikit vuoden 2007 tienoilla. Kanada toi tuolloin runsaasti materiaalia
Isoon-Britanniaan ja Israel puolestaan Kreikkaan ja Alankomaihin.

PUOLUSTUSTARVIKEMARKKINOIDEN KEHITYSNAKYMIA
Luvussa 3. 1. tarkemmin esitelty sotilaallisten suorituskykyvaatimus-

ten muutos kohti sotilaallisessa kriisinhallintatoiminnassa tarvittavia
suorituskykyji ohjaa linsimaisten asevoimien hankintoja.

11 Poislukien Norja ja Sveitsi. Jos ne olisi huomioitu, piirtyisivat niiden kayrat

Etela-Afrikan alapuolelle.
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Kuva 17.

Yhdysvaltain Euroopan
kymmeneen suurimpaan
puolustustarvikkeiden
tuojamaahan suuntautuneen
tuonnin arvon kehitys
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Kuva 18.

Suurimpien (pl. Yhdysvallat)
puolustustarvikeviejamaiden
Euroopan kymmeneen
suurimpaan puolustus-
tarviketuojamaahan
suuntautuneen tuonnin
arvon kehitys 2000-luvulla

(Tilastolshde: siprI 2012¢)

(Tilastolahde: siprI 2012¢)
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Kokonaisuudessaan viimeisini vuosikymmenini
puolustustarvikkeiden markkinat ovat painottu-
neet voimakkaasti linsimaiden tekemiin hankin-
toihin. Euroopan maiden pienentyvit
puolustusbudjetit, idin kehittyvien talouksien
vahvistuminen ja niissi maissa tapahtuva ase-
varustelu tulevat muuttamaan kuvaa tulevina
vuosina ja vuosikymmenini.

Euroopan sisiisilld markkinoilla odotettavissa
olevat muutokset kannustavat eurooppalaisia

puolustusteollisuuden toimijoita tihyilemiin puolustustarvikkeille
markkinoita Euroopan ulkopuolelta. Tulevaisuuden mahdollisista
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markkinoista suurimpia toiveita lihes milld tahansa teollisuudenalalla
asetetaan voimakkaasti kehittyviin BRic -maihin (Brasilia, Veniiji,
Intia, Kiina). Niiden maiden talouksien ja merkityksen maailman-
politiikassa odotetaan kasvavan voimakkaasti tulevina vuosina.
Mainittujen tekijoiden yhteisvaikutus vaikuttanee my6s maiden
kykyyn ja tarpeeseen lisiti sotilaallista varustautumistaan. BRIG(K) -
maiden (tissi mukaan laskettu myos Eteli-Korea) puolustusbudjet -
tien 2000-luvun kehityksen tarkastelu paljastaa (kuva 20) erityisesti
Kiinan kohdalla selviin kasvutrendin'®. Suhteessa Euroopan maiden
puolustusbudjetteihin Kiinan vuonna 2010 kuluttama rahamiiri on
selviisti suurempi (lihes kaksinkertainen) kuin puolustukseensa
eniten kuluttavan Euroopan maan, Ranskan.

Kiina
Kuva19.
BRIC(K)-maiden
Vendja puolustusbudjettien
Intia . B
Brasilia kehitys 2000-luvulla
Eteli-Korea (Tilastoldhde: sipRrI 2012b)

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Kiina kiyttii varoja puolustukseen myds BRIC(K)-maista
selvisti eniten, absoluuttiselta miiriltiin kaksi kertaa enemmin
kuin Veniji. EU on asettanut Kiinan asevientikieltoon, mutta sen
tulevaisuus on sinilldin epdselvi. Kiinan markkinapotentiaalin
lisiksi joidenkin EU:n jisenvaltioiden nikemyksen mukaan kielto
estdi "strategisen kumppanuuden” syntymisti EU:n ja Kiinan vilille.
Vaikka EU purkaisikin asevientikiellon, ei vienti Kiinaan vapautuisi:
suuri osa eurooppalaisista puolustusvilineisti sisiltidi yhdysvalta-
laisia komponentteja, jolloin ne ovat ITAR-rajoitteiden alaisia. Eu:n
viennin lisidntyminen Kiinaan on varsin epitodennikoisti, kun
otetaan huomioon Yhdysvaltojen ja Kiinan vilinen valtakamppailu.

12 Tassa esiteltavien tilastojen osalta on huomioitava, ett Kiina ja Vendja eivat
julkista virallisia tilastoja puolustusbudjeteistaan. Naiden maiden kohdalla

arvot ovat aineiston koonneen tahon (sipri) tekemid arvioita.

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



Kiinaa ja Venijii lukuun ottamatta muiden BRIC(K)-maiden
puolustusbudjetit ovat vieli selvisti suurten eurooppalaisten maiden
(Ranska, Iso-Britannia, Saksa ja Italia) puolustusbudjetteja pienempii.
Kun otetaan huomioon eurooppalaisten puolustustarvikeviejien
hankaluudet piisti Venijin ja Kiinan markkinoille ja muiden
BRIC(K)-maiden toistaiseksi melko vaatimattomat puolustusbudjetit,
voidaan sanoa, etti eurooppalaisilla puolustusvilinemarkkinoilla
odotettavissa oleva kysynnin pieneneminen ei ole ainakaan vilit-
tomiisti korvattavissa yksin BR1¢(K)-maihin suuntautuvaa vientii
kasvattamalla.

Vuonna 2008 Yhdysvaltain ja Euroopan hankintojen osuus
maailman puolustustarvikkeiden markkinoista oli 65 %. Vuonna
2015 osuuden odotetaan olevan noin 46 % (Anderson 2012, 22 - 27).
Uusilta markkinoilta voi saavuttaa kauppoja, mutta niillda markki-
noilla toimimisen kustannukset saattavat olla vastakauppavaatimus-
ten, tarvittavan koulutuksen ja linsimaista eroavien kauppatapojen
vuoksi totuttua korkeampia. Lisiksi on olemassa riski, etti tietimysti
teknologioista valuu asiakasmaiden omien yritysten kiyttoon.
Puolustusmarkkinoiden osalta etenkin linsimaissa kasvava sektori
ovat eri maiden puolustusvoimien ydintoiminnan ulkopuolelle
jadvien tehtivien ulkoistamiskehityksen kautta avautuvat palvelu-
markkinat. Nimi palvelut ovat tyypillisesti jirjestelmien yllipitoa,
logistiikkaa, koulutusta tai korjaus- ja huoltopalveluja. Timin
markkinan voi olettaa kasvavan ulkoistamisten (sekid mahdollisten
linsimaiden armeijoiden sotatoimien lisdintymisen tai vihenty-
misen) tahdissa. Vuosien 2010 ja 2011 viliseni aikana eri maiden
puolustusvoimille erilaisia palveluja tuottavien yritysten liikevaihto
kasvoi 147 % (22,3 mrd. $:sta 55 mrd. $:iin). (STPRIT, 2012a)

Jos markkinakehitys kohti "normaaleja” markkinoita etenee,
tullaan tulevaisuudessa nikemiin eurooppalaisten puolustusteolli-
suusalan yritysten yhdistymisii nykyisti enemmin (ECORYS 2010,
47). Tihin asti kylmin sodan rakenteet ja halu pitii kansallisesti
tirkeid puolustusteollisuus omassa maassa ovat hillinneet sellaisia
eurooppalaisten yritysten fuusioita, jotka olisivat saattaneet olla
markkinaehtoisesti perusteltuina mielekkiiti. Useissa maissa, eri-
tyisesti Ranskassa, valtion rooli suurena yritysten omistajatahona on
korostanut titd kansallista ulottuvuutta. Vaikka pyrkimys varmistaa
puolustusvilineiden tuotantoa kotimaassa ei sininsi poistukaan, on
odotettavaa, etti useiden (saati kaikkien) kyvykkyyksien pitiminen
omassa maassa tulee useimmille eurooppalaisille maille niin kalliiksi
ja hankalaksi, ettd yritysten valtiorajat ylittiviin yhdistymisiin
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tullaan suhtautumaan aiempaa suopeammin. Laitteistojen valmistus-
maata oleellisemmiksi seikoiksi tulevat yritysten omistus seki

ennen kaikkea kyky ylldpitii ja palvella omaa maata mahdollisten
kriisien aikana. Puolustustarvikkeissa ilmailualalla, elektroniikassa

ja ohjuksissa Euroopassa on verrattain vihin suuria toimijoita.
Seuraavaksi yhdistymisid odotetaan Euroopassa erityisesti meri- ja
maavilineistoid tuottavien yritysten joukossa (PwC 2010, 21). EU:n
tavoitteleman yhdistymiskehityksen toteutuminen tarkoittaisi,

etti tulevaisuudessa Euroopan puolustusvilinemarkkinoilla olisi
kussakin tuotekategoriassa nykyistd vihemmin samankaltaisia
tuotteita tarjoavia yrityksii. Vaikka pyrkimys vihentii eurooppa-
laisten yritysten keskiniisti kilpailua on selvisti luettavissa useista
timin tutkimuksen yhteydessi lipikiydyistd dokumenteista, ei
yrityskannan voimakas vihentdminen ole tavoite sininsi. Ajatuksena
on enemminkin vihentii epitervetti, kansallisvaltioiden omille
yrityksilleen antaman tuen kautta saavutettua kilpailuetua, kuin
luoda eri puolustustarvikkeiden tuoteryhmiin eurooppalaisia
monopoleja. Terve kilpailu kotimarkkinoilla edesauttaa menestymisti
myo6s Euroopan ulkopuolella.

Tuotteiden kohdalla puolustustuotteiden osana tai puhtaasti
puolustusteollisuusyritysten kehittelemien tuotteiden korvaajina
toimivien erilaisten siviilipuolen tuotteiden ja kaksikiyttotuotteiden
ennustetaan kasvattavan osuuttaan. Kehityksen jonkinasteisena
hidasteena tosin voidaan pitii markkinaehtoisesti suunniteltavien
tuotteiden ja puolustustuotteiden kehittelyn erilaista aikahorisonttia.
Tyypillisesti avoimille markkinoille suunnattu tuote vastaa juuri sen
hetken markkinatarpeiden tiyttimiseen. Puolustusteknologia taas
pyrkii usein ennakoimaan uhkia, jotka toteutuvat joskus tulevaisuu -
dessa ja valmistamaan tuotteita, jotka tehoavat timin uhan poista-
miseen (ECORYS 2010, 46). Vaikka puolustus- ja turvallisuusteollisuus
eroavatkin tissi suhteessa kuluttajamarkkinoilla toimivista yrityksisti,
saattaa yksi tulevaisuuden keskeisii kilpailukykytekijoitd kansallisen
turvallisuuden markkinoilla toimiville puolustus- ja turvallisuusalan
yrityksille olla erilaisten sotilaallisten ja turvallisuussektorin uhkiin
vastaamisessa kiyttokelpoisten siviilituotteiden tunnistaminen ja
niiden tuotteiden muokkaaminen turvallisuustoimijoille sopiviksi.
Lisiksi puolustus- ja siviilialojen joltain osin yhteisessi tuote-
kehittelyssi ja joidenkin osakomponenttien standardisoinnissa
saatetaan tiivistyvilld yhteistyolld saavuttaa kustannusetuja.
Puolustusteollisuuden mahdollisuuksia yleisilld turvallisuusmarkki-
noilla analysoidaan tarkemmin myshemmin luvussa 3. 3.
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2.2.  Turvallisuusmarkkinat

Tassa luvussa luodaan tiivis katsaus turvallisuustuotteiden ja -palveluiden
markkinoiden kokoon ja rakenteeseen Euroopassa. Tutkimuksen rajauksen
mukaisesti erityista huomiota kiinnitetaan julkisten toimijoiden hankkimien
tuotteiden ja palvelujen markkinoihin. Julkisten toimijoiden kysyntd muodos-
tuu valtion perinteisten turvallisuustoimien (esim. poliisi, palo- ja pelastus-
laitokset) ja merkitystddn kasvattavan "uuden turvallisuusmarkkinan” (ks.
kuva 2) hankinnoista. Timan uuden markkinan tuotteet ja palvelut kohdis-
tuvat useiden viime vuosina merkitystdan nostaneiden uhkien torjuntaan.
N&itd ovat mm. terrorismi, jarjestaytynyt rikollisuus, tietoverkkorikollisuus ja

varautuminen suuriin luonnon- ja muihin katastrofeihin.

2.2.1. YLEISTA TURVALLISUUSMARKKINOISTA

Seki turvallisuustuotteiden ja -palveluiden kokonaismarkkina etti
erityisesti security- ja defence -kisitteiden viliin jaivi uusien turval-
lisuusmarkkinoiden alue on suhteellisen vaikea kohde mairilliselle
tutkimukselle. Turvallisuusalan tilastointi on niukkaa ja eri lihteissi
vaihtelevalla tavalla toteutettua. Lisiksi useita alan taloudellisen
merkittivyyden ja potentiaalin arvioinnin kannalta oleellisia tietoja,
kuten turvallisuusyritysten liikevaihdon jakautumista eri asiakas- tai
tuoteryhmiin, ei ole juurikaan saatavissa. Varsinkaan uutta turvalli-
suusmarkkinaa ei huomioida tilastoissa juuri lainkaan. TAmi johtuu
termin uutuudesta ja alan lyhyesti historiasta seki siiti, ettd alaa ei
voi pitdi toimijakentiltiin, asiakasjoukoltaan tai tarjottavien tuottei-
den tai toimintojensa osalta vakiintuneena. Kuvaavaa turvallisuusalan
tilastoinnin hankaluudesta on se, etti Euroopan ilmailu- ja puolus-
tusalan teollisuusjirjestd AsD ei toistaiseksi tuota tilastoa puolustus-
alaan liittyvisti turvallisuusalasta sen miirittelyvaikeuksien takia
(ks. AsD 2011, 2).

Turvallisuuden tuottamiseen tarvittavien teknologioiden, sovel-
lusten ja jirjestelmien tuotanto jakautuu hyvin monen teollisuuden
haaran alle. Turvallisuusmarkkinoilla toimii suuri mairi yrityksii,
joista useat toimivat monilla eri markkinasegmenteillid. Suurimmat
yritykset ovat yleensid monialayrityksii, jotka toimivat usealla
synergisesti toisiaan lihelli olevilla markkinoilla. Turvallisuus ei ole
useinkaan niiden yritysten tirkein liiketoiminta-alue ja tilastoin-
nissa nimi yritykset voivat kuulua piiasiallisen toiminta-alueensa
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luokkaan. EU:n taloudellista toimintaa harjoittavien yksikoiden
toimialaluokituksessa NACE:ssa on tiettyji luokkia suoraan
turvallisuussektorille (esim. 80.10; 80.20; 80.30; 84.24; 84.25),
mutta suurin osa turvallisuusmarkkinoiden toimijoista toimii laa-
jempien luokitusten sisilli (esim. 25.72; 25.99; 26.30; 26.51; 32.99;
33.20; 43.21; 47.59; 70.20; 74.90). Turvallisuusalalla yhden tuotteen
tuotantoketju voi olla sekid hyvin pitki etti laaja. Turvallisuus-
tuotteiden tuottamisen ketjut sisiltivit usein mm. tutkimuslaitoksia,
yliopistoja, laboratorioita, standardointitoimijoita, Pk -yrityksii,
tuoteintegraattoreita ja suuren jirjestelmiintegraattorin. Timi

ketju laajenee edelleen teknisen spesifikaation lisiintymisen ja
jarjestelmien monimutkaistumisen myo6ti. Samalla kun ketju pitenee,
varsinaisen turvallisuusalaan kuuluvan arvonlisiyksen jiljittiminen
hankaloituu entisestiin. Lisiksi etenkin turvallisuusalan korkean
osaamisen tuotteiden osalta turvallisuusominaisuudet ovat usein

niin kiinteini osana valmiissa tuotteissa (niin esimerkiksi tieto- ja
automaatiojirjestelmissi), ettd niiden ominaisuuksien merkitysti

tai osuutta ei pysty helposti erottamaan tuotteesta omaksi osiokseen.
Niin suuri osa turvallisuusmarkkinasta jii helposti tilastoinnissa
huomioitta ja turvallisuusala niyttiytyy tilastollisessa tarkastelussa
merkitystidin pienempini.

Y14 kuvailluista turvallisuusalan tilastojen saatavuuden vai-
keuksista huolimatta tissi luvussa pyritidin erilaisia tietolihteiti
yhdistelemilld luomaan tiivis katsaus eurooppalaisista turvallisuus-
markkinoista julkisten toimijoiden nikoékulmasta. Mainitut rajoitteet
on syyti pitiid mielessd, kun tarkastellaan seuraavassa luvussa
esitettivii erilaisiin julkisesti saatavilla oleviin aiheesta tehtyihin
tutkimuksiin, selvityksiin ja tilastoaineistoihin pohjaavia tietoja ja
nikemyksii.

Puolustusmarkkinoihin verrattuna turvallisuusmarkkinoiden
ominaispiirteeni on kysyntipuolen pirstoutuneisuus. Perinteiset
turvallisuushankinnat (esim. poliisi, palo- ja pelastuslaitokset) ovat
hajautuneet monille eri valtion toimijoille ja timi tarkoittaa, ettd
markkinoilla on paljon ostajia, joiden tekemien hankintojen keski-
miiriinen arvo on melko pieni. Turvallisuusviranomaiset, asevoimia
lukuun ottamatta, eivit ole materiaaliorientoituneita, eli esimerkiksi
poliisin suorituskyky ei ole samassa miirin materiaalikeskittynytti
kuin puolustusvoimien. Timi johtaa siihen, ettd hankintabudjetit
ovat kokonaistoimintaan nihden pienii ja hankinnat ovat epi-
jatkuvia. Esimerkiksi Suomen poliisin budjetista yli 70 % menee
henkiléstokuluihin ja vain noin 3 % materiaaleihin ja tarvikkeisiin
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(Poliisi 2011), kun puolustusvoimien miirirahoista kolmannes
osoitetaan palkkoihin ja kolmannes materiaalihankintoihin. Abso-
luuttisina taloudellisina resursseina timi tarkoitti poliisilla noin 4 - 5
miljoona euroa ja puolustusvoimilla noin 730 - 740 miljoonaa euroa
vuonna 2011. Timin verrattain pienen materiaalin tarpeen takia
turvallisuusmarkkinoiden asiakkailla on puolustusmarkkinoihin
verrattuna selvisti vihemmin neuvotteluvoimaa tuotteiden ja pal-
velujen tarjoajiin. Uusien turvallisuusmarkkinoiden kohdalla tilanne
on hieman toinen: tuotteiden hankkijoita ja tarjoajia on selvisti
vihemmin ja kysynti-tarjontarakenne muistuttaa tissi suhteessa
enemmin puolustusmarkkinoita. Eri maat tosin eroavat toisistaan
siini, miten uusiin turvallisuusuhkiin vastaava tyo on jirjestetty ja
miten turvallisuusmarkkinoiden hankinnat tehdiin (kootusti yhden
tai hajautetusti useamman viranomaisen toimesta).

Puolustusmarkkinoihin verrattuna kansainvilisilld turvallisuus-
markkinoilla on tunnistettavissa hyvin vihin yhteniisii suoritus-
kyky- ja teknisii standardeja. Erityisesti timi koskee uuden
turvallisuusmarkkinan korkean osaamisen tuotteita. Piddosin timai
johtunee markkinan uutuudesta. Osaltaan standardien puuttuminen
selittyy myos valtioiden pyrkimyksell4 pitdd korkeatasoinen ja
valtion kannalta keskeinen osaaminen kotimaisten yritysten hallussa.
Standardeja ei vilttimitti haluta, koska ne altistaisivat oman maan
yritykset kansainviliselle kilpailulle. Turvallisuustuotteiden ja
-palveluiden markkinoilta puuttuvat pitkilti myos sertifiointijirjes-
telmit, jotka mahdollistaisivat kilpailutilanteissa yritysten osaamisen
osoittamisen ja erottautumisen (ECORYS 2009, 24 - 25). Nimi uusien
yritysten kansainvilisille markkinoille tulon esteet saattavat aiheut-
taa turvallisuusmarkkinoille samankaltaista tehottomuutta kuin se,
josta eurooppalainen puolustusvilinemarkkina kirsii.

EU:n turvallisuusteknologinen ja -teollinen perusta on
sijoittunut suurelta osin muutamaan Linsi-Euroopan maahan,
erityisesti [soon-Britanniaan, Saksaan, Ranskaan ja Italiaan. gu:lla
on verrattain vahva asema tietyilld turvallisuustuotteiden markki-
noiden segmenteilld (esim. biometria, rahdin lidpivalaisu, turvallinen
kommunikaatio) erityisesti muutamien markkinajohtajien ja
suurempien toimijoiden takia. Lisiksi Euroopalla on suhteellisen
vahva asema monilla turvallisuussektoria lihelli olevilla sektoreilla,
kuten ilmailussa, puolustusteollisuudessa, telekommunikaatiossa,
ohjelmistoissa, bioteknologiassa ja lidketeollisuudessa. Kokonai-
suudessaan turvallisuusteollisuuden syvyys on kuitenkin rajattu.
Erityisesti pienempien yritysten toimintaedellytykset kyseisilld
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markkinoilla ovat haastavat, silli markkinoille piisyn kustannukset
ovat korkeat erityisesti huipputason turvallisuustuotteiden kohdalla.
Toisaalta taas tuotteissa, joissa midriivini tekijini kilpailussa on
ennen kaikkea hinta, kilpailu on kovaa muun muassa aasialaisten
toimijoiden kanssa. Huomionarvoista on kuitenkin, etti aasialaiset
yritykset ovat tulossa halvan hinnan lisiksi myos laatutekijoiltiin
erittiin kilpailukykyisiksi tietyilli markkinoiden osa-alueilla (esim.
valvontakamerat, tietoturvallisuus). (ECORYS 2009)

2.2.2. TURVALLISUUSTUOTTEIDEN JA ~-PALVELUJEN KYSYNTA
Turvallisuusmarkkinat Kysyntipuolella turvallisuusmarkkinat toimivat
globaalisti kolmella tasolla:

1. alemman tason turvallisuusratkaisujen tasolla, jossa kaupataan
hyvinkin standardoituja tuotteita laajalle joukolle asiakkaita,

2. vilitason markkinasegmentilld, jossa kaupataan enemmin kustomoi-
tuja turvallisuusratkaisuja kuin alimmalla tasolla, mutta jossa tarvitta-
vat applikaatiot eivit ole niin spesifeji kuin ylimmalli tasolla, ja

3. korkean tason turvallisuustuotteiden tasolla, jossa asiakaskunta on
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rajallista ja jossa turvallisuusratkaisut voivat olla kooltaan suuria ja
vaatia erilaisten turvallisuusapplikaatioiden integroimista.
(ECORYS 20009)

Turvallisuusmarkkinoita kisittelevissi tutkimuksissa on keskeniin
hyvin erilaisia arvioita globaalien ja eurooppalaisten turvallisuustuot -
teiden ja -palveluiden markkinoiden suuruudesta '*. Arviot globaalien
turvallisuustuotteiden ja -palveluiden '* markkinoiden koosta vaihte-
levat 140 ja 190 miljardin Uss vilillid (noin 100 - 145 miljardia €) (Kupi
et al. 2010, 20 ja 108). Yhdysvallat on kaikissa tarkastelluissa arvioissa
turvallisuusalan tirkein yksittiinen markkina-alue ja Eurooppa
toiseksi tirkein 25 - 35 % osuudella globaaleista markkinoista (ECORYS
2009, 30). Turvallisuusmarkkinoiden sisilli erilaisilta vahingonteoilta
suojautumiseen keskittyvi security-osa-alue on arvioissa selvisti

13 Ks. esim. Marti 2011, 21.

14 Sisédltden kaikki safety ja security-kasitteiden alle kuuluvat tuotteet,

mutta ei puolustustarvikkeita (defence).
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tahattomien tapaturmien ehkiisyyn keskittyvii safety-aluetta
merkittivimpi liiketoiminta-alue. Ruttenbur (2008, 5) arvioi turval-
lisuusmarkkinoiden jakautuvan niiden kahden osa-alueen kesken
suhtein 163 mrd. Us$ (security) vs. 26 mrd. Us$ (safety) laskettuna 190
miljardin Us$:n kokonaismarkkinoista. Niistd luvuista laskettuna secu-
rity ja safety ovat euroiksi muutettuna noin 124 miljardin euron ja 20
miljardin euron markkinat. ECORYS (2009, 29) -konsulttiyhtién rapor-
tissa miiritetiin globaalin vahingonteoilta suojautumisen (security)
tuotteiden markkinoiden globaalin koon olevan noin 100 miljardia
euroa. Kahden yll4 lainatun lihteen tietojen vilistd eroa selittinee osin
se, ettd ECORYS-raportissa ei huomioida turvallisuusalan palvelujen
osuutta, ainoastaan tuotteet ja jirjestelmit (ks. ECORYS 2009, 4). VTT:n
turvallisuusalan lifketoimintamahdollisuuksia kattavasti esittelevin
raportin (Kupi et al. 2010, 30) mukaan turvallisuustuotteiden ja
-palveluiden maailmanlaajuisesta markkinasta suurin osa (72 %)
suuntautuu yritystoimijoiden, kaupan ja teollisuuden tarvitsemiin
turvallisuustuotteisiin ja -palveluihin (n. 104 mrd. €). Jiljelle jiivi
osuus globaaleista turvallisuusmarkkinoista jakautuu jokseenkin
puoliksi (14 % osuuksin) kiinteistdjen/kuluttajien ja julkisen sektorin
tekemien hankintojen kesken (noin 20 mrd. € kukin), tosin maa- ja
aluekohtaiset erot voivat erota tisti jakaumasta selvisti.

Turvallisuusmarkkinat Eurooppalaisten turvallisuustuotteiden ja -palvelu-
Euroopassa jen markkinoiden kokonaiskoko arvioidaan noin
50 - 60 miljardiksi euroksi. (Marti 2011, 18). Siiti,
miten markkinat jakautuvat tuotteiden ja palvelujen
kesken tai misti turvallisuusmarkkinoiden palvelut koostuvat on varsin
hankalaa 16ytii tismiillisid arvioita. Lihteiden perusteella suurin osa
palveluista koostuu erilaisista vartiointi- ja konsultointipalveluista.
Tuotteiden osalta joitain nikemyksii markkinoiden jaottelusta eri-
laisiin turvallisuustarpeisiin on 16ydettivissi. ECORYS -raportissa (2009,
47) esitetiin kaksi osin alan teollisuuden tilastoihin ja osin asiantunti-
janikemyksiin perustuvaa arviota turvallisuustuotteiden markkinoiden
koosta: matala (26 miljardia €) ja korkea (36,5 miljardia €)'°. Kuvan
20 ympyridiagrammit havainnollistavat niiden arvioiden mukaista
turvallisuustuotteisiin liittyvin liiketoiminnan jakaumaa.

15 Eroylld esitettyyn 60 mrd. € arvioon kokonaismarkkinoiden koosta selittyy
silla, ettd ECORYS (2009) -raportissa ei huomioida turvallisuusalan palvelujen

osuutta, ainoastaan tuotteet ja jarjestelmat.
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Julkisia toimijoita Kuvan 20 ympyridiagrammien kohdalla tulee

palvelevat huomioida se, etti niissi ei ole huomioitu timin

turvallisuusmarkkinat tutkimuksen rajausta, jonka mukaan tissi tyossi
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keskitytidin julkisten toimijoiden rooliin turvalli-

suusmarkkinoilla. Kuvatussa jaottelussa mukana
olevista sektoreista timin tutkimuksen rajauksen ulkopuolelle jadvit
fyysinen turvallisuus lihes kokonaan seki tietyt osat meri- ja
ilmailuturvallisuudesta seki suojavaatetuksesta.

Kuvan 20 perusteella voidaan turvallisuus- Maltillinen arvio (mrd. €)
tuotteiden markkinoiden erilaisista tuoteryhmisti
valtionturvallisuuteen liittyvien tekijoiden (mm.
kriittisen infrastruktuurin suojaaminen, rajatur-
vallisuus, terrorismin vastainen toiminta seki osat
ilmailu- ja meriturvallisuudesta) arvioida edusta-
van yli puolta. Niin saadaan julkisten toimijoiden

osuudeksi eurooppalaisilla turvallisuustuotteiden
markkinoilla noin 11 - 14 miljardia euroa. Toisessa
lihteessi (Kupi et al. 2010, 30), jossa huomioidaan Korkea arvio (mrd. €)
mydos turvallisuusalaan liittyvit palvelut, arvioi-
daan Euroopassa julkishallinnon osuuden turvalli-
suustuotteiden- ja palvelujen markkinoista olevan
noin 17 % turvallisuusmarkkinoiden kulutuk-
sesta'®. Timin luvun ja aiemmin esitetyn arvion
(Marti 2011, 18) eurooppalaisten turvallisuus-

markkinoiden koosta (60 mrd. €) avulla saadaan
Euroopan julkisten toimijoiden turvallisuus-

markkinoiden arvoksi noin 10 miljardia euroa. Fyysinen turvallisuus

Kuten havaitaan, eri lihteiden kautta saaduissa Suojavaatetus

luvuissa on selvii erovaisuuksia, mutta kisitelty- limailuturvallisuus

e . Meriturvalli
jen tietolihteiden perusteella eurooppalaisten eritunatistus
Rajaturvallisuus

julkisia toimijoita palvelevien markkinoiden koon Kriittisen infrastruktuurin

. o e . . . suojaaminen
voitaneen arvioida olevan jonkin verran yli 10 Terrorismin torjunta
miljardia euroa.

On syytd huomioida, etti verratessa timin

tutkimuksen aikana tarkasteltuja tilastolihteiti Kuva 20.

ja ECORYS -raportissa kiytettyji tilastotietojen Kaksi arvioita eurooppalaisen
ja asiantuntijanikemysten yhdistelmii, tuot- turvallisuusmarkkinan
tavat jilkimmaiiset puhtaita tilastotarkasteluja koosta ja jakautumisesta

(Lshde: ECORYS 2009, 47)

16 Ks. myds Marti (2011, 16 —17).
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suurempia arvioita markkinoiden koosta. Syyni tille lienee se, etti
ECORYS-raportin nikokulma huomioi laajasti seikkoja, joita muissa
puhtaissa tilastotarkasteluissa ei ole otettu yhti kattavasti mukaan
tarkasteluun. Tillaisia ovat mm. uudet korkean tason turvallisuus-
uhkia vastaan kohdistuvat tuotteet ja palvelut joiden taloudellisesta
merkittivyydesti on vield erittidin vihin tilastotietoa saatavissa.
Kaikki turvallisuusalan tuotteet ja palvelut huomioiden, valtiol -
listen toimijoiden osuus eurooppalaisilla turvallisuustuotteiden ja
-palvelujen markkinoilla on varsin pieni. Kun huomioidaan vain alan
tuotteet, kasvaa julkisten toimijoiden osuus markkinatoimijoina
jo selvisti (ylli esitetysti yli puolet). Jos tarkastellaan ainoastaan
suojautumista korkean tason turvallisuusriskeihin, ts. uusia turval-
lisuusmarkkinoita, on julkisten toimijoiden osuus markkinoilla
dominoiva. ECORYS:n arvion mukaan niilld markkinoilla julkiset
toimijat vastaavat 80 % markkinoiden kokonaiskysynnisti.

TURVALLISUUSTUOTTEIDEN JA -PALVELUJEN
TARJONTA EUROOPAN MARKKINOILLA

Turvallisuus- ECORYS (2009) jakaa turvallisuusmarkkinoilla

markkinoilla toimivat toimivat yritykset kolmeen segmenttiin.

yritykset

Perinteinen turvallisuusteollisuus: esim. fyysisen kulun kontrolli,
varas- ja palohilyttimet, kameravalvonta.

Turvallisuusorientoitunut puolustusteollisuus: puolustusteknologian
kaytto ja/tai siviiliteknologian hankinta uusiin uhkiin vastaamiseen
tihtadvien turvallisuussovellusten tuottamiseksi.

Uudet tulokkaat: yleensi siviilisektorilta tulevia yrityksid, jotka
laajentavat jo olemassa olevia siviiliteknologioita uusiin uhkiin
vastaamiseen tihtiaviksi turvallisuussovelluksiksi.

Ensimmaiiselld markkinalla toimivat, usein fyysisii tuotteita
valmistavat ja melko yksinkertaisia palveluita tuottavat yritykset
tarjoavat osaamistaan seki yksityiselle etti julkiselle sektorille. Niilld
markkinoilla toimivista yrityksisti monet palvelevat voittopuolisesti
siviilipuolen asiakkaita, mutta kysynnin kasvu uudella turvallisuus-
markkinalla on lisinnyt myds monien perinteisen turvallisuusalan
tuotteiden ja -palvelujen kysyntii.
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Toisen segmentin yritykset ovat aiemmin puolustusteollisuudessa
toimineita yrityksii, jotka ovat tulleet alalle uusien turvallisuus-
uhkien seurauksena avautuneiden markkinoiden houkuttelemana.
Puolustusosaaminen ei useinkaan yksiniin riitd niilla markkinoilla
menestymiseen. Sen sijaan yritysten on ollut pakko hankkia uusia
tarpeita vastaavaa osaamista (esimerkiksi vaarallisten aineiden
tunnistamisen ja tietojenkisittelyn alueilla). Laajojen kokonaisuuksien
hallinta ja kokemus julkisen vallan asiakkaiden kanssa toimimisesta
ovat aiemmin voittopuolisesti puolustustarvikkeiden markkinoilla
toimineiden yritysten vahvuuksia uusilla turvallisuusmarkkinoilla.

Kolmannen segmentin yritykset ovat tulleet julkisten toimi-
joiden turvallisuusmarkkinoille uusien mahdollisuuksien houkut -
telemana. Tyypillisesti ne ovat aiemmin kokonaan siviilituotteiden
parissa toimineita yrityksii, jotka ovat suunnanneet toimintaansa
julkisille asiakkaille. Joukossa on myds kasvavalle alalle tiht4ivii,
kokonaan uusia yrityksii. Ne voidaan jakaa yrityksiin, joiden tuotteet
ovat jonkin siviilitekniikan sovelluksia turvallisuusalalle,

seki uusiin innovatiivisiin turvallisuusalan startup-yrityksiin.

Puolustusmarkkinoihin verrattuna Euroopan turvallisuusmark-
kinoiden tarjonta on hajanaista. Suurin osa turvallisuusalalla toimi-
vista yrityksisti on pienii, vain paikallisesti toimivia, yksinkertaisiin
yksityis- ja yritysasiakkaille suunnattuihin turvallisuustuotteisiin ja

-palveluihin (lihinni hilytysjirjestelmiin ja vartiointiin) keskittyvii
yrityksid '”. Suurempien yritysten kohdalla tarjoajia on rajallinen
joukko, mutta kuitenkin sen verran, ettei milliin toimialalla

voida puhua monopolistisista vaan paremminkin oligopolistisista
markkinoista. Hyvin harvassa tuoteryhmissi yhdenkiin yrityksen
markkinaosuus saavuttaa 20 % Euroopan kokonaismarkkinoista.

Euroopan maista turvallisuustuotteiden markkinat ovat kehit-
tyneet pisimmaille Isossa-Britanniassa, Ranskassa, Saksassa, Italiassa,
Ruotsissa ja Espanjassa. Euroopan suurimmat turvallisuusalan yrityk-
set tulevat piiosin niistid maista (Marti 2011, 21 - 22). Taulukossa 3
on kuvattuna Euroopan 25 suurinta turvallisuustuotteita ja -palveluja
tarjoavaa yritysti. Mukana taulukossa ovat suurimmat Euroopan
markkinoilla toimivat yritykset, myos sellaiset joiden omistus ja
piitoimipaikka ovat Euroopan ulkopuolella. Taulukossa turvallisuus
ymmirretiin laajasti sisdltien seki yksityisen etti julkisen sektorin,

17 Kattava katsaus eri turvallisuusalan markkinasegmenteista ja niilld toimivista

yrityksistd, ks. Marti 2011, 58 = 107.
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securityn ja safetyn. Huomioitavaa siis on, etti taulukossa on paljon
timin raportin rajauksiin (valtiollisen turvallisuuteen) kuulumatonta
dataa. Lisiksi kaikkien yritysten kohdalla turvallisuustoimintojen
eriteltyi liikevaihtoa tai tyontekijimiirii ei ole alkuperiisti lihdetti
koostettaessa ollut saatavilla. Niiden yritysten kohdalla (esim. 1BM) on
mainittu koko konsernin litkevaihto ja tyontekijaméiiri. Liikevaihto
on mitattuna euroissa, ellei mukana ole merkintii muusta valuutasta.

. -~ . . Liikevaihto
Yritys Paaasiallinen toiminta Kotimaa o
(milj €)
Kulunvalvontajarjestelmat, ovet
Assa Abloy AB ja lukot. Muita toiminimia HID Ruotsi 3177
Global, Securitron ja Keso.
Axis Comm. AB IP-kamerat Ruotsi 180

Turvajarjestelmiin liittyva konsultointi,

‘ suunnittelu, asennus, yllapito ja
Bosch Security Systems i ) Saksa 1349
valvonta; ccTv, sensorit, halyttimet,

jarjestelmien integrointi

Valtakunnallinen, kriittisten Eurooppa

Cassidian infrastruktuurien-, suurtapahtumien- (moni- 5400
ja1cT- turvallisuus kansallinen)

cIsco Tietolitkenneturvallisuus, ccTv-verkot Yhdysvallat 28 446

Turvallisuusjarjestelmien

suunnittelu ja vartiointipalvelut

Maksuvdlineiden valmistus
_ _ ja maksujarjestelmien
Giesecke and Devrient ) ) ‘ Saksa $1700
turvallisuusratkaisut, turvadokumentit

ja tunnistautumisjarjestelmat

Pankkiturvallisuus ja rahakuljetukset,

turvasailytys- ja kulunvalvontapalvelut

Videovalvonta, kulunvalvonta,

integroidut ratkaisut
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_ Liiketoiminnan jatkuvuuden
1BM Global Technologies ‘ ) o }
. varmistamisen palvelut, jarjestelmien Yhdysvallat $ 74555
Services ) o }
integrointi, tietoturvallisuus

Sahkasisen ja biometrisen

kulunvalvonnan jarjestelmat

L-3 Communications ) )
‘ Rontgenlapivalaisujarjestelmat

Security and } o Yhdysvallat 3455
‘ ja metallinilmaisimet

Detection Systems

) Turvajarjestelmiin liittyva konsultointi, 7600
Niscayah ) o Ruotsi

suunnittelu, asennus, yllapito ja valvonta (MSEK)

Panasonic ccTv-jarjestelmat Japani 71977

Prosegur Turvallisuuspalvelut Espanja 2100

Tunnistus- havaitsemis- ja

biometriset jarjestelmat

‘ . ‘ 62667
Securitas Group Vartiointipalvelut Ruotsi
(MSEK)
Siemens Building Rakennusten automaatio, paloturvallisuus
) ; ‘ ; Saksa 7007
Technologies ja yleinen turvallisuus
_ Rajahteiden, kemiallisten ja Yhdysvallat/
Smiths Detection o T ) ‘ 2300
biologisten aineiden ilmaisimet Iso-Britannia
Sony cCTv-jdrjestelmat Japani 69486
Kriittisten infrastruktuurien valvonta- ja
Thales Security Solutions turvallisuusjarjestlemat, id-dokumentit, Ranska 2977
tietokoneiden turvallisuus
} Videovalvonta, RFID, sdhkdinen
Tyco Fire and ‘
‘ kulunvalvonta, elektroninen Yhdysvallat $7200
Security / ADT )
tavaroiden valvonta
) ) ccrv, kulunvalvonta, paloturvallisuus- ja
United Technologies o ) o
sammutusjarjestelmat. Muita toiminimia Yhdysvallat $6500

Fire and Securit
/ Chubb, Kidde, Onity ja Lenel

Taulukko 3.
Suurimmat Euroopan turvallisuus-
markkinoilla toimivat yritykset

(Marti 201, 22 - 23)
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. 2.

TURVALLISUUSMARKKINOIDEN KEHITYSNAKYMIA

Turvallisuusmarkkinoiden muodostumiseen tulevaisuudessa voidaan
katsoa vaikuttavan nelji keskeisti tekijid: yleinen taloudellinen
kehitys, uhkakuvat, alaa koskevat lait ja siddokset seki teknologinen
kehitys (ECORYS 2009, xii).

Yleisen taloudellisen kehityksen osalta voidaan olettaa, ettei
kiytettivissi tule tulevaisuudessakaan olemaan niin paljon resursseja,
ettd kaikki turvallisuustarpeet voitaisiin tiyttdi. Valtiontalouksien
liikkkumavara ja nihtivissi oleva uhkailmasto vaikuttavat yhdessi
turvallisuusmarkkinoiden muotoutumiseen. Nykyiselliin merkit-
tivimmit valtionturvallisuuden uhkakuvat Euroopassa koskevat
kyberuhkien lisiksi lihinni terrorismin eri muotoja. Tit4d uhkaa
vastaan on pyritty varautumaan kehittimilli erilaisia tiedon ja
tavarankulun valvonnan ja tiedonkeriimisen jirjestelmii. Tillaisten
jarjestelmien kysynnin uskotaan siilyvin vahvana tulevaisuudes-
sakin. Tarkeimpii valvonnan ja tarkkailun aloja ovat ilma- ja
merirahdin valvontajirjestelmit, CBRN'®-tunnistusjirjestelmiit, bio-
metrisen tunnistuksen jirjestelmit, tietoturvaratkaisut seki erilaiset
suojavarusteet (ECORYS 2009, 91 - 271; Ruttenbur 2008). Keriittivin
tiedon miirin kasvun myoti tiedon hallinta edellyttid valvonta-
jarjestelmien nykyistd parempaa tietojen yhdistelykyky4 ja erilaisten
osajirjestelmien yhteensopivuutta. Erilaisten valvonta-, tiedon-
keridimis- ja toimenpiteiden hallintajirjestelmien osalta pyrkimys
on kohti useista tietoldhteisti kerittivin tiedon integrointia yhdeksi
tilannekuvaksi. Ajantasaisen tilannekuvan pohjalta voidaan kuhun-
kin tilanteeseen reagoida sopivimmalla tavalla ja tilanteita hoitaa
oikeassa jirjestyksessi. Lainsiidinnon osalta tirkeimméit huomioi-
tavat seikat liittyvit valvontaan ja valvonnalla kerittivien tietojen
kisittelyyn ja sdilyttimiseen. Yhteensopivuutta ja markkinoiden
kykyi tuottaa tuotteita ja palveluita nykyisti tehokkaammin edistiisi
yhteniisten teknisten standardien ja sertifikaattien yleistyminen.

Turvallisuusmarkkinoiden odotetaan kasvavan globaalisti noin
5-8 9% vuosittain, tosin maiden vililld erot kysynnin kasvuvauhdissa
voivat olla suuria. Kasvun ei odoteta olevan Euroopassa kaikkein
voimakkainta. Kiivainta kasvua odotetaan vihemmain kehitty-
neissid maissa Aasiassa, Afrikassa, Lihi-idissi ja Eteli-Amerikassa

18 Chemical, biological, radiological and nuclear (kemiallisiin ja biologisiin ainei-

siin, sateilyyn ja ydinaineisiin liittyva turvallisuus).
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2.3.

86

(Ruttenbur 2008, 3 ja Marti 2011, 13). Eri turvallisuusalan sekto-
reista kovinta kasvua Euroopassa odotetaan valtioturvallisuuden
markkinoille, erityisesti uuden turvallisuusalan tuotteet ja palvelut
tulevat mahdollisesti olemaan kysyttyji (mm. ECORYS 2009, 32).
Valtionturvallisuuden kasvavat markkinat eivit kuitenkaan suoraan
tarkoita sitd, etti valtiot alkaisivat itse tuottaa aiempaa enemmin
turvallisuutta takaavia tuotteita ja palveluita. Ulkoistamiskehityksen
ja monien toimintojen projektimaiseksi muuttumisen seurauksena
julkisen sektorin kysyntii saattaa entisti enemmin suuntautua
yksityiselle turvallisuusalalle ja kasvattaa sen markkinavolyymii
(Kupi et al. 2010, 108).

Euroopan PuTu-markkinoiden
piirteet tiivistetysti

PuTu-teollisuuden toiminnasta on saatavissa varsin vihin julkista,
luotettavaa tilastotietoa. Tisti huolimatta tiettyjd suuntaa-antavia
indikaattoreita EU:n PuTu-sektorin tilasta on saatavissa ja johdetta-
vissa ylli esitetyistd havainnoista. Olennaisimpia huomioita esitelldin
seuraavissa kappaleissa.

Ensimmaiinen huomio on EU:n puolustukseen kiytettyjen varo-
jen niukkuus Yhdysvaltoihin verrattuna. Yhdysvallat kiyttii eu:ia
huomattavasti enemmin varoja puolustukseen niin absoluuttisesti
kuin my6s suhteessa BKT:een ja viestoon. Vuonna 2010 Yhdysvallat
kiytti varoja puolustukseen yli kaksi kertaa enemmin kuin EU:n
jasenvaltiot yhteensi (EU €194 mrd. - Us €520 mrd.). BKT:een suh-
teutettuna Yhdysvallat kiytti kyseiseni vuonna varoja noin kaksi ja
puolikertaisesti EU:ia enemmiin (EU 1,6 % - US 4,8 %) (EDA Defence
Data). Yhdysvaltojen suhteessa Eurooppaan kiyttimin taloudellisen
panostuksen miirin - ja niiden kahden toimijan vilisen kuilun -
ennustetaan tulevaisuudessa entisestidin kasvavan.

Toinen huomio on eurooppalaisen PuTu-teollisuuden (EDTIB)
sijoittuminen tiettyihin maihin. eu:n sisilld puolustukseen kiytetyt
taloudelliset resurssit vaihtelevat voimakkaasti. Ranska ja Iso-Britan -
nia vastaavat kaksin 47 prosentista EU:n sisiisistid puolustusmenoista.
EU:n kuusi suurinta puolustusteollisuuden toimijaa (ns. LO16- maat;
Ranska, Iso-Britannia, Saksa, Espanja, Italia ja Ruotsi) toteuttavat
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arviolta 75 - 80 9% EU:n sisilli tehdyistd puolustustarvikehankinnoista.
EU:n sisdisistd puolustuksen R&D-menoista kyseiset valtiot kuluttavat
99 %. Lisiksi niiden prosentuaalinen osuus EU:n sisdisestid puolustus-
teollisuuden tuotannon arvosta on 87 %. Tyopaikkoina mitattuna
Ranskalla ja Isolla-Britannialla puolustusteollisuudet ovat selvisti
suurimmat: vuonna 2003 Ranskan puolustusteollisuus tyollisti
240 000 ja Ison-Britannian 200 000 henkilo4. Yhdessi timi kattaa
57 % koko EU:n puolustusteollisuuden tyopaikoista. Seuraavaksi
eniten alan teollisuuden tydpaikkoja on Saksassa (80 000), Puolassa
(50000) ja Italiassa (26 000). Samoin suurin osa merkittivisti
puolustusteollisuuden yrityksisti sijaitsee Ranskassa, Isossa-Bri-
tanniassa, Italiassa ja Saksassa: 48:sta puolustusalan kookkaimmasta
eurooppalaisista yrityksisti 37 sijaitsee niissd maissa. Ainoastaan
Iso-Britannia ja Ranska omaavat kyvykkyyden tuottaa itsendisesti
kaikki sotilaallisessa toiminnassa tarvittavat suorituskyvyt. Myos
turvallisuussektorilla teollisuus on keskittynyt tiettyihin maihin
(Iso-Britannia, Ranska, Saksa, Italia, Ruotsi ja Espanja). (TNO 2009)

Kolmas huomio kohdistuu Eu:n puolustusmenojen rakentee-
seen. Yhdysvaltoihin verrattuna Eurooppa kiyttii huomattavasti
Yhdysvaltoja suuremman prosentuaalisen osan varoistaan
henkilokustannuksiin (EU 52 % - US 32 %), kun taas Yhdysvallat
kiyttii huomattavasti enemmiin varoja toimintamenoihin (EU 23 %
- US 30%) ja investointeihin, jotka sisiltivit materiaalihankinnat ja
R&D-toiminnan (EU 22% - US 31%). Kun otetaan huomioon alan
teknologiaintensiivisyys, ovat hilyttivimmit tekijit erityisesti erot
R&D-toimintaan kiytetyissi varoissa. Niissi Yhdysvaltojen osuus
on noin kuusi kertaa EU:ta suurempi (EU €9 mrd. - US €58 mrd.).
Prosentuaalisesti EU kiyttii R&D- toimintaan n. 5 % puolustukseen
kiytetyisti menoistaan (R& T-toiminnan osuus on 1 %), kun vastaava
lukema Yhdysvalloissa on n. 12 % (R&T-toiminnan osuus on 2 %)
(EDA Defence Data). Jos tarkastellaan EU:n fragmentoituneiden
markkinoiden suurimpia eurooppalaisia maita, Ranskaa ja Isoa-
Britanniaa, yksittiin, on niiden R&D-toimintaan kiyttimi summa
n. 6 -7 % Yhdysvaltain vastaavasta. Timi on johtanut siihen, etti
Yhdysvaltojen on arveltu olevan uuden teknologian kehityksessi
ajallisesti n. 6 vuotta edelli EU:n suurimpia toimijoita (UK ja FRA) ja
7 - 11 vuotta Saksaa ja Ruotsia. Kyse ei siis ole pelkistiin kiytetyn
rahan miiristi, vaan myos sen kohdentamisesta.

Neljis huomio on EU:n jisenvaltioiden kansallisten yritysten
suosiminen. Arviolta 85 % EU:n jisenvaltioiden tekemisti
puolustusmateriaalihankinnoista hankitaan kansallisilta yrityksilti.
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Esimerkiksi vuonna 2005 EU:n sisdisten puolustustarvikehankintojen
arvo oli n. €26,4 mrd., mutta puolustustarvikkeiden kauppaa jisen-
valtioiden vililli kiytiin vain €3,4 mrd. edesti (2009/81/EC Annex).
Tdstd on seurannut EU:n sisilld kidynnissi olevien aseohjelmien suuri
miird, tarpeettoman duplikaation suuri miiri, puuttuvat suur-
tuotannon (economies of scale) edut seki lopulta EU:n puolustusalan
yritysten heikko kilpailutilanne ja tuottavuus yhdysvaltalaisiin
yrityksiin verrattuna.

Viidenteni huomiona on syyti nostaa esiin eurooppalaisen PuTu-
sektorin markkinalihtéinen konsolidoituminen. EDTIB on kylmin
sodan jilkeisen laskeneiden puolustusbudjettien aikana todistanut
yhtididen yksityistdmisti ja fuusioitumista, 1ihinni kansallisesti,
mutta myds muutamia ylikansallisia fuusioita on tapahtunut ja
ylikansallisia yhtiditd on syntynyt (BAE, EADS, Thales). Yhdysvaltoi-
hin verrattuna konsolidoitumiskehitys on ollut kuitenkin maltillista.
Suurimmista puolustusteollisuuden maista Ranskan, Espanjan ja
Italian puolustusteollisuudet ovat suurelta osin valtiollisessa omis-
tuksessa, kun taas Saksan, Ison-Britannian ja Ruotsin puolustus-
teollisuudet ovat yksityisessid omistuksessa.

Kuudentena huomiona voidaan nostaa esiin oletus perinteisten
turvallisuusmarkkinoiden ja puolustusmarkkinoiden viliin muodos-
tumassa olevasta julkisia toimijoita palvelevasta uudesta turvallisuus-
markkinasta. Timi uusi markkina on tietyiltd ominaispiirteiltiin
varsin samanlainen puolustusmarkkinoiden kanssa. Molempia
markkinoita leimaavat asiakkaiden vihiinen miiri (asiakkaat ovat
usein valtioita tai valtionhallinnon eri toimijoita), tuotteiden ja
palveluiden ominaisuuksien pitkille menevi raitilointi seki valtioi-
den jonkinasteinen halukkuus pitii keskeisimmiit toimialojen osiot
kunkin maan kansallisten toimijoiden hallussa. Usein niiden molem-
pien markkinoiden tuotteita leimaa myos suhteellisen pitkit aikavilit
uusien hankintojen tekemisessi (puolustussektorilla esimerkiksi
asejirjestelmit, turvallisuusmarkkinoilla vaikkapa hitikeskus-
jirjestelmit) ja hankintojen vilisen ajan yllipito- ja huoltopalvelujen
merkitys.
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3.

Euroopan puolustus-

ja turvallisuusmarkkinoiden
muutosvoimat

"Ollaan muutostilassa, jossa on voittajia ja hdvidjid, sekd
Euroopan tasolla ettd valtioiden sisdlld. [Voittajia ovat| ne, joilla
on aidosti osaamista, ja joita voidaan hyédyntdd muuallakin
kuin oman maan sisdlld. Ne, joilla on hyvdd palvelu- ja tekno-
logiaosaamista, ja joita voisi hyddyntdd turvallisuuspuolella.
Hdvidjid ovat ne [maat], joilla on nuori puolustusteollisuus,
vastakauppojen avulla rakennettu ja ne, jotka ovat riippuvaisia
oman maan asevoimien tilauksista. Siis sellaiset maat ja
yritykset, joita ei ole laitettu viivalle.”

Haastateltava

Osa 3 esittelee eurooppalaisen PuTu- markkinoiden olennaisimmat muutos-
voimat. Osassa keskitytadn muutosvoimiin erityisesti yleiseurooppalaisesta
nakskulmasta. Suomalainen nakokulma kyseisiin muutosvoimiin esitelldan
padsdantoisesti osassa 4, johon sisdltyy myds tarkka analyysi muutosvoimien
vaikutuksesta suomalaiselle PuTu-teollisuudelle.

Euroopan PuTu-markkinoihin vaikuttavista muutosvoimista esitelldan
luvussa 3.1. €u:n ja Naton turvallisuusympéristén muutokset PuTu-mark-
kinoihin vaikuttavana yleisena viitekehyksend, eu:n ja Naton puolustus- ja
turvallisuuspolitiikan tahtotilat ja visiot, seka kyseisten organisaatioiden
asemoituminen Euroopan turvallisuus- ja puolustuspolitiikan toimijoina.
Luvussa 3.2. esitelldan naistd kumpuavat PuTu-suorituskykyvaatimukset.
Luvussa 3. 3. otetaan kantaa puolustus- ja turvallisuussektoreiden oletettuun
integraatioon teollisuuden nakokulmasta. Luvussa 3. 4. esitelldén resurssien
alenemasta kumpuava lisdantyva PuTu-sektorin kansainvélinen yhteistyo.

Luvussa 3.5. esitellddn eurooppalaisten PuTu-markkinoiden luomiseen
liittyvat poliittiset tahtotilat ja visiot, Euroopan PuTu-markkinoiden
tulevaisuutta mahdollisesti kuvaava siirtyma kohti yleistd eurooppalaista
teollisuuspolitiikkaa seké olennaiset PuTu-markkinoihin vaikuttavat

lainsdddanndlliset muutokset.
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Euroopan turvallisuus-
ja puolustuspoliittinen
tilanne ja tavoitetila

“Euroopan puolustusteollinen kartta on rakentunut kylmdn
sodan aikana, jolloin rahaa oli hulvattomasti kdaytdossd raken-
tamaan kunkin maan puolustukselle soveltuvaa materiaalia.

Nyt rahaa ei endd ole ja teollisuus on rakennettu erilaiselle [jo
vanhentuneelle] suorituskyvylle. Tamd johtaa siihen, ettd valtiot
joutuvat subventoimaan teollisuutta hankkeilla, jotka eivdt ole
vdlttamdttomid. Tai muuten yritys lakkaa olemasta tai hakee
markkinoita muualta. Jos budjetteja leikataan, se heijastuu
vdlittomdsti ndiden yritysten toimintaan.”

Haastateltava

Yhdenmukaisen eurooppalaisen turvallisuus- ja puolustuspolitiikan
strategisen viitekehyksen tulee ottaa kantaa ainakin seuraaviin seikkoihin:
1. yhteinen analyysi strategisesta tilanteesta, riskeistd ja haasteista, ja
2. yhteisista turvallisuusintresseista johdettu maaritelma tarvittavista siviili-
ja sotilaallisista kyvykkyyksista.

Tama luku tutustuttaa lukijan eu:n PuTu-markkinoiden yleiseen
poliittis-strategiseen viitekehykseen esittelemalld PuTu-sektorin toimintaan
vaikuttavat turvallisuusympariston muutokset, kokoamalla tiivistetysti
yhteen eu:n ja Naton puolustus- ja turvallisuuspolitiikan tahtotilat ja visiot,
seka esittelemallad kyseisten organisaatioiden asemoitumisen Euroopan
turvallisuus- ja puolustuspolitiikan toimijoina. Ndma muutostekijat
vaikuttavat eurooppalaisen PuTu-markkinan muutokseen luomalla

tietynlaisia suorituskykytarpeita ja samalla PuTu-teollisuuden kysynt&a.

.1.1. EU:N JA NATON TURVALLISUUSYMPARISTON MUUTOS
JA TURVALLISUUS- JA PUOLUSTUSPOLIITTISET VISIOT

"Yritykset ovat tottuneet saamaan R&D-rahoituksensa suoraan
kansalliselta asiakkaalta. Vanhat kunnon kylmdn sodan ajat!
Silloin oli helppoa toimia tdlld sektorilla. Nykykehitys on
peilattavissa siihen, ettd uhan luonne on muuttunut.”
Haastateltava

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



Euroopan asema globalisoituvassa maailmassa on haasteiden edessi.
BRIC- maiden (Brasilia, Veniji, Intia ja Kiina) kehitys tulee kaventa-
maan Euroopan globaalia taloudellista, teknologista ja turvallisuus-
poliittista merkittivyytti. Euroopan matalat syntyvyysluvut ja
korkeat eliniit nostavat Euroopan keski-ikii ja vaikuttavat myos
esimerkiksi asevoimien seki turvallisuus- ja puolustusteollisuuden
rekrytointipooliin. Viestomuutokset tulevat aiheuttamaan yhi
enemmin painetta puolustussektorin resursseja kohtaan esimerkiksi
lisidntyvien terveydenhuolto- ja elikekulujen kautta. Samanaikaisesti
Euroopan lihialueiden (Afrikka, Lihi-Itd) viesto tulee kasvamaan
ja nuorentumaan voimakkaasti. Timi muutos ilmastonmuutokseen,
koyhyyteen ja toivon puutteeseen yhdistettyni tulevat mahdollisesti
lisidmaiin konflikteja Euroopan lihialueilla ja lisidimiin Eurooppaan
kohdistuvaa maahanmuuttopainetta. Euroopan lisdintyvit, mm.
energian saatavuuteen liittyvit haasteet voivat kuitenkin siirtdi
osaltaan Euroopan turvallisuusintresseji lihialueita kauemmaksi.
Kylmin sodan péittymisen jilkeisen globaalin keskiniis-
riippuvuuden maailmassa Eurooppaa uhkaavan konventionaalisen
sodankiynnin uhka nihdiin pieneksi. Lintisten teollisuusmaiden
asevoimiin ja niiden ylldpitimiin suorituskykyihin onkin kohdistunut
voimakkaita sotilaallisia ja taloudellisia muutoksia vuoden 2001
jalkeen. Erityisesti sotilasoperaatiot Irakissa ja Afganistanissa ovat
merkittivilli tavalla muokanneet lintisid asevoimia. Operaatioiden
edellyttimit tavat toimia ja tarvittavat suorituskyvyt ovat poikenneet
kylmin sodan aikaisista tavoista ja kyvyisti. On siirrytty valtioiden
vilisesti symmetrisesti sodankiynnin kuvasta ja uhkista oman
alueen ulkopuolella tapahtuviin moniuhkaisiin ja - muotoisiin
operaatioihin, joissa vastustajina on usein ei-valtiollisia toimijoita.
Operaatioalueella on toiminut myos lukuisa miirid muita, omista
lahtokohdista toimivia, kansainvilisid toimijoita. Operaatiot ovat
sisdltineet samanaikaisesti laajan joukon erilaisia tehtivii perintei-
sestd sodankiynnisti kriisinhallintaan ja jopa humanitiiriseen avus-
tamiseen. Kuvassa 21 on esitetty asevoimien ja sotilasoperaatioiden
luonteen muuttuminen 2000-luvulla.
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Perinteinen Moderni

toimijoilla sama logiikka toimijoilla eri logiikka
oman alueen puolustaminen oman alueen ulkopuolella
uhka ulkoinen, valtiollinen uhka monimuotoinen, valtiollinen tai ei-valtiollinen

sotilasvoiman kaytté moneen

tehtivain (three block war)

Kuva 21.

Euroopan ulkoisen turvallisuusympiriston dyna-

Asevoimien tehtavien ja miikan muutos on vaikuttanut my6s Eu:n ulkoisen

operaatioiden luonteen toiminnan turvallisuus- ja puolustuspoliittisiin

muuttuminen 2000-luvulla painotuksiin. Timi muutos on huomioitu erinii-
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sissd EU:n strategisissa asiakirjoissa, joista timin

tutkimuksen puitteissa olennaisin on Euroopan
turvallisuusstrategia (Ess 2003, 2008). Ess:n kuvaama Euroopan
turvallisuusympiriston uhkakuvamallisto on vahvasti yhtilidinen
Yhdysvaltain turvallisuusstrategioiden uhkakuvamalliston kanssa.
Erityisesti 9/11- iskujen jilkeen EU:n ja Yhdysvaltojen turvallisuus-
strategioiden huomio siirtyi kohti ns. uusia turvallisuusuhkia.

ESS (2003) nosti keskeisiksi uusiksi turvallisuusuhiksi:
Terrorismin,

joukkotuhoaseiden leviimisen,

alueelliset konfliktit,

epionnistuneet valtiot ja

jarjestiytyneen rikollisuuden'’.

Niiden lisiksi selvitys Euroopan turvallisuusstrategian tiytint6on-
panosta (Ess 2008) nosti turvallisuusuhiksi kyberuhat ja muun
muassa merirosvouksen.

19 Ess-asiakirjaa mukaillen eu:n sisdisen turvallisuuden strategia (iss; 2010)
maarittad merkittavimmiksi uhkakuviksi terrorismin, jarjestaytyneen rikolli-
suuden, tietoverkkorikollisuuden, rajat ylittavan rikollisuuden, vakivallan seka

luonnonkatastrofit ja ihmisen aiheuttamat katastrofit.
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Euroopan turvallisuus- ja puolustuspoliittisiin linjauksiin
vaikuttaa myos Naton piirissi tehty tyo. Naton Strateginen konsepti
(Nato 2010) esittid kuinka Nato asemoi itsensi osana maailman
turvallisuusjirjestelmii seuraavan vuosikymmenen aikana. Konsepti
ilmaisee liittouman poliittiset linjaukset, miirittii sen tarkoituksen
ja ydintoiminnot osana kansainvilisti turvallisuusympirist6i ja luo
siten perusteet liittouman kehittimiselle. Strategisen konseptin
mukaan Nato keskittyy kolmeen ydintehtiviinsi, eli kollektiiviseen
puolustukseen, kriisinhallintaan ja yhteiseen turvallisuuteen.

Nato nikee turvallisuusympiristossi monimuotoisia uhkia, joista osa
on jo vakiintuneita, mutta osa myos uusia. Ndihin kuuluvat:
ballististen ohjusjirjestelmien leviiminen uusiin maihin,
massatuhoaseiden leviiminen,

terrorismi,

kansainvilinen epivakaus ja konfliktit,

kyberhyokkiykset,

tavaroiden ja energiankuljetuksiin liittyvien yhteyksien turvallisuus,
teknologiset tekijit seki

ympiéristéuhat.

Naton roolia eurooppalaisena turvallisuustoimijana kisitelldin
tarkemmin alaluvussa 3.1. 6.

EU on ESS:ssi ja Lissabonin sopimuksessa (21 TEU) ilmaissut
poliittisen tavoitteensa olla globaali toimija, joka kiyttii kokonais-
valtaisen turvallisuuden konseptia toiminnassaan (sisiltien myos
sotilaallisia elementteji). ESs esittid EU:n ulkoiselle toiminnalle
kolme strategista tavoitetta, jotta se voisi puolustaa turvallisuuttaan
ja edistdd arvojaan. Nimi ovat uhkien torjuminen, turvallisuuden
lisdiiminen EU:n naapurialueilla ja monenvilisyyteen perustuva
kansainvilinen jirjestys.

EU:n perustava lihtokohta turvallisuusuhkiin vastaamisessa on
ESS:n lause “uusia uhkia torjuttaessa ensimméiinen puolustuslinja on
usein ulkomailla” (Ess 2003).

Y114 oleviin strategisiin tavoitteisiin pidsemiseksi Ess luo periaatteet
Euroopan ulkopolitiikalle. Nimi perusteet voidaan tiivistii seuraa-
viin kisitteisiin.

Ennaltaehkdisy nojaa oletukseen turvallisuuden ja vakauden
keskiniisriippuvuudesta, jolloin keskeisiksi kisitteiksi nousevat
turvallisuus, vauraus, poliittiset oikeudet ja yhteis6llinen hyvinvointi,
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joilla pyritidn ehkiisemidin mm. poliittista radikalisaatiota ja suuria
muuttovirtoja.

Kokonaisvaltaisuus painottaa turvallisuuden, talouden, politiikan

ja yhteiskunnallisten ulottuvuuksien yhteenkietoutumista. Timin
oletuksen mukaan uhat eivit ole puhtaasti sotilaallisia. Sen sijaan
niiden torjuminen vaatii sotilaallisten toimenpiteiden lisiksi useita
erilaisia tyokaluja, joiden avulla pyritdin luomaan hyvin hallittuja
demokraattisia valtioita.

Multilateralismi korostaa yhteistyoti kansainvilisissi organisaatioissa
muiden toimijoiden kanssa, jolloin tavoitteeksi asetetaan vahvempi
kansainvilinen yhteiso, hyvin toimivat kansainviliset instituutiot ja
siintoperustainen kansainvilinen jirjestys.

Kokonaisvaltainen turvallisuuskisitys nojaa oletukseen kylmin sodan
jalkeisesti ulkoisen ja sisdisen turvallisuuden rajojen himirtymisesti.
Euroopan turvallisuusympiriston muutoksiin ja Ess:n uhkakuvamal-
listoon vastaamiseksi pelkistiin perinteiset ulkoisen turvallisuuden
keinot tai asevaikutus eivit ole riittivii. Nykyaikaisessa kriisinhallin-
nassa tavoitteena ei useinkaan ole vastustajan asevoimien voittaminen
vaan kriisinhallintatoiminnan kohdevaltion vakaus. Kokonais-
valtaisuus on korostanut tarvetta turvallisuus- ja puolustustoimi-
joiden yhteistoimintakyvylle. Oletus on, etti seki turvallisuus- etti
puolustustoimijoiden suorituskykyvaatimukset lihenevit toisiaan
erityisesti tietyilld sektoreilla (mm. tiedon keridiminen ja integraatio)
ja himirtivit samalla niiden markkinasegmenttien vilisti rajaa.

Kiytinnossi kuitenkin turvallisuus- ja puolustussektorin toiminta
sekoittuu rajoitetusti vain tietyissi puolustus- ja korkean tason
turvallisuusoperaatioissa. Niiti ovat:

Kriisinhallinta: esim. kokonaisvaltaisuutta ja siviili-sotilasyhteistyoti
korostavat YTPP-operaatiot ja EU:n taisteluosastojen perinteisesti
siviilitoimijoille monilta kohdin kuuluneet tehtivit.

Siviilien suojeluun liittyvit tehtivit: esim. luonnonkatastrofien
jalkihallintaan liittyvit puolustusvoimien virka-aputehtivit.

. Terrorismin ja jirjestiytyneen rikollisuuden vastainen taistelu: esim.

suurten massatapahtumien turvallisuuteen liittyvit tehtivit.
Rajaturvallisuus: esim. merialueiden blue-water- ja brown-water- val-
vonnassa tehtivi yhteistyo ja informaation jakaminen.

. Kiriittisen infrastruktuurin suojaamiseen liittyvit tehtivit: esim.

puolustusvoimien ilmavalvonta ja julkisten ja yksityisten turvalli-
suustoimijoiden kriittisen infrastruktuurin valvonta. (1a1 2010)
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Kokonaisuudessaan EuU:n turvallisuussektori voidaan jakaa kahdek-
saan alasektoriin.

Sisdinen turvallisuus (esim. Tukholman ohjelma)

Sisdisen turvallisuuden ulkoinen dimensio (Strategy on the External
Dimension on the Area of Freedom, Security and Justice)
Terrorismin vastainen toiminta (esim. Counter Terrorism Strategy)
Kriittisen infrastruktuurin suojaus

(esim. European Programme for c1p)

Kriisinhallinta

Viestonsuojelu (esim. Community Civil Protection Mechanism),
Suorituskykyjen kehittiminen

(Headline Goal, Capability Development Plan)

Rajavalvonta (FRONTEX)

Kaikki sektorit sisiltavit seki ulkoisen etti sisdisen turvallisuuden
ulottuvuuden, joissa toimimisella on vaikutuksia toinen toisiinsa.
Ulkoisen ja sisdisen turvallisuuden sekoittumisen tulevaisuutta
saattavat suurelta osin miirittii lihivuosien ulkoisten turvallisuus-
operaatioiden kokemukset. Nididen operaatioiden onnistuminen
miirittii osaltaan siti, kohdentaako Eurooppa tulevaisuudessa

yhi vihenevit resurssinsa ulkoisiin turvallisuusoperaatioihin, vai
kohdennetaanko resursseja yhi enemmin Euroopan alueella ilme-
neviin turvallisuusuhkiin vastaamiseen ja Euroopan sisidisen ”iskun-
kestivyyden” (resilience) kasvattamiseen.

EU:N VASTAUS TURVALLISUUSYMPARISTON
MUUTOSTEN HAASTEISIIN

"Tdytyy erottaa se, mikd on juridiikkaa ja mikd on todellisuus.
Lissabonin sopimuksessa sanotaan, ettd tehdddn yhteinen

puolustus, sitd lukiessa tulee sellainen kuva, ettd Eurooppa olisi

mahtitekijd puolustusalalla.”
Haastateltava

EU on pyrkinyt muun muassa perussopimuksensa muutokselle
vastaamaan ESS:ssi esitettyihin toimintaympiriston muutoksiin.
Joulukuun 2009 alussa voimaan astuneella Lissabonin sopimuksella
pyritiin antamaan EU:lle entisti tehokkaammat, yksinkertaisemmat
ja johdonmukaisemmat yhteistyon vilineet, joilla vastata globaalei-
hin haasteisiin. Kiytinnossi kyse on siiti, ettd aiempaa tiiviimmalld
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yhteistyolld EU:n jisenvaltioiden on mahdollista saada aikaan

suurempi vaikutus. Lissabonin sopimuksen - ja Eu:n ”pilarijaon”

purkamisen - myo6ti Maastrichtin sopimuksen toinen pilari, Euroo-

pan turvallisuus- ja puolustuspolitiikka (ETPP), nimettiin uudelleen

yhteiseksi turvallisuus- ja puolustuspolitiikaksi (YTPP), joka on

yhteisen ulko- ja turvallisuuspolitiikan (vuTp)* osa.

Lissabonin sopimus laajensi niin kutsuttuja ”Petersbergin

tehtivid”, jotka miirittivit EU-mandaatin alla toteutettavissa olevat

sotilaalliset tehtivit. Sopimuksessa todetaan Eu:n turvallisuus- ja
puolustuspolitiikan tahtotiloista ja tehtivikatalogista seuraavaa:

20

"Euroopan unioni harjoittaa, mddrittelee ja toteuttaa ulkoisen

toimintansa periaatteiden ja tavoitteiden puitteissa yhteistd
ulko- ja turvallisuuspolitiikkaa, joka perustuu jdsenvaltioiden
keskindisen poliittisen yhteisvastuun kehittdmiseen, yleistd etua
koskevien kysymysten mddrittdmiseen ja jdsenvaltioiden toimien
jatkuvaan ldhentdimiseen (24 (2) TEU).

Yhteinen turvallisuus- ja puolustuspolitiikka on
erottamaton osa yhteistd ulko- ja turvallisuuspolitiikkaa. Se
turvaa unionin operatiivisen toimintakyvyn, joka perustuu
siviili- ja sotilasvoimavaroihin. Unioni voi kdyttdd niitd unionin
ulkopuolella toteutettaviin tehtdviin huolehtiakseen rauhan-
turvaamisesta, konfliktinestosta ja kansainvdlisen turvalli-
suuden lujittamisesta Yhdistyneiden Kansakuntien peruskirjan
periaatteiden mukaisesti. Ndmd tehtdvdt toteutetaan jdsenvalti-
oiden kdyttoon asettamia voimavaroja kdyttden (42 (1) TEU).

Edelldi 42 artiklan 1 kohdassa tarkoitettuihin teh-
tdviin, joiden yhteydessd unioni voi kdyttdd siviili- ja

YUTP on kehittynyt asteittain Maastrichtin (1992), Amsterdamin (1997) ja
Nizzan (2001) sopimuksissa. ETPP:n kehitykselle olennainen tapahtuma oli
vuoden 1998 St. Malon ranskalais-brittildinen huippukokous, jossa kysei-
set maat padsivat yhteisymmarrykseen eu:n puolustuspolitiikan kehitys-
suunnista, ja jonka pohjalta KéInin Eurooppa-neuvosto (1999) teki pagtsk-
sen tarvittavien sotilaallisten suorituskykyjen ja paatksentekorakenteiden
kehittdmisesta. Timan pohjalta Nizzan Eurooppa-neuvosto (2000) loi neu-
voston yhteyteen ETPP:ssa tarvittavat organisatoriset rakenteet. Joulukuussa
2001 Laekenin Eurooppa-neuvosto julisti ETTP:n operationaaliseksi. Siitd 13h-
tien ETPP-viitekehyksessa on suoritettu maailmanlaajuisesti 24 siviili- ja/tai

sotilasoperaatiota. (Eu 2010)
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sotilasvoimavaroja, kuuluvat yhteiset toimet aseidenriisunnan
alalla, humanitaariset ja pelastustehtdvdt, neuvonta ja tuki
sotilasasioissa, konfliktinesto- ja rauhanturvaamistehtdvit,
taistelujoukkojen tehtdvdt kriisinhallinnassa, rauhanpalautta-
minen ja konfliktin jdlkeinen vakauttaminen mukaan luettuina.
Kaikilla ndilld tehtdvilld voidaan edistdd terrorismin torjumista,
myds antamalla tukea kolmansille maille terrorismin torjumi-
seksiniiden alueella

(43 (1) TEU).”

Aiempien perussopimusten mukaisesti YTPP siilyy jisenvaltioiden
hallitusten viliseni asiana, ja EU:n puitteissa neuvosto tekee ulko-
asioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksesta tai
jasenvaltion aloitteesta piitokset (pidasiassa) yksimielisesti. Samoin
yhteisen turvallisuus- ja puolustuspolitiikan rahoitus ja operatiiviset
valmiudet ovat (piisiintdisesti) jisenvaltioiden vastuulla ja operaa-
tioihin osallistuminen perustuu jisenvaltioiden omaan harkintaan.
Niin ollen YTPP on Lissabonin sopimuksen jilkeenkin lihtokoh-
taisesti hallitustenvilisti. Tastd huolimatta Lissabonin sopimus
tihtd4 EU:n entisti integroituneempaan politiikkaan ja toimintaan
my0s turvallisuus- ja puolustussektorilla. Se toteaa aikaisempien
sopimusten mukaisesti mahdollisuudeksi yhteiseen puolustukseen
siirtymisen, kun Eurooppa-neuvosto yksimielisesti niin padttaa.
vTPP-tehtivikavalkadin (43 (1) TEU) laajentamisen lisiksi
Lissabonin sopimuksen muutoksista potentiaalisesti tirkeimpii EU:n
sotilaalliselle yhteistyélle ovat avunanto- ja yhteistyélausekkeet?'

21 Avunantolauseke velvoittaa jasenvaltiot auttamaan toisiaan aseellisen hyok-
kayksen uhatessa tai jos jasenvaltio joutuu aseellisen hyékkayksen kohteeksi.
Avunantolauseke velvoittaa yksittdisid jasenmaita, ei unionia kokonaisuudes-
saan, ja se kunnioittaa littoumattomien maiden ja Naton jdsenmaiden ase-
maa, sitoumuksia ja eritysluonnetta. Yhteisvastuulauseke ei ole osa Lissabonin
sopimuksen yhteista turvallisuus- ja puolustuspolitiikkaa késittelevad kappa-
letta, mutta silld on vaikutuksia myos ko. sektorin toimijoiden tyohdn. Lauseke
velvoittaa Euroopan unionin ja sen jasenvaltiot toimimaan yhteisvastuun hen-
gessa terrori-iskujen estdmisessd, tai mikali jdsenvaltio joutuu terrori-iskun
taikka luonnon tai ihmisen aiheuttaman suuronnettomuuden kohteeksi. Lau-
sekkeen mukaan unioni ottaa tallaisessa tilanteessa kayttoon kaikki kaytetta-
vissd olevat vdlineet, mukaan lukien jasenvaltioiden unionin kdytt66n antamat

sotilaalliset voimavarat — joskin lahtékohtainen painotus on siviilitoimissa.
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ja Euroopan puolustusviraston (EDA) tehtivikentin laajentaminen.
Lissabonin sopimuksen mukaan EDA

“mddrittdd operatiiviset tarpeet, edistdd niiden tdyttamiseen
tahtddvid toimia, myotdvaikuttaa puolustusalan teollisen ja
teknologisen perustan vahvistamiseksi tarpeellisten toimenpi-
teiden mddrittdmiseen ja tarvittaessa toteuttamiseen, osallistuu
voimavaroja ja puolustusmateriaalia koskevan eurooppalaisen
politiikan mddrittelyyn sekd avustaa neuvostoa sotilaallisten
voimavarojen parantumisen arvioinnissa”

(43 (b) TFEU).

EDA:n merKkitys eurooppalaisessa puolustusyhteistyossid on ennen
kaikkea yhteistyohankkeiden koordinoinnissa. Tutkimuksessa
suoritetuissa asiantuntijahaastatteluissa suomalaisilta tahoilta saatu
viesti on, ettd EDA ei ole tiysin onnistunut tiyttimiin sille asetettuja
odotuksia. Suuret puolustusteollisuusmaat ovat pienii toimijoita
valikoivampia EDA:n kiyton hyodyllisyydesti. Syini tihin ovat
muun muassa taloudelliset seikat ja suurten maiden rahoituspaineet.
Asiantuntijahaastatteluissa esiin nousi kahdenlaisia arvioita EDA:n
merkityksesti tulevaisuudessa. Toisaalta EDA:n merkityksen PuTu-
sisimarkkinan (EDEM) synnyttimisessi nihtiin vihenevin uuden
PuTu-hankintadirektiivin 2009/81/EC my6td, mutta toisaalta EDA
pyrkii luomaan vapaaehtoiseen hallitusten vilisyyteen perustuvaa
yhteistyoti. Tilloin EDA:n arvoa lisdi viraston rooli foorumina ja
fasilitaattorina jaisenmaiden vililli hankkeiden viemisessi eteenpiin.
Tihin tehtiviin direktiivi ei vaikuta, ja tistd nikokulmasta EDA:n
roolin voidaan nihdi myo6s vahvistuvan tulevaisuudessa.
Periaatteessa Lissabonin sopimus antaa Eu:lle paremmat
tyokalut yhteistyohon myos sotilaallisten suorituskykyjen kehitti-
misessi. Pysyviin rakenteellisen yhteistyén mekanismi (Permanent
Structured Cooperation; PsCoop) on sotilaallisen kriisinhallintakyvyn
kehittimiseen tarkoitettu yhteistyon mekanismi, joka antaa
halukkaille, korkeammat sotilaallisten voimavarojen vaatimukset
tiayttiville jasenvaltioille mahdollisuuden edeti nopeammin sotilaal -
listen suorituskykyjen kehittimistyossi. pscoop on raskas yhteistyon
mekanismi, jota ei ole toistaiseksi hyodynnetty yhteisen ulko- ja tur-
vallisuuspolitiikan alueella tai suorituskykyjen kehittimisessi, vaan
kiytinnossi eurooppalainen materiaalialan yhteisty6 on toteutunut
pienemmissi ad hoc -projekteissa. EDA:1la on merkittivi - ja tulevai-
suudessa kasvava - rooli timinkaltaisten projektien koordinoijana.
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1.

3.

EU:N TURVALLISUUS- JA PUOLUSTUSPOLIITTINEN
TOIMINTAKYKY

”Jos unioni haluaa olla kova toimija, niin pitdd olla muskelit.

Sitten on poliittinen kysymys siitd, haluaako EU olla uskottava

globaali toimija. EU ei ole toimiva, jollei silld ole uskottavaa
puolustusulottuvuutta. Tamd se jdrjeton tilanne onkin tdssd,

ettd Eurooppa olisi jdrjetin sotilasmahti, jos [tddlld] olisi yksi

armeija. Nayttdytyy hurjana, on iso, mutta ndistd vain kolme

prosenttia on liikuteltavia joukkoja.”
Haastateltava

Miirillisesti EU:n sotilaallinen voima on vahva, mutta nykyisiin
uhkiin vastaamiseen kelvollisia ja soveltuvia joukkoja on vihin:
EDA:n arvion mukaan vain noin 4 % kokonaisvahvuudesta (EDA
Defence Data). EU:n nykyinen sotilaallinen kyky rajoittuu Lissabonin
sopimuksessa listattuihin tehtiviin, kun taas Nato kykenee kollek -
tiivisen puolustuksen ja vaativiin kriisinhallinnan tehtiviin, jossa
Yhdysvaltojen kyvyilld on keskeinen asema. Eu:n ”suhteellinen

etu” turvallisuusympiriston haasteisiin vastaamisessa painottuukin
ennen kaikkea laajaan tyokalukirjoon ja siviilikriisinhallinnan
ulottuvuuksiin.

Kokonaisvaltaisuutta korostavasta lihtokohdasta huolimatta
EU:n yhteisen turvallisuus- ja puolustuspolitiikan tehtivikatalogi
kattaa koko ”vikivaltaspektrin”: tehtivit ulottuvat siis puhtaasti
sotilaallisten operaatioiden ja sotilaallisen voiman kiytt6on asti. EU
tarvitsee siviilikriisinhallinnan vilineiden taakse myos riittivin
miirin sotilaallista kyvykkyytti, jotta unionin mandaatin alla
toteutettavilla operaatioilla olisi riittdvisti uskottavuutta. Erityisesti
1990-luvun lopun Balkanin kriisi toimi Eu:lle herityskellona. Se nosti
esiin huomiot Eu:n kyvyttomyydesti toimia yhteniiseni toimijana,
unionin riittimittomisti sotilaallisista kyvykkyyksisti kriisinhallinta -
toiminnassa seki kylmin sodan aikaisten konseptien ja suoritusky-
kyjen soveltumattomuudesta vastata uusiin tehtiviin ja uhkakuviin.
Ess:n mukaan ”EU:n on kehitettivi strateginen lihestymistapa, joka
edistii varhaisessa vaiheessa tapahtuvaa, nopeaa ja tarvittaessa
voimakasta viliintuloa.” Eu:n sotilaallisten kyvykkyyksien kehittimi-
sessd merkittivii ovat olleet Headline Goal -prosessit. Aikaisempaan
Helsinki Headline Goal -prosessiin perustuva Headline Goal 2010

-prosessi pyrki ottamaan huomioon vuoden 2003 Ess:n visiot, stra-
tegisen ympiriston ja teknologian kehityksen sekid Eu-operaatioista
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saadut kokemukset. Tistd nikokulmasta Headline Goal 2010 siirsi
EU:n sotilaallisten suorituskykyjen painopisteen nopeaan toimintaan,
minki seurauksena kehitettiin konsepti taisteluosastoista (EU Battle
Groups; BG). Taisteluosastot koostuvat kahdesta yhtiaikaisesta

n. 1 500 sotilaan vahvuisesta, tarvittavilla huolto-, ilma- ja meri-
kyvykkyyksilld varustetusta joukosta, joiden tulee kyeti aloittamaan
operaation tiytintoonpano kymmenessi piivissi. Taisteluosastojen
julkituotuna tehtivini on erityisesti YK:n rauhanturvaoperaatioiden
tukeminen. EU:n taisteluosastot ovat olleet toimintavalmiudessa
vuodesta 2007, mutta niiti ei ole kiytetty kertaakaan.

Euroopan PuTu-markkinoiden kehityksen suhteen merkittivii
on, ettd "yhteisti turvallisuusintresseisti” johdettuna ja asetettuihin
poliittisiin visioihin pidsemiseksi EU on pyrkinyt kehittimain
sotilaallisia kyvykkyyksidin. Lissabonin sopimuksessa todetaan
eksplisiittisesti, ettd ”jisenvaltiot sitoutuvat asteittain parantamaan
sotilaallisia voimavarojaan” (43 (b) TFEU). My®s ESs esittii ekspli-
siittisen tavoitteen, jonka mukaan

“puolustukseen on ohjattava enemmdn resursseja ja niitd on

kdaytettdvd tehokkaammin, jotta saataisiin aikaan joustavammat
ja liikuteltavat joukot uusien uhkien kdsittelyyn. Yhdistyttyjen
ja yhteisten voimavarojen jdrjestelmdllinen kdytto vihentdisi
padllekkdisyyksid, yleiskustannuksia ja lisdisi keskipitkdlld
aikavdlilld toimintakykyd.”

Viimeaikainen kehitys ei kuitenkaan puolla puolustukseen kiytetti-
vissi olevien resurssien kasvua, piinvastoin. Sen sijaan voimavara-
yhteistyon merkitys tulee todennikoisesti kasvamaan.

"Riski on, ettd sanotaan kovaan ddneen jotain, mitd ei voida

tehdd. EU:n halu olla globaali toimija ei suinkaan liity vain
krihaan. Sindnsd on edelleen mahdollisuus puhua EU:sta
globaalina, vahvana toimijana. Suorituskyvyissd ei ambitiotaso
ole jarin korkea, se on asetettu dokumenteissa. Siihen tavoite-
tasoonsa ndhden EU kykenee juuri ja juuri tdayttdmddn ne. Halu
on siind ja siind, taloudellisista ja muista syistd johtuen.”
Haastateltava

EU:n strategisten asiakirjojen tahtotilojen saavuttaminen kiytinnossi
on huomattavan vaikeaa. Eu:n kriisinhallinnan suorituskykyjen
kehittimisessd on omat ongelmansa, joista pienimpii eivit ole EU:n
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jasenvaltioiden toisistaan poikkeavat turvallisuuspoliittiset intressit
ja eroavat kansalliset voimavarat. Tastd nikokulmasta ylld mainitut
strategiset pAimairit ovat varsin kunnianhimoisia ja haasteellisia - ja
abstrakteja. Vaikka uhkakuvat ovatkin periaatteessa varsin laajasti
hyviksyttyjid Eu:n tasolla, eroja on kuitenkin jisenvaltioiden vilill4
esimerkiksi tavoissa, joilla uhkiin pyritiin vastaamaan tai unionin
todellisessa kyvykkyydessi asetettuihin tavoitteisiin suhteutettuna.
Esimerkkini toimii EU:n taisteluosastojen kiyttimittomyys. EU:n
on ollut hankala miirittia operaatioita, joihin taisteluosastot olisi
kokonsa puolesta mahdollista lihettii poikkeavien intressien (tietyt
Nato-maat lihestyvit taisteluosastovuoroaan joukkojensa ”lepo-
vuorona”) tai rahoituskysymysten takia (joukkojen kustannukset
ovat tulleet joukkoja lihettivin valtion maksettavaksi). Myos EU:n
piitoksentekokyky on koettu ongelmalliseksi. Lisiksi EU:n sisilld
on eridvii nikemyksii sen suhteen, painotetaanko transatlanttisia
suhteita tai nihdidinkoé EU autonomisena sotilaallisena toimijana.
Petersbergin tehtivit sisiltivit puhtaasti sotilaallisen voiman-
kiyttoon nojaavia tehtivii, mutta Eu:n sisilld on hyvinkin eridvii
valmiuksia tai halukkuutta osallistua kyseisiin tehtiviin, kuten
esimerkiksi vuoden 2011 Libyan operaatio osoitti. Eroavaisuuksia
on my®ds siini, miti geopoliittisia alueita EuU:n tulisi priorisoida, ja
kuinka laajalla alueella EuU:n tulee toimia “globaalina toimijana”.
Ongelmista huolimatta ETPP/YTPP:n kehitys on ollut verrattain
nopeaa. Instituutioita ja toimintakonsepteja on luotu ja useita
kriisinhallintaoperaatioita toteutettu. Asiakirja asiakirjalta U on
mennyt kohti yhi syvempii ja tiiviimpai yhdentymisti. Lissabonin
sopimuksen oletettuna seurauksena oli nopean nousuvaiheen jilkeen
uusi sykiys vyTpp:n kehitykseen. Kuitenkin rakenneuudistusten
haastavuuden (esim. EU:n ulkosuhdehallinnon alun ongelmat),
Ranskan paluun Naton rakenteisiin, Ison-Britannian integraatio-
myonteisyyden vihenemisen ja talouskriisin lisdiméin eurokriit-
tisyyden seurauksena Lissabonin sopimuksen mahdollisuuksia ei
ole onnistuttu tiysméiiriisesti hyodyntimiin. Loppujen lopuksi
YTPP niyttii juuri jisenmaiden panostusten summalta, eiki sen
kehittiminen ole viime aikoina ollut etusijalla niiden agendoilla.
Asiantuntijahaastatteluissa nousi useaan kertaan esiin nikemys
YTPP:n tietystd pysihdystilasta. On perusteltua arvioida, etti Eu:n
turvallisuuspoliittinen painoarvo ei edelleenkiin vastaa sen talou-
dellista globaalia painoarvoa, joka sekin on vihenemissi globaalin
moninapaistumisen myoti. Samoin on perusteltua esittii pessimis-
tinen nikemys EU:n kyvykkyydesti luoda poliittisia ambitioitaan
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vastaava operatiivinen YTPP erityisesti puolustussektorilla. Puolustus
on yksi viimeisisti sektoreista, joissa eurooppalainen yhteisty6 on
erindisisti ponnistuksista huolimatta vieli verrattain alkutekijoissidin.

3.1.4. YTPP JA EU:N SUURTEN ]ASENVALTIOIDEN MERKITYS

EU27-tasoisten turvallisuus- ja puolustuspolitiikan tavoitteiden
saavuttaminen on huomattavan haasteellista. Kiytinnossi yksit-
tiisten jisenvaltioiden merkitys niin yTPP:n kuin my6s Euroopan
sotilaallisen suorituskyvyn yllipitimisessi on merkittivi. Iso-
Britannia, Saksa ja Ranska muodostavat Euroopan sotilaallisten
valmiuksien ytimen niin Natossa kuin EU:ssakin. Iso-Britannia

ja Ranska ylldpitdvit ainoina eurooppalaisina valtioina Naton
strategista ydinasepelotetta. Ranskan, Ison-Britannian ja Saksan
sotilasmenojen yhteenlaskettu osuus lintisen ja keskisen Euroopan
puolustusmenoista on noin 52 % (SIPRI 2012a, Appendix 4A, 1V).
Niill4 valtioilla on varsin kattava kansallinen puolustusteollinen
perusta ja niiden puolustusteollisuudet ovat Euroopan suurimpia
puolustusmateriaalin viejii**.

Ranska on toistaiseksi vilttynyt puolustusmenojen leikkauksilta,
mutta arvioiden mukaan tilanne muuttuu vuoden 2012 jilkeen
taloudellisten realiteettien pakottamana. Ranskan piitokset pitiytyi
puolustusmenojen leikkauksilta ja jatkaa kalliiden kansallisten
jarjestelmien, kuten Rafale-hivittijien, hankintaa viestivit Ranskan
halusta ylldpitdi sotilaallista suvereniteettia kansallisesti myos
tulevaisuudessa. Ranskan motiivina sotilaalliselle yhteistyélle (kuten
Ranskan ja Ison-Britannian yhteistyd) on ennen kaikkea haluttujen
suorituskykyjen luomisen ja yllipidon mahdollistaminen yhteisin
voimavaroin.

Saksan asevoimat ovat keskelld suurta muutosta. Asevoimien
tulee sdistid vuosien 2011-2014 aikana yli 8 mrd. €:a, vuosibud -
jettien ollessa hieman yli 30 mrd. €:a. Asevelvollisuus keskeytettiin
Saksassa vuonna 2011. Vuosikymmenen lopulla Saksan asevoimien
tavoitevahvuus on kaiken kaikkiaan noin 180 000 sotilasta, kun

22 Ranska myi sotilasmateriaalia ja lisenssisopimuksia ulkomaille vuonna 2009
noin 16,5 mrd. $:l1a, Iso-Britannia 16,1 mrd. $:lla ja Saksa noin 8,9 mrd. $:lla.
Suomen sotilasmateriaalin viennin arvo oli tuolloin 121 milj. $. (SIPRI 2012a,

Appendix 6B)
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. 1.

se vuonna 2011 oli 220 000 sotilasta. Saksa aikoo myos mukauttaa
nykyisii kansallisia puolustusmateriaalihankintasopimuksiaan.
Tarkoituksena on sidistii varoja uusiin hankintoihin.

Iso-Britannian turvallisuus- ja puolustusselonteko (SDSR)
vuodelta 2010 miiritti sen asevoimien muutokset. Sotilasmenoja
leikataan vuodesta 2010 vuoteen 2015 mennessi reaaliarvoltaan
8 9%. Viimeisimmit paitokset edellyttivit maavoimia vihentimiin
henkilostod nykyisestd 102 000 henkilostd 82 000 henkilo6n
vuoteen 2020 mennessi. (11SS 2012)

Niiden valtioiden kannat sotilaallisten suorituskykyjen kehit-
timiseen, kiyttoon ja puolustusteollisuutta koskeviin muutoksiin
niin Natossa kuin Eu:ssakin ovat tirkeidssi asemassa. Maat pyrkivit
ylldpitimiin kyvyn kaikkiin sotilasoperaatiotyyppeihin. Niihin kuu-
luvat kotimaan (ja omien merentakaisten alueiden) puolustus, vaikka
kriisien ennaltaehkiisy ja kriisinhallinta lienevit lihitulevaisuudessa
joukkojen todennikoisimpii tehtivii. Supistuksista huolimatta
maat ovat tulevaisuudessakin paitsi madrittivii valtioita YTPP:n
kehityksessi, my0s suurimpia eurooppalaisia puolustusmateriaalin
hankkijoita. Niille maille kansallisten puolustusteollisuuksien
elinkelpoisuuden ylldpito on tirkeidi - talouspaineista ja EU:n
sisimarkkinakehityksesti huolimatta.

NATO TURVALLISUUSTOIMIJANA SUHTEESSA EU:IIN

“Kun Suomessa on puhuttu EU:n sisdisestd puolustuksesta,

muut sanovat, ettd meilldhdn on Nato, mitd ihmettd me muuta
tarvitaan? Me suomalaiset ajatellaan, ettd EU on puolustuksel-
lisesti ihan erilainen yksikko kuin mitd EU-Nato-maat ajattele-
vat. Ne kysyvdt, ettd miksi EU:n pitdd rakentaa jotain sellaista,
mikd Natolla jo on? Tdmd tuottaa ristiriidan, joka on selvdsti
ndkyvissd. Me olemme Naton ulkopuolella, joten meilld ei ole
tiettyjd verkostoja ja rakenteita, joita muilla mailla on.”
Haastateltava

"Kun on laajempi operaatio, niin tarvitaan Naton komentojdrjes-
telmd, joka puuttuu EU:lta. Tallainen mind-set on luotu. EU:n
[taisteluosastoJjoukot ovat alle 3000. Verrattuna NRF:ddn Naton
puolella, se on nolla perddn. Volyymi on ihan eri luokkaa, jolloin
se ndkyy siind, minkd tyyppisiin operaatioihin voidaan lihted.”
Haastateltava

EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOSVOIMAT 105



EU:n puolustus- ja turvallisuuspoliittisiin tavoitteisiin vaikuttaa
vahvasti myds Naton piirissi tehty tyd. EU:n 27 jisenmaasta 21 on
Naton jisenid. Nato on siihen kuuluville eurooppalaisille maille niiden
puolustuksen perusta. Euroopan yhteinen puolustus ei tule toteutu-
maan lihiaikoina, eiki tihin ole nikopiirissi tulossa muutosta.
Kuvassa 22 on esitetty Naton ja EU:n jisenvaltiot.

Nato
Alankomaat Puola Bl Ml
Belgia Ranska
Bulgaria Romania Irlanti
Espanja Saksa Itavalta
Iso-Britannia Slovakia Kypros
Italia Slovenia Malta
Kreikka Tanska Suomi
Latvia Tsekki Ruotsi
Liettua Unkari
Luxemburg Viro
Portugali
Albania Norja
Islanti Turkki
Kroatia Yhdysvallat
Kanada
Kuva 22. Eu:nja On selvii, ettd EU:sta ei ole nyt eiki lihitulevai-
Naton jasenvaltiot suudessa Naton kilpailijaksi my6skiin sotilaallisen

kriisinhallinnan kyvykkyydessid. On perusteltua

arvioida, ettd Eu:n kriisinhallintakyky asemoituu
Naton kriisinhallintakykyjen ja perinteisen YK -rauhanturvaamisen
viliin seki pddmaiiriensi etti kykyjensi osalta. Vuoden 2011 Libyan
sotilasoperaation (Operation Unified Protector) kokemukset tukevat
titd arviota. Naton eurooppalaisten valtioiden aloitteesta syntynyt
interventio ei olisi onnistunut ilman Yhdysvaltojen taustatukea
(tiedustelu, huoltotuki). EU:n kyky toimia operaatiossa Naton tavoin
ei olisi arvioiden mukaan ollut mahdollista (ks. 11ss 2011). EU:n
rooliksi Libyassa jii EUFOR Libya -nimisen humanitaarinen operaatio,
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jota ei kuitenkaan ikini kidynnistetty. Eu:lla oli kuitenkin keskeinen
rooli mm. sanktiotoiminnassa. Samoin konfliktin jilkeen Eu:lla on
mahdollisuuksia toimia (jilleenrakennus, mahdollinen siviilikriisin -
hallinnan YTPP-missio).

Kun EU:n ja Naton vilistd suhdetta tarkastellaan, on erityisen
huomionarvoista, ettid Yhdysvallat on tuonut julki strategisen
siirtyminsi pois Euroopasta kohti Tyynti valtamerta ja Aasiaa.
Saattaa olla, etti tulevaisuudessa UsA:n ldsniolo Euroopassa tulee
nikymiin muuten kuin Eurooppaan sijoitettujen joukkojen kautta.
Kiytinnossi timi tarkoittaa muun muassa ohjuspuolustushankkeen
ja uusien uhkien (mm. kyber, terrorismi, joukkotuhoaseet) parissa
tehtyi yhteistyoti. Lisiksi talouskriisi ja puolustusbudjettien lasku
vaikuttavat myos PuTu-sektorin globaaliin tyénjakoon. Yhdysvallat
on jo pitkidin korostanut Euroopan tarvetta ottaa enemmin vastuuta
omasta turvallisuudestaan ja kantaa vastuuta globaalin turvallisuuden
yllipidossa. Yhdysvaltain viistyvi puolustusministeri Robert Gates
kritisoi Security & Defence Agendassa (SDA) kesikuussa 2011 pitimis-
sdin jadhyviispuheessa kovin sanoin Euroopan puolustusleikkauksia.
Hin totesi Yhdysvaltain intressien Eurooppaan ja transatlanttiseen
puolustusyhteistyohon vihenevin, mikili Eurooppa ei kanna
osaansa Naton puolustus- ja kriisinhallintataakasta. Yhdysvaltain, ja
yhdysvaltalaisen veronmaksajan, nikdkulmasta huoli on aiheellinen:
Yhdysvaltain osuus Naton menoista on kasvanut noin 75 %:iin
(1188 2012, 75).

Naton Strateginen konsepti (Nato 2010) toteaa kuitenkin, etti
aktiivinen ja tehokas EU edesauttaa euroatlanttisen alueen kokonais-
turvallisuutta. EU ja Nato koostuvat pidosin samoista jisenvaltioista
jajasenvaltiot kummassakin organisaatiossa tunnustavat samoja
arvoja.

Naton pyrkimykseni yhdessi Eu:n kanssa on:

kehittii kiytinnon yhteistyoti yhteisissi operaatioissa niin operaa-
tioiden suunnittelussa kuin molemminpuolisessa tukemisessa niiden
toimeenpanossakin,

laajentaa poliittisen tason konsultaatiot sisiltimiin kaikki yhteiset
huolenaiheet nikemysten ja arvioiden jakamiseksi, seki

lisitd yhteistoimintaa suorituskykyjen kehittimisessi paillekkii-
syyksien minimoimiseksi ja kustannustehokkuuden maksimoi-
miseksi. (Nato 2010; 118S 2012, 73 - 74)
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Vaikka EU:n ja Naton vililld on kilpailua, poliittisia ongelmia (esimer-
kiksi Berlin plus®® -jirjestelyn kiyttomahdollisuuksien suhteen) ja
edelleen jatkuvaa toimintojen piillekkiisyytti, tulee EU:n ja Naton
suhde nihdi ennen kaikkea toisiaan tiydentivini. Eu:n vahvuus on
kriisinhallinnan laajemman tyokalukirjon kiyttimisessi, kun taas
Naton ydinosaamista on kovan turvallisuuden sotilaalliset "high inten-
sive”- kriisinhallintaoperaatiot. Toisin sanoen EU:n kriisinhallinta-
kyvyn erona Naton vastaavaan seki lihestymistavan etti todellisten
kykyjen nikokulmasta tarkasteltuna on sen kokonaisvaltaisuus. Eu:n
Lissabonin sopimukseen kirjattu lihestymistapa ja ”eurooppalainen
identiteetti” nojaa siviili- ja sotilasvoimavarojen yhteiskiyttoon,
ja EDA:n suorituskykyjen kehittimisohjelma (cpp) tunnistaa
kokonaisvaltaisen lihestymistavan eli siviili- ja sotilasvoimavarojen
yhteiskiytoén yhdeksi EU:n yTPP:n ydinkyvyksi**. My6s Nato paran-
taa omaa kokonaisvaltaista lihestymistapaansa Strategisen konseptin
linjausten mukaisesti luomalla kriisinhallintaan my®és siviilivoima-
varoja. Tistd huolimatta Nato on ensisijaisesti sotilasliitto, jolle
siviilikriisinhallinta on sotilasoperaatioihin kuuluva tukitoiminto.
Huomionarvoista Naton kriisinhallinnan tulevaisuuden kannalta
on, etti sotilaallisen kriisinhallintatoiminnan konseptissa on havait-
tavissa muutoksia Afganistanin ja Irakin operaatioiden opetusten
myoti. Tulevaisuudessa suuntana saattaa olla pyrkimys kaupan-
kiynnille ja energiansiirrolle kriittisten yhteiskiyttoalueiden (global
commons) ja huoltoreittien turvaamisessa (flow security). Tillainen
kidinne on havaittavissa mm. Yhdysvaltojen uusissa turvallisuus- ja
puolustusstrategisissa asiakirjoissa (Nss 2011; DoD 2011; DoD 2012).
Niissi asiakirjoissa todetaan eksplisiittisesti, ettei Yhdysvallat ole
enii tulevaisuudessa entisessi mittakaavassa valmis toteuttamaan

23 Berlin plus- jarjestely viittaa vuonna 2002 solmittuun Naton ja eu:n vali-
seen sopimukseen, jonka mukaan EU voi nojautua tiettyihin Naton rakentei-
siin (mm. operaatioiden suunnittelu) kriisinhallintaoperaatioissaan. Taman
jarjestelyn vaikuttavuutta on kuitenkin heikentényt Kyprokseen liittyvat kiis-
tat (Kypros eu:n, Turkki Naton jasen), jonka vuoksi Eu:n ja Naton virallinen
yhteisty6 on usein hankalaa.

24 Myés eu:n siviilikriisinhallintaa kehitetdan sotilaallisten suorituskykyjen
kehittamisen kaltaisesti ja se sisaltda kuusi kehittamisaluetta: poliisitoimi, ml.
rajapoliisitoiminta, oikeusvaltion vahvistaminen, siviilihallinnon vahvistami-
nen, pelastuspalvelu ja siviilien suojelu, erilaiset tarkkailutehtavat ja kriisi-

alueilla toimivien Eu:n erityisedustajien tukeminen.
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laaja-alaisia ja pitkikestoisia maavoimapainotteista ”nation

building” -vakautusoperaatioita. Sen sijaan katse keskitetiin meri- ja
ilmavoimien kehittimiseen vastauksena tarpeisiin turvata globaalit
yhteydet ja padota ongelmien leviiminen. Toisin sanoen tulevaisuu-
den kriisinhallinnan painopiste saattaakin olla uhkien patoamisessa
niiden alkulihteiden vakauttamisen sijaan.

Kun globaalit valtasuhteet moninapaistuvat, resurssikamppailut
kiihtyvit ja moninaisesti keskiniisriippuvainen maailma verkostoituu
edelleen, kansainvilisten organisaatioiden kyky toimia yhteisten int-
ressien ja nikokulmien kautta saattaa tulla entisti vaikeammaksi. On
my0s vaikeaa ennakoida niiden organisaatioiden tulevaa toimintaa.
Joka tapauksessa on perusteltua arvioida, ettii Nato (ja Yhdysvaltain
ympirilli toimivat "halukkaiden koalitiot”, Coalition of the Willing)
tulee olemaan edelleen myos tulevaisuudessa olennaisin toimija soti-
laallisen kriisinhallinnan sektorilla. Samalla kuitenkin Eu:n ja Naton
strategisten intressien vililli on eroja jirjestojen toisiaan tiydenti-
visti luonteesta huolimatta. Esimerkiksi vuosina 2008 -2009 toteu-
tettu Tsad-operaatio (EUFOR Tchad/RcA) oli esimerkKi tilanteesta,
jossa Naton intressit operaatioon eivit olleet riittdvin vahvat, mutta
EU niki operaatiotarpeen olevan olemassa. Myos globaalin alueellisen
tyojaon syntyminen EU:n ja Naton vilille saattaa tulevaisuudessa olla
mahdollinen. Esimerkiksi Pohjois-Afrikan turvallisuudella on suoria
vaikutuksia Eurooppaan, joten sielli toteuttavat operaatiot saatetaan
tulevaisuudessa toteuttaa entistd enemmin EU:n mandaatilla.

Niiti tilanteita varten eu:lla pitii olla sen kirjattujen tavoitteiden
lisiksi kidytinnon mahdollisuus itseniisiin sotilaallisiin operaatioihin.
Vaikka Nato on eurooppalaiselle puolustukselle olennaisin toimija, on
myos YTPP:n kehittiminen nihty tirkeiksi, erdinlaiseksi turvallisuus-
poliittiseksi "takaportiksi” Yhdysvaltain kriisinhallintakonseptin
mahdollisesti muuttuessa ja sotilas-strategisen painopisteen siirtyessi
pois Euroopasta. Esimerkiksi viimeaikainen Saksan, Ranskan ja Puolan
aloite (Weimarin aloite) pyrkii parantamaan YTPP:n toimivuutta
kehittimillid operaatioiden johto- ja suunnittelukykyi. Keinoina ovat
EU:lle yhteisen operaatioesikunnan luominen, EU-Nato-yhteistyon

vahvistaminen ja taisteluosastojen rahoituskysymysten ratkaiseminen.

Aloite hyviksyttiin minimikompromissimuodossaan vuoden 2011
lopussa Iso-Britannian vastahankaisuudesta huolimatta®®. Myos

25 Ks. tarkemmin Eu:n neuvoston paatelmat yTpp:std; Council of the European

Union (2011).
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Ranskan 2012 presidenttivaalien tulos voi tuoda lisipontta Euroopan
puolustuksen kehittimiseen: Franc¢ois Hollande on edeltdjiinsi
enemmin kallellaan Eu:n kuin Naton kautta toteutettavaan Euroopan
puolustuskyvyn kehittimiseen.

Pelkistetysti voi sanoa, ettd EU:n sotilaallisia kriisinhallinta-
operaatioita tullaan todennikoisesti tulevaisuudessakin toteuttamaan
YK-, Nato- ja ” Coalition of the Willing” -mandaattien lisiksi siell4,
missi poliittiset ja taloudelliset tekijit mahdollistavat operaation
aloittamisen, missi EU:lla on selvit turvallisuuspoliittiset intressit
ja minne muut toimijat eivit lihde. Samoin voidaan olettaa, etti
tulevaisuudessa EU:n sotilaalliset kriisinhallintaoperaatiot sidotaan
entisti enemmin osaksi EU:n laajoja ulkopoliittisia pyrkimyksii ja
kokonaisvaltaisia strategioita (vrt. esimerkiksi ATALANTA-operaatio
ja unionin Afrikan sarvi- strategia).

PuTu-suorituskykyvaatimukset

Tama luku esittelee Eu:n ja Naton sotilaallisten suorituskykyjen kehittamisen
suunnan, eu:n ja Naton piirissd tehdyn voimavaratyén ja R&D-toiminnan
seka turvallisuussektorin suorituskykyvaatimukset. Nima muutostekijat
vaikuttavat eurooppalaisen PuTu-markkinan muutokseen kohdentamalla

PuTu-materiaalin kysyntaa.

SOTILAALLISET SUORITUSKYKYVAATIMUKSET

Strateginen siirtymi ja uhkakuvien muutos pois laajamittaisen
konventionaalisen aluesodan uhkakuvasta kohti eri mandaattien alla
toteutettavien kriisinhallintaoperaatioiden vaatimuksia miérittaa
linsimaisten sotilaallisten toimijoiden voimavaraty6én suuntaa.
Uhkakuvien muutos on pakottanut asevoimia muuttamaan olemassa
olevaa kalustoa ja jirjestelmii operaatioiden edellyttimin tavoin seki
kehittimiin uudenlaisia suorituskykyji ja materiaaleja. Liittouman
joukot ovat joutuneet Irakissa ja Afganistanissa taisteluun modernia
sissisotaa (teknologian hyédyntiminen, improvisoidut rijihteet ja
toiminta kansan keskelld) kiyvii ei-valtiollisia kapinallisryhmittymii
vastaan. Kapinallisten varsin tehokas asymmetrinen taistelutapa

on pakottanut liittouman joukot ottamaan uudelleen kiyttoon
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jo aiemmissa sodissa opitun vastakapinallistoiminnan (counter-
insurgency; coiN). Keskeinen periaate vastakapinallistoiminnassa on
keskittii tirkeille alueille riittdvisti maajoukkoja ja turvata vieston
turvallisuus ns. clear-hold-build -toiminnalla. Liittouma on hyédynti-
nyt kapinallisten vastaisessa taistelussa myos moderneja jiarjestelmii.
Pitkiaikaiseen valvontaan on kiytetty miehittimittomii ilma-aluksia
ja verkottunutta johtamisjirjestelmii on hyodynnetty tismiiskuissa,
joihin on osallistunut toimijoita useista eri sotilasjoukoista, ja joissa
aika havainnosta vaikuttamiseen voi olla hyvin lyhyt (ks. 11ss 2012).

Esimerkkeini nykyisisti sotilaallisen kriisinhallintatoiminnan
haasteista voidaan nostaa esiin Afganistanista saatuja kokemuksia.
Kapinalliset ovat toimineet liittoumaa vastaan improvisoiduin
rijihtein laajassa mittakaavassa ja menestyksekkiisti. Vuonna
2011 liittouman tappioista yli puolet oli seurausta improvisoiduista
rijihteisti (Nato 2012a). Improvisoitujen rijihteiden torjunnasta
ja vastatoimista (Counter-1ED; CTIED) on tullut liittouman joukkojen
yksi ydintoiminto Afganistanissa. Improvisoitujen rijihteiden uhkaa
on pyritty torjumaan lisdimilli seki sotilaiden henkilokohtaista
ettd heididn kiyttimiensi ajoneuvojen suojaa. Suojan lisiiminen
on aiheuttanut myos haittavaikutuksia joukoille. Henkilokohtaisen
varustuksen painon nousu on vihentinyt jalkautuneiden sotilaiden
lilkkuvuutta ja lisinnyt tuki- ja liikkuntaelinvammoja (ks. BBC 2010).
Ajoneuvojen lisidntynyt suoja on nostanut ajoneuvojen painoa ja
kokoa merkittiavisti. Esimerkiksi brittien Warrior-rynnikkopanssari-
vaunun paino on lisidntynyt yli 40 % operaation aikana ja samalla
heikentinyt myos sen liikkuvuutta. Helikopterien kiyton lisidntynyt
tarve Afganistanissa perustuu maaston vaikeakulkuisuuden lisiksi
mydos tilapiisrijihteiden uhan minimoimiseen.

Kokemukset operaatioista ovat synnyttineet myos vaatimuksia
uusien kykyjen kiyttoonoton nopeuttamisesta seki asevaikutusten
minimoimisesta ulkopuolisia henkiloiti ja materiaalia kohtaan.
Tiedonvilityksen ja sosiaalisen median roolit operaatioissa ovat
merkittivii sotilas-strategisia muutostekijoiti. Nykyaikaisessa
sodankiynnissi korostuu informaatiosodankiynnin merkitys. Viirin
keinoin saavutettu sotilaallinen voitto voi tarkoittaa poliittista
tappiota. Samalla kriisinhallintaoperaatioita leimaa suuri moni-
mutkaisuus tilanteissa, joissa sotilaallisen toiminnan tehokkuuden
tiytyy tasapainoilla poliittisten legitimiteettikysymysten kanssa.
Erityisen haastavaa timi on maapainotteisilla sotatoimialueilla
tai sotatoimialueen tapaisilla nidyttidmoilld, joissa kriisinhallinta-
joukot joutuvat toimimaan kompleksisissa kaupunkiolosuhteissa
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kriisinhallinnan kohdemaiden kasvavan urbanisaation seurauksena.
Kriisinhallintaoloissa vastustajan erottaminen siviiliviestosti on
usein haastavaa. Ennakoimattomat, epikonventionaalisia aseita ja
konsepteja kiyttivit vastustajat asettavat kriisinhallintatoimijoille
merkittivii haasteita.

Kaiken kaikkiaan kriisinhallintatoiminnassa vaadittavat
sotilaalliset suorituskykyvaatimukset painottavat ennen kaikkea
sotilaallisen voimankiyton tarkkuutta ja pidittyvyyttd. Timi
kehitys korostaa tiedustelun ja ylipiitinsi tiedon merkitysti sotilas-
operaatioissa. Tieto antaa mahdollisuuden aloitteen tekemiseen,
nopeuttaa operaatioiden tempoa, lyhentii niiden kestoa ja titi
kautta pelastaa henkii, helpottaa logistiikan toimintaa ja samalla
vihentii kustannuksia. Muun muassa Siprin (2012a) vuoden 2011
vuosikirja puoltaa titi kisitystd. Vuonna 2011 merkittivi osa suurten
puolustusteollisuuden yritysten ostoista keskittyi 1T-teknologiaan
ja tiedusteluun linkittyneiden yritysten hankkimiseen. Teknolo-
ginen kehitys mahdollistaa entistd tarkemman ja pidittyvimmain
sotilaallisen toiminnan, kun mikroelektroniikka seki sensori-,
informaatio- ja nanoteknologiat kehittyvit. Saman kehityksen
seurauksena tosin teknologiariippuvaiset yhteiskunnat tulevat
entisti haavoittuvimmiksi.

Kriisinhallintaoperaatiot ovat monikansallisia, mahdollisesti
suurten vilimatkojen piissi toteutettavia useita eri seki sotilas- etti
siviili-instrumentteja yhdistivii operaatioita. Niissid korostuvat
erityisesti seki konseptien etti kiytettivin kaluston yhteistoiminta-
kyky ja logistinen kyvykkyys. Euroopan PuTu-markkinoiden
nikokulmasta timi on merkittivii, silli nimi edellytykset yhden-
mukaistavat turvallisuus- ja puolustustarvikkeiden kysyntiai.

EDA:N Long Term Vision (LTV) -asiakirja (EDA 2006a) nostaa esiin
nelji olennaista ominaisuutta suorituskykyjen kehittimisessi.
Synergia viittaa laajemmin ymmirrettyni eri toimijoiden yhteis-
toimintakykyyn (siviili-sotilas-yhteisty). Rajatussa sotilaallisessa
merkityksessi synergia viittaa eri sotilaallisten sektorien (maa, ilma,
avaruus, meri) verkottuneeseen ja integroituun yhteistoimintaan
(ns. system-of-systems). TAmi asettaa suuria vaatimuksia tilanne-
tietoisuudelle ja edellyttii paljon tiedusteluhenkil6stéltd (HUMINT)
ja johtamis- ja valvonta (C41STAR)- jirjestelmilti (Command,
Control, Communications, Computers, Intelligence, Surveillance, Target
Acquisition, Reconnaissance).

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



Ketteryys on seki taktisen, operatiivisen etti strategisen tason Kisite.
Se viittaa kykyyn reagoida nopeasti tilanteeseen siihen soveltuvilla
vilineilli ja konsepteilla. Timi pitii sisilliin kyvyn sijoittaa taistelu-
valmiita joukkoja nopeasti operaatioalueelle, kiyttii eri vilineiti
asianmukaisesti hyviksi ja ryhmittyi erinidisiin, useasta eri toimijasta
(mahdollisesti ad hoc -pohjalta) koostuviin liittoumiin.

Selektiivisyys viittaa kriisinhallinnassa vaadittuun tarpeeseen rajata
voimankiyttod onnistuneesti, jotta sivullisilta uhreilta viltyttiisiin.
Timai vaatii suorituskyvyilti entistid suurempaa “ilykkyytti” ja
tarkkuutta, ja myos mahdollisuutta kiyttii tappavan voiman

lisiksi ei-tappavaa voimaa, kuten sihkémagneettista energiaa,
counterspace-operaatioita tai psykologisia operaatioita.

Yilldpidettdvyys viittaa tarpeeseen ylldpitdi niin operaatioissa tarvit-
tavia rakenteita ja huoltoreitteji kuin myos joukkojen rotaatiopohjaa.
Kriisinhallintaoperaatioissa timi vaati yhteistoimintakyky4 ja koordi-
naatiota muiden toimijoiden kanssa. Yllipidettivyys saattaa vaatia
tulevaisuudessa merialueiden kiyton lisdimistd varsinkin tilanteissa,
joissa isintivaltion tuki (Host Nation Support) operaatiolle on viihiisti.

Sotilaallisten uhkien muutos symmetrisyydestd asymmetrisyyteen
on tarkoittanut haasteita myos puolustussuunnittelulle. Uhkakuvien
himirtyminen vaikeuttaa uhkakuvaperustaista puolustussuunnit-
telua, jossa onkin nihty siirtymi kohti moniulotteisiin operaatioihin
soveltuvaa suorituskykyperustaista puolustussuunnittelua. Tarpeet
lisitd jirjestelmien muunneltavuutta muuttuvien tarpeiden mukai-
sesti ovat korostuneet. Jirjestelmien suuremmasta kiyttoasteesta
johtuva materiaalin tihentynyt uusintatarve on luonut paineita jirjes-
telmien hinnan alentamiseen. Suunnitteluparadigman muutos on
tarkoittanut myos sitd, etti tarve konventionaalisilla asejirjestelmille
tai -alustoille on vihentynyt. Puolustussuunnittelun siirtymi
kalusto- tai lavettipohjaisesta suunnittelusta kohti suorituskyky-
pohjaista puolustussuunnittelua tarkoittaa teollisuuden nikokul -
masta suurten jirjestelmitilausten vihenemisen ja harvinaistumisen
lisiksi myos business-siirtymii kohti elinkaarenhallintaa ja olemassa
olevien jirjestelmien piivitystyota.

Kehityspiirteeni sotilasoperaatioiden suunnittelussa ja toimeen-
panossa on ollut lisiksi muiden turvallisuustehtivien ja niihin
liittyvien toimijoiden huomiointi. Esimerkiksi yleisen jirjestyksen ja
turvallisuuden tehtivit ovat orgaaninen osa nykyisii kriisinhallinta-
operaatioita. (1SS 2012, 18 - 20)
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EU:n ja Naton Euroopan nykyisii ja tulevia sotilaallisia valmiuk-

sotilaallisten sia kuvataan ja arvioidaan EU:n ja Naton kautta.
suorituskykyjen Niiden piirissi tapahtuva sotilaallisten suoritus-
kehityssuunnat kykyjen kehittiminen perustuu jisenvaltioiden

114

tahtoon. Sovittujen suorituskykyjen kehittiminen
heijastuukin vastaavasti jisenvaltioiden omaan
sotilaalliseen kehittimiseen ja niiden painotuksiin.

Kiytinnon sotilaallisten suorituskykyjen kehittimisessi olen-
naisena eurooppalaisena toimijana on EDA. Puolustustarvikkeiden
elinkaari kehitystyon alusta tuotteen kiyttéajan loppuun asti voi olla
hyvin pitki (jopa 50 vuotta), joten suorituskykyjen kehittimisessi
on osattava katsoa timinhetkisen tilanteen lisiksi pitkille eteenpiin.
Tilannetta hankaloittaa se, ettd kylmin sodan jilkeisen ajan uhka-
kuvat ovat suuresti juuri timinhetkisii. Turvallisuus- ja puolustus-
sektori on siini suhteessa reaktiivinen ja ”suhdanneherkki”, etti
suuret, ennakoimattomat yksittiiset tapahtumat, ns. strategiset
shokit, kuten terrorihyokkiykset (esim. 9/11-iskut) ja niiden muka-
naan tuomat uudet uhkakuvat saattavat miirittii nopeasti suoritus-
kykyjen kehittimisen suuntaa.

Kuitenkin kenties arvokkain tyo, jota EDA voi edistdi, on
Euroopan PuTu-markkinoiden kysyntipuolen pirstaloitumisen
vihentiminen. Euroopan teollisuuden nikokulmasta on ensiarvoisen
tiarkeii, ettd Euroopan tasolla pystyttiisiin saamaan aikaan yhtei-
nen ymmirrys tulevaisuudessa keskipitkilld ja pitkilli aikavililla
tarvittavista ja Euroopassa siilytettivisti teollisista ja teknologisista
kyvykkyyksisti. Siind missi Headline Goal -asiakirja miiritti strategi-
set tavoitteet EU:n sotilaallisille suorituskyvyille, luovat EDA:n Long
Term Vision (LTV) (EDA 2006a) ja Capability Development Plan (CDP)
(EDA 2008a) -asiakirjat puolestaan yleisen tason yhteisen lihto-
kohdan niiden tavoitetilojen, kansallisten toimien koordinoinnin ja
EU:n sotilaallisten suorituskykyjen kehittimiselle ja suunnittelulle.
Kyseessi ovat enemmin yleisluonteiset "muistilistat” tulevaisuuden
tarpeista ja haasteista, eivit yksityiskohtaiset suunnitelmat tulevien
suorituskykyjen tuottamisesta.

CDP esittdd arvion tulevista suorituskyvyisti ja niisti joh-
dettavista vaatimuksista lyhyen, keskipitkin ja pitkin aikavilin
suunnittelun mahdollistamiseksi. cDP tunnistaa myos mahdollisia
yhteistyoalueita seki esittdd vaihtoehtoisia ratkaisuja yhteisille
suorituskyvyille. cDP tarjoaa siten perusteita jisenvaltioiden tuleville
puolustusmateriaalihankinnoille.
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EDA midritti ja hyviksyi vuonna 2011 ohjelman kolme priorisoitua
kehittimissektoria. Nimi ovat:

1.  kymmenen tirkeinti kehittimisaluetta,

2. kehitetyt ja kehittyvit kyvyt, jotka kuvaavat alueita, joilla osin on jo
saavutettu haluttua edistymisti seki

3. ydinkyvyt ja -ympiristot, jotka muodostavat perustan YTPP:an
liittyvien sotilaallisten suorituskykyjen parantamisessa. (EDA 2008a)

Kehittimisalueiden tarkennetut kehittimiskohteet on esitetty alla
taulukossa 4.

Kymmenen tarkeinta

o Kehitetyt ja kehittyvat kyvyt Ydinkyvyt ja -ympdristot
kehittamisaluetta
Tilapaisrajahteiden
(tienvarsipommien) Merellinen miinantorjuntakyky Kokonaisvaltainen ldhestymistapa
vastatoimintakyky / torjunta
Ladkintahuolto CBRN - puolustus Verkottuneet suorituskyyvt
_ } Olalta laukaistavien : ) }
Tiedustelu, valvonta ja } . ) Radiospektrin hallinta Eu:n
] } maasta-ilmaan jarjestelmien ] ] ‘ ‘
taktinen tiedustelu suorituskykyjen tukemiseksi

havainnointikyky

Kriisinhallintaan liittyvien

Helikopterien saatavuuden o )
‘ toimijoiden kulttuurisen Avaruus
parantaminen o )
ymmdrtdmisen parantaminen

Taulukko 4. EDA:n suorituskykyjen kehittiminen tihtii ensisi-
EDA:N suorituskykyjen jassa yhteisen turvallisuus- ja puolustuspolitiikan
kehittamisen painopisteet tavoitteiden mukaisten tehtivien toteuttamiseen
(Lihde: eda.europa.eu) eli kriisihallintaan. Pdiosa kehitettivisti kyvyisti

viittaa suoraan kriisinhallintakykyjen parantami-

seen, mutta erityisesti tiedustelun ja valvonnan,
kyberpuolustuksen, merellisen miinantorjuntakyvyn seki CBRN-
puolustuksen kehittiminen voi yhti hyvin tukea perinteisten sotilas-
tehtivien toteuttamista. Niistd EDA:n kehittimisalueista tiedustelu ja
valvonta seki kyberpuolustus ovat myds Naton kehitettivii alueita.
Tamain lisdksi tilapiisrijihteiden torjuntakyky kuuluu kummankin
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organisaation kehittimiskohteisiin. Kehittimisalueiden tarkennetuissa
sisilloissid saattaa kuitenkin olla organisaatiokohtaisia eroavaisuuksia.

Naton Lissabonin huippukokouksessa 2010 vahvistettiin
tarkeimmit kehitettivit suorituskyvyt, jotka perustuvat jirjeston
Strategiseen konseptiin 2010. Kykyalueet vastaavat meneilldin
olevien operaatioiden tarpeisiin, tulevaisuudessa nihtivissi oleviin
tarpeisiin ja my6s yhteisten suorituskykyjen pitkin aikavilin kehit-
timiseen. Kehitettivit suorituskyvyt perustuvat piiosin olemassa
oleviin kehittimissuunnitelmiin ja arvioihin tulevista taloudellisista
voimavaroista. Kehitettivit kyvyt jakautuvat neljiain luokkaan ja ne
on esitetty taulukossa 5.

Nykyisiin . . .
R Tulevaisuuden Pitkan tahtdgimen Muut
operaatioihin liittyvat . . . .
. . uhkien torjunta suorituskyvyt aloitteet
suorituskykyvajeet
Afganistanin operaation ) ) ) o
Ohjuspuolustus lImatilanhallinta Naton valmiusjoukot

viestiverkko

Yhteisoperaatioita )
Joukkojen kaytettavyys

Tilapdisrajahteiden tukeva tiedustelu, o )
_ Kyberpuolustus ‘ _ kriisinhallinta-
torjuntakyky valvonta ja taktinen o
) operaatioihin
tiedustelu
lIma-ja o o o }
o Vakauttamis- ja Siviili-sotilasilmatilan-
merikuljetuskyvyn ) Maavalvonta } o
jalleenrakennuskyky hallinnan modernisointi

parantaminen

Yhteiset logistiikka- Tietoylivoiman

sopimukset parantaminen

Siviili-sotilasvalmius-

suunnittelu

Energiaturvallisuus

Taulukko 5. Kehitettivisti alueista suurin osa on painottuu
Naton suorituskykyjen kriisinhallintaan. Nykyisiin operaatioihin liittyvit
kehittamisen painopisteet suorituskykyvajeet viittaavat suoraan Afganista-
(Lahde: Nato.int) niin. Niiden toimeenpano edellyttii olemassa

olevien suorituskykyjen muuttamista tarpeita

vastaaviksi tai kaupallisten ja perinteisesti soti-
laallisten suorituskykyjen kehittimisesti poikkeavia jirjestelyiti
(ajanjakso ideasta sotavarusteeksi on yleensi 15 - 20 vuotta), silld
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Nato on paittinyt siirtdi vastuun Afganistanin turvallisuudesta
Afganistanin omille turvallisuusjoukoille jo vuoden 2014 loppuun
mennessi (Nato 2012b). Kiytettivissi oleva aika ei salli uusien
suorituskykyjen kehittimistd normaalein menettelyin.

Naton tulevaisuuden uhkien torjuntakyvyt seki pitkin tihtii-
men suorituskyvyt voivat palvella seki kollektiivista puolustusta etti
kriisinhallintaa, vaikka ohjuspuolustuksen kehittiminen viittaakin
ensisijaisesti valtiollisten toimijoiden kiyttimien ballististen ohjusten
torjuntakykyyn. Muiden aloitteiden kehittimiskohteissa painotus
on edelleen kriisinhallinnassa ja osin my6s kokonaisvaltaisen
lihestymistavan kehittimisessi.

EU:n ja Naton Sotilaallisen toiminnan teknologinen kehitys nojaa
teknologinen tutkimus nykyiin entistd vahvemmin siviilisektoriin.
ja kehittdminen Vaikka pelkki teknologia yksin ei riitd menes-

tyksen saavuttamiseen kriisinhallintaoperaatioissa,

globalisaation kiihdyttimin teknologian leviimi-
sen seurauksena uuden teknologian nopea kiyttoonotto, siviilitekno-
logian tiysimiiridinen hyédyntiminen ja eri teknologiasektorit
yhdistivien tutkimusverkostojen luominen ovat keskeisid maarittivii
tekijoiti sotilaallisen etulyontiaseman saavuttamisessa. Tekno-
logisella tutkimuksella ja kehittimisellid (R&T) nihdiin olevan
keskeinen asema tulevien suorituskykyjen ja puolustusteollisen
ylldpitimisessi ja kehittimisessid. Asevoimat voivat hyodyntii R&T:n
tuloksia tulevien kehittimispiitosten perustana ja puolustus-
teollisuus taas suorituskykyjen edellyttimin modernin ja tehokkaan
materiaalin kehittdmisessi. Sekid EU:ssa ettd Natossa on teknologisen
tutkimuksen ja kehittimisen (R&T) vakiintuneita mekanismeja.

EDA:N R&T. EDA Vastaa EU:n puolustusvoimavarojen teknologisesta
tutkimuksesta ja kehittimisesti (R&T) (ks. EDA 2011a). EDA:n roolina
R&T:ssa on toimia ensisijaisesti jisenvaltioiden vilisten tutkimus-
hankkeiden tukijana auttamalla jisenvaltioita tunnistamaan yhteisii
tarpeita seki luomalla mekanismeja R& T-hankkeiden suunnitteluun
ja toimeenpanoon. Piiosa EDA:ssa tapahtuvasta R&T:sta on jasen-
valtioiden itsensi rahoittamaa. Jisenvaltiot kiyttivit yhteensi
vuosien 2007-2010 vililli noin 600M€ EDA:ssa toteutettavaan R&T—
toimintaan. EDA:n omaa tutkimusrahoitusta kiytetiin esiselvitys-
tyyppisiin tutkimuksiin, joiden toivotaan tukevan jisenvaltioiden
rahoittamien R&T-hankkeiden kiynnistimisti. EDA kdynnisti
vuonna 2010 omalla rahoituksellaan seitsemin r&T-hanketta, joiden
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yhteisarvo oli noin 1,8Me. Tissi yhteydessi on syytid huomioida, etti
EU:n komissio ei tee puhdasta puolustustutkimusta ollenkaan, eiki
puolustustutkimusta sisillyteti myoskiin seuraavaan tutkimuksen
puiteohjelmaan (FP8 - Horizon 2020). Turvallisuustutkimus kuiten-
kin jatkuu kahdeksannessa puiteohjelmassa, ja tissi yhteistyo EDA:n
kanssa on tiivistymissi. EDA on kdynnistinyt tutkimusyhteistyon
(European Framework Cooperation; EFc) Euroopan komission ja
avaruusjirjeston (EsA) kanssa kiynnistiikseen niiden organisaa-
tioiden kesken yhteisti tutkimustoimintaa. Yksi yhteistyoalueista
on CBRN-suoja. Komissio ja EDA ovat kidynnistineet yhteisprojektin
tilld alueella alkuvuonna 2012 (EDA 2011b). Timiin lisiksi EDA pyrkii
toteuttamaan yhteisprojektit mainittujen organisaatioiden kanssa
myos miehittimattomistd ilma-aluksista ja tilannetietoisuudesta.

Eurooppalaisen rR&D-yhteistyon merkitys tulee kasvavamaan
tulevaisuudessa. EDA:n vuonna 2008 julkaiseman Euroopan puolus-
tusteknologiastrategian (EDA 2008c¢) perusteella on luotu priorisoitu
lista 22:sta teknologia-alueesta, jotka linkittyvit suoraan EDA:n
suorituskykyjen kehittimisohjemaan (cpp). Nimi alueet on esitetty
taulukossa 6.

Listan perusteella voidaan arvioida, ettd johtamiseen liittyvin
kommunikaatio- ja verkottumiskyvyn parantaminen (7 aluetta), jir-
jestelmien kehittimiseen liittyvien menetelmien hallinta (2 aluetta),
miehittimittomit jirjestelmiit (2 aluetta) seki lavettiteknologia (2
aluetta) ovat keskeisii teknologisia suorituskykyjen mahdollistajia.
Osan alueista voi myos linkittii suoraan kehittimisohjelman paino-
pisteisiin, mutta osa voi liittyi useisiin erityyppisiin suorituskykyihin.
On kuitenkin huomattava, etti teknologialistan laajuus kokonai-
suudessaan ja toisaalta kunkin alueen méiirittelyn laveus vaikeuttaa
listan hyodyntimisti asevoimissa tai puolustusteollisuudessa sel-
laisenaan. [lman tarkempaa méirittelyi teollisuuden on esimerkiksi
vaikea piittii tulisiko virtalihteissi (power source) panostaa poltto-
kennoihin, aurinkokennoihin tai johonkin muuhun. Asevoimien
on taas vaikeaa vakuuttua siiti, etti teollisuuden esittimi ratkaisu
tulevaisuuden virtalihteeksi olisi kustannustehokkain. Listan alueet
tulisi timin vuoksi nihdi ennen kaikkea R& T-yhteistyon ja suoritus-
kykyjen kehittimisen lihtokohtana, eiki valmiina toimenpidelistana.
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EDA:n priorisoimat 22 teknologista tutkimus- ja kehittamisaluetta

Radiotaajuuksiin (rRF)
liittyvat yleiset teknologiat
ja monitoiminnalliset

RF-teknologiat

Optroniset jdrjestelmat

ja niiden integrointi

Rakenteellinen mallintaminen
suunnittelussa ja

elinjaksohallinnassa

Verkottuneiden sensoreiden

hallinta ja ohjaus

Johtamiseen liittyvat teknologiat

HF, VHF & UHF taajuusalueisiin

liittyvd teknologia

Aaltomuodot; suunnittelu ja

spektri seka taajuushallinta

Verkonhallinta
verkostoavusteisissa

operaatioissa

Suojattuun ja hairiésietoiseen
tiedonhallintaan liittyvat

teknologiat

Inhimillisten tekijdiden integrointi

ja yhteensopivuus jarjestelmiin

Energetiikka ja energeettiset

materiaalit

Yksittdisen sotilaan jarjestelmat

Maamiinojen torjunta,
ylikulun varmentaminen
ja liikkeenestdmiseen

liittyvat jarjestelmat

Virtaldhteisiin ja virrantuottoon

liittyvat teknologiat

Maalavetteihin liittyvat
teknologiat seka

lavettisijoitteiset jarjestelmat

Miehittamattomat

maa-ajoneuvot

lImalavetteihin liittyvat

teknologiat

Taulukko 6. Naton r&T. Naton tirkein teknologisen tutkimuk-

EDA:N priorisoimat 22 sen ja kehittimisen (R&T) organisaatio on RTO
teknologista tutkimus- ja (Research & Technology Organisation) (ks. Nato
kehittamisaluetta RTOa). RTO tukee koko Naton organisaatiota
(Lahde: eda.europa.eu) R&T-kysymyksissi edistimilli ja toteuttamalla
miiritettyji tutkimushankkeita. RTO on parhail-
laan muutoksen keskelld ja sen nimi muuttuu
piakkoin muotoon Science and Technology Organization (sTo) (ks. Nato
RTOD). RTO:n korkein piittivi elin R& T-neuvosto (RTB) piivitti
vuonna 2010 Naton R&T-painopisteet, jotka sisiltivit kolmeen
ryhmiin jaotellut 39 tutkimustehtivii. Nami tehtivit on esitelty

taulukossa 7.
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Naton tutkimus- ja kehittdmistoiminnan (R&T) painopisteet

Naton pitkén tdhtdimen

) ) ) Naton R&T-neuvoston ) )
suorituskykyvaatimuksista , Mullistavat teknologiat (E2DT)
mddrittimdt haasteet (RTHP)

johdetut aiheet (LTCR)

lhmisen suorituskyvyn
tehostaminen
Kielenkaantaminen
Mallintamisen ja simuloinnin
parantaminen
Suunnittelun ja
paitoksenteon tuki
Systeemianalyysi ja
tiedonhallinta

Avaruuteen liittyvien
suorituskykyjen turvaaminen

Tilapaisrajahteiden torjunta

Rinnakkaisvaurioiden
minimointi yhteisen
tulenkayton tilanteissa
Pienten yksikoiden

kaytto asymmetrisen

edun saavuttamiseksi
Jalkautuneen sotilaan
kantamuksista aiheutuvien
haittojen pienentdminen
Johtamiseen liittyvan
yhteistoiminnan
mahdollistaminen
Sotilasjoukon valmius

ja yllapito

lIma-alusten vaurionsiedon
parantaminen

Terroristien CBRN-uhkan
poistaminen

Kriittisen tietoinfrastruktuurin
suojaaminen

Jatkuvan valvonta- ja
tiedustelukyvyn

luonti terroristeja ja
kapinallisia vastaan
Kokonaisvaltaisen
lahestymistavan kayttéénotto
voimankdytén minimoimiseksi
Alykksiden autonomisten
jarjestelmien integrointi
taistelukentalla
Ymparistoystavalliset ratkaisut

Energianiukkuuden

vahentdminen

Kvanttiteknologia

ja -suorituskyvyt
Alykkaisiin autonomisiin
ratkaisuihin liittyvat
teknologiat

Ubiikkeihin langattomiin
verkkoihin liittyvat teknologiat
Sensoriteknologiat
(Hyperspektrinen, Terahertsi)
Halvat pimednakélaitteet
Suunnatun energian
teknologiat

Mikrosatelliitit

Virtuaali- ja laajennettu
todellisuus seka kognitiiviset
lityntapinnat
Ei-tavanomaisiin aseisiin
liittyvat teknologiat
Alykkast materiaalit
Nanorobotiikka

Korkean lampétilan
suprajohtavuus
Virtaldhteet ja virran
varastointi
Biologiaperustaiset ratkaisut
(laakinnilliset ratkaisut)
Internet-perustainen
sosiaalinen verkottuminen
Hypersoniset alukset

ja propulsio

Elektroniikan miniatyrisointi

Haive - ja

vastahaiveteknologiat
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Taulukko 7.

Naton tutkimus- ja
kehittdmistoiminnan
painopisteet 2010
(Lahde: ftp.rta.nato.
int, asiakirja MP-1ST-

092-KN.pps)

Lista on hyvin laaja ja sisiltdd ryhmittidin hyvin
eritasoisia tutkimusaiheita. Naton pitkin aikavilin
suorituskykyvaatimuksista johdetut tehtivit
koostuvat mm. johtamista ja kriisinhallintaa
tukevista aiheista. Naton R& T-neuvoston mairit-
timistd haasteista lihes kaikki liittyvit kriisin-
hallintaan, kun taas mullistavien teknologioiden
ryhmad viittaa laajaan kirjoon teknologioita, eiki
toiminnallisiin haasteisiin kuten kaksi muuta

ryhmii. Listan perusteella voi todeta, etti 2000-luvun operaatioi-
den kokemukset ovat siirtyneet varsin hyvin Naton tutkimus-

agendalle. Listalta 16ytyy esimerkiksi ciED-aiheita, asevaikutuksen
haittavaikutusten pienentidmisti ja jalkautuneiden sotilaiden jaksa-
misen parantamista. Huomionarvoista kuitenkin on, etti maa-

ajoneuvojen suojan parantamista ei ole arvioitu painopistealueeksi,

vaikka aihe on operaatioissa hyvinkin ajankohtainen.

Naton RT-organisaation lisiksi Natolla on erillinen sps-ohjelma

(The Science for Peace and Security) (ks. Nato sPs), joka tarjoaa Suomen

nikokulmasta mielenkiintoisen tutkimus- ja kehittimismekanismin

(TK). Sen tavoitteena on yhteistyd Naton ja sen kumppaneiden

kesken liittouman ydintavoitteiden tukemiseksi. sps-ohjelman

yhteisty6 perustuu siviilitutkimuksen ja -teknologioiden hyédyn-

timiseen, mikd on Suomen mallin mukainen lihestymistapa. sps

on kiytinnonliheinen Tk -ohjelma ja kattaa laajasti turvallisuus- ja

puolustustutkimuksen aiheita. sps on julkistanut eritasoisia avain-
alueita, joista ryhmin A aiheisiin voi saada sps:n rahoituksen. Nimi
avainalueet on esitelty taulukossa 8.
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Naton sps-ohjelman ryhman A tutkimukselliset avainalueet

Al
Aiheet jotka tukevat suoraan Naton

tehtdvid ja operaatioita

A2. Terrorismiuhan torjunta

A.2.a Polttoaineiden kuljettamiseen, tuotantoon

ja henkilostoon liittyvat puolustukselliset toimet
A.2.b Ladkinnalliset vastatoimet terroristien

ei-CBRN -hyokkdysten torjunnassa

A.2.c R3jahteiden havainnointi

A.2.d Tietokoneterrorismin torjunta ja kyberpuolustus
A.2.e Kayttdjien huomiointiin liittyvd tutkimus
terrorismin vastaisessa taistelussa

A.2.f Raja- ja satamaturvallisuus

A3. Puolustus cBRN-uhkaa vastaan

A.3.a Uudet menetelmit cBRN —aineiden
havainnoinnissa, diagnosoinnissa

ja niiltd suojautumisessa

A.3.b cBrRN-aineiden puhdistaminen seka
niiden tuhoaminen ja havittaminen

A.3.c Ruoan valmistuslaitosten puhdistaminen
CBRN -hyokkayksen jdlkeen

A.3.d Riskinhallintastrategiat, joilla minimoidaan

vieston joutuminen alttiiksi cBRN-aineille

A4. Toimet muita turvallisuusuhkia vastaan
A.4.a Energiaturvallisuus

A.4.b Turvallisuuteen liittyvat kehittyneet
teknologiat (esim. nano- ja optinen teknologia)
A.4.c Puolustukseen liittyvat ymparistolliset
asiat. Ymparistéturvallisuus. Onnettomuuksien
ennustaminen ja luonnonkatastrofien estaminen
A.4.d Maamiinojen ja rajahtdamattomien

rajahteiden havainnoinnin ja torjunnan teknologiat

Taulukko 8. sps:n aiheryhmit sisiltyvit taulukossa 7 esitettyi-

Naton sps-ohjelman hin Naton rRTO:n painopistealueisiin, vaikka sps:n
tutkimukselliset avainalueet yksittiiset tutkimusaiheet tarkastelevat CBRN- ja
(ryhm3 A) terrorismiuhkaa RTO:n listaa
(Lahde: nato.int/science) yksityiskohtaisemmin.

EU:n ja Naton suorituskykyjen kehittimisen
painopisteet heijastavat varsin hyvin kummankin
omia strategisia linjauksia. Eu:n kehittimisen painopisteet ovat
kriisinhallinnassa, kun taas Nato on asettanut etusijalle suoritus-
kykyji kaikista sen kolmesta pditehtivisti, vaikka silldkin kriisin-
hallintaan viittaavat suorituskyvyt ovat lukumiiriltiin suurimmat.
Timi heijastaa operaatioista saatujen kokemusten siirtymisti
myo6s Naton tuleviin suorituskykyihin. Naton ja Eu:n teknologisen
tutkimus- ja kehittimistoiminnan painopisteet ovat osin kohdennet-
tavissa suorituskykyjen kehittimisen painopisteisiin. Kummankin
organisaation tunnistamat teknologiset painopistealueet ovat kuiten-

kin laajuudeltaan hyvin mittavia ja sisiltivit eri tavoin (teknologia,
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toiminnallisuus tai vaatimus) miiriteltyji kehittimisalueita. Timin
takia niiden suora hyodyntiminen esimerkiksi yrityksen R&T-
toiminnan kehittimisessi on haastavaa.

TURVALLISUUSSEKTORIN SUORITUSKYKYVAATIMUKSET

Turvallisuusympiriston muutos mairittia myos tille tutkimukselle
olennaisten korkean tason turvallisuusteknologian ja -tuotteiden

suorituskykyvaatimuksia. Alla on kuvattu nykyisiin turvallisuusuhkiin

vastaamisessa tarvittavia suorituskykyiji erityisesti eurooppalaisen

turvallisuustutkimuksen teemojen kautta. Teemat heijastelevat turval -

lisuustoiminnassa tarvittavien suorituskykyjen kysyntii ja tarvetta.

Eriniiset turvallisuussuorituskykyjen suunnittelua ohjaavat
strategiset asiakirjat pyrkivit tuomaan varmuutta teollisuuden
toiminnan suunnitteluun. Niisti asiakirjoista erids merkittivimmisti
on European Security Research Forumin (ESRIF 2009) loppuraportti*’.
ESRIF:in loppuraportissa julkaistu Euroopan turvallisuustutkimus- ja
innovaatioagenda (ESR1A) rakentuu neljistitoista turvallisuus-
missiosta, joiden suorittamiseen vaaditaan R&D-toimintaa ja loppu-
tuotteeksi jalostuvia teknologisia ratkaisuja.

Nimi turvallisuusmissiot ja tarvittavat ensisijaiset valmiudet ovat:
IThmisten turvaaminen: terrorismin, rikollisuuden, jirjestiytyneen
rikollisuuden ja radikalisaation vastaiseen taisteluun liittyvit
valmiudet.

Yhteiskunnallinen valmius: kriisiin valmistautumiseen ja tiedonkul -
kuun liittyvit valmiudet.

Kriisinhallinta: nopeaan ensipelastustoimintaan, tilannekuvan
muodostamiseen, tiedonkulkuun ja eri turvallisuustoimijoiden
yhteistoimintakykyyn liittyvit valmiudet.

Rijihteet: rijihteiden havaitsemiseen liittyvit valmiudet.

26 ESRIF perustettiin vuonna 2007 komission toimesta European Security

Research Advisory Boardin (ESRAB 2006) loppuraportin ehdotusten mukai-

sesti luomaan eu:lle strateginen suunnitelma turvallisuustutkimuksen ja

innovoinnin suunnaksi (European Security Research and Innovation Agenda;

ESRIA). ESRIF koostui teollisuuden, tuotteiden julkisten ja yksityisten loppu-

kayttajien, tutkimuslaitosten, yliopistojen, kansalaisjarjestojen ja Eu:n eri

organisaatioiden edustajista, ja se jatti loppuraporttinsa joulukuussa 2009.
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10.

11.

12.

13.

14.

CBRN: kemiallisten, biologisten, radiologisten ja ydinuhkien havait-
semiseen ja hallintaan liittyvit valmiudet.

Uudet uhat: uuden teknologian kehityksen valvomiseen ja arviointiin
liittyvit valmiudet.

Kriittisen infrastruktuurin suojaaminen: kriittisten toimintojen
yhteenlinkittymisen identifiointiin ja tehokkaisiin vastatoimiin
liittyvit valmiudet.

Talouskasvu: talouden toimintaan liittyvien turvallisuusuhkien
vaikutusten ymmairtimiseen liittyvit valmiudet.

Rajaturvallisuus: ihmis- ja tavaravirtojen hallintaan ja eri toimijoiden
yhteistoimintakykyyn liittyvit valmiudet

Identiteetin hallinta ja suojaaminen: digitaalisissa systeemeissi
tapahtuvan toiminnan ja henkildiden identiteetin turvaamiseen
liittyvit valmiudet.

Informaatio- ja viestintiteknologia: systeemisen iskunkestivyyden
parantamiseen ja viidrinkidytosten estimiseen liittyvit valmiudet.
Avaruus: avaruudesta kisin tapahtuvan datan kerdimiseen ja
avaruusinfrastruktuurin suojaamiseen liittyvit valmiudet.

Todisteet ja rikostekninen tutkimus: parempiin tietoteknisiin val-
miuksiin ja rajat-ylittidvin rikollisuuden uhkiin vastaamiseen liittyvit
valmiudet.

Tietopohjainen piitoksenteko: ihmisen ja automaation yhteistoi-
minnan parantamiseen, datan yhdistimiseen ja tulevien riskien
ennakointiin liittyvit valmiudet.

ESRIF:in suosituksia edeltinyt ESRAB:in (European Security Research
Advisory Board) loppuraportti (ESRAB 2006) listasi kaikkiaan 120
EU:n turvallisuustoiminnalle oleellista suorituskykyi. Teknisiin
suorituskykyihin voidaan eri vaatimusten edellyttimalli tavalla
piistd kolmea vaihtoehtoista reittii:

Uuden teknologian kehittimiselli ja kiiyttoonotolla (esimerkkeini
identifiointi ja havainnointikyvykkyydet, informaation hallinta,
riskienarviointityokalut),

integroiduilla, missiokohtaisilla eri kyvykkyyksien kombinaatioilla,
joilla luodaan uusi turvallisuusjirjestelmi (esim. informaation
integraation tai turvallisen kommunikaation sektoreilla), ja
demonstraatio-ohjelmilla, joilla luodaan integroituja jirjestelmii
yhdistimilld uusi kokonaisvaltainen turvallisuusjirjestelmi (ns.
system-of-systems; esim. kriisinhallintajirjestelmi, integroitu raja-
valvontajirjestelmi, huoltoketjun turvallisuusjirjestelmi, julkisen
liikenteen turvallisuusjirjestelma).

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



ESRAB:in ja ESRIF:in raportit miirittivit Eu:n turvallisuussektorin
strategiset painotukset seuraavaksi 20 vuodeksi. Ne ohjaavat myos
EU:n turvallisuustutkimuksen erityisohjelman (osana FP7 puite-
ohjelmaa) tematiikkaa. Komission puiteohjelma on merkittivi
turvallisuusmarkkinoiden kehitysti ohjaava suunnanniyttija.
Puiteohjelma toimii ehdotuspyyntojen, akateemisen vertaisarvioin-
nin ja ylikansallisuuden periaatteilla. Se tukee yhteistyohankkeita
(suurin, kaksi kolmasosaa budjetista), huippuosaamisen verkostojen
syntymisti, tutkimuksen koordinointia ja tukitoimien kehittimisti
ja myos yksittiisiid hankkeita. Tavoitteena turvallisuustutkimuksen
erityisohjelmassa on kansalaisten parantunut turvallisuus ja
teollisuuden kilpailukyvyn parantaminen. Niiden tavoitteiden
saavuttaminen pyritiin toteuttamaan korostamalla innovaatioiden
siviilikidytto-applikaatioita, tukemalla uusiin metodologioihin ja
teknologioihin tihtidvii tutkimus- ja tuotekehitystoimintaa ja otta-
malla vahvasti huomioon innovaatioiden loppukiyttijien mukanaolo
tutkimustoiminnassa. Erityisohjelmien tiytint66npanoa koskevat
suunnitelmat julkaistaan vuosittain tydohjelmissa (Work Programme).
Painotuksina tydohjelmissa ovat olleet muun muassa yhteiskunnal-
lisesti olennaisen tutkimuksen integrointi teknologiaprojekteihin,
PK-yritysten mukanaolo projekteissa, monitieteellisyys ja ratkaisu-
keskeisyys, teknologioiden testaaminen, validointi ja demonstrointi
seki vilitavoitteet, standardisointi ja kaksoiskiytto.

EU:n turvallisuustutkimusagenda painottaa verkostojen, keskit -
tymien ja yhteistoimintakyvyn merkitysti. Lihtokohtana on myds
turvallisuuden yhteiskunnallinen ja inhimillinen ulottuvuus, jossa
painotetaan toiminnan tarvetta perustua eurooppalaisille arvoille ja
lainsdddiannolle. Turvallisuusteknologian lisiintymisen myoti myos
eettiset kysymykset esimerkiksi kansalaisten yksityisyydesti nousevat
pintaan. Timi tarkoittaa myos hinnalla millid tahansa tapahtuvan

“turvallistamisen” vilttidmisti, tietyn riskitason ja tapahtumien enna-
koimattomuuden hyviksymisti ja yhteiskunnallisen ”iskunkestivyy-
den” (resilience) painottamista seki kykyi hyviksyi riskeji ja palautua
nopeasti iskuista. R&D-toiminnan suhteen ESRIF alleviivaa, etti
turvallisuustutkimuksen painotusten suuntaaminen tulee siilymiin
sellaisena kuin se on 7. puiteohjelman (Fp7) turvallisuustutkimuksen
erityisohjelmassa identifioitu ja suunnattu, miki on merkittivi
PuTu-teollisuuden toiminnan suunnittelua helpottava linjaus myo6s
seuraavan tutkimuksen puiteohjelman (FP8 - Horizon 2020) kannalta.

EU:n turvallisuusmarkkinat ovat siirtymissi entisti enemmin
huipputason tuotteiden tuottamiseen. Tarvikkeiden ja teknologian
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yhteistoimintakyky on tirkeii siirtymissi kohti systems of systems-
ajattelua seki kyvykkyyksien ja suorituskykyjen integraatiota. Yhi
lisddntyvin datan ja tiedon prosessointia ja analyysii helpottavien
teknologioiden tuottamisen merkitys kasvaa entisestiin. Myos
automaattisten, ilman inhimillisti tekijii toimivien jirjestel -

mien merkitys todennikéisesti lisdintyy. Ns. privacy-by-design
-turvallisuustuotteet (tietoturvan kaikissa jirjestelmin elinjakso-
vaiheissa huomioivat tuotteet) saattavat kasvattaa merkitystiin
lisddntyvin turvallisuustoiminnan ja ihmisten yksityisyydensuojan
vilisessd tormiyksessi. Kaiken kaikkiaan turvallisuusmarkkinoilla
kysynti liikkuu todennikoisesti kohti entistd kokonaisvaltaisempia
ja integroituneita turvallisuusratkaisuita. Timi suosii teollisuudessa
lihtokohtaisesti suuria jirjestelmiintegraattoreita. Timi kehitys

ei luonnollisesti sulje markkinamahdollisuuksia jirjestelmissi
tarvittavien yksittiisten turvallisuustarvikkeiden tuottajilta, mutta
se lisiid haastetta tuottaa (modulaarisia) suorituskykyji, jotka sopivat
suurempien jirjestelmien vaatimuksiin.

3.3 Puolustuksen ja
turvallisuuden integraatio

Yksi ndkokohta PuTu-markkinoiden muutoksessa on oletus turvallisuuden
ja puolustuksen vilisen rajan hamartymisesta, kaksikayttotuotteiden
merkityksen kasvusta ja puolustusalan yritysten tuotannon laajenemisesta
puolustustarvikkeiden lisdksi siviilikdyttoon tarkoitettujen tuotteiden
tuotantoon. My&s eu:n turvallisuusstrategiat korostavat tarvetta eu:n
turvallisuus- ja puolustussektorin tiivimmalle integraatiolle. Tama luku esit-
telee puolustus- ja turvallisuussektoreiden oletetun integraation erityisesti
PuTu-teollisuuden nakokulmasta. Oletettu puolustuksen ja turvallisuuden
vélisen rajan hamartyminen vaikuttaa muun muassa PuTu-teollisuuden

asiakaspooliin lisaamalld kysyntaa.

3.3.1. PUOLUSTUS- JA TURVALLISUUSTEKNOLOGIAN
RAJOJEN HAMARTYMINEN

“Turvallisuusmarkkinat, niiden kasvu ja avautuminen
tuo huomattavasti lisdd mahdollisuuksia perinteisille
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puolustusmarkkinoille, erityisesti elektroniikan, 1CT:n ja
tietotekniikan alalla yleisesti. Toisaalta, jos volyymit kasvavat
suuremmiksi, se tuo puolustuspuolelle hintaetuja, luo laajem-
man pohjan.” Haastateltava

EU:n komission julkaisema vuoden 2011 turvallisuustutkimuksen
esittely Security Research - Protecting Europe’s Homeland and its Future
(coM 2011) toteaa:

”[k Jun otetaan huomioon nykyinen luonnon ja ihmisen toiminnan
synnyttamien uhkien moninaisuus, on turvallisuusteollisuus
vdistdamdttd matkalla kohti entistd suurempaa roolia Euroopan
taloudessa.”

Perinteisesti EU:n sisilld turvallisuus ja puolustus ovat olleet erillisii
sektoreita. Puolustusosiota on valvonut EDA ja turvallisuuspuolta
EU:n komission rakenteet. Rahoituspaineiden alla, seki uhkakuvien
ettd suorituskykytarpeiden muuttuessa, nimi sektorit haluavat
toistensa markkinoille mm. kaksikiyttotuotteiden avulla. Suuret
eurooppalaiset PuTu-yritykset, kuten Thales ja EADS, toimivatkin

jo PuTu-markkinoiden molemmilla puolilla. Eu:n turvallisuus-
tutkimuksen kehitys puoltaa puolustusteollisuuden kiinnostusta
turvallisuusmarkkinoita kohtaan. Eu:n turvallisuustutkimus sai
varsinaisesti alkunsa 9/11-iskujen jilkeen. Vuonna 2003 koottu
turvallisuus- ja puolustusalan asiantuntijoista koostunut Group of
Personalities (GoP) luonnosteli EU:n turvallisuustutkimuksen suunnan
ja tulevan rakenteen. GoP:n suositusten perusteella EU kidynnisti
vuonna 2004 eriinlaisen turvallisuustutkimuksen ”testiajon”
(Prepatory Action for Security Research; PASR) jonka toimintaa pyo-
rittimiin valittiin komission pidosastoista DG Enterprise. Vuonna
2005 EU loi GoP:n ehdotusten pohjalta turvallisuus- ja puolustusalan
asiantuntijoista rakentuneet European Security Research Advisory Boar-
din (ESRAB), ja vuonna 2009 loppuraporttinsa julkaisseen European
Security Research and Innovation Forumin (ESRIF).

Erdin tutkimuksen mukaan (Hayes 2009) GoP:sta noin 30 %
edusti suuria turvallisuus- ja puolustusalan yrityksii. PASr-rahoittei-
sista turvallisuustutkimusprojekteista n. 60 % oli puolustusteollisuu-
den projekteja. ESRIB:ssi turvallisuus- ja puolustusteollisuudella oli
n. 25 % paikoista. Vuoden 2007 rp7 turvallisuustutkimusprojekteissa
37 % piditoimijana oli pidtoiminen puolustusteollisuusyritys. ESRIF:in
tdysistunnosta noin 50 % paikoista on turvallisuus- ja puolustusalan
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yrityksilld ja ns. sidosryhmijisenisti (stakeholders) alan yrityksilld on
n. 60 % kaikista paikoista. Niiden lukemien valossa puolustusalan
yritysten kiinnostus turvallisuusmarkkinoihin (samoin kuin ko.
yritysten vaikuttamismahdollisuudet) ovat huomattavan suuret.

Nykyiin myos puhtaasti siviiliteknologiaa tuottavat yritykset
voivat olla osa PuTu-teollista pohjaa ja puolustustarvikkeiden
tuotantoketjua kaksoiskiyttotuotteiden, spin-off- (sotilastuotteiden
hy6dyntiminen siviilimarkkinoilla) ja spin-on- (siviilituotteiden
hy6dyntiminen puolustusmarkkinoilla) tuotteiden®’ ja toimintojen
ulkoistamisen my6ti. Puolustusteollisuus on my®6s linkittynyt
useisiin muihin teollisuuden aloihin. Ajatukset puolustus- ja
turvallisuusmarkkinoiden integraatiosta seki kaksikiyttotuotteista
ja -teknologioista eivit ole vain yhdensuuntaisia, vaan teknologian
spin-on ja spin-off-ilmiot ylittdavit monitahoisesti siviili-turvallisuus

-puolustus-sektorirajat. Lihtokohtaisesti siviilituotteiden
soveltaminen turvallisuussovelluksina on helpompaa kuin puolustus-
sovelluksina. Timi johtuu mm. turvallisuussovellusten matalimmista
suorituskykyvaatimuksista ja vihemmisti monimutkaisuudesta.
Elektroniikka-, informaatio- ja kommunikaatioteknologiat ovat lisni
suurimmassa osassa turvallisuustuotteita. Puolustusteollisuuden
asiantuntemus esimerkiksi valvonnan ja johtamisen (C41STAR)-
jarjestelmisti voi olla hyodyllinen monien turvallisuusjirjestelmien
luomisessa. Samoin puolustusteollisuudella on kokemusta suurten ja
monimutkaisten projektien hallinnasta ja monesti myos tuotteen lop-
pukiyttijin tuntemusta. Suurimmalta osin turvallisuusorientoitunut
puolustusteollisuus on keskittynyt rajaturvallisuuteen, merialueiden
valvontaan ja CBRNE-Kkysymyksiin (Marti 2011).

Hankintojen muuttuminen miirillisesti kalusto-painotteisesta
ajattelusta kohti suorituskykypainotteista ajattelua vaikuttaa
puolustusmarkkinoiden muutokseen. Timi muutos avaa puolus-
tusmarkkinoilla mahdollisuuksia myos turvallisuusalan yrityksille
erityisesti pienenevien tuotantomiirien ja kasvavien R&D-kulujen
paineessa. Tilloin puolustusteollisuus on entistd hanakampi kiyt-
timaiin valmista siviiliteknologiaa (Commercial-off-the-Shelf; coTs)
kuin investoimaan teknologian kehittimiseen alusta asti. Esimerkiksi
STACCATO:n (2008) teknologiakomponenttien typologian avulla
voidaan hahmottaa tiettyji kaksoiskidyttoon soveltuvia teknologia-
sektoreita, joilla on suurimpia markkinapotentiaaleja timin

27 Ks. Bellais & Guichard (2006).
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tutkimuksen tematiikkaan sisiltyvilli PuTu-sektorin kaksikiytto-
markkinoilla. Timinkaltaisia teknologiasektoreita ovat muun muassa
materiaaleihin, fotoniikkaan, sensoriteknologiaan, elektronisiin
komponentteihin, informaatio- ja kommunikaatioteknologiaan,
tietoturvateknologiaan, simulaatioteknologiaan, bioteknologiaan,
nanoteknologiaan ja ihmistieteisiin liittyvit sektorit.

PUOLUSTUKSEN JA TURVALLISUUDEN INTEGRAATIO
- HYPE VAI UUSI MAHDOLLISUUS TEOLLISUUDELLE?

”Jos olisitte kysyneet minulta kymmenen vuotta sitten, olisitte

kuulleet kuinka turvallisuus kuvastaa uutta markkinaa
puolustusteollisuudelle ja kuinka se on uusi el dorado. Mutta
nyt minulla on ristiriitaiset tunteet siitd: luulen, ettd lopulta
turvallisuusmarkkina ei ole niin suuri kuin oletettiin. Ja

toisaalta, ndette puolustusmarkkinoiden kasvavan, ei

Euroopassa vaan muualla maailmassa. Mikd tdlld hetkelld on

kdynnissd puolustusteollisuudessa on, ettd eurooppalainen

puolustusteollisuus on asteittain menettdmdssd mielenkiintoaan

eurooppalaiseen/brysselildiseen puolustuspolitiikkaan. Alan

luonne on enemmdn globaali.”
Haastateltava

Vaikka poliittinen ymmirrys puolustuksen ja turvallisuuden vilisen
rajan himirtymisesti on olemassa, ja seki turvallisuus- etti puolus-
tustoiminnassa tarvittava teknologia on usein riittivin yleisti
ollakseen hyodyksi erilaisina sovelluksina molemmilla sektoreilla, on
niiden kahden markkinan vilinen raja italialaisen tutkimuslaitoksen
Istituto Affari Internazionalin (1A1 2010) tutkimuksen mukaan todel-
lisuudessa paljon vihemmin himirtynyt kuin yleisesti kuvitellaan.
Puolustusmarkkinoiden suuret jirjestelmiintegraattorit ovat 1a1:n
mukaan kokeneet suuria vaikeuksia pyrkiessiin turvallisuusmark-
kinoille. Ainoastaan yritykset, joilla on erillisii ja kokeneita turvalli-
suusmarkkinoilla toimivia yksikoiti, ovat onnistuneet paremmin.
Millaisia markkinamahdollisuuksia turvallisuustuotteiden
markkinat sitten mahdollistavat puolustusteollisuuden toimijoille?
Vastaamista vaikeuttaa luotettavan tilastotiedon puute turvallisuus-
tuotteiden markkinoilta, minki vuoksi kovin tismaillisti kuvaa
Euroopan julkisista turvallisuusmarkkinoista on tarjolla olevan
lihdeaineiston perusteella varsin vaikeaa muodostaa. Kuten osassa 2
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esitettiin, on perusteltua esittii, etti puolustusmarkkinat ovat
kutistuva osio ja turvallisuusmarkkinat kasvava. ECORYS:in (2009)
raportin mukaan turvallisuusmarkkinoiden kasvu on viime vuosina
selvisti ylittdnyt inflaation. Kun analysoidaan puolustusteollisuuden
markkinamahdollisuuksia turvallisuusmarkkinoilla, on huomattava,
etti eurooppalainen turvallisuusmarkkina on selvisti puolustusviline -
markkinaa pienempi. Till6in turvallisuusalan yrityksilld on laskennal -
lisesti suuremmat liiketoimintamahdollisuudet puolustusmarkkinoilla
kuin puolustusalan yrityksilli turvallisuustuotteiden markkinoilla. Y114
esitettyjen arvioiden mukaan eurooppalaisen puolustusmarkkinoiden
arvo on 44 - 55 mrd. euroa, kun julkisten toimijoiden toteuttamien
turvallisuushankintojen arvo on 11 - 14 mrd. euroa. My6s puolustus-
yritysten vilinen alihankintakauppa on niiti turvallisuusmarkkinoita
suurempi, arviolta 25 mrd. euroa. Suomen puolustusvoimien hankin-
tamiirirahat ovat olleet noin 750 miljoonaa euroa (n. 600 miljoonaa
euroa puolustusvoimauudistuksen jilkeen), kun muiden suomalaisten
turvallisuustoimijoiden hankintabudjetit ovat yhteenlaskettuna
50 - 90 miljoonan euron vilissi (HE 76/2011 vp). Kokonaisuudessaan
EU:n turvallisuusmarkkinoiden koko on suhteellisen vaatimaton
verrattuna moniin muihin talouden sektoreihin. Vuonna 2007 turval-
lisuusmarkkinoiden arvo oli 0,48 % EU:n BKT:sta ja esimerkiksi 8,8 %
1T-markkinoiden arvosta. Timai selittii osaltaan siti, ettid suurimmat
yritykset eiviit toimi ainoastaan turvallisuusmarkkinoilla (Marti 2011).
Kuten luvussa 2. 2. osoitettiin, on kysyntd myos turvallisuus-
tuotteiden markkinoilla asiakkaiden miirin suhteen huomattavan
keskittynytti erityisesti huipputason, uusiin turvallisuusuhkiin
vastaamaan pyrkivien turvallisuustuotteiden osalta. Niissid hankkija-
puolena ovat kiytinnossi katsoen julkiset turvallisuustoimijat.
Puolustusteollisuuteen verrattuna turvallisuusteollisuus on kui-
tenkin enemmain pirstoutunut asiakaskuntansa osalta. Kansallisen
turvallisuuden sektorilla toimivat monet valtiolliset organisaatiot,
virastot ja kriittisen infrastruktuurin toimijat. Timi markkina-
kysynti johtaa suuriin miiriin huomattavan pienii tilauksia, kun
niitd verrataan puolustusmarkkinoille tyypilliseen toimintaan.
Puolustusmarkkinoilla toimiville yrityksille turvallisuusmarkkinoille
siirtymisen haasteellisuutta lisii puolustusteknologian suhteellisen
edun osoittaminen suhteessa seki jo markkinoilla olevaan teknolo-
giaan etti puolustusteknologian soveltuvuuteen turvallisuussektorin
henkilokunnan taitoihin, kiytintoihin ja prosesseihin. Puolustustek -
nologian usein salattu luonne vaikeuttaa teknologian toimivuauden
osoittamista ja todentamista turvallisuussektorin toimijoille.
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Puolustusmarkkinoihin suhteutettuna turvallisuusmarkkinoissa

on merkittivii rakenteellisia eroavaisuuksia aikajinteiden ja pitki-
aikaisen, jirjestelmitason suunnittelun suhteen. Puolustusteollisuu-
den markkinamahdollisuuksia turvallisuusmarkkinoilla heikentivit
niiti teollisuudenhaaroja erottavien rakenteellisten tekijoiden lisiksi
riittimittomit turvallisuusbudjetit, turvallisuusmarkkinoiden
kysynnin heterogeenisyys seki tistd seuraava harmonisoitujen
vaatimusten ja kyvykkyyksien koordinoidun suunnittelun puute (1Ar
2010).

Vaikka turvallisuusmarkkinoiden ei voidakaan nihdi olevan
protektionistiset kansallisten rajojen mukaisesti puolustusteolli-
suuteen verrattavalla tavalla, joutuu myos turvallisuusteollisuus
toimimaan kiytinnossi ilman toimivia EU:n sisimarkkinoita.
Turvallisuustuotteiden markkinoiden pirstaleisuus lisidd kustannuksia
ja vihentii mahdollisuuksia suurtuotannon etuihin. SpA:n (Security
& Defence Agenda) maaliskuussa 2011 jirjestimi korkean tason
round table -seminaari Towards an EU Security Industry Strategy totesi
pirstoutumisen olevan suurelta osin institutionaalista seki yleiselld
tasolla seurausta yhdenmukaisen, EU-tasoisen poliittisen siintelyn
puutteesta. Yksityiskohtaisemmin ilmaistuna se on seurausta EU-
tasoisen sertifikaatiomekanismin puutteesta. Muun muassa markki-
noiden nuoruuden takia ylikansallisten standardien kehittyminen on
ollut hidasta tai olematonta. Standardien puute vaikeuttaa tuottaja-
puolen ennakointia hankkijapuolen odotuksista ja vaikeuttaa samalla
investointeja tuotekehitykseen. Hankkijapuolen nikokulmasta
standardien puute vaikeuttaa eri turvallisuusratkaisuiden vertai-
lemista ja johtaa pahimmillaan teknologian yhteistoimintakyvyn
puutteeseen seki yhi suurempaan markkinoiden pirstoutumiseen
(spa 2011). Samoin EU:n yhteisen sertifiointijirjestelmin puute
vaikeuttaa kansallisten sertifiointitahojen tyon lipinikyvyytti ja
johtaa edelleen viivytyksiin sertifiontiprosessissa, miki puolestaan
voi johtaa vanhentuneen tuotteen tuomiseen markkinoille.

Vaikka EU:n turvallisuusmarkkinoiden tilanne on till4 hetkellid
pirstoutunut, tarve ja tahto poliittisen siintelyn yhdenmukaista-
miseen on olemassa. European Security Research Forum (ESRIF) totesi
tarpeen EU:n turvallisuusteollisuuden pohjan vahvistamiseen muun
muassa innovointia kehittimilli ja perdinkuulutti turvallisuus-
markkinoiden pirstoutumisen vihentimisti sertifikaatiota, validoin-
tia ja standardointia kehittimailld. Puolustussektorilla standardointi
on edennyt pitemmaélle muun muassa Naton STANAG-standardien
ja EDA:n Defence Standardisation Roadmapin ja European Handbook for
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Defence Procurementin (EHDP) my6ti. Turvallisuussektorilla, kun
ylikansallisia turvallisuusjirjestoji ei ole, on tilanne ongelmallisempi,
mutta European Committee for Standardization (CEN) ja European
Telecommunications Standards Institute (ETST) ovat aloittaneet
standardointityon valikoidusti myos tilld sektorilla.

Myos tiedonkulun ongelmat rajaavat markkinoita. Kun puolus-
tusmarkkinoilla tuotteen hankkiva osapuoli (puolustusministeriét,
puolustusvoimat) on usein verrattain hyvin perilli teknologian
kehityksesti, on turvallisuusmarkkinoilla laajan hankkijapuolen
seurauksena myos vaihtelevaa tietoa monimutkaisista huipputason
turvallisuusratkaisuiden toiminnasta. TAmi voi puolestaan johtaa
paitsi viivistyksiin hankintaprosessissa, myos viiriin tai soveltumat-
tomiin hankintoihin. Turvallisuusyritykset ovat kokeneet vaikeaksi
puolustusmarkkinoille yrittimisessid myos toimintatapojen ja
asiakkuuden tuntemuksen vihyyden, suljetut kansalliset markkinat
ja suuret markkinoillepdisykulut.

Euroopan turvallisuusmarkkinoiden tuomia markkinamah-
dollisuuksia analysoidaan usein vertailemalla niitd Yhdysvaltojen
turvallisuusmarkkinoiden kehitykseen. Turvallisuusmarkkinoiden
erot Yhdysvaltojen ja Euroopan vilillid ovat kuitenkin suuret seki
sisimarkkinoiden toimivuudessa etti niiden koossa. Yhdysvaltojen
sisdisen turvallisuuden markkinoiden arvon on arvioitu olevan n.

42 mrd. euroa (ECORYS 2009), kun ylli esitettiin arvio EU:n noin

11 - 14 mrd. euron arvoisista julkisista turvallisuusmarkkinoista.
9/11-iskujen jilkeen perustettu Yhdysvaltojen sisdisen turvallisuuden
virasto Department of Homeland Security (DHS) on ollut olennainen
tekijia Yhdysvaltojen turvallisuusmarkkinoiden kasvussa ja kehi-
tyksessi. DHS:n vuosittainen budjetti on n. 50 mrd. euroa, minki
seurauksena maan turvallisuusyritysten sisimarkkinamahdollisuudet
ovat erinomaiset. DHS:n tarjoamat resurssit mahdollistavat tuottei-
den nopean kehityksen, uusien markkinatoimijoiden syntymisen ja
ennen pitkii yhdysvaltalaisia toimijoita edesauttavien kiytinnon
toimintaa tukevien standardien syntymisen. DHS:n isot investoinnit
R&D-toimintaan (2 % budjetista, eli n. 1 mrd. euroa) ja esimerkiksi
turvallisuusyritysten vastuuvelvollisuutta rajoittava Us SAFETY Act
takaavat yrityksille yhteniisen, ennakoitavan ja ison markkinan

EU:n pirstoutuneeseen markkinaan verrattuna (spa 2011). Uuden
teknologian kehittiminen ja innovointi on riskittomiampii yritysten
vastuuvelvollisuussuojan seurauksena. Lisiksi ”seal of approval”
-standardi tuo lisiarvoa tuotteiden laadun osoittamisessa, kun

taas EU:n tasolla yhteisti laatusertifikaattia ei ole. Rahoituksen
hankkiminen teknologian kehittimiseen on Eurooppaa helpompaa
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Yhdysvalloissa, jossa tihin tarkoitetut varat ovat my6s huomattavasti
EU:ia korkeammalla tasolla. Lisiksi erot puolustuksen ja turvallisuu-
den vililli eivit ole Yhdysvalloissa yhti suuria kuin Euroopassa. Timi
tulee esiin turvallisuusteknologioiden kehittimisen rahoittamisessa
puolustusbudjettien kautta. Kaiken kaikkiaan suuri osa korkean
tason turvallisuusteknologian tuotannosta sijoittuu Yhdysvaltoihin,
ja iso osa Yhdysvaltojen markkinoista on kiytinnossi suljettu
ei-yhdysvaltalaisilta yrityksilti. Nimi erot on syyti pitdd mielessi,
kun analysoidaan eurooppalaisen turvallisuus- ja puolustussektorin
integraatioita vertailemalla sitd Yhdysvaltoihin.

Myos turvallisuusteollisuus hyotyisi suuresta eurooppalaisesta
sisimarkkinasta. Askel EU:n turvallisuusteollisuuden toiminnan
pitemmin aikavilin suunnan koordinoimiseen on Eu:n turvalli-
suusteollisuusstrategiassa. Komissio esitti vuonna 2010 tavoitteensa
vuoden 2011 konsultaatioprosessin avulla esittii vuonna 2012
turvallisuusmarkkinoita kisittelevin tiedonannon, johon sisiltyy

”[...] nopea hyvéksyntdjdrjestelmd ensisijaista teknologiaa varten,
painopisteiden asettaminen yhdenmukaistamisen ja standar-
doinnin alalla, koordinoitujen julkisten hankintojen tarkastelua
ja Euroopan turvallisuus- ja kaksikdyttoteknologian yhteison
perustaminen” (CoM (2010) 614).

Komission tiedonanto turvallisuusteollisuuspolitiikasta julkistet -
tiinkin heinikuun 2012 lopulla. Tiedonanto painottaa standardien
ja sertifikaatiotoiminnan kehittimist4, esikaupallisten hankintojen
hyodyntimisti, turvallisuuden yhteiskunnallisten aspektien mer-
kitysti ja puolustus- ja turvallisuustutkimuksen vilisen synergian
kehittimisti (ks. coMm (2012) 417; SWD (2012) 233).

Euroopan turvallisuus- ja kaksikiyttoteknologian yhteison
kohdalla komissio koordinoi tutkimustoimintaa Euroopan puolustus-
viraston kanssa European Framework Cooperationin (EFC) kontekstissa.
Tdamai aloite voi helpottaa myos puolustusteollisuuden turvallisuus-
markkinoille piisyi. Kuitenkin Eu:n tasoisen turvallisuustutkimuksen
(komissio) ja puolustustutkimuksen (EDA) tutkimusprojektien integ-
rointi on ollut hankalaa, joskin tiettyja yhteisprojekteja on olemassa
EFC:n puitteissa. Fp7:n turvallisuustutkimuksen ohjelmassa on joitakin
teemoja, joita voidaan hyodyntid myos puolustussektorilla. Samoin
EDA:n tutkimusprojekteissa on tiettyji projekteja, joilla on markkina-
mahdollisuuksia myos turvallisuusmarkkinoilla (esim. ohjelmistoradio).
Tutkimusyhteistyon synnyttiminen ja tutkimuksen harmonisointi ei
kuitenkaan synny kustannuksitta tai ilman kompromisseja esimerkiksi
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tyonjakonsa suhteen. Till6in ei vilttimitti paisti parhaaseen mahdol-
liseen lopputulokseen. Huomionarvoista on myds, etti EDA:n vuonna
2011 priorisoimista 22 R&T-alueesta (ks. taulukko 7) yksikiin ei suoraan
(aihetasolla) sovellu kaksikiyttosovellusten tutkimukseen.

Myos timin tutkimuksen asiantuntijahaastatteluissa nousi esiin
komission ja EDA:n tutkimusyhteistyon mahdollinen syveneminen
EFC:n puitteissa. Ero komission ja EDA:n rahoituksen vililld on se,
etti komissio (kuten Tekes) rahoittaa kilpailtua tutkimusta, jossa silli
ei ole vaikutusta lopputulokseen. EDA:ssa taas toimitaan kansallisella
rahalla, joten ministeriot saavat kiyttooikeuden tuloksiin. Mahdol-
lisesti lisddntyvit EDA:n ja komission yhteiset hankkeet ja yhteinen
rahoitus nihdiin keinoina ohjata puolustussektorille lisirahoitusta
tilanteissa, joissa puolustusbudjetit laskevat ja turvallisuusbudjetit
nousevat. Haastatteluissa tosin vilittyi myos nikemys, jonka mukaan
EU:n jisenmaat eivit halua komissiota puolustuksen tontille, ja etti
on liian aikaista puhua turvallisuus- ja puolustusalan tutkimuksesta.
Toimijoiden lisd4dntyminen yhteisissid tutkimusprojekteissa on omiaan
lisdimiin hankkeiden byrokratiaa ja vesittimiin tuloksia. Myos
mittakaavakysymykset on syyti pitii mielessi. Eurooppalaisen
turvallisuustutkimuksen (osana Fp7-puiteohjelmaa) vuosittainen
budjetti on 250 miljoonaa euroa. Se on pieni summa verrattuna
eurooppalaiseen puolustussektorin tutkimusbudjettiin, jossa pelkki
R&T-osuus on kaksi miljardia euroa. Tisti kuitenkin eurooppalaisen
yhteistyon osuus on 120-150 miljoonaa euroa (EDA Defence Data)*®.
Niin ollen eurooppalainen yhteisty6 puolustusalalla on usein ennen
kaikkea kansallista toimintaa tiydentivii ja tissi tilanteessa myos
EFC:n mahdollisuuksien tiysimiiriinen hyodyntiminen on varsin
haastavaa.

28 Erddn laskelman (2011/2177 INT) mukaan Eu:n puolustusmenoista vain
1% kaytetdan tutkimukseen ja kehittdmiseen, kun taas 50 % kaytetdan
henkilostémenoihin. Edelleen, eu:n tutkimus- ja kehittdmistoimintaan
kaytetyistd varoista noin 85 % kaytetaan kansallisesti, ja jaljelle jaavastd
rahoitusosasta suurin osa kaytetdan kahdenviliseen yhteistychén, jolloin
suuremmat Eu-tasoiset mittakaavaedut jadvat saavuttamatta. Nama
lukemat ovat kaukana eu:n puolustusministereiden EDA:ssa vuonna 2007
asettamista tavoitteista, jonka mukaan R&D-toiminnan maararahat tulisi
nostaa 2 %:in, ja eurooppalaiseen yhteistyéhon perustuvat maararahat

20 %:in kaikista R&D-panostuksista.
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Huomionarvoista on, ettd myos komission tiedonanto toiminta-
suunnitelmaksi turvallisuusalan toimintaedellytysten parantamiseksi
(com (2012) 417) toteaa puolustuksen ja turvallisuuden vilisen integ -
raation haasteellisuuden. Komission tiedonannossa todetaan, etti

“mitd tulee [EDA:n ja komission tutkimustoiminnan synkronisoi-
mista| aikaisemman vaiheen Yhteistyéhon, komissio katsoo, ettd
tallaisesta yhteistydstd olisi toki hydtyd, jotta voitaisiin synk-
ronoida voimavarojen suunnittelua. Siviiliturvallisuuden alalla
toimii kuitenkin niin monta eri viranomaista, ettd nykyisin ei
ole mahdollista kehittdd yhteistd voimavarojen suunnittelua
puolustusalan kanssa, silld puolustusalalla on yleensd vain yksi
toimija kussakin jdsenvaltiossa (eli puolustusministeric)”

(com (2012) 417).

Top down -1ihtokohdan sijaan puolustuksen ja turvallisuuden
integraatio tuleekin potentiaalisesti kehittymiin ”tuotelihtoisesti”
ns. hybridistandardien avulla. Hybridistandardit ovat niin siviili-
turvallisuusalaan kuin puolustusteknologiaankin sovellettavissa
olevia kaksoisstandardeja, joilla ”teknologia on samaa ja sovellusalat
ovat hyvin samantapaiset” (ks. lisdi coM (2012) 417; SWD (2012) 233).

Kaiken kaikkiaan turvallisuustuotteiden kysynnin lyhyt kesto,
epivarmoihin kaupallisiin lopputuloksiin ja pieniin markkinoihin
yhdistettyni, hidastavat teknologista kehitysti ja turvallisuus-
markkinoille pyrkimisti. 1a1:n tutkimus osoittaa suurimpien
puolustusteollisuuden toimijoiden turvallisuustuotteiden markki-
noille myytyjen tuotteiden suhteellisen pienen osuuden kyseisten
yritysten kokonaisliikevaihdosta. Tilloin puolustusteollisuuden
toimijoille Euroopan turvallisuustuotteiden markkinat ovat enemmin
sisimarkkinoiden integroitumisen ja kasvun seurauksena syntyvi
tulevaisuuden liiketoimintamahdollisuus kuin timin hetken korkean
profiilin liikkevaihdon lihde. Samansuuntainen viesti saatiin myos
projektissa suoritetuista asiantuntijahaastatteluista.

Puolustuksen ja turvallisuuden integraatiota suomalaisen PuTu-
teollisuuden nikokulmasta kisitelldin alaluvussa 4. 3. 2.

EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOSVOIMAT 135



3.4.

3.4.

136

Talouskriisi ja PuTu-sektorin
kansainvilinen yhteistyo

“Budjetit tulevat pysymddn alhaisella tasolla, niitd vedetddn
alas ja eivdt paljon endd sieltd nouse, siitd tulee pysyvd olotila.”
Haastateltava

Tassa luvussa tarkastellaan yleisen taloudellisen tilanteen vaikutuksia
PuTu-sektorin muutoksessa. Pienenevéat puolustukseen kaytettavat resurssit,
yhdistettyind huoleen eurooppalaisen PuTu-teollisuuden kilpailukyvysta ja
jopa sen olemassaolon edellytyksista, johtavat oletetusti lisddntyvaan kan-
sainvalisen yhteistydn tarpeeseen suorituskykyjen kehittdmisessa, hankin-
nassa ja yllapidossa. Toteutuessaan kansainvalisen yhteistyén lisdantymiselld

olisi merkittavid seurauksia muun muassa PuTu-teollisuuden kysyntaan.

TALOUSKRIISIN VAIKUTUKSET YHTEISTYOTA
LISAAVANA VOIMANA

"Yleisfiilis on sellainen, ettd aika iso muutos on alkamassa. Mutta
se ei ole yhden yon juttu, vaan ndhtdvissd keskipitkdlld aika-
vdlilld. Yksi juttu on lainsddddantdpuoli ja toinen juttu, meiddn
tahtomatta, on tamd taloustilanne. Jos lain koura ei ole riittdvd
draiveri muutokselle, niin euro on.”

Haastateltava

Suurimmassa osassa Euroopan valtioita puolustukseen kiytetyt
varat tulevat lihitulevaisuudessa vihenemiin. Suurin ongelma
Euroopan sotilaallisen suorituskyvyn nikokulmasta on kuitenkin
Euroopassa kiytetyn rahamiirin kohdistamisessa ja kustannuste-
hokkuudessa. Suurin osa eurooppalaisesta puolustussuunnittelusta
toteutetaan kansallisesti ilman Euroopan laajuista koordinointia.
Tami johtaa paitsi Euroopan puolustukseen kiyttimien resurssien
tehottomaan kiyttoon, myos seki piillekkiisten suorituskykyjen
etti suorituskykykapeikkojen syntyyn. Verrattain hyvi Euroopan
turvallisuustilanne tarkoittaa siti, etti lisiyksid puolustusbud-
jetteihin on ddrimmdisen vaikea perustella. TAimai tarkoittaa, etti
myos puolustusteollisuuden toimintaedellytyksii on vaikea turvata
yksittiisen valtion toimilla. Pelkona on, etti ilman riittivii Euroopan
laajuista koordinointia budjettileikkaukset ja rakenneuudistukset
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johtavat Euroopan sotilaallisen suorituskyvyn ja PuTu-teollisen
pohjan rappeutumiseen ja jopa kriittisten kyvykkyyksien menet-
timiseen. Tilld puolestaan olisi epdedullisia seurauksia tavoitellun
EU:n globaalin roolin saavuttamiseen seki kykyyn vastata Euroopan
turvallisuusympiriston haasteisiin ja kansainvilisiin velvoitteisiin.
Useissa Euroopan valtioissa on ryhdytty toimiin pienenty-
vien puolustusbudjettien tasapainottamiseksi. Meneilliin olevia
materiaalihankkeita on pienennetty, viivytetty tai kokonaan
peruttu ja puolustusministerididen omaisuutta seki ylimairiisti
puolustusmateriaalia on myyty. Valtiot ovat rohkaisseet kansallisia
puolustusteollisuuksiaan vientiponnisteluihin niiden elinkelpoi-
suuden yllipitimiseksi. Myos Euroopan asevoimien henkil6sto -
miirii on supistunut vuodesta 2009 vuoteen 2011 noin 160 000
henkil6lli ja arvioidaan, ettd miiri vihenee vuoteen 2016 mennessi
vield 20 000 henkil6llid. Henkilostomaiirin vihentimisen syyni on
toisaalta henkilostokulujen jatkuva kasvu, mutta sithen vaikuttaa
myos kansainvilisten operaatioiden asettamien henkilostotarpeiden
kausittainen vaihtelu, joka poikkeaa kylmin sodan aikaisesta varsin
pysyviisti henkilgstotarpeesta (Anderson 2012, 24 - 25.) Enii ei ole
perusteltua pitdd ylimaardisti henkilostod palveluksessa pitkia aikaa.
Henkiloston vihentiminen tukee myos materiaalin vihentimisti.
Merkillepantavaa on kuitenkin ollut, ettd myos tasapainottamistoimet
on toteutettu pidasiassa kansallisin toimin, kun taas monikansalliset
toimet ovat pysyneet vihiisini. Eurooppa-neuvoston piitelmien
(17271/1/08) mukaan tavoite aiempaa tehokkaammasta sotilaallisten
suorituskykyjen kehittimisesti edellyttii

?[...] sitoutumista vahvojen, joustavien ja yhteistoiminta-

kykyisten voimavarojen kehittdmiseen. Tdmd tapahtuu vapaa-

ehtoiselta pohjalta erikoistumista, voimavarojen yhteiskdyttod ja

suurten materiaalihankkeiden jakamista koskevin innovatiivisin

jarjestelyin ensisijaisesti suunnittelun, kriisinhallinnan, ava-

ruuden ja meriturvallisuuden aloilla. [...| Euroopan puolustus-

teollisuuden ja -teknologian uudelleenorganisointi erityisesti
eurooppalaisten osaamiskeskusten pohjalta vdlttden pddllek -

kdisyyttd on sekd strateginen ettd taloudellinen vdlttdmdttomyys

kestdavyyden ja kilpailukyvyn varmistamiseksi. Tamd edellyttdd

omistajaohja usmekanismien lujittamista, lisdponnisteluja
tutkimuksen ja teknologian alalla ja Euroopan puolustus-

materiaalimarkkinoiden dynamisointia.”
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“Ottaen huomioon faktan rahan puutteesta, jos on olemassa uusi
projekti, eikd sitd anneta kansalliselle toimittajalle, millainen
poliitikko tekisi tdllaisen pddtoksen?”

Haastateltava

Perinteisesti eurooppalainen puolustusalan yhteisty6 on ollut tiynni
ongelmia, joiden kaari ulottuu ylimmin strategisen tason puolustus-
ja turvallisuuspoliittisten linjojen moninaisuudesta ruohonjuuritason
teknisiin ongelmiin. Jisenvaltioiden erilaiset puolustuspoliittiset
strategiat seki sotilaalliset doktriinit ja kyvykkyydet uhkakuva-
ilmaston ja sotilaallisten painopistealueiden eroihin yhdistettyini
rajoittavat eurooppalaista sotilaallista yhteistyoti. Kun operatiiviset
tarpeet eroavat toisistaan, voi yhteistyo johtaa paitsi hitaaseen ja
kalliiseen, myos suunnitellusta suorituskyvysti poikkeavaan hankin-
taan ja samalla ongelmiin sotilaallisen suorituskyvyn ylldpitimisessi.

Kysyntipuolen yhteisty6ti ja hankittavien suorituskykyjen
madrittimisti vaikeuttavat myos huoltovarmuuskysymykset ja
kansallisen teollisuuden suojelu. Valtion ja puolustusteollisuuden
suhde miirittid myos niiden yhteistyohalukkuutta. Paljon riippuu
siitd, miki on valtiollisen omistuksen osuus ja erityinen suhde
puolustushallinnon ja PuTu-teollisuuden vililli. Ovatko kyseessi
yksityisomisteiset yritykset, joissa valtiolla on kuitenkin intresseji
suojella teknologiaa ja tyopaikkoja? Onko kyseessi niche-osaamisen
sdilyttiminen, vai onko kyseessi valtio, jolla ei ole puolustusteolli-
suutta? Lisddntyvi yhteisty6 tuo mukanaan teollisen ylikapasiteetin
ja samalla tyopaikkojen vihenemisti. Tilloin korostuu EU:n sosiaali-
ja rakennerahastojen kiyton merkitys rakennemuutosta tukevana
toimena.

Euroopan laajuinen puolustusalan yhteisty6 on ollut hankalaa
myds kansallisten suuryritysten samoilla tuotesegmenteilli tapah-
tuvan suoran kilpailun seurauksena. Juste Retour- periaatteen sovel-
taminen tarkoittaa useimmiten osallistujien ja teollisten intressien
miirin kasvun seki kiytinnon yhteistyon vaikeutumisen suoraa
verrannollisuutta.

"Tdhdn asti on selvitty leikkelemdlld kylmdn sodan ajan jddnteitd
pois. Nyt se on tehty, nyt ei ole endd niitd vanhoja, joista voi
luopua. Nyt kun tdmd iskee, jokainen leikkaus iskee ytimeen,
sielld kun se alkaa vaikuttaa niin on alettava todella miettimddn,
ettd mitds nyt voisi tehdd”. Haastateltava
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Aikaisempaan tilanteeseen verrattuna talouskriisi, budjettileikka-
ukset ja asevoimien uudelleenjirjestelyt toimivat reunaehtona myds
Euroopan sotilaallisten suorituskykyjen kehittidmiselle ja Euroopan
PuTu-teollisuuden kehitykselle. Euroopan parlamentin piitos-
lauselmaesitys 2011/2177 (1N1) rahoituskriisin vaikutuksista EU:n
jisenvaltioiden puolustusalaan toteaa, etti

?[...] "talous- ja rahoituskriisid voidaan kdyttdd mahdollisuutena

EU:n puolustuspolitiikkojen yhdentdmiselle, koska tdlld voidaan

tarjota pontta, jotta pitkddn valmistellut kunnianhimoiset

uudistukset saadaan viimeinkin aikaan ja toteutetaan.”

Niitd “kunnianhimoisia uudistuksia” ovat esimerkiksi Saksan ja Ruot-
sin vuoden 2010 Ghentin aloite puolustusyhteistyomahdollisuuksien
miirittimisesti Euroopassa seki Ranskan, Saksan ja Puolan Weimarin
aloite yrpp:n tehostamisesta luomalla Eu:lle pysyvi operaatioesikunta,
kehittimailld EU:n sotilaallisten voimavarojen yhteisomistajuutta ja
-kiyttod, joustavoittamalla taisteluosastojen kiyttoid ja kehittimalla
EU-Nato-yhteistyoti. Myos erilaiset alueelliset yhteistyosopimukset,
kuten Ranskan ja Iso-Britannian vilinen puolustusyhteistyosopimus
tai pohjoismainen NORDEFCO, vahvistavat merkitystiin.

VALMIUKSIEN JA TUKIRAKENTEIDEN YHTEEN
KOKOAMINEN JA YHTEISKAYTTO (POOLING & SHARING)

Euroopan parlamentin piitoslauselmaesitys 2011/2177 (INT) nostaa
esiin viisi eurooppalaisen yhteistyéon muotoa, jotka on mahdollista
toteuttaa EU:n puolustuskyvyn ja yhteistoiminnan parantamiseksi niin,
ettei jisenvaltioiden sotilaallinen suvereniteetti vihene. Nimi ovat
puolustussuunnittelun koordinoinnin parantaminen,

tutkimusta ja teknologian kehittimisti koskevan yhteistyon
parantaminen,

teollisen yhteistyon ja yritysten yhteensulautumisen edistiminen, seki
puolustushankintojen optimointi ja markkinaesteiden poistaminen.

Viidenteni ja viimeiseni kohtana piitoslauselmaesitys toistaa
yleisesti hyviksytyn mantran, jonka mukaan ”valmiuksien yhdis-
timinen ja yhteiskidytto ovat muuttuneet vaihtoehdosta vilttimit-
tomyydeksi”. Sotilaallisten suorituskykyjen yhteiskiyton (pooling)
ja jakamisen (sharing) aloitteet ovat saaneet merkittivin jalansijan
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seki EU:n ettid Naton sotilaallisten suorituskykyjen kehittimisessi
kahden viimeisen vuoden aikana. EuU:n aloite on nimeltiin Pooling
and Sharing (P&s). Natossa vastaava aloite tunnetaan nimelli Smart
Defence. Kummankin aloitteen motiiveina ovat olleet Euroopan
talouskriisisti johtuneet puolustusbudjettien supistukset, vaikka
aloitteita on perusteltu myos toiminnan tehostamisella.
P&S-toiminnan tavoitteena on kiyttii vihenevii resursseja

entistd kustannustehokkaammin lisiamilld yhteistyoti ja vihenti-
milld resurssien piillekkiisyytti. Neuvoston julistus voimavarojen
kehittimisesti joulukuussa 2008 totesi, etti sotilaallisten suoritus-
kykyjen kehittimisti ja optimointia voidaan tukea yhteistyolld ja
-toimilla (pooling of efforts), erikoistumisella (specialisation) ja kustan-
nusten jakamisella (sharing of costs).

Tihin kokonaisuuteen kuuluu seuraavia asiakokonaisuuksia:

1. Yhteisten suorituskykyjen luonti jakamalla kansallisia suorituskykyji
(sharing),

2. jiarjestimilld ja kdyttimailli suorituskykyji yhteisesti ja tarpeen
edellyttimilli kestolla,

3. yhdistimilld suorituskykyji (pooling) ja siirtimiilli suorituskykyjen
hallinta monikansallisen johdon alle,

4. erikoistumalla (specialisation) vapaaehtoisesti suorituskykyalueille,
jotka ovat erityisii tai kalliita, seki

5. hankkimalla yhteisii monikansallisia suorituskykyji jisenvaltioiden
kesken. (Euroopan unionin neuvosto 2008)

Lissabonin sopimuksen artiklassa 45 TEU yhdeksi EDA:n tehtivisti
on asetettu puolustukseen kiytettyjen varojen kustannus-
tehokkuuden kasvattaminen. P&Ss on neuvoston julistuksen jilkeen
konkretisoitunut ja siirtynyt EDA:n kehittimishankkeeksi. EDA:n
P&S-tyd pohjautuu Ruotsin ja Saksan marraskuun 2010 Ghentin
ministerikokouksen aloitteeseen (Ghentin aloite), jossa EU:n puolus-
tusministerit sopivat yhteiskiyttoisten tai jaettavien suorituskykyjen
miirittimisesti. Ghentin aloite huipentui vuoden 2011 loppupuolen
Wise Pen-tydryhmin®® raporttiin ja EDA:n P&s-hankelistaan.

29 Ko. ryhman muodostivat PLM:n resurssipoliittisen osaston ylijohtaja Eero
Lavonen, kenraali Camporini (entinen i1 Chief of Defence), Mr Lureau (enti-
nen Fr National Armaments Director), kenraali Nilsson (sg) ja Mr Linnenkamp

(entinen EpA Deputy Chief Executive).

140 UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



Wise Pen -ryhmi listasi seuraavat kyvykkyydet mahdollisuuksiksi
yhteistoiminnalle.

Kuljetus ja logistiikka (mm. Medevac, liikuteltavat liikinti -
kyvykkyydet, ladkintituki, helikopterien saatavuus, pilottikoulutus,
ruoka-, vesi- ja polttoainelogistiikka, ja leirien pystyttiminen)
Koulutus (cBRN -koulutus, logistiikkahenkilston koulutus, pilotti-
koulutus, helikopterikoulutus ja lentosimulaattorikoulutus)
Kulkuneuvot (multi-lift, soft-skin kulkuneuvot, panssaroidut
henkilostonkuljetuspyoriajoneuvot, raskaat ja kevyet
pyoriajoneuvot)

Ammukset, aseet ja yksilon varusteet (raketinheittimet, kentti-
tykistd, ohjaamattomat ammukset, pienaseet, miinat ja rijihteet)
Kommunikaatio

Monilla sektoreilla yhteistyo ei ala tyhjdstd, vaan se voi perustua jo
olemassa oleville aloitteille, joita voidaan laajentaa ja syventii. Wise
Pen -ty6ryhmin raporttiin pohjaten EDA on identifioinut taulukon 9
hankkeet lupaavimmiksi ensivaiheen hankkeiksi p&s- toiminnassa.

Hankkeiden tavoite on keskittyi erityisesti EU:n suorituskyky -
puutteisiin tavalla, joka tuottaa lisdarvoa Naton viitekehyksessi
toteutettaville toimille. Vanhoista hankkeista erityisti huomiota
saavat helikopterikoulutusohjelma, joka jatkaa EDA:n vuonna 2008
aloittamaa ohjelmaa, ja merivalvontaverkosto, joka jatkaa Suomen
johtamaa merivalvonnan MARSUR-projektia. Parlamentin piitos-
lauselmaesitys 2011/2177 (INT) tukee EDA:n P&s-aloitetta, ja Weimar
Plus- kokoonpano (Ranska, Saksa, Puola, Italia ja Espanja) nihdiin
merkittivimpini poliittisena voimana niiden aloitteiden tehokkaa-
seen lipivientiin.

p&S-projekteja ovat vaivanneet mahdollisen sotilaallisen
suvereniteetin menettimisen lisiksi myos eridvit nikemykset
sotilaallisesta kriisinhallinnasta. Valtioiden, jotka eivit jaa toisilleen
analogisia turvallisuusuhkia, on hankalaa antaa osaa sotilaallisesta
suorituskyvystiin ylikansalliseen hallintaan, silld till6in valtioiden
kyky itseniiseen toimintaan puolustuksen ja kriisinhallinnan aloilla
voisi vaarantua. Valtioiden suvereniteettiin ja huoltovarmuuteen
liittyvien ongelmakohtien lisiksi p&s-prosessin onnistumisen
mahdollisia kompastuskivii ovat eridvit kansalliset operatiiviset
vaatimukset ja Juste Retour -periaatteen soveltaminen
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EDA:n Pooling and Sharing -aloitteen tunnistamat yhteisty6alueet

Tiedustelun, valvonnan ja taktisen tiedustelun
Helikopterikoulutus (Helicopter Training Programme)  yhteiskdytén mahdollistaminen (Intelligence

Surveillance Reconnaissance (ISR))

Merivalvontayhteistyd (Maritime

Surveillance Networking)

Euroopan kommunikaatiosatelliittien
) o } Euroopan kuljetuskeskukset

hankintaorganisaatio (European Satellite

o (European Transport Hubs)

Communication Procurement Cell (Escpc))

Laivastoyksikoiden huolto ja henkiloston

koulutus (Naval Logistics and Training)

Sotilaskommunikaatiosatelliittien tulevat hankinnat

(Future Military Satellite Communications)

Taulukko 9. Yhteistyohon pyrkiminen ei ole materiaalialalla
EDA:N P&S-yhteistydalueet uutta, mutta materiaalialan ulkopuolella yhteis-
tyotd on perinteisesti ollut vihemmin. P&s:ssa
uutena asiana on ennen kaikkea materiaaliyhteis-
tyon laajentaminen operatiiviseen toimintaan seki olemassa olevien
suorituskykyjen jakamiseen ja yhteiskdyttéon. Natossa CNAD:in (the
Conference of National Armaments Directors) alaiset materiaaliryhmiit
ovat pyrkineet jo 50 vuotta materiaalialan yhteistyohon. EDA syntyi
WEAO:n (Western European Armaments Organisation) ja sen alaisten
AG:iden (Armaments Group) jiinteille, joissa oli niin ikiin vuosi-
kymmenii yritetty tehdi yhteistyoti. Pohjoismaissa NORDEFCOon
yhdistyi mm. NORDAC, joka oli yli kymmenen vuotta pyrkinyt
koordinoimaan materiaalialan pohjoismaista yhteistyota.
p&S-kyvykkyydet ovat usein periaatteessa helpommin

toteutettavissa niiden toimintojen aloilla, jotka eivit suoraan koske
taistelutoimintaa. Kyseessi ovat tilloin useimmiten huolto- ja
logistiikkatoiminnot. Esimerkkini tdstd voidaan mainita Belgian
ja Alankomaiden laivastojen huolto ja koulutus. Molemmat maat
omistavat sekid oman laivastonsa etti miiriysvallan niiden kiyttimi-
seksi, mutta laivastojen yllidpito on jaettu. Belgian ja Alankomaiden
laivastoyhteistyon lisiksi esitys 2011/2177 (IN1) nostaa malli-
esimerkeiksi p&s-ajattelusta Ranskan ja Belgian yhteistyon havitt4ji-
lentdjien koulutuksessa sekd EDA:n piirissi toteutetut hankkeet ja
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erindiset alueelliset aloitteet. Lisiksi esitys kehottaa analysoimaan,
miten Lissabonin sopimuksessa mahdollistettua pysyvin rakenteelli-
sen yhteistyén mekanismia (Pscoop) voitaisiin hyodyntii laajemman
eurooppalaisen yhteistyon rakentamisessa. Pysyvin rakenteellisen
yhteistyon mekanismin kiyton sijaan kiytinnossid Euroopan laajuista
PuTu-sektorin yhteisty6ti on toteutettu, ja toteutetaan edelleen,
pienempien, usein ad hoc -projektien kautta.

Erids p&S-toiminnan muoto on yhteinen hankintatoiminta -
siis kysynnin yhteenkokoaminen. Kysynnin konsolidoituminen
mahdollistaa asevoimien yhteensopivuuden parantamisen ja PuTu-
teollisuudelle suurempien tuotantoerien tuottamisen pienemmin
R&D-kustannuksin. Timi puolestaan oletetusti pudottaa hankittavan
kaluston yksikkohintaa ja edesauttaa teollisuuden konsolidoitumista
yhi suuremmiksi kokonaisuuksiksi. EDA:n Effective Procurement
Methods (EPM) -hanke on esimerkki kysyntipuolen poolingia
edesauttavasta quick win -yhteistoiminnasta. Tilld hetkelld Epm
keskittyy nimenomaisesti koko EU:ta pienempien jisenvaltioryhmien
yhteisten off-the-shelf ~-hankintojen mahdollisuuksien tunnista-
miseen jo olemassa olevien tietolihteiden (kuten Collaborative Data
Base) analysoinnilla ja mahdollistamaan entisti tehokkaamman a
la carte ja ad hoc -yhteishankinnan EDA:n kategoria B -projektien®’
toimintalogiikalla.

Naton piirissid P&s-toimintaa pyritiin harjoittamaan osana
Smart Defence -konseptia. Naton Strateginen konsepti vuodelta
2010 edellyttii, ettd Nato kehittii ja operoi suorituskykyji yhdessi
(jointly) kustannustehokkuuden saavuttamiseksi ja keskiniisen soli-
daarisuuden osoittamiseksi. Smart Defence edellyttii jisenvaltioita
kiyttimiin yhdessi (pool) ja jakamaan (share) suorituskykyji,
asettamaan suorituskyvyille oikeat painopisteet seki koordinoimaan
kykyjen luomista ja kiyttod paremmin. (Nato 2011)

Smart Defence pyrkii rohkaisemaan jisenvaltioita kahden-
viliseen ja monikansalliseen yhteistyohon suorituskykyjen luonnissa
ja yllipidossa. Yhteistoiminta mahdollistaa suorituskykyji, joita
yksittiisilli jisenvaltioilla ei ole kykyi luoda tai operoida yksin.
Smart Defencen tarpeellisuutta on perusteltu seki talouslaman
vaikutuksilla, turvallisuusympiriston muutoksella ettd myos tarpeilla
tasapainottaa eurooppalaisten jisenvaltioiden ja Yhdysvaltojen
taloudellisten panostusten suhdetta Natoon ja sen suorituskykyihin.

30 Ks. tarkemmin EDA:n kategoria B-projekteista: EDA (Category B).
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Smart Defence tulee nihdi Eurooppaan suuntautuvana aloitteena,
jonka toivotaan vihentivin Euroopan riippuvaisuutta Yhdysvalloista.

Smart Defencen toimeenpano edellyttii, etti jisenvaltioiden
tulisi omassa suorituskykyjen kehittimisessiin ja toiminnassaan
priorisoida suorituskykyji, jotka ovat Naton kannalta tirkeiti,
erikoistua sovitusti niihin suorituskykyihin, joissa kukin valtio on
kyvykkiin, seki pyrkid 16ytimiin monikansallisia ratkaisuja yhtei-
siin suorituskykyvajeisiin. Yksittdisten jisenvaltioiden ei tulisi luopua
suorituskyvyistidin pelkistiin omista lihtokohdista, silld vaarana
on, ettd syntyneen suorituskykyvajeen joutuvat kantamaan muut
jasenvaltiot. Erikoistumisen tulisi tapahtua tisti syysti seki kansal-
liset ettd Natoon liittyvit tarpeet huomioon ottaen. Yhteistoiminta
voi koskea vain osaa jisenvaltioista ja olla syvyydeltiin eritasoista.
Kaikkein syvimmilldin yhteistoiminta voi tarkoittaa strategisten
suorituskykyjen kehittimisti ja yllidpitoa (sharing) sellaisten valtioi-
den kesken, jotka ovat maantieteellisesti, kulttuurisesti tai puolus-
tusmateriaaliltaan toisiaan lihelli. Nato korostaa kuitenkin, etti se
ei pakota jisenvaltioita mihinkiin, vaan pyrkii edesauttamaan niiti
tyoskentelemiin yhdessi nykyistd tehokkaammin. Naton tehtdvini
Smart Defencessa on linjata strategiset tavoitteet, tunnistaa yhteis-
tydalueet seki toimia ns. vilitysmieheni (Clearing house) toimijoiden
kesken. (Nato 2011)

Naton Smart Defence -yhteistyodaloite konkretisoitui ja liitettiin
osaksi jirjeston laajempaa kehitystd Naton Chicagon huippu-
kokouksessa toukokuussa 2012. Huippukokouksessa julkaistun NATO
Forces 2020 -tavoitteen mukaisten joukkojen tulee olla varustettu,
koulutettu, harjoitettu ja johdettu siten, etti ne kykenevit toimimaan
yhdessi keskeniin ja kumppaneiden kanssa missi tahansa toimin-
taympdristossi. Tavoitteen saavuttaminen edellyttidi Natolta ja sen
jasenvaltiolta entistd kiinteimpii yhteistyoti keskeisten suoritus-
kykyjen kehittimiseksi ja yllipitimiseksi, kykyi priorisoida suoritus-
kykytarpeet seki neuvotella jisenvaltioiden puolustussuunnitelmien
muutoksista aiempaa paremmin. Myds vahvan puolustusteollisuuden
ylldpitiminen Euroopassa seki teollisuuden yhteistyon kehittiminen
nihdiin tirkeini reunaehtoina jirjeston suorituskykyjen kehittimi-
sessd 2020-luvun tarpeita vastaaviksi.

Smart Defence -yhteisty6aloite on joukkojen kehittimistavoitteen
keskeinen mahdollistaja. Naton jisenvaltiot sopivat Chicagon
huippukokouksessa konkreettisista Smart Defence -projekteista.
Toimeenpantavia projekteja ovat ainakin seuraavat.
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Naton yhteinen ammusripustus (liityntipinta) - mahdollistaa ilma-
aluksia kiyttimiin erilaisia ammuksia aiempaa paremmin
Kauko-ohjattavat jirjestelmit tienvarsipommien raivaamiseen
Merivalvontalentokoneiden yhteiskiytto (pooling)

Ammusten yhteiskiytto ja jakaminen - koskee erityisesti
tismiammuksia

Kansainvilinen helikopterikoulutus - painopisteeni kyky liittdi ja
operoida helikopteriosastoja Naton operaatioissa

Lidkintitilojen ja jirjestelmien (facilities) yhteiskiytto ja jakaminen
Polttoaineiden jakaminen ja kisittely monikansallisen kumppanuus-
jarjestelyn avulla - kuuluu monikansallisen logistisen kumppanuus-
hankkeen alle

Monikansallinen tiedustelu, valvonta ja taktinen tiedustelu
(intelligence, surveillance, reconnaisance)

Miinanajon kestivien ajoneuvojen yllipitojirjestely (mine-resistant
ambush vehicle, MRAV) - kuuluu monikansallisen logistisen kumppa-
nuushankkeen alle

Operaatioissa kiytettivi asiantuntijaryhmi kumppanuussopimusten
laadintaan ja seurantaan. (Nato 2012¢; O.Canada 2012)

EDA:n P&S-projektit painottuvat kriisinhallinnan edellyttimien
suorituskykyjen kehittimiseen, kun taas Naton Smart Defence
-aloitteet sisdltivit myos kollektiivisen puolustuksen suorituskykyji,
kuten ohjuspuolustuksen. Nato ja EDA ovat julkituoneet, etti kum-
pikin yhteiso pyrkii estimiin paillekkiisten yhteistyoaloitteiden
synnyn. Osapuolet ovat yhdessi tunnistaneet suorituskykyalueita,
joissa piillekkiisyyksien vaara on olemassa ja timin vilttimiseksi
ne aikovat tehdi niilld alueilla konkreettista yhteistyoti. Tunnistetut
alueet ovat tilapdisrijihteiden torjunta, kemialliset, biologiset ja
ydinaseet seki liikintihuolto. (ks. Nato sD)

"Kun on hirved poliittinen paine tehdd yhteistyotd, niin sitd
tehdddn, sitten tarpeet/halut eri pohjoismaissa ovat tdysin
erilaiset. Lopputulos ei hyvd ja hemmetin kallis. Sotilaallinen

kdyttoperiaate pitdisi olla sama.”
Haastateltava

"Tietysti paine yhteistoimintaan on olemassa, mutta jdasenvaltiot

reagoivat tdhdn paineeseen tdysin epdkoordinoidusti. Jisen-
valtiot tekevdt omat leikkauksena ilman mitddn yhteistd

strategista visiota.”
Haastateltava
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P&S:n toteuttamiskelpoisuudesta ollaan montaa mielti. Haasteena on,
ettid EU:n jisenvaltioiden kansalliset tavoitteet asevoimien tehtivisti
ja suorituskyvyisti ovat toisistaan poikkeavia. Yhteisii suorituskykyji
voi olla haastavaa l6ytdi. Taimin lisidksi jasenvaltioilla ei ole yhteniisti
oikeudellista perustaa joukkojen kiytosti oman alueen ulkopuolella.
P&sS lisdd myos osapuolten keskiniisriippuvuutta, mutta toistaiseksi
ei ole I6ydetty keinoa taata, etti toisen hallussa olevat suorituskyvyt
ovat omassa kiytossi haluttuna hetkeni (11Ss 2012). Onnistuakseen
laajemmin sotilaallisen toiminnan sektoreilla P&s-toiminnan tiytyy
nojata luotettaviin valtiollisiin sopimuksiin, jotka kunnioittavat
kunkin valtion méiriysvaltaa oman sotilaallisen voimansa kiytosta.

On ensiarvoisen tirkedi saavuttaa ymmairrys yhteisisti suo-
rituskykyvaatimuksista, jotta eurooppalainen puolustusyhteistyo
voisi toimia koulutus- ja logistiikkasektoreiden ulkopuolella entisti
paremmin myos perinteisessid materiaaliyhteistyossi. Timin
saavuttaminen on d4rimiisen vaikeaa esimerkiksi eridvien tur-
vallisuuspoliittisten intressien vuoksi. Eurooppalaisen yhteistyon
lisidmisessi nousee esiin myos suorituskykyjen rakentamisen
ulkopuolisia vaikeita kysymyksid. Vaaleihin liittyvit asiat painavat
paljon ja mitd lihemmis politiikan tekemisen tasoa menniin, sitid
vihemmiin puhutaan puhtaasti suorituskyvyisti. Saattaa olla, etti
viime kidessi eurooppalaisen yhteistyon kehityssuunnat perustuvat
sithen, milld mailla on virastoja, teollisuutta ja tyopaikkoja. Yhteisten
vaatimusten saavuttaminen vaatisi kiytinnossi jisenvaltioiden
teollisuuden intressien ja tyopaikkakysymysten ohittamista, jotta
voimavarayhteistyon olisi mahdollista toteutua laajasti ja rationaali-
sesti. Tilld hetkelld eurooppalainen yhteistyo toimii pidsidintoisesti
siten, ettd kansalliset puolustusjirjestelmisuunnittelijat menevit
Brysseliin sitten kun hankintabudjetit on ensin tehty kansallisesti ja
ilman eurooppalaista koordinaatiota. On selvii, etti timi ongelma
pitii ratkaista, ennen kuin eurooppalainen materiaaliyhteistyo voi
laajemmassa mitassa edeta.

Kiytinnossi Pooling & Sharing -ajatus tarkoittaa siis yhteistyotd,
laajasti ymmairrettyni yhteishankkeita ja pyrkimysti paillekkii-
syyksien vilttimiseen. p&s:n toimivuuden kasvaminen edellyttiisi
PuTu-sektorin toimintakulttuurien muutosta suuntaan, jossa
eurooppalaiseen yhteistyohon voisi luottaa kaikissa tilanteissa. Yksi
eurooppalaisen yhteistyén ongelmista kumpuaa puolustushallintojen
sisiltid. Eurooppalainen yhteisty6 ei tuo helpotusta lyhyen ajan
sdistotavoitteisiin, vaan sen vaikutukset nikyvit pidemmin ajan
piisti. Lisiksi, jos puolustushallinto toteuttaa sdistoji, sidstot
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allokoituvat potentiaalisesti muualle valtionhallintoon. Tim4 taas ei
kannusta puolustushallintoja eurooppalaisen yhteistyon lisiimiseen.
Lisiksi puolustushallinnon rakenteiden karsiminen tarkoittaa
kiytinnossid myos henkilostorakenteen karsimista, jolloin puolustus-
hallinnossa tarjolla olevien tyotehtivien miiri vihenee. Niissi
tapauksissa jirjestelmin intresseissi ei ole karsia ylimiiriisid ronsyji.
Toimiakseen eurooppalainen yhteistyo edellyttii kiytinnon kannus-
timia, joita parhaimmillaan olisi yhteistyon kautta saavutettava aito ja
merkittivi suorituskykyjen paraneminen.

RANSKAN JA ISO-BRITANNIAN BILATERAALISOPIMUS
- MALLI EUROOPPALAISELLE PUOLUSTUSALAN YHTEISTYOLLE?

"Korostan sitd, ettd tdmd kouraisee vain tietyn palan puolustus-
markkinaa tamd direktiivi. Varsin suuri osa teollisia ilmioitd
jdd ulkokehdlle tdssd. Kahdenvdlinen yhteistyd on ulkopuolella
tdstd. Esim. Ranska ja Iso-Britannia, jos ne ldhtevdt yhteiseen
hankkeeseen, niin kylld se teollinen kehitys jdd ndihin maihin,
teollinen kehittdjd loytyy ndiden maiden keskuudesta. Siind
jaetaan markkinoita ndiden kesken, tuotekehitys ja mahdollinen
sarjatuotanto jdd ndihin maihin. Iso osa avoimuudesta jdd
toteutumatta.”

Haastateltava

Voidaan viittii, ettd vaikka PuTu-sektorilla on puhuttu paljon
kansainvilisen yhteistyon lisddmisesti, erityisesti monikansallisen
yhteistyon uskottavuus on kirsinyt kolauksia ja on nyt alhaisemmalla
tasolla kuin esimerkiksi St. Maloa®' edeltivissi ilmapiirissi. Vaikka
puolustussektorin monikansalliset ohjelmat ovat tuottaneet tiettyji
suorituskykyji, niiden yllipidossa ja koulutuksessa yhteistyoti

on miirittinyt usein vain aikataulullinen sattuma vailla tiiviisti ja
jatkuvaa yhteistyoti. Usein yhteistyo on ollut satunnaista bottom-up
-toimintaa. Laajan eurooppalaisen tason alapuolella bilateraaliset

31 St. Malo viittaa Ranskan ja Iso-Britannian julistukseen vuodelta 1998, jossa
kyseiset maat toivat julki poliittisen yhteisymmarryksensa tarpeesta kehittaa
Euroopan unionille autonominen kyvykkyys sotilaalliseen kriisinhallintatoi-
mintaan. St. Malon julistus ndhdaan alkusysayksend Euroopan puolustus- ja

turvallisuuspolitiikan kehitykselle. Ks. 15s (20071).
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hankkeet ovat eurooppalaisen yhteistyon ajureita. Aiemmin esitellyt
kokemukset eurooppalaisen yhteistyon haasteellisuudesta ovat
saaneet valtiot entisti hanakammiksi toteuttamaan yhteistyoti
suoraviivaisemmin bilateraalisesti.

Marraskuussa 2010 allekirjoitettu Ranskan ja Ison-Britannian
bilateraalinen puolustus- ja turvallisuusyhteistyosopimus “The Treaty
on Defence and Security Cooperation” (ns. Lancaster House -sopimus)
on esimerkki suunnasta, johon valtioiden vilinen puolustusalan
yhteisty® saattaa olla menossa®®. Ranskan ja Ison-Britannian sopimus
on nimenomaisesti bilateraalinen, eiki sen tarkoitus ole ensisijaisesti
jatkaa eurooppalaisen puolustuksen kehittimisen agendaa vaan
varmistaa yhteistyon avulla molempien valtioiden kansallisen ulko-
poliittisen vaikutusvallan ja kansallisen sotilaallisen kyvykkyyden ja
suvereniteetin sdilyminen seki sinilldin ettd Yhdysvaltojen silmissi.
Niin ollen tilli bilateraalisella yhteistyolld saattaa olla hajottavia
vaikutuksia yrpp:n kehitykseen.

Sopimus pyrkii lihestymiin PuTu-sektorin yhteistyotd ad
hoc -yhteistoiminnan sijaan entisti suunnitelmallisemmin ja koko-
naisvaltaisemmin. Timai lihestymistapa parantaa mahdollisuuksia
yhteensopivuuden ja yhteistoiminnan rationalisointiin ja siist6ihin
mittakaavaetujen avulla. Sopimuksen ala kattaa sotilaallisen yhteis-
tyon eri muodot. Se ulottuu aina sotilasdoktriinin muodostamisessa
tehtidviin yhteistyohon, kaluston, palveluiden ja suorituskykyjen
P&S- toimintaan, tiedonvaihtoon suunnitteluprosesseista, luotta-
muksellisen tiedon vaihtoon, teolliseen yhteisty6hon ja ydinaseiden
yhteistestaamiseen ja ydinaseturvallisuusregiimeihin. Sopimus toteaa
myds, ettei kumpikaan valtio esti toisen valtion teollisten toimijoi-
den sididoksiin perustuvaa piisyi toisen valtion puolustusmarkki-
noille. Kuitenkin kummankin valtion suvereniteetti edellyttii oman
puolustusteollisuuden yllidpitoa. Timin takia osapuolet harjoittavat
teollista yhteistyoti tapauskohtaisen harkinnan mukaan. Tarkoituk-
sena on tasapainottaa taloudelliset hyodyt ja itsendisen puolustus-
teollisuuden tarpeet. Kuitenkin yhteistyo kaikista kalleimmissa

32 Huomionarvoista Lancaster House- sopimuksen tulevaisuuden suhteen on
Ranskan presidentinvaalien tuloksessa. Vaikka Francois Hollande on sano-
nut FRA-UK-puolustusyhteistyon jatkuvan, hdnen painotuksensa on enem-
man Eu:ssa kuin Natossa. Tastd esimerkking on Ranskan ja Saksan tiivistyva
yhteistyo puolustussektorilla, mistd osoituksena on toukokuussa 2012 alle-

kirjoitettu Ranskan ja Saksan vélinen puolustusyhteistyésopimus.
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asejirjestelmissi (kuten korkean teknologian ilmailukalustossa tai
ydinaseteknologiassa) tulee lisiintymiin, jotta nimi kyvykkyydet ja
kansallinen osaaminen olisivat yllipidettivissi myos kansallisesti.

Ranskan ja Iso-Britannian asema kansainvilisessi turvallisuus-
kentissid on hyvin samankaltainen. My6s niiden uhkakuvat, talouden
ja asevoimien koko seki puolustusbudjetit ovat toistensa kaltaiset.
Molemmat valtiot pyrkivit yllipitimiin tiyden sotilaallisten
suorituskykyjen kapasiteetin, joka ulottuu korkean intensiteetin
sotilasoperaatioista kriisinhallintatehtiviin. Niisti yhteisisti
tekijoistd huolimatta maat ovat asemoituneet eri tavoin suhteessa
puolustuskyvykkyytensi ja vaikuttavuutensa kehittimiseen. Iso-
Britannia on perinteisesti painottanut “erityissuhdettaan” Yhdys-
valtoihin sotilaallisen suorituskykynsi ja globaalin vaikuttavuutensa
ylldpitimisessd, kun taas Ranska on ollut hanakka kehittimiin
eurooppalaista puolustusalan yhteistyoti ja autonomista YTpp:aa.
Lancaster House-sopimus osoittaa kuitenkin niisti painopiste-
eroista huolimatta nykyisen puolustussektorin tukalan tilanteen:
yhteistoiminta on entisti vilttimittomimpii itseniisten suori-
tuskykyjen yllipitimisessi. Ranskan ja Iso-Britannian yhteistyon
syvyys ja keskinidisriippuvuuden hyviksyminen nikyvit esimerkiksi
puolustusteollisuuspohjan elementtien poolingissa, doktriinien ja
vaatimusten harmonisointipyrkimyksissi, yhteishankinnoissa ja
yhteisissi oman alueen ulkopuolella kiytettivissi (expeditionary)
joukoissa. Silti my6s monia ongelmia Lancaster House -sopimuksen
tiytintoonpanossa on odotettavissa®’.

Parhaimmillaan Ranskan ja Iso-Britannian yhteistyo saattaa
kuitenkin luoda parhaita kiytinteiti (best practices) eurooppa-
laiselle puolustusalan yhteistyolle, yhteiselle suorituskykyjen
suunnitteluprosessille seki keskinidisriippuvuuden kehittimiselle ja
hallinnalle. Saattaa kuitenkin olla, ettd Lancaster House -sopimuksen
malli ei toimi kopioituna muiden valtioiden vililli. Edelld mainitut
yhtildisyydet Ranskan ja Iso-Britannian vililld ovat mahdollistaneet
yhteistyon ulottamisen hyvinkin syville, mutta jos niiden kaltaiset

33 Esimerkkind Ranskan ja Iso-Britannian yhteisty6n haasteellisuudesta voidaan
nostaa esiin Iso-Britannian tdyskadnnos havittajalentokoneiden hankinnassa.
Iso-Britannia paatyi ostamaan JsF-35b havittdjan alun perin suunnitellun,
ja ranskalaisiin lentotukialuksiin yhteensopivan, JsF-35c havittdjan sijaan
vastoin Lancaster House -sopimuksen tavoitteita. Ks. esim. The Economist

(2012) ja Defence Management (2012).
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yhtildisyydet puuttuvat, tulee yhteistyostd huomattavasti vaikeam-
paa. Niin ollen useimpien maiden yhteistyo saattaa myos tulevaisuu-
dessa noudattaa ad hoc- linjaa, jossa yhteistyo rajoittuu kiytinnossi
rajoitettuun P&S-toimintaan saavutettavien kustannussiistojen
toivossa.

Lancaster House -sopimuksen tuomia mahdollisuuksia Eu:n
PuTu-hankintadirektiivin vaatimusten ohittamisessa kisitelldin alla
alaluvussa 3. 5. 2. ja Suomelle olennaisen NORDEFCO-viitekehyksen
tuomia, Lancaster House-sopimuksen tapaisia mahdollisuuksia
alaluvussa 4. 3. 3.

EU:n puolustus- ja
turvallisuusteollisuuspoliittinen
linja ja sidddspohjan muutokset

Uhkakuvat ovat muuttuneet kylman sodan ajan asetelmista jo hyvan aikaa
poliittis-strategisella ja suorituskykyjen rakentamisen tasoilla. Euroopan
PuTu-teollisen pohjan kehitys uusia uhkakuvia vastaaviksi on sitd vastoin
edennyt hitaammin. Tdma on johtunut PuTu-markkinoiden monitahoisesti
suojatusta luonteesta ja vuosikymmenten kuluessa pinttyneista toiminta-
tavoista. Tama luku tarkastelee PuTu- markkinoihin itseensa liittyvaa poliit-
tista ja lainsdadannollista muutoskenttda. Luku esittelee PuTu-markkinoiden
muutokseen suoraan vaikuttavat poliittiset tahtotilat ja Eu:n pyrkimykset
PuTu-sisdmarkkinoiden luomiseksi. Lisdksi luku esittelee erikseen olennai-

simmat eurooppalaisen lainsdddannon muutokset, PuTu-hankintadirektiivin

2009/81/EC ja puolustustarvikevientidirektiivin 2009/43/ec.

PUOLUSTUS- JA TURVALLISUUSMARKKINAT
JA EUROOPPALAINEN POLIITTINEN TAHTOTILA

Turvallisuus- ja puolustussektorin kauppa on perinteisesti EU-
viitekehyksessi ollut vahvasti hallitusten vilistd. Ennen kaikkea

tisti syystd EU:n puolustusalan markkinat ovat olleet hajaantuneet
jisenvaltioiden sisdisiin markkinoihin, minki seurauksena on ollut
paitsi tarpeetonta tuotannon piillekkiisyytti ja resurssien haaskuuta
yleiskuluihin, my6s muun muassa vanhentuneiden suorituskykyjen
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ylldpitoa. EU:n yhteisopolitiikan periaatteiden ja yleisen kauppa-
politiikan nikokulmasta puolustusmateriaalikauppa on ongel-
mallista sen lipinikymittomyyden, taloudellisten toimijoiden
epitasavertaisen kohtelun ja diskriminoinnin vuoksi. Nimi kaikki
johtavat tavaroiden ja palveluiden vapaan liikkkuvuuden kannalta
ongelmallisiin tuloksiin. TNO -tutkimuslaitoksen tuottama raportti
(2009) toteaa, etti vuoteen 2009 mennessi komission ja EDA:n
avoimen PuTu-sisimarkkinan (EDEM) ja vahvan PuTu-teollisen
perustan (EDTIB) luomiseen tihtdivit aloitteet ovat suurimmaksi
osaksi olleet tehottomia. EU on kuitenkin entistd suuremmassa
miirin osallistumassa turvallisuus- ja puolustussektorin kauppaan
niin poliittis-strategisten tavoitteiden saavuttamiseksi, sotilaallisten
suorituskykyjen tehokkaaksi kehittimiseksi kuin myos ja talou-
dellisen toiminnan tuottavuuden ja kilpailukyvyn tehostamiseksi.
EU:n tavoitteella tuoda sektorin kauppa sisimarkkinoiden siintelyn
piiriin, ja luoda integroitunut PuTu-sisimarkkina, on potentiaalisesti
dramaattisia vaikutuksia myos kotimaisen turvallisuus- ja puolustus-
teollisuuden rakenteeseen ja toimintaan.

Syitd pyrkimyksille “Kokonaisasetelma on se, onko pitkdlld tdhtdimelld Euroopassa
luoda PuTu- puolustusteollisuutta lainkaan, vai tullaanko olemaan riippuvai-
sisdmarkkinat: sia USA:sta. Jatkossa yhteistyd on pakollista ja vdlttamdtontd.”
Euroopan sotilaallinen Haastateltava

kyvykkyys

Puolustuspoliittisista tekijoisti merkittivin

kannustin PuTu-sisimarkkinoiden kehittimiseen
kumpuaa Euroopan itseniisen sotilaallisen kyvykkyyden takaa-
misesta. Puolustusmateriaalin tekninen monimutkaistuminen on
tarkoittanut sekd materiaalin tuottamisessa tarvittavan tietotaidon
ettd tutkimus- ja tuotantokustannusten nousua arviolta 6 - 8 pro-
senttia vuosittain. Samalla puolustusbudjetit ovat laskeneet. Lisiksi
asevoimien uudelleenjirjestelyt ja kiynnissi olevat operaatiot ovat
lisinneet asevoimien toimintamenoja. Timin kehityksen myoti
jopa EU:n suurimmilla jisenvaltioilla on vaikeuksia ylldpitii uusiin
haasteisiin vastaamiseen riittivii ja kustannustehokasta kansallista
PuTu-markkinaa ja PuTu-teollista pohjaa. Jisenvaltiot voisivat
tehostaa resurssien kohdentamista ja piisti huomattaviin siistoihin
vapautuneen kilpailun laskemien hintojen seurauksina. Samalla
vahvat ja luotettavat sisimarkkinat helpottaisivat jisenvaltioiden
kyvykkyyksien kehittimisen suunnittelua.
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EU:n puolustustarviketuonnista selvisti suurin osa on Yhdys-
valloista. Yhdysvaltojen sisimarkkinat ovat sen sijaan monitahoisesti
suojatut (esim. Buy American Act). Kuvaavaa on, etti eurooppalaiset
yritykset ovat saaneet haltuunsa arviolta 0,3 % markkinaosuuden
Yhdysvaltojen puolustussektorin hankinnoista, kun vastaava luku
yhdysvaltalaisilla yrityksilli Euroopan markkinoilla on yli 25 %
(TNO 20009). Jos eurooppalainen yritys saa tilauksen Yhdysvalloista,
tulee timi tuotanto toteuttaa Yhdysvaltojen poliittisten linjausten
mukaisesti yhdysvaltalaisen lisenssin alla ja yhdysvaltalaisessa
tuotantotehtaassa. Kiytinnossi eurooppalaisten yritysten pitdi
Yhdysvaltojen markkinoilla toimiakseen siirtdi tuotanto Yhdysval-
toihin, mikai ei luonnollisesti ole omiaan vahvistamaan Euroopan
PuTu-teollista perustaa tai eurooppalaista huoltovarmuutta (ks.

EDA 2007). Lisiiksi Yhdysvalloista turvallisuus- ja puolustustarvik -
keiden tuonti Eurooppaan on yhdysvaltalaisten 1ITAR-rajoitteiden
(International Traffic in Arms Regulations) alaista, miki aiheuttaa
huolto- ja toimitusvarmuuteen liittyvii ongelmia, jotka johtuvat
muun muassa tarvittavien lisenssien hankkimiseen tarvittavan ajan
ennakoimattomuudesta.

Yhdysvaltojen turvallisuus- ja geopoliittinen painopiste on
siirtyméssi pois Euroopasta. Yhdysvallat on pyrkinyt entisti
suurempaan taakan jakoon Euroopan kanssa maanosan turvalli-
suuden takaamisessa ja sotilaallisessa kriisinhallintatoiminnassa.
Oletuksena voidaan perustellusti pitid Euroopan kasvavaa tarvetta
kyvykkyydelle riittivin autonomiseen toimintaan myds sotilaallisen
kriisinhallinnan sektorilla. Yhdysvaltojen kanssa tehtivin yhteis-
toiminnan parantamisen lisiksi EU tarvitsee kilpailukykyistd PuTu-
teollista pohjaa, jotta unioni kykenisi vihentimiin riippuvuuttaan
Yhdysvalloista ja kompensoimaan Yhdysvaltojen teknistid etumatkaa
(mahdollisuuksien rajoissa).

Syitd pyrkimyksille "Puolustusteollisuus on osa eurooppalaista teollisuutta, puhu-
luoda PuTu- taan isoista teollisista kysymyksistd ja puolustusteollisuus on
sisdamarkkina: iso osa sitd. [...] Paitsi yleinen teollinen intressi, niin komissiolla
Puolustusteollisuus voi olla sellainen kdsitys, ettd puolustusteollisuuden tulee
osana Euroopan hyédyntdd muutakin teollisuutta, olla osa isompaa teollista
teollista pohjaa kuviota ja eurooppalaista teollista menestystd verrattuna

kolmansiin maihin.”
Haastateltava
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EU:n komissio on tulossa vahvasti mukaan eurooppalaisen PuTu-sek-
torin toimintaan. Siind missd PuTu-sektori on perinteisesti toiminut
muun muassa huoltovarmuuskysymysten ympirilld, on komission
tyon tavoitteena ennen kaikkea eurooppalainen talouskasvu seki
hyvinvoinnin ja ty6llisyyden turvaaminen. Ensi silmiykselld niilla
sektoreilla ei ole kovinkaan paljon yhteisti, silld harva nikee
puolustusteollisuutta talouskasvun moottorina - puolustusteolli-
suuden osuus EU:n BKT:std on ollut n. 2 - 2,5 % (vuosi 2006, ks. EP
Puolustusteollisuus).

Kuitenkin PuTu-sektorilla kiynnissi olevan sisimarkkinakehi-
tyksen myoti puolustusteollisuus tulee nihdi entisti enemmin osana
yleisti eurooppalaista teollista pohjaa. Samalla PuTu-markkinat
lihenevit muutostekijoiltiin paitsi EU:n sisimarkkinoita, myos
yleisti teollisuuspolitiikkaa. Vaikka turvallisuus- ja puolustuste-
ollisuudella on monia erityispiirteiti, jotka erottavat sen muista
teollisuudenhaaroista, ovat nimi erityspiirteet menettiméissi
painoarvoaan nykyisessi toimintaympéiristossi. Timai tarkoittaa, etti
alan teollisuuden tiytyy entisti enemmin suhteuttaa toimintaansa
uuden toimintaympiriston vaatimuksia vastaavaksi.

Turvallisuus- ja puolustusalan yritykset toimivat muiden toimi-
alojen yritysten tavoin tuottavuuden ja kilpailukyvyn antamassa
elintilassa. Kuten muutkin teollisuusalojen toimijat, ovat myos
puolustusalan yritykset kansainvilistyneet etsiessidin suurtuotannon
etuja (economy of scale), pidempikestoisia tuotantolinjoja ja huippu-
osaamisen keskittymii. Turvallisuuden ja puolustuksen vilisen rajan
oletettu himirtyminen, yhdistettyni puolustusalan yritysten siviili-
tuotteisiin laajentuneeseen portfolioon, on ollut omiaan lisdiimiin
puolustusteollisuuden yhteistyoti muiden teollisuuden sektoreiden
kanssa. Se on myds tuonut puolustuspolitiikkaa lihemmiksi muita
EU:n toiminnan aloja, kuten tutkimusta tai yleistd kauppapolitiikkaa.
Seurauksena myos puolustusteollisuuden kehittimispolitiikkaa on
entisti helpompaa tuoda lihemmiksi EU:n yhteisopolitiikkaa ja
yleisen teollisuuspolitiikan tavoitteita.

Euroopan yleisti teollisuus- ja kilpailukykypolitiikkaa ohjaava
Eurooppa 2020 -strategia (coM (2010) 2020) pyrkii vahvistamaan
EU:n teollista pohjaa tilanteessa, jossa talouskriisi ja rahoitus-
jarjestelmin vaikeudet ovat asettaneet koko ”Euroopan projektin”
suurien haasteiden eteen. Strategia toteaa, etti vaikka kriisin taakse
jittiminen onkin haasteista kaikkein vilittomin, on vield tirkeimpai
Pvilttidd pyrkimisti kriisid edeltineeseen tilanteeseen”. Timin sijaan
strategia perddnkuuluttaa Euroopan “rakenteellisten heikkouksien”
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korjaamista®*. Euroopan teollisuuspolitiikka pyrkii keskittym:in
niihin pitkin aikavilin rakenteellisiin haasteisiin. Tarkoituksena
on siilyttdi Euroopan kilpailukyky muun muassa BRIC-maiden
kasvavan vaikutuksen paineessa. Komission tiedonannossa
(com/2010/0614) todetaan,

"yhd vahemmdn merkitystd on kansallisilla toimialoilla ja kan-
sallisella teollisuudella, joilla ei ole juurikaan yhteyksid toisiin
toimialoihin tai muualle maailmaan. Nyt on yhd tdrkedmpdd
tunnistaa Euroopan teollisuuden strategiset edut, ja koordinoi-
mattoman kansallisen toiminnan on vdistyttdvd koordinoitujen
Euroopan tasoisten toimintalinjojen tieltd.”

Koordinoidumpi toiminta tavoittelee EU:n sisimarkkinoiden
tiivistimisti:

"Sisdmarkkinat ovat viimeksi kuluneiden kahdenkymmenen
vuoden ajan olleet yksi Euroopan unionin kasvun tdrkeimmistd
voimista. Sisamarkkinat ovat tarjonneet EU:n teollisuudelle
merkittdvdd kustannusten laskua rajat ylittdvdssd kaupassa, ne
ovat lisdnneet kilpailua ja tuoneet huomattavia mittakaavaetuja,
kun Euroopan laajuiset markkinat ovat avautuneet. Esteitd
on kuitenkin yhd jdljelld. Niihin kuuluvat erilaiset kansalliset
sddnnot, pddllekkdiset menettelyt ja vaikeudet erdille markkina-
sektoreille pddsyssi” (COM/2010/0614).

EU:n yleisen teollisuuspolitiikan linja on selvi: Eurooppa
2020-strategian painotuksen mukaan ”EU:n tason vilineiti, kuten
sisimarkkinoita, rahoituksen ja ulkopolitiikan vilineitd, hyodyn-
netiin tiysimiiriisesti pullonkaulojen poistamiseksi ja Eurooppaa
2020 -tavoitteiden saavuttamiseksi”. Strategia perdinkuuluttaa
EU:n talouspolitiikan sisdisen koordinoinnin vahvistamista, jossa
”vahvemmat, syvemmiit ja laajemmat sisimarkkinat ovat kasvun

ja tyopaikkojen luomisen kannalta keskeiset”. Samalla pyritiin

34 Nditd heikkouksia ovat muun muassa R&D-investointien ja innovoinnin suh-
teellinen vahyys, tieto- ja viestintdteknologian liian vahainen kaytto, "yhteis-
kuntiemme joidenkin osien haluttomuus omaksua innovaatioita”, mark-
kinoille paasyn esteet, vihemman dynaaminen liiketoimintaymparistg,

alhainen tyollisyysaste ja vaeston ikddntyminen.
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sisimarkkinoiden aukkojen tiyttimiseen, missi “komissio varmistaa
[...] ettd sisimarkkinat pysyvit avoimina markkinoina, joilla yri-
tyksilld on yhtilidiset mahdollisuudet ja kansallinen protektionismi
torjutaan”. PuTu-teollisuuden ja -markkinoiden perinteisesti
suljetusta luonteen takia kyseiselld sektorilla on huomattavan paljon
eurooppalaista ylikapasiteettia. PuTu-sektorilla EU:n pyrkimys on
poistaa ylikapasiteettia ennen kaikkea avoimen kilpailun keinoin.

Teollisuuspohjaa koskevat rakennemuutokset - ja sithen
liittyvit poliittiset paitokset - pyritiin komission taholta riiti-
16imiin alakohtaisiksi. Eurooppalaisen teollisuuden rakennetta
pyritdin tukemaan horisontaalisella, useita eri vilineiti yhdistivilla
lihestymistavalla esimerkiksi sdintelyn, uudistettujen julkisten
hankintojen, kilpailusiintojen ja standardoinnin kautta. Erityinen
huomio on Pk -yritysten kilpailuedellytysten parantamisella mm.
vihentimilli liiketoimintakustannuksia, edistimilli klustereiden
muodostumista ja parantamalla rahoituksen saantia.

Eurooppa 2020 -strategian mukaisesti EU:n komissio pyrkii
markkinoiden ja teollisuussektoreiden eurooppalaisen integraation
lisdidmiseen. Puolustusmarkkinat eivit kuitenkaan toimi kokonai-
suudessaan normaalien markkinalakien mukaisesti, silli niilld on
oma erityinen, valtioittain pirstaloitunut rakenteensa ja strategisen
merkittivyytensi. Mutta kuten Eurooppa 2020 -strategian alussa
todetaan, "talouden realiteetit muuttuvat nopeammin kuin poliittiset
realiteetit”. Timi on asiantila myos turvallisuus- ja puolustus-
teollisuudessa niiden suljetusta luonteesta huolimatta. Kyseisen
sektorin suunta on kohti entisti tiiviimpid EU:n sisimarkkinoita.
Puolustusministereistid koostuvan EDA:n johtoryhmin mukaan
”on vilttimitonti muuttaa ajatteluamme Euroopan puolustuksen
’business-aspekteista’ - eiki aika ole puolellamme” (EDA 2007).

EU:n tasolla PuTu-sisimarkkinoiden luomisen edut ovat kiis-
tattomat. Yleinen nikemys on, etti jos puolustusmateriaalikauppa ei
vapaudu nykyistd enemmin, hallitukset maksavat lifkaa tarvittavista
sotilaallisista suorityskyvyisti, asevoimat eivit kustannussyisti saa
parasta mahdollista kalustoa eivitki alan yritykset toimi riittivin
kokoisilla markkinoilla. Tdlloin ne maksavat lilkaa mm. yleiskuluja
ja lopulta menettivit kilpailukykynsi. Onkin perusteltua viittaa,
ettd argumentit, joilla puolustussektorin kauppa on pidetty vahvan
kansallisena, on menettimissi vaikuttavuuttaan.
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Ylli esitettyjen puolustus- ja teollisuuspoliittisten vaatimusten perus-
teella EU on ilmaissut tarpeensa PuTu-sisimarkkinoita palvelevalle
PuTu-teolliselle pohjalle, joka on:

suorituskykylihtdinen (Capability-driven),

kyvykis (Competent), ja

kilpailukykyinen (Competitive).

Timin EDA:n (2007) lanseeraama kolmen C:n lihtokohta periin-
kuuluttaa muilta teollisuuden toimialoilta tuttuja toimenpiteiti myos
eurooppalaisille PuTu-markkinoille. Niitid ovat

suurempi teollisuuden integraatio,

duplikaatioiden vihentiminen,

suurempi erikoistuminen toimijoiden kesken,

suurempi eurooppalainen itseniisyys avainteknologioiden
tuottamisessa,

markkinalihtoinen huippuosaamisen keskittymien syntyminen, ja
suurempi integraatio puolustusteollisuuden ja siti tukevien teollisuu-
den toimialojen vililli.

PuTu-sisdmarkkinan “Kuten erddn LoI-valtion valtiosihteeri sanoi, ettd 'mitd te
luomisen ongelmat oikein luulette, ettd tulee muuttumaan? Me tulemme jatkossakin
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tilaamaan aina kotimaasta ja niin tulee kaikki muutkin euroop-
palaiset maat toimimaan’. Tamd varmasti pitdd paikkansa
kaikissa niissd maissa, missd sitd kansallista teollisuutta on,
niin ettd se tarvittava suorituskyky voidaan hankkia kotimaasta
tai missd maissa on sellaisia kehitysohjelmia, niin varmasti
hankinta tullaan tekemddn silloin kotimaasta.”

Haastateltava

Osoitetuista hyodyistid huolimatta eurooppalaisen PuTu-sisi-
markkinan luominen on ollut hidasta. Timai johtuu ennen kaikkea
siitd, ettd poliittiset pidmairit ovat useasti painaneet vaa’assa
puhtaan taloudellisia laskelmia enemmin. Kyse on ollut siiti, etti
turvallisuus- ja puolustuspolitiikka (ja erityisesti ulkoinen turvalli-
suus) on valtiosuvereniteetin kovassa ytimessi. Tilloin kansallinen
politiikka on huomattavan korostunutta: kansalliset toimijat ovat
toimineet seki puolustusmarkkinoiden siintelijoini, ostajina etti
asiakkaina. EU:n jisenvaltioiden kansalliset puolustuspolitiikat
eroavat toisistaan pidmaiiriltdin, intresseiltiin, strategioiltaan,
organisaatioiltaan ja menettelytavoiltaan, eivitki nimai erot edisti
PuTu-sisimarkkinoiden syntymisti.

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



PuTu-sisimarkkinan luomista vaikeuttavat turvallisuus- ja
puolustustarvikkeiden teknologinen monimutkaisuus ja tuotteiden
pitki elinkaari tuotteiden rajattuun kysyntiin ja hankintojen
viliseen pitkiin ajanjaksoon yhdistettyini. Timai on tarkoittanut
sitd, ettd valtioiden on ollut vilttimitonti subventoida erityisesti
teknologiaspektrin ylipiihin sijoittuvien ja pienelle asiakaskunnalle
tuotettujen puolustustarvikkeiden tuotannon R&D - ja yllipitokuluja.
Valtiot ovat halunneet myds suojella PuTu-teollisuuden tyopaikkoja
kustannustehokkuuteen pyrkimisen sijaan.

EU:n jisenvaltioiden nikokulmasta PuTu-sisimarkkinoiden
luomista ovat merkittivisti vaikeuttaneet myos huoltovarmuuteen ja
tietoturvallisuuteen liittyvit kysymykset. EU:n 27:n eri jisenvaltion
sddntodjen ja menettelytapojen eurooppalainen tilkkutikki” on
ehkiissyt markkinoiden avautumista. Jisenvaltiot ovat usein val-
miimpia strategisiin kumppanuuksiin ja kumppanuutta muistuttaviin
hankintasuhteisiin ”tuttujen ja turvallisten” (kansallisten) yritysten
kanssa kuin avaamaan kilpailua laajalle joukolle yrityksid. Puolustus-
sektorilla laatuun ja tuotteen luotettavuuteen liittyvit kysymykset
ovat usein tirkeimpii kuin tuotteen hinta. Lisiksi tuotteiden tekno-
loginen monimutkaisuus antaa jo lihtokohtaisesti etulyontiaseman
tuotantoketjussa valmiiksi sisilld oleville yrityksille. Muun muassa
tistd syystid Europe Economicsin (2009) raportti antaa viitteiti siiti,
ettid tuotantoketjussa sisilli olevat yritykset ovat varsin turvatussa
asemassa, ja etti suurelle osalle Pk -yrityksii tuotantoketjuun
piisemisen kannalta elintirkedi on mukaan piisy ylikansallisiin
R&D-ohjelmiin tai yhtiotoveruuksiin. Lisiksi Europe Economicsin
tutkimus viittaa siihen, ettd puolustusteollisuudessa klustereilla ja
tuotantoketjun maantieteelliselli liheisyydelld on tiettyji kyvykkiin
tyovoiman, tietotaidon ja luottamuksen kasaantumiseen liittyvii
etuja. TAmai tarkoittaa, etteivit poliittiset pyrkimykset kilpailun
avaamiseksi vilttimitta tarkoita markkinamahdollisuuksien lisddn-
tymistd yhi useammille puolustusteollisuuden yrityksille.

PuTu-sisimarkkinoiden luomista hankaloittaa teollisuuden epi-
tasainen jakautuminen Euroopassa. On valtioita, joilla on merkittivii
puolustusteollisuutta (L016), ja valtioita, joilla titi teollisuutta ei
juuri ole. Ndiden valtioiden suhtautumistavat PuTu-sisimarkkinoiden
luomiseen eroavat toisistaan (mahdollisesti) hyvinkin voimakkaasti.
Samalla my®os teollisuuden suhtautuminen PuTu-sisimarkkinoiden
luomiseen vaihtelee. ”Ravintoketjun” ylipiin yritykset suosivat
muita enemmin markkinoiden avautumista, kun taas esimerkiksi
teollisen yhteistyon (vastakauppojen) markkinaraossa toimivat
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yritykset eivit kannata markkinoiden vapautumista kovinkaan
ponnekkaasti. Avoimilla markkinoilla erityisesti tilaajasta maan-
tieteellisesti etidilld olevat PK -yritykset voivat olla ahtaalla. Toisaalta
jos sddstopaineiden lisidntymisen ja toiminnan tehostamisen

myoti globalisaatiolle tyypillinen tuotantoketjun vertikaalinen
hajautuminen toteutuu myos puolustusteollisuudessa, myos etéilld
olevien yritysten markkinamahdollisuudet saattavat parantua. Titi
logiikkaa puoltavat myos muutokset puolustustarvikkeiden suoritus-
kykyvaatimuksissa. Niissi kehittyminen yksittiisisti laitteista
kokonaisjirjestelmiksi tai jirjestelmiperheiksi (system of systems)
lisdd markkinamahdollisuuksia entistd enemmin entisti laajemmalle
joukolle esimerkiksi elektroniikka- ja ohjelmistoteollisuutta myos
puolustusmarkkinoilla.

Puolustusmateriaalikaupassa etusijalla ovat edelleen hankkija-
valtion kansalliset yritykset, ainakin jos kyseiselld valtiolla on teollista
pohjaa tarvittavan materiaalin tuottamiseen. Sotilaallisia hyllytavara-
tuotteita (Military-off-the-Shelf; MOTS) ostavat erityisesti valtiot, joilla
kotimaista pohjaa ei ole. Tosin timikiin kauppa ei ole ollut vapaasti
kilpailtua, vaan siti ovat virittineet poliittiset sitoumukset ja vasta-
kaupat. Puolustusmateriaalin kehittimisen yhteisprojektit toimivat
lihes jirjestien juste retour —periaatteella. Samalla ne ehkiisevit
vapaata kilpailua ja vihentivit projektien kustannustehokkuutta.
Lisiksi yhteisprojektit ovat usein ad hoc -tyylisii, kilpailukyvyn
parantamiseen riittimittomii projekteja, jotka saattavat jopa hidastaa
konsolidoitumista ja Euroopan PuTu-teollisen pohjan kehitysti. Ne
voivat myos olla esimerkiksi poikkeavien kansallisten suorituskyky-
vaatimusten ja kompromissien vuoksi jopa kalliimpia kuin kansalliset
projektit (tai epionnistuneita, esim. MRAV; ks. EP 2006).

Kaiken kaikkiaan PuTu-markkinoiden suurin erityispiirre
suhteessa muihin talouden sektoreihin ja EU:n yleisen teollisuus-
politiikan vaatimuksiin on puolustusmarkkinoiden monopsonisti-
suus. Kansalliset hallitukset ovat usein ainoita asiakkaita, jotka seki
sdaatdviat markkinoilla sovellettavan sdddospohjan ettd midrittavit
markkinoiden koon, rakenteen ja kaupan. Kun normaalit markkina-
lait puuttuvat, on puolustusmarkkinoilla seki vahvoja markkinoille
paisyn ettd markkinoilta poistumisen esteitd. TAimai suosii puolestaan
markkinoiden rakenteen stabiiliutta seki jo markkinoilla ja tuotanto-
ketjussa olevia yrityksid. Kuitenkin oletuksena on, etti nousevat
R&D-kustannukset ja teknologinen monimutkaistuminen pakottavat
jopa suurimpia puolustusteollisuuden toimijoita avautumaan
entisti enemmin konsolidoitumiselle, yhteisille aseohjelmille ja
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puolustustarvikehankinnoille, joka edistidi eurooppalaisen PuTu-

markkinan avautumista. Myds yritysrakenteen konsolidoituminen voi

muuttaa PuTu-sektorin ajattelumalleja. Jos markkinoilla toimii vain

rajallinen miiri kansainvilisii suuryrityksid, muuttuu kotimaisen

tuotannon suosiminen entistikin hankalammaksi.

3.5.2. PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN
SAADOSPOHJAN MUUTOS

Askeleet kohti
PuTu-sisdmarkkinaa

b)

"Isot maat ja komissio yhdessd muodostavat rintaman, jota

on vaikea murtaa. Isot maat tulevat jatkossakin hyotymddn
vapautumisesta, isot yrityksensd hyotyvdt. Pienten rooli on tulla
ostetuksi tai partneroitua ndiden kanssa.”

Haastateltava

EU:n siidospohjan nikokulmasta kaikkein tirkein
puolustusteollisuuden toimintaa siitelevi ja
sisimarkkinoiden syntymisti rajoittava siidos on
Lissabonin sopimuksen artikla 346 TFEU (entinen
artikla 296 TEC). Tissi artiklassa todetaan, etti

Perussopimusten mddrdykset eivdt estd soveltamasta seuraavia
sddntojd:

mikddn jdasenvaltio ei ole velvollinen antamaan tietoja, joiden
ilmaisemisen se katsoo keskeisten turvallisuusetujensa
vastaiseksi;

jokainen jdasenvaltio voi toteuttaa toimenpiteet, jotka se katsoo
tarpeellisiksi keskeisten turvallisuusetujensa turvaamiseksi ja
jotka liittyvdt aseiden, ammusten ja sotatarvikkeiden tuotantoon
tai kauppaan; namd toimenpiteet eivdt kuitenkaan saa heikentdd
sellaisten tuotteiden kilpailun edellytyksid sisdmarkkinoilla,
joita ei ole tarkoitettu nimenomaan sotilaalliseen kdyttoon.

Neuvosto voi yksimielisesti komission ehdotuksesta muuttaa
luetteloa, jonka se on vahvistanut 15 pdivdind huhtikuuta 1958
tuotteista, joihin sovelletaan 1 kohdan b alakohtaa.”

Perinteisesti EU:n jisenvaltiot ovat voineet toteuttaa protektionistista

politiikkaa puolustusmateriaalin hankinnassa nojaamalla juuri tihin
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artiklaan. Vaikka artiklan 346 kiytolle on jo aikaisemmin ollut tiet-
tyjd kriteereitid, artiklan kiytto on ollut poikkeuksen sijaan siinto ja
sitd on kiytetty kattamaan lihes kaikki puolustushankinnat. Samalla
turvallisuus- ja puolustusmateriaalikauppa on kiytinndossi rajattu
EU:n sisimarkkinoiden ja sitid koskevan lainsididinnon ulkopuolelle.
Kiytinnossi ongelma on ollut siini, ettd julkisia siviilihankintoja
siintelevi direktiivi 2004/18/Ec on sopinut huonosti tietoturvallisuu-
den, huoltovarmuuden ja teknologisen monimutkaisuuden ympirille
nivoutuvaan puolustusvilinekauppaan. Erityisesti puolustussektorin
prime-yrityksille komponenttien tuottamiseen tihtiivit pk-yritykset
ovat vahvan hajautuneessa markkinatilanteessa kaikkein heikoim-
massa asemassa muun muassa tuleviin kauppoihin liittyvin tiedon-
saamiseen ongelmien ja tarjousprosessien monimutkaisuuden vuoksi.
EU:n PuTu-markkinat ovat kuitenkin viime vuosina kansain-
vilistyneet ja integroituneet entisestiin. Unionin tasolla pyrkimys
kehittii yhi tiiviimmin integroitua ja kilpailukykyistd PuTu-sisi-
markkinaa on asteittain edennyt. Teollisella tasolla timi integraatio-
kehitys on nikyvissi muun muassa puolustus- ja turvallisuusalan
yritysten yksityistimisen ja lisidntyneiden fuusioiden kautta.
Poliittis-strategisella tasolla EU:n toiminnan ulkopuolisia askelia
kohti PuTu-sisaimarkkinan luomista ovat olleet eriniiset hallitusten
viiliset jirjestelyt, kuten WEAG (Western European Armaments Group),
OCCAR (The Organisation for Joint Armament Cooperation) ja LO16- sopi-
mus. EU:n tasolla poliittis-strateginen kehitys on edennyt asteittain
poliittisten piditosten, kannanottojen ja strategioiden kautta.

PuTu-teollisuuden toimintaa kisittelevit EU:n strategiat®® korostavat
yhteniisesti tarvetta PuTu-sisimarkkinaa vahvistaville poliittisille
paitoksille, jotka

1. selventiisivit Euroopan sotilaallisia, teknologisia ja teollisia

prioriteetteja,

yhdenmukaistaisivat kysyntii,

lisdisivit investointeja,

varmistaisivat huoltovarmuuden, ja

v W

lisdisivit seki yhteistyotd ettd kilpailua ko. sektorilla.

35 EDEM:in kehitystd tukevista EDA-asiakirjoista voidaan mainita strategian “A
Strategy for the European Defence Technological and Industrial Base” (2007)
lisdksi muun muassa “European Armanents Co-Operation Strategy” (2008b)

ja “European Defence Research & Technology Strategy” (2008c).
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Niiden tavoitteiden saavuttamiseksi Euroopan puolustusvirasto
(EDA) otti askelia jo vuonna 2005 luomalla kaksi puolustus-
markkinoita siitelevii kiytinnesiintod, Code of Conduct on Defence
Procurement (CoC) (EDA 2005a) ja Code of Best Practice in the Supply
Chain (CopBsc) (EDA 2005b). Nimi kiytinnesidinnot eivit ole
oikeudellisesti sitovia, mutta sitovat niihin osallistuvia valtioita
poliittisesti. CoC pitee tilanteessa, jossa jisenvaltio kiyttii artiklaa
346 puolustusmateriaalihankinnassa. CoC:n mukaisesti siihen
sitoutuneet jisenvaltiot julkaisevat tulevat puolustusmateriaali-
hankintansa EpA:n sihkéiselld ilmoitustaululla®®, kun tietyt

ehdot tayttyvit. CoBpsc puolestaan pyrkii edistimiin erityisesti
PK-yritysten piisyi tuotantoketjuihin myos sihkoisen ilmoitus-
taulun avulla®” . EpA-viitekehyksessi sovittiin vuonna 2006 myds
huoltovarmuuteen ja tietoturvallisuuteen liittyvistid kysymyksisti,
joilla pyrittiin lisddméiin jisenvaltioiden mahdollisuuksia myos ei-
kansallisiin puolustusvilinehankintoihin lisdimilli jisenvaltioiden
luottamusta saada kriisitilanteissa tarvittavaa materiaalia muista
jisenmaista (ks. EDA 2006b).

Niisti askelista huolimatta PuTu-sisimarkkinan luominen on
ollut vaikeaa ja hidasta. Kun puolustusmarkkinapolitiikka lihestyy
teollisuuspolitiikkaa ja sisimarkkinakehitysti, on komissio kuitenkin
pyrkinyt ottamaan otetta PuTu-markkinoiden sidintelyyn, joka
on perinteisesti ollut suvereenien valtioiden sisdinen asia. Vaikka
puolustussektorin toiminta on edelleen lihtokohtaisesti jisenval -
tioiden sisiisti, ja sen kansainvilinen yhteistoiminta on edelleen
ennen kaikkea hallitusten vilisti eiki ylikansallista luonteeltaan, on
komission ote PuTu-sektorista vahvistunut.

Komission vuoden 2004 puolustushankintoja kisittelevisti
Green Paper -asiakirjasta (Com (2004) 608) ja siihen liittyvisti
konsultaatioprosessista hitaasti kasvanut pyrkimys PuTu-sisimark-
kinaan saavutti merkittivin kiinnekohdan vuonna 2007, jolloin
EU lanseerasi ns. Defence Packagen. Timi ”puolustusalan paketti”,
joka pyrkii tuomaan myos puolustustarvikekaupan osaksi Eu:n
sisimarkkinoita ja integraatiokehitysti, pitii sisilliin komission
tiedonannon ” Strategy for a Stronger and More Competitive European
Defence Industry” (com (2007) 764) lisiksi kaksi puolustusmateriaalin
kauppaa siitelevii direktiivid: PuTu-hankintadirektiivin 2009/81/

36 Electronic Bulletin Board - Government Contracts (EBB/GC)

37 Electronic Bulletin Board - Industry Contracts (EBB/lC)
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EC ja puolustusmateriaalivientidirektiivin 2009/43/Ec®®. Niiden
direktiivien toivotaan johtavan nykyisen ”tilkkutikkinormiston”
sijaan jisenvaltioiden puolustusmateriaalihankintojen menettelyta-
pojen, kriteereiden ja siintojen harmonisointiin.

Arviolta kolme neljisosaa puolustustarvikkeiden kaupasta
olisi periaatteessa vapaata kansainviliselle kilpailulle. Kuitenkin
vain 11 % niistd sopimusmahdollisuuksista julkaistaan Euroopan
unionin virallisessa lehdessi (0JEU). Prosenttiyksikon nousu tissi
julkaisemisprosentissa tarkoittaisi arviolta 750 miljoonaan euron
lisdysti julkaistujen hankintasuunnitelmien arvossa (2009/81/Ec
Annex). Uusien direktiivien tarkoitus on lisiti julkaisuprosenttia
ja Eu:n sisdisti kilpailua huomattavasti. PuTu-hankintadirektiivin
2009/81/EC pyrkimys on avata PuTu-markkinat Euroopan laajuiselle
kilpailulle ottamalla huomioon sektorin tuotteiden monimutkai-
suuden ja sensitiivisyyden seki luomalla reilut ja lipindkyvit siinnot
kaupalle. TAimin puolestaan nihdiin helpottavan alan yritysten
piisyi jasenvaltioiden puolustusmarkkinoille. Vientidirektiivin
2009/43/Ec tarkoituksena on selkiinnyttii ja yksinkertaistaa
vientilupakiytintoji EU:n (ETA:n) sisilli.

EU:n entistd voimallisempi pyrkimys tuoda puolustusmateriaali-
kauppa EU:n sisimarkkinoiden lainsdidinnon alle on tarkoittanut
samalla pyrkimysti rajoittaa artiklan 346 kiyttod mahdollisimman
paljon. Periaatteessa artikla antaa edelleen jisenvaltiolle mahdol -
lisuuden vapauttaa turvallisuus- ja puolustushankintansa Eu:n
hankintalainsiidinnon vaatimuksista, jos nimi siidokset eivit
riitd turvaamaan jasenvaltioiden ”keskeisii turvallisuusetuja”.
Huomionarvoista on, etti timi artikla pitee niin ehdot tiyttiviin

38 Ennen "Defence Packagea” tirkeita unionin ottamia askelia olivat komission
tiedonannot com (96) 10 ja com (97) 583 vuosilta 1996 ja 1997, joissa komis-
sio toi julki tarpeen EDEM:in luomiseen, neuvoston kaytannesaanto "Code
of Conduct on Arms Export” (8675/2/98) vuodelta 1998, joka asetti mini-
mistandardit konventionaalisten aseiden kolmansiin maihin suuntautuneen
viennin kontrollille ja samalla loi suurempaa lapindkyvyytta ja tiedonvaih-
toa unionin jasenvaltioiden vélille, ja ennen kaikkea Euroopan puolustus-
viraston (EDA) perustaminen vuonna 2004. EDA pyrkii kehittim3an soti-
laallisia suorituskykyjd, edesauttamaan puolustussektorin R&D-toimintaa,
edesauttamaan puolustussektorin yhteishankkeita ja kehittamaan epem:id
ja EDTIB:id. Ndma tehtdvadt mielessd pitden, EDA:n perustaminen oli unionin

taholta merkittava poliittinen viesti tarpeesta synnyttaa toimiva EDEM.
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turvallisuus- kuin puolustushankintoihinkin. Asymmetristen

uhkien torjunnassa asevoimien ja muiden turvallisuustoimijoiden
yhteistoiminta on yhi yleisempii. Tilloin tirkedin rooliin nousevat
kiytettivin teknologian yhteistoimintamahdollisuudet. Turvalli-
suustoimijoilla on kiytossidin yhi enemmin myos samaa teknologiaa.
Niin ollen myos turvallisuushankinnat voivat olla yhti arkaluonteisia
kuin puolustustarvikehankinnat.

PuTu-hankintadirektiivi "Nyt on osin sekava tilanne, maat hakevat suojaa itselleen ja
2009/81/EC tallaiset ovat usein poliittisia ndkdkantoja. Voi kestdd pidemmdn
aikaa ennen kuin direktiivi ldhtee vaikuttamaan tdssd markki-
nassa. Tamd on iso muutos, kun asiat on tehty 60-70 vuotta
tietylld tavalla ja nyt toisin.”
Haastateltava

Puolustus- ja turvallisuushankintadirektiivi 2009/81/&c tuli
voimaan 21.8.2009. Jisenvaltioiden oli integroitava direktiivi osaksi
kansallista lainsdddianto4 21.8.2011 mennessid. Suomessa tasavallan
presidentti allekirjoitti PuTu-hankintadirektiivin vaatimukset
kansallisesti toimeenpanevan PuTu-lain (1531/2011) vuoden 2012
alussa. Direktiivin vaatimukset muodostavat uuden, siidospohjaisen,
seki uhkia ettd mahdollisuuksia sisidltivin toimintaviitekehyksen
suomalaiselle PuTu-teollisuudelle.

EU:n komission direktiiville asettamien tavoitteiden mukaan
direktiivi pyrkii:
Luomaan eurooppalaisille alan yrityksille suuremmat kotimarkkinat,
2. mahdollistamaan asevoimille korkealaatuisempien tuotteiden
saamisen matalampaan hintaan, ja titen
3. mahdollistamaan verorahojen tehokkaampi kiytto.

Kyseinen direktiivi asettaa tavara- ja palveluhankintojen sopimuk -
sille 412 000 euron (ilman arvonlisidveroa) kynnysarvon ja rakennus-
urakoiden sopimuksille 4 845 coo euron kynnysarvon. Kynnysarvot
ylittivit sopimusmahdollisuudet tulee julkaista hankintailmoituksina
EU:n virallisessa lehdessii (0JEU), eli siis kilpailuttaa Euroopan
laajuisesti.

Vaikka direktiivi 2009/81/EC ja uusi suomalainen PuTu-laki
ovat arviolta 75 prosenttisesti samanlaisia yleiseen hankintadi-
rektiiviin 2004/43/Ec ja suomalaiseen hankintalainsiidint6on
verrattuina, pyrkivit PuTu-direktiivi ja -lainsiddint6 turvaamaan
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jasenvaltioiden turvallisuusetuja ja hilventimiin puolustus- ja
turvallisuustarvikkeiden julkiseen hankintaan liittyvii huolenaiheita.
Direktiivi huomioi huoltovarmuuteen ja tietoturvallisuuteen liittyvit
vaatimukset ja ottaa (kuten kaikki direktiivit) huomioon myos
EU:n perustamissopimuksen jisenvaltioiden toimintaa koskevat
velvoitteet. Tietoturvallisuuteen, huoltovarmuuteen, tutkimukseen
ja yhteisprojekteihin liittyvien erityissiinnosten lisiksi direktiivi
mahdollistaa hankintaprosessin toteuttamisen yleisesti hankinta-
direktiivistd poiketen monimutkaisia puolustustarvikehankintoja
helpottavana ns. neuvottelumenettelyni (negotiated procedure).
Neuvottelumenettelyssi hankkijapuoli (normaalitapauksissa
hankintailmoituksen julkaisemisen jilkeen) valitsee toimijat, joiden
kanssa se neuvottelee tarkemmin hankintaan liittyvisti ehdoista.

PuTu-hankintadirektiivin 2009/81/EC ja suomalaisen PuTu-lain
soveltamisalat nojaavat kisitteisiin ”sotatarvikehankinta” (direktiivi)
ja ”puolustushankinta” (laki), seki ”sensitiivinen tai arkaluontoinen
turvallisuushankinta”. Hankinnan kisite kattaa seki tarvike- etti
palveluhankinnat. Direktiivissi ”sotilaskalustolla” tarkoitetaan
miiritelmillisesti tuotetyyppeji, jotka perustuvat neuvoston
vuoden 1958 sotatarvikkeiden yleiseen luetteloon. Tihin luetteloon
sisiltyy ainoastaan kalusto, joka on suunniteltu, kehitetty ja tuotettu
erityisesti sotilaallisiin tarkoituksiin. Vaikka kyseinen luettelo on
yli 50 vuotta vanha, mahdollistaa luettelon yleisluonteisuus siihen
nojaavan direktiivin soveltamisalan tulkinnan. Luetteloa ”[...] on
tulkittava laajasti tekniikan kehityksen, hankintapolitiikkojen
ja sellaisten sotilaallisten vaatimusten perusteella, jotka johtavat
uudentyyppisen kaluston kehittimiseen esimerkiksi unionin yhtei-
sen puolustustarvikeluettelon perusteella ”(2009/81/Ec).

Direktiivissi ”sotilaskalustolla” tarkoitetaan myos tuotteita,
jotka on alun perin suunniteltu siviilikdyttoon, mutta jotka on
myohemmin muutettu sotilaallisiin tarkoituksiin kiytettiviksi
aseissa, ammuksissa tai sotamateriaalissa. Suomen kansallinen
PuTu-laki puolestaan nojaa direktiivin mahdollistamalla tavalla
sotatarvikkeiden yleisti luetteloa spesifimpiin, kattavampaan ja
vuosittain piivitettiviin EU:n yhteiseen puolustustarvikeluetteloon,
joka on perustana myos PuTu-vientidirektiivin 2009/43/Ec
puolustustarvikkeiden miirittelyssi.

Direktiivi kattaa myos sensitiiviset turvallisuushankinnat, ”joilla
on puolustushankintojen kaltaisia piirteiti ja jotka ovat yhti arka-
luontoisia.” Direktiivin mukaan
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?[...] tdllainen tilanne voi olla erityisesti aloilla, joilla sotilaalliset
ja muut kuin sotilaalliset voimat tekevdt yhteistydtd saman
tehtdvdn suorittamiseksi ja/tai joiden hankintatarkoitus on
suojella unionin ja/tai jasenvaltioiden turvallisuutta niiden
omalla alueella tai sen ulkopuolella muiden kuin sotilaallisten
ja/tai muiden kuin hallituksen alaisten toimijoiden aiheuttamaa
vakavaa uhkaa vastaan. Tdhdn voivat kuulua esimerkiksi
rajojen turvaaminen, poliisitoiminta ja kriisinhallintatehtdvdt”.
(2009/81/EC)

Hankinnan pitii sisiltdd kansalliseen turvallisuuteen liittyvii
turvaluokiteltua tietoa, jotta se tiyttiisi direktiivin miiritelmin
“turvallisuushankinnasta”. Esitys Suomen kansalliseksi PuTu-laiksi
nikee luokitellun tiedon edellytysten tiyttyvin niiden hankintoihin
liittyvien asiakirjojen osalta ”[...], joiden julkituleminen voisi vaaran-
taa yleisti jarjestystd, turvallisuutta, poikkeusoloihin varautumista
tai maanpuolustuksen etua julkisuuslain 24 §:n 1 momentin 5ja7-10
kohdan perusteella.” (HE 76/2011 vp)

Sen sijaan kaksikiyttotuotteiden kauppa ei sisilly PuTu-han-
kintadirektiivin soveltamisalaan, vaan sit4 siitelee yleisen hankinta-
direktiivin lisiksi kansallinen kaksikiyttotuotteiden vientivalvontaa
kisittelevi laki 226/2011, neuvoston asetus (EY) N:0 428/2009 ja
neuvoston yhteinen toiminta (2000/401/YuTp). PuTu-hankinta-
direktiivi ei myoskiin velvoita ottamaan kolmansista maista tulevia
tarjoajia mukaan kilpailutukseen, silli PuTu-hankinnat on suljettu
pois wto:n julkisten hankintojen Gpa-sopimuksen soveltamisalasta
sopimuksen xx111 artiklan nojalla. Lisiksi direktiivi siditelee nimen-
omaisesti julkisia (julkisten toimijoiden tekemii) PuTu-hankintoja,
eika sitd niin ollen sovelleta yritysten viliseen kauppaan (esimerkiksi
alihankintatoimintaan).

PuTu-direktiivii 2009/81/Ec edeltineessi tilanteessa suomalai-
sia puolustushankintoja on siidellyt asetus (342/1994) seki hallin-
nonalan sisdiset ohjeet ja miiriykset. Suomalaisen hankintatoimen
ohjeistuksen kulmakiveni on ollut huoltovarmuuden turvaaminen.
Tihin on pyritty niin kansallisen puolustusteollisuuden toiminnan
turvaamisella, kansainvilisesti yhteensopivan materiaalin hankkimi-
sella kuin myos ostetun materiaalin integrointi- ja huolto-osaamisen
turvaamisella. Puolustushankintojen tapauksessa toimintaa ohjaavia
asiakirjoja ovat olleet ennen kaikkea PLM:n materiaalipoliittinen
strategia ja puolustusvoimien hankintatoimen ohjeistus seki EDA:n
kiytinnesidinnot. Kansallisen hankintalain mukaisesti lakia ei
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sovellettu salassa pidettiviin hankintoihin, turvaluokiteltua tietoa
sisdltiviin turvallisuushankintoihin tai puolustushankintoihin.

Sen sijaan turvallisuusviranomaisten tekemiin siviilihankintoihin
hankintalakia on sovellettu ja sovelletaan edelleen uuden PuTu-lain
ja -direktiivin jilkeenkin. Puolustustarvikkeiden ja arkaluontoisten
turvallisuustuotteiden kauppaan liittymittomien julkisten turval -
lisuustoimijoiden toteuttamaa hankintatoimintaa siitelee julkisia
hankintoja siitelevi direktiivi 2004/18/Ec.

Vaikka aikaisemmin PuTu-kauppaa siidelleet EDA:n kiytinne-
sdinnot (CoC) ja direktiivi 2009/81/Ec molemmat tihtiivit
eurooppalaisen puolustusmarkkinan avaamiseen, on (toisin kuin
CoC) direktiivi oikeudellisesti sitova. Sen skaalaan kuuluvat niin
turvallisuus- kuin puolustusmateriaalihankinnatkin. CoC sen sijaan
pitee vain puolustusmateriaalihankinnoissa, ja sen periaatteet tulevat
jisenvaltioiden kiyttoon vain tilanteissa, joissa jisenvaltiot kiyttavit
hankinnassa artiklaa 346, eiki direktiivi 2009/81/Ec niin ollen
pide. Tosin uuden sdintelyn myo6ti CoC:n rooli, sille jddvi tila ja sen
tarpeellisuus tulevaisuudessa saattavat olla varsin vihiisid. Samoin
EDA:n EBB-portaalin kiytto tulee ongelmalliseksi. EBB:ssi ilmoi-
tetaan artiklan 346 alaisista hankinnoista, joihin niin ollen liittyy
olennaisia kansallisia turvallisuusetuja. Kuitenkin jos hankintaan
liittyy kansallisia turvallisuusetuja, sen julkaisemista EBB:ssi saattaa
olla hankala perustella komissiolle.

”Direktiivin henki vesittyy ja oikeuskdytdntdjen kautta [toimin-
takdytdannit vasta] hahmottuu. Kun on ndhty miten EU-maat
sddntojd noudattavat, niin pakostakin muodostuu hyvin reaali-
poliittinen ndkemys.”

Haastateltava

Lihtokohtaisesti PuTu-hankintadirektiivi 2009/81/Ec tulee muutta-
maan PuTu-teollisuuden toimintakenttii huomattavasti. Direktiivii
2009/81/EC edeltineessi tilanteessa hankintalain oikeusturva-
keinoja ei sovellettu puolustus- ja turvallisuushankinnoissa. Uusi
siddospohja tuo kenties suurimpana muutoksenaan taloudellisten
toimijoiden valitusoikeuden kansalliseen markkinatuomioistuimeen
ja EU:n tuomioistuimeen.

Artiklan 346 kiytto on direktiivisti 2009/81/Ec huolimatta
edelleen mahdollista. Artikla 346 on puolustussektorilla edelleen
legitiimi huolimatta lisiintyneesti kilpailun vapautumisesta.
Puolustusteollisuuden erityisluonteen vuoksi vapaa kilpailu ei sovi
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kaikille kyseisen sektorin lohkoille. Esimerkiksi eriniiset salaus-
teknologiaan liittyvit kysymykset ovat luonteeltaan timinkaltaisia.
Voidaan olettaa, etti direktiivi 2009/81/Ec vaikuttaa kaikkein
voimakkaimmin strategisesti vihemmin merkittivien tuotteiden,
kuten puolustustavaran hyllytavarakaupan, vapautumiseen ja pie-
nemmissi mittakaavassa strategisesti merkittivimpien, ja teknisesti
monimutkaisempien puolustustarvikkeiden hankintaan.

Vaikka artiklan 346 kiytto on edelleen mahdollista, tulee
kyseisen artiklan kiyton olla rajallista ja tapauskohtaisesti perustel -
tavaa. Vaikka artikla 346 antaa edelleen liikkuma- ja tulkintatilaa
epitarkan “keskeisen turvallisuusedun” kisitteen ympirilld, on
uusien direktiivien myoti artiklan 346 kiytto jisenvaltioille yhi
haastavampaa. Seki komissio ettid EU:n tuomioistuin ovat vahvis-
taneet kantojaan, joiden mukaan kyseisen artiklan kiytt6 on aina
vakava poliittinen ja oikeudellinen kysymys®’, ja sen kiytto tulee
rajoittaa vain poikkeuksellisiin ja selkeisti miiriteltyihin tapauk-
siin. Artiklan kiyton tulee rajoittua keskeisten turvallisuusetujen
suojeluun, eiki sen kiyttod voi perustella esimerkiksi keskeisilld
taloudellisilla intresseilli. On jokaisen turvallisuus- tai puolustus-
tarvikehankintaa suunnittelevan jisenvaltion asia tapauskohtaisesti
harkita, tayttyvitko artiklan 346 kiyton vaatimukset. TAimin arvion
tekemisessi pitevit edelleen komission vuoden 2006 tiedonannon
ohjeet (coM (2006) 779) artiklan 346 TFEU (silloinen artikla 296 TEC)
tulkinnasta. Nimi ohjeet ovat direktiivid varhaisempaa perua, ja on
oletettavaa, etti uusi siinnospohja tulee entisestiin tiukentamaan
artiklan kiytt64. Timi johtuu ennen kaikkea oikeusturvakeinojen ja
valitusmahdollisuuksien lisdintymisesti. Kiytidnnossi artiklan 346
soveltamisala tulee rajautumaan tuomioistuinpiitosten muodosta-
man oikeuskiytinnon myoti.

Suomalaisesta nikokulmasta timi rajautuminen on huomatta-
van merkittavai. Merkittiville osalle suomalaista PuTu-teollisuutta
elintirkeit vastakaupat (teollinen yhteisty$) ovat uuden siin-
nospohjan tilanteessa kiytinnossid mahdollisia vain artiklan 346
alaisissa kaupoissa, kun taas aiemmin vastakauppavelvoite yleensi
liitettiin puolustustarvikekauppaan, kun tietty rahallinen kynnys-
arvo ylittyi (ts. kun kaupan kokonaisarvo ylitti 10 miljoonaa euroa).
On kuitenkin tirkedi huomata, etti vaikka vastakaupat saattavat

39 Ks. art 346 kaytdstd: European Court of Justice, Case C-222/84, Johnston, 15

May 1986; ja Case C-414/97, Commission v Spain, 16 September 1999.
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olla suurin kilpailua viiristivi tekiji puolustusmarkkinoilla,
direktiivi 2009/81/Ec ei sinilldidn ota suoraan kantaa vastakauppa-
politiikkaan esimerkiksi erilaisista teollisista intresseisti kumpu-
avien miirittelyongelmien takia. Osalla EU:n jisenvaltioista on
ollut virallinen vastakauppapolitiikka, ja osalla ei. Osa on suosinut
suoria ja osa episuoria vastakauppoja, osa sotilaallisia ja osa siviili-
vastakauppoja. My6s EDA:n The Code of Conduct on Offsets -asiakirja
(EDA 2008d) toteaa, etteivit vastakauppakiytinnot todellisuudessa
tule kauttaaltaan katomaan lihitulevaisuudessa, vaikka varsinkin
suurten teollisten toimijoiden poliittinen halu niiden asteittaisen
poistamiseen on olemassa.

Vastakauppapolitiikan perusperiaate on ollut, etti valtiot, jotka
ovat suuria puolustusmateriaalin viejii mutta myos tuovat maahan
paljon puolustusmateriaalia (esim. IT, SWE ja UK), suosivat episuoria
sotilaallisia vastakauppoja. Vastaavasti maat, joissa on vihin alan
teollisuutta (esim. cz, LT, EE), suosivat episuoria siviilivastakauppoja,
ja maat, jotka ovat suuria puolustusmateriaalin tuojia mutta joilla on
my®6s pyrkimys kehittii omaa puolustusteollisuuttaan (esim. FIN, ES,
PL), suosivat suoria vastakauppoja (ks. Eriksson et al. 2006). Suoralla
vastakaupalla tarkoitetaan kohdemaan teollisuuden osallistumista
hankittavaan tuotteen kokoonpanoon, osavalmistukseen ja testauk -
seen seki tihin liittyvin osaamisen saamista kohdemaahan. Epidsuora
vastakauppa voi sisiltii ulkomaisia tilauksia kohdemaan puolustus-
vilineteollisuudelta, muuhun kuin ostettavaan tuotteeseen liittyvii
teknologian siirtoa kohdemaahan ja yritysten vienninedistimistoimia.

Uusi eurooppalainen lainsiidianto rajaa vastakauppamenettely -
jen moninaisuutta huomattavasti. Uudessa tilanteessa vastakauppa-
politiikan tulee olla linjassa direktiivin 2009/81/Ec ja artiklan 346
vaatimusten kanssa. Till6in monet nykyiset vastakauppakiytinnot
- ja erityisesti episuorat siviili-vastakaupat - tulevat kiytinnossi
mahdottomiksi. Uudessa tilanteessa vastakaupat tiytyy tapauskoh-
taisesti perustella kansallisten turvallisuusetujen kannalta viltti-
mittomiksi. Lisiksi niiden tdytyy suuntautua suoraan sotilaalliseen
teolliseen yhteistyohon, eiki esimerkiksi epidsuoriin vastakauppoihin
tai siviilituotteiden markkinoiden edistimiseen. Titi rajautumista
pohditaan tarkemmin suomalaisten toimijoiden nikokulmasta
alaluvussa 4. 3. 3.

Huomionarvoista vastakauppojen suhteen on myos, etti EU:n
nikemyksen mukaan vastakauppavelvoitetta ei ole mahdollista
asettaa direktiivin alla kolmansille toimijoille kaupoissa, joissa on
eurooppalaisten toimijoiden lisiksi kolmas toimija. Eurooppalainen
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hankintajuridinen tarkastelu ei kesti kilpailua viiristivii tilannetta,
jossa toinen toimija voi tarjota vastakauppapaketin ja toinen ei. Timi
ei luonnollisesti pide kolmansiin toimijoihin itseensi: ne pystyvit
edelleen asettamaan vastakauppavelvoitteita eurooppalaisille toimi-
joille. Tilla voi kiytinnossi olla monia seurauksia eurooppalaisille
toimijoille suhteessa kolmansiin toimijoihin. Erityisen ongelmallista
on, jos timin seurauksena direktiivin alaisissa, mutta kolmansilta
toimijoilta toteutettavissa kaupoissa teknologian siirto Eurooppaan
jad toteuttamatta. Niin ollen uusi eurooppalainen lainsiidinto
saattaa toimia pyrkimyksidin vastaan. Se voi luoda ei-toivottuja
seurannaisvaikutuksia ja heikentii eurooppalaisen teollisuuden
mahdollisuuksia piisti kolmansien toimijoiden markkinoille.
Toisaalta se voi luoda myo6s teknologioiden siirron asymmetriaa,

joka heikentii eurooppalaisen (ja suomalaisen) PuTu-teollisuuden
asemaa ja kansainvilisti kilpailukykyi tilanteessa, jossa kolmansien
toimijoiden vastakauppapolitiikka osoittaa vahvistumisen merkkeji
(esimerkiksi Aasiassa).

Direktiivi mahdollistaa hankintayksikon velvoittaa tuottaja
avaamaan alihankintaketjuaan 30 prosenttia kaupan arvosta. Kysei-
nen pykili on direktiivineuvotteluiden kompromissi, jolla pyrittiin
kompensoimaan vastakauppatoiminnan hankaloitumista. Pykilidi
pidettiin asiantuntijahaastatteluissa kuitenkin hyédyttémini tai jopa
jarjettomina. Siitd ei ole vastakauppojen korvaajaksi, silld hankinta-
yksikko ei voi velvoittaa tuottajaa antamaan urakkaa kansalliselle
teollisuudelle. Lisiksi ilmoitus pykilin kiyttimisesti tulee ilmoit-
taa jo hankintailmoituksessa tai viimeistdin tarjouspyynnossi.
Hankintaprosessin aikana toimeenpantuna - jolloin yritys on
sitoutunut hintaan, toimitusaikatauluun, ja tekniseen tuote-
erittelyyn - pykili tuo mukanaan huomattavia riskeji, kun tarjoaja
pakotetaan avaamaan usein jo kilpailun kautta tehokkaaksi hiottua
alihankintaketjuaan. Lisiksi ei ole olemassa mitiin takuita siiti, etti
hankintayksikko saisi pykilin kiytolld aikaan halutun vaikutuksen.

Muutoksenhakumahdollisuuksien lisiksi PuTu-hankinta-
direktiivin mukanaan tuomia uusia siinnoksii ovat huoltovarmuu-
delle (toimitusvarmuudelle) ja tietoturvallisuudelle mahdollisesti
asetettavat vaatimukset. Médritelmallisesti sotilaallinen huolto-
varmuus sisiltii yhteiskunnan yleisen huoltovarmuuden osana
”materiaalisen huoltovarmuuden (eli toimitusvarmuuden) lisiksi
myos teollisen osaamisen yllidpitimisen, huollon ja yllipidon, tutki-
mus- ja kehitystoiminnan, laadunvarmistuksen, vientilupakiytinnot
seki poliittiset ja taloudelliset nikokohdat” (HE 76/2011 vp).
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Toimitus- ja huoltovarmuus voi edellyttii palvelun- ja tavarantuot-
tajilta tiettyji erityisvaatimuksia: esimerkiksi tytir- ja emoyrityksen
vilisid sdint6ji immateriaalioikeuksista, tai kriittisten miiriaikais-
huolto-, yllipito- ja huoltokapasiteettien tarjoamista ostetun kalus-
ton elinkaaren kattavan tuen varmistamiseksi” (2009/81/Ec (44)).
Niin ollen suomalaisen teollisuuden nikékulmasta on olennaista,
ettd PuTu-direktiivi mahdollistaa hankintayksikon vaatia tarjoajaa
osoittamaan, etti se pystyy takaamaan hankinnan toimitus- ja
huoltovarmuuden hankinnan koko elinjakson ajan. Kiaytinnossi
timai tarkoittaa usein sité, etti tarjoajalla on riittivit resurssit huolto-
toimintaan riittdvin lyhyen vilimatkan p#issi ja riittivin nopeasti.
Vaikka EU:n tuomioistuimen piitoksissi*® todetaan, etti hankinnalle
esitetyt vaatimukset eivit saa olla tiettyd aluetta suosivia tai syrjivid,
useissa tilanteissa huoltovarmuusvaatimukset kiytinnossi edellyt-
tivit Suomen maantieteellisesti sijainnin takia kyseisten resurssien
maantieteellisti sijoittamista Suomeen. Direktiivin vaatimusten
ja huoltovarmuuskysymysten suhdetta suomalaisen teollisuuden
nikokulmasta arvioidaan enemmiin alaluvussa 4. 3. 3.

Artiklan 346 kiyton lisiksi direktiivi sisdltdid joukon poikkeama-
mahdollisuuksia, joiden kautta julkisten toimijoiden puolustus- tai
turvallisuushankinta voidaan sulkea pois julkisesta kilpailutuksesta®*'.
Merkittivimmiit niisti mahdollisuuksista ovat (1) hallitusten viliset
hankinnat, (2) kansainvilisiin sopimuksiin nojaavat hankinnat,

(3) R&D-yhteistydsopimukset, (4) tiedustelutoimintaan liittyvit
hankinnat, (5) joukkojen siirtoon liittyvit hankinnat, (6) operaatio-
alueella toteutettavat hankinnat ja (7) erityiset tekniset syyt.

1.  Hallitusten vdliset hankinnat: ”Tarvikkeet seki rakennusurakat ja
palvelut, jotka hallitus ostaa toiselta hallitukselta, olisi puolustus- ja
turvallisuusalan erityispiirteet huomioon ottaen jitettivi timin
direktiivin soveltamisalan ulkopuolelle.” (2009/81/Ec (30))

Suomalaisesta nikékulmasta timinkaltaisia han-
kintoja ovat muun muassa Yhdysvaltojen kanssa
tehtivit Foreign Military Sales (FMs) -kaupat tai

40 Ks. 31/87, Beentjes (Kok. Ep. 1988, s. 4635); C-243/89, Storebelt
(Kok.Ep.1993, 5. 1-3353).
41 Muita poissulkemispykdlid on myds perussopimuksen

artikloissa 36, 51, 52 ja 62.
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hallituksilta ostetun kiytetyn tavaran ns. surplus-
markkinat (esimerkiksi Saksan valtiolta hankitut
Leopard-taistelupanssarivaunut).

Kansainvdlisiin sopimuksiin nojaavat hankinnat: ”[D ]irektiivii ei
sovelleta, koska hankintasopimusten tekemiseen sovelletaan eri-
tyissdintojd, jotka johtuvat kansainvilisistd sopimuksista tai jisen-
valtioiden ja kolmansien maiden vilisisti jirjestelyisti”. Niin ollen
direktiivii ei sovelleta "kansainvilisten jirjestéjen omia tarpeitaan
varten tekemiin hankintasopimuksiin tai hankintasopimuksiin, jotka
jisenvaltion on tehtivi niiden sdintojen mukaisesti, jotka koskevat
erityisesti niiti jirjestoji.” (2009/81/Ec (26)). Puolustussektorilla
kansainvilisii jarjest6jd ovat muun muassa OCCAR, EDA ja Nato.
Huomioitavaa tissi on, ettd valtiosopimukseen tai
yhteistoimintapoytikirjaan (MoU) nojaava han-
kinta voidaan sulkea pois direktiivin soveltamis-
alasta vain, jos hankintatoiminnan yhteni
osapuolena on vihintiin yksi Euroopan talousalu-
een (ETA) ulkopuolinen valtio. Niin ollen esimer-
kiksi NORDEFcCO-viitekehyksessi toteutettavat
hankinnat eivit tiyti poissulkemisedellytyksii.

R&D-yhteistydsopimukset: ”Jisenvaltiot toteuttavat usein yhteistyo-
ohjelmia kehittiikseen uusia puolustustarvikkeita yhteistoimin-
nassa. Tillaiset ohjelmat ovat erityisen tirkeiti, koska ne tukevat
kehittimiin uusia teknisid ratkaisuja ja kattamaan monimutkaisten
asejirjestelmien korkeat tutkimus- ja kehityskustannukset. Joitakin
niisti ohjelmista hallinnoivat (erityisvirastojen avulla) kansainviliset
jarjestot, kuten erityisesti eurooppalaisen puolustusmateriaali-
yhteistyojirjeston (Organisation conjointe de coopération en matiére
d’armement, OCCAR) ja Nato, tai Euroopan unionin virastot kuten
Euroopan puolustusvirasto, joka tekee silloin hankintasopimukset
jisenvaltioiden puolesta. Titi direktiivii ei olisi sovellettava tillaisiin
sopimuksiin. Muiden tillaisten yhteisty6ohjelmien osalta hankinta-
sopimukset tekee yhden jisenvaltion hankintaviranomainen/
hankintayksikko my6s yhden tai useamman jisenvaltion puolesta.
Myoskiin niissd tapauksissa titi direktiivii ei olisi sovellettava”
(2009/81/EcC (28)). Lisiksi ” perustamissopimuksen 163 artiklan
mukaan tutkimusta ja teknologista kehittimisti edistimilld voidaan
lujittaa yhteison teollisuuden tieteellisti ja teknisti perustaa, ja
palveluhankintojen avaaminen auttaa osaltaan timin tavoitteen
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toteutumista. Titi direktiivii ei tulisi soveltaa tutkimus- ja kehitys-
ohjelmien yhteisrahoittamiseen. Titi direktiivii olisi sen vuoksi
sovellettava ainoastaan niihin tutkimusta ja kehittimisti koskeviin
sopimuksiin, joita vain hankintaviranomainen/hankintayksikko
hyodyntii omassa toiminnassaan ja edellyttien, ettid hankinta-
viranomainen/hankintayksikko korvaa suoritetun palvelun koko-
naan” (2009/81/Ec (34)).

Huomioitavaa on kuitenkin, etti direktiivin mukaan ” timai
joustavuus ei saisi estii kuitenkaan oikeudenmukaista kilpailua
tuotteen elinkaaren my6hemmissi vaiheissa. Tutkimusta ja kehitysti
koskevien hankintasopimusten olisi siksi katettava toimet ainoastaan
sithen vaiheeseen saakka, jossa uusien tekniikoiden kypsyytti
voidaan arvioida jirkevisti ja niiden riskit poistaa. Tutkimusta ja
kehitysti koskevia hankintasopimuksia ei pitiisi kdyttda kyseisen
vaiheen jilkeen keinona vilttii timin direktiivin siinnokset,
mukaan luettuna seuraavien vaiheiden tarjoajan valinta ennakolta”
(2009/81/EC (55)).

Suomalaisen PuTu-teollisuuden nikékulmasta
merkittivii on rajanveto siitid, miti tarkoitetaan
kisitteelld kehittimishanke. Esimerkiksi merkit-
tivii on, tullaanko off-the-shelf -hankinta, jota
modifioidaan suurempaan jirjestelméiin sopivaksi,
tulkitsemaan kehityshankkeeksi vai ei. Samoin
kysymykseksi voi nousta puolustusvoimien tek-
nologiarahoitukseen liittyvit seikat. Niiti teemoja
kisitellddn tarkemmin alla alaluvussa 4. 3. 3.

Tiedustelutoimintaan liittyvdt hankinnat: ”Puolustus- ja turvallisuus-
alalla jotkin sopimukset ovat niin arkaluontoisia, etti olisi epdasian-
mukaista soveltaa titi direktiivii sen erityisluonteesta huolimatta.
Timi koskee tiedustelupalveluiden tekemii hankintoja tai kaiken-
tyyppisii jisenvaltioiden miirittelemii tiedustelutoimintojen
hankintoja, vastatiedustelutoimet mukaan luettuina. Timi koskee
myds muita erityisen arkaluontoisia hankintoja, jotka vaativat
ddrimmaiisen korkeatasoista luottamuksellisuutta, kuten erimerkiksi
tietyt hankinnat, jotka on tarkoitettu rajojen suojeluun tai terroris-
min ja jirjestiytyneen rikollisuuden torjuntaan, tai hankinnat, jotka
liittyvit salaukseen, tai hankinnat, joiden tarkoitus liittyy erityisesti
peitetoimiin tai muihin yhti arkaluontoisiin toimiin, jotka poliisi ja
turvallisuusjoukot toteuttavat.” (2009/81/Ec (27))
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Joukkojen siirtoon liittyvdt sopimukset: ”Sellaisten siintojen, jotka
sisiltyvit tiettyihin sopimuksiin joukkojen siirtimisesti jisen-
valtiosta toiseen tai kolmanteen maahan tai joukkojen siirtimisesti
kolmannesta maasta jisenvaltioon, olisi my6s poissuljettava timin
direktiivin mukaisten sopimuksentekomenettelyjen kiytts.”
(2009/81/EC (26))

Operaatioalueella toteutettavat hankinnat: ”Siini tapauksessa, etti
jisenvaltioiden asevoimat tai turvallisuusjoukot saattavat toteuttavat
operaatioita unionin rajojen ulkopuolella, ja kiytinnon vaatimukset
sitd edellyttivit, operaatioalueella toimiville hankintaviranomaisille/
hankintayksikéille olisi annettava lupa olla soveltamatta timin
direktiivin sidntoji, jos ne tekevit hankintasopimuksia talouden
toimijoiden kanssa, jotka toimivat operaatioalueella, mukaan luet-
tuina siviilien hankinnat, joilla on suora yhteys niiden operaatioiden
toteuttamiseen.” (2009/81/EC (29))

Erityiset tekniset syyt: Erityiset tekniset syyt voivat mahdollistaa
suorahankinnan ja hankinnan sulkemisen direktiivin soveltamisalan
ulkopuolelle: ”[y]ksinoikeuden suojaamiseen liittyvini syyni voisi
olla myo6s esimerkiksi se, ettd hankinnassa on kiytettivi erityisti
tietotaitoa, vilineiti tai keinoja, joita ainoastaan yhdell4 toimittajalla
on Kiytettivissiin.” (HE 76/2011 vp)
Timinkaltainen tilanne voi olla yksinoikeuden
suojaamiseen liittyvii, uuteen teknologiaan
liittyvii tai hankinnan integroimiseen ja yhteen-
toimivuuteen liittyvii. R& D-yhteistyosopimusten
myoti syntyneiden ”teknisten syiden” mahdol-
listamaa direktiivin vaatimusten kiertomahdolli-
suutta kisitelldin tarkemmin alaluvussa 4. 3. 3.

Esimerkkini niiden poikkeamamahdollisuuksien kiytosti voidaan
nostaa esiin aiemmin esitelty Ranskan ja Iso-Britannian bilateraali-
sopimus (Lancaster House -sopimus). EU:n PuTu-hankintadirektiivi
2009/81/Ec mahdollistaa direktiivin vaatimusten ohittamisen, kun
kyseessid on muun muassa hallitusten vilinen sopimus, kansainvili-
nen sopimus ja R&D- yhteistyo. Vaikka Lancaster House -sopimuksen
perustava ajatus ei ole direktiivin vaatimusten kiertiminen vaan
resurssikysymyksistd kumpuava aito tarve yhteistyoélle, voidaan sopi-
musta kiyttiid hyviksi myos direktiivin vaatimusten ohittamisessa.
Itse asiassa joidenkin nikemysten mukaan yksi kyseisen direktiivin
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tavoitteista on lisitd kansainvilisen yhteistyon houkuttavuutta tai
jopa ”pakottaa” toimijat yhteistyohon, joten tistid nikokulmasta
direktiivin vaatimusten kierto bilateraalisopimusten avulla ei liene
komissiolle ongelma.

Huomionarvoista on, etti Lancaster House -sopimuksen
yhteni elementtini on suorituskykyjen kehittiminen, joka sisiltii
luonnollisesti niin ollen myos materiaaliyhteistyon. Myds R&D:n
miirittelyssi on omat haasteensa. Lihes aina ”valmiin” sotilas/
siviili-hyllytavaramateriaalin (MOoTs/coTs) tapauksessa materiaali
taytyy modifioida osaksi laajempaa jirjestelmii - siis tehdi kehit-
timistyoti, jolloin direktiivin kiertomahdollisuuksia saattaa l6ytyi
myds titd kautta. Periaatteessa R& D-yhteistyé on mahdollista
toteuttaa direktiivin ulkopuolella vain tiettyyn pisteeseen asti, minki
jalkeen tihin yhteistyohon perustuva hankinta tulee kilpailuttaa
direktiivin siinnosten mukaisesti lihempini tuotantoa. Kuitenkin
mahdollisuus sille, etti kilpailutusprosessin seurauksena tarjous-
kilpailun voittaisi jokin muu taho kuin hankittavan materiaalin
alkuperiinen kehittiji, on olematon, jolloin de facto on mahdollista
ohjata hankinta halutulle taholle jo hankinnan suunnittelun vai
heessa. Lisiksi R&D-yhteistyo saattaa synnyttii vain yhdelle toimi-
jalle sellaista tietotaitoa, joka mahdollistaa hankinnan toteuttamisen
erityisten teknisten syiden” perusteella suorahankintana, ts. siis
direktiivin soveltamisalan ulkopuolella. On kuitenkin huomioitava,
etti R&D-toiminta sitoo taloudellisia voimavaroja ja on siten myos
paitos ylldpitii tiettyd osaamista ja teollista kykyi kotimaassa.
Asevoimille oman kehittimisen keinoin hankittu materiaali on
useimmiten taloudellisesti kalliimpaa kuin valmiin tuotteen hankinta.

Suurin osa EU-maista tekee materiaalihankinnassaan hylly-
tavarahankintoja, kun taas isommissa maissa hankintoja tehdiin
tutkimuksen ja tuotekehityksen kautta. Yleensi kehityshankkeet
ovat niin arvokkaita, etteivit pienet maat ole kovinkaan usein
halukkaita lihtemiin niihin mukaan. Lancaster House - sopimuksen
osoittamat suorituskykyalueet, joiden parissa kyseiset maat tekevit
kehittimisyhteistyoti, kattavat suorituskykyjen kehittimisen kentin
erittdin laajasti (ks. PM10 2010). Niin ollen on syyti olettaa, etti
myds direktiivin kiertomahdollisuuksia on laajasti ndiden toimijoiden
hyodynnettivissi. On selvii, ettd timi ei edesauta synnyttimiin
komission toivomaa PuTu-markkinoiden ”tasapiisti toiminta-
kenttdd” (Level Playing Field). Timi on erittiin ongelmallista pienten
toimijoiden, kuten Suomen, nikokulmasta.
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Ranskan ja Ison-Britannian yhteistyon kaltaisia mahdolli-
suuksia pohjoismaisessa NORDEFCO-kontekstissa kisitelldin alla
alaluvussa 4. 3. 3.

Puolustustarvikevienti- Toinen PuTu-markkinoiden toimintaedellytyksiin
direktiivi 2009/43/EC vaikuttava lainsiidinnollinen muutos toteutuu
PuTu-vientidirektiivin 2009/43/Ec kautta.
Suomessa direktiivin vaatimukset toimeenpaneva
laki puolustustarvikkeiden viennisti (282/2012) astui voimaan
8.6.2012. Puolustustarvikevientisektori on perinteisesti ollut jisen-
valtioiden itseniisen ulko- ja turvallisuuspoliittisen harkinnan
alainen, ja se tulee olemaan siti tulevaisuudessakin. Direktiivi on
kuitenkin merkittivi muutos menneeseen, silli komissio ja sisi-
markkinapolitiikka tulevat ensimmaéisti kertaa toimimaan myos
puolustustarvikevientisektorilla.

Yleisesti EU:n (ja ETA:n) puolustustarvikkeiden vientii on
sdddellyt laaja, monimutkainen ja jisenvaltioittain eroava kirjo
siidoksid, sdintoji ja menettelyohjeita, jotka ”saattavat estii
tillaisten tuotteiden liilkkuvuuden ja viiristii kilpailua sisimarkki-
noilla, haitaten siten innovointia, teollista yhteistyoti ja puolustus-
teollisuuden kilpailukyky# Euroopan unionissa” (2009/43/Ec). Uusi
puolustustarvikevientidirektiivi 2009/43/Ec pyrkii helpottamaan
EU:n (ETA:n) sisiisid, unionin yhteisen puolustustarvikeluettelon
mukaisen puolustusmateriaalin siirtoja yksinkertaistamalla ja yhden-
mukaistamalla ”yhteison sisilld tapahtuviin puolustukseen liittyvien
tuotteiden siirtoihin sovellettavia sdint6jid ja menettelyji sisi-
markkinoiden asianmukaisen toiminnan takaamiseksi” (2009/43/
EC). Tavoitteena on siintdjen yksinkertaistamisen ja yhdenmu-
kaistamisen keinoin edistii huoltovarmuutta puolustusmateriaalin
viiveetonti saantia parantamalla. Uusi direktiivi ei vaikuta yksittidisen
ETA:n jisenvaltion kolmansiin maihin suuntautuvien vientilupien
myontimisti koskevaan kokonaisharkintaan tai harkintavaltaan.

Direktiivin olennaisimmat muutokset ovat ETA:n sisdisten
puolustusvilineiden siirtojen ja kolmansiin maihin suuntautuvan
puolustusmateriaalin viennin kisitteellinen erottaminen toisistaan,
siirtojen eri lupatyypit ja yritysten luotettavuustodistusten myon-
timinen ja myontimiseen liittyvit menettelytavat seki rekisteroi-
tyminen yleisen siirtoluvan kiyttijiksi.

Uusi direktiivi yksinkertaistaa vientilupakiytinto6ji vientilupia
laventamalla. Direktiivi tekee kisitteellisen erottelun puolustus-
materiaalin siirron ja sen viennin vilille. ”Siirtoluvalla” tarkoitetaan
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”jasenvaltion kansallisen viranomaisen myoéntimaii lupaa, jonka

nojalla toimittajat saavat siirtdi puolustukseen liittyvii tuotteita
vastaanottajalle toisessa jisenvaltiossa”, kun taas "vientiluvalla”
tarkoitetaan ”lupaa toimittaa puolustukseen liittyvii tuotteita
oikeushenkilélle tai luonnolliselle henkil6lle missi tahansa kolman-
nessa maassa” (2009/43/Ec). Komissio pyrkii tilli kisitteelliselld
erottelulla tuomaan puolustusvilinemarkkinat entisti tiiviimmin
osaksi EU:n yhteisti sisimarkkinaa. Vastaavasti kolmansiin maihin
suuntautuva kauppa siilyy vientivalvonnan ja ulko- ja turvallisuus-
poliittisen kokonaisharkinnan alaisena.

Direktiivin mukaan tuotteiden siirto vaatii (piisiintoisesti)
edelleenkin ennakolta saatavan luvan. Jisenvaltioiden tulee kuitenkin
myontii yleisii siirtolupia ja koontisiirtolupia EU:n sisdisiin siirtoihin,
kun taas aikaisemmin kiytossi olleita yksittiisid vientilupia sovel-
letaan vain (1) valtion keskeisten turvallisuusetujen turvaamisessa
tarvittaviin poikkeustapauksiin, (2) jos ne ovat tarpeen kansainvilis-
ten velvoitteiden ja sitoumusten noudattamiseksi tai (3) jos toimittaja
ei pysty tiayttimiin yleisemmin koontisiirtoluvan myontimiseen
vaadittavia ehtoja. Huomionarvoista on, etti direktiivi mahdollistaa
jasenvaltioille oikeuden maiiritelld kullekin tuotteelle sopivan
lupatyypin ja luvan kiyttoehdot: ”Koska paitos viennin sallimisesta
kuuluu nyt ja sen pitiisi jatkossakin kuulua kunkin jisenvaltion
harkintavaltaan, [...] yhteistyon pitiisi aina perustua vientipolitiikan
vapaaehtoiseen koordinoimiseen” (2009/43/Ec). Timi méirittely-
vapaus voi vaikeuttaa direktiivin tarkoitusperien saavuttamista, jos
jasenvaltiot madrittivit toisistaan poikkeavasti eri lupatyyppien alle
menevit eri tuotekategoriat.

Direktiivin mukaan toistaiseksi voimassa olevia yleisii siirtolupia
tulee myontii, jos seuraavat ehdot tiyttyvit:

”(1) Vastaanottaja on osa jdsenvaltion puolustusvoimia tai
puolustusalan hankintaviranomainen, joka tekee hankintoja
ainoastaan jasenvaltion puolustusvoimien kdyttid varten, (2)
vastaanottaja on 9 artiklan mukaisesti luotettavuustodistuksen
saanut yritys, (3) siirto tehdddn esittely-, arviointi- ja ndyttely-
tarkoitusta varten, (4) siirto tehdddn huoltoa ja korjausta
varten, jos vastaanottaja on puolustukseen liittyvien tuotteiden
alkuperdinen toimittaja.”

(2009/43/EC)
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Kerrallaan kolme vuotta voimassa olevia koontilupia myénnetiin
yksittiisille puolustusvilineiden toimittajille useille vastaanottajille
joko yhdessi tai useammassa jisenvaltiossa kohdistuvia siirtoja
varten.

Kiytinnossi EU:n (ETA:n) sisiisten puolustusmateriaalin siirtoja
kieltivii piitoksii ei juuri ole jisenvaltioissa tehty. Niin ollen moni-
mutkaisten ja kalliiden ETA:n sisdisten lupaprosessien tarpeellisuutta
on hankalaa perustella, kun ulko- ja turvallisuuspoliittiset esteet
puuttuvat. Vaikka myos lupaprosessiin liittyvit vilittomit kustan-
nukset ovat kooltaan merkittivii, on vaikeasti laskettavien vilillisten
kustannusten vihentimiselld mahdollista saavuttaa suuriakin
sddstojd. Vilillisiin kustannuksiin lasketaan kaikki ne kustannukset,
jotka liittyvit ETA:n sisdisten puolustusmateriaalin siirtojen esteiden
ylldpitoon.

Uuden vientilainsiidinnon vaikutuksia suomalaisille toimijoille
kisitelliin tarkemmin alaluvussa 4. 3. 3.

Euroopan PuTu-markkinoiden
muutosvoimat tiivistetysti

Perinteiset ulkoisen ja sisdisen turvallisuuden rajat ovat himirtyneet
kylmin sodan piittymisen jilkeen. Samalla eriniisten turvallisuus-
strategioiden huomio on siirtynyt pois perinteisisti sodankiynnin
(defence) uhkakuvista kohti kriisinhallintatoimia ja ns. uusia turval -
lisuusuhkia (esim. terrorismi, jirjestiytynyt rikollisuus, kyberuhat).
Turvallisuusympériston muutos nikyy myos PuTu-suorituskykyjen
kehittimisen taustalla. Euroopan sotilaallisia suorituskykyji kehi-
tetddn kansallisesti, bi- ja multilateraalisesti, sekid EU:n ja Naton
sisilli. PuTu-sektorin kansainvilisen yhteistyon (Pooling & Sharing;
Smart Defence) voidaan olettaa lisdintyvin tulevaisuudessa yleisen
taloustilanteen ja laskevien puolustusbudjettien mukana. Erityisesti
erindisten bi- tai multilateraalijirjestelyjen rooli saattaa entisestiin
kasvaa tulevassa eurooppalaisessa PuTu-sektorin yhteistyossa.

EU:n 27 jisenmaasta 21 on Naton jisenii. Natoa voidaankin
pitii eurooppalaiselle puolustukselle olennaisimpana toimijana.
EU:n sotilaallisten suorituskykyjen kehittimisti vaikeuttavat
unionin jisenvaltioiden toisistaan poikkeavat puolustus- ja
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turvallisuuspoliittiset intressit ja kansalliset voimavarat. Pi4osa
EDA:n suorituskykyjen kehittimisessi tihtdi suoraan kriisinhallinta-
kykyjen parantamiseen, mutta tietyilli sektoreilla kehittiminen
voi yhti hyvin tukea perinteisten sotilastehtivien toteuttamista.
Natossa kehitettivisti suorituskykyalueista suurin osa painottaa
kriisinhallintaa, mutta tulevaisuuden uhkien torjuntakyvyt ja
pitkin tihtiimen suorituskyvyt voivat palvella seki kollektiivista
puolustusta ettd kriisinhallintaa. Naton ja EU:n teknologisen tut-
kimus- ja kehittimistoiminnan painopisteet kohdentuvat piiosin
suorituskykyjen kehittimisen painopisteisiin. Turvallisuussektorilla
suurimmat valtionturvallisuuden uhkakuvat Euroopassa koskevat
lihinni kyberuhkia ja terrorismia. Terrorismin uhkaa vastaan on
varauduttu kehittimilli erilaisia tiedon ja tavarankulun valvonnan
seki tiedonkerdidmisen jirjestelmii. Kaiken kaikkiaan kysynti
turvallisuusmarkkinoilla liikkuu todennikoisesti kohti entisti
kokonaisvaltaisempia ja integroituneempia turvallisuusratkaisuja.
EU:n tasolla on useissa tutkimuksissa havaittu eurooppalais-
ten PuTu-markkinoiden ominaispiirteet. Kotimaisen tuotannon
suosiminen ja monopsoninen (yrityksilli usein vain yksi asiakas)
markkinatilanne ovat hidastaneet alan tuotekehitysti ja taloudellista
tehokkuutta erityisesti Yhdysvaltoihin verrattuna. Lisiksi useissa
Euroopan maissa markkinoilla toimivien yritysten suhteet pii-
asiakkaaseensa ovat tyypillisesti olleet tiiviitd ja pitkii. Tiiviit suhteet
ovat entisestiin hankaloittaneet normaalin markkinaprosessin
toimintaa maiden sisilld, kun uusien yrittijien, toimintatapojen,
innovaatioiden ja tuotteiden on ollut hyvin hankalaa piisti sisdin
lihes lukkiutuneille markkinoille. Niiden erityispiirteiden seurauk-
sena ei monissa EU-maiden puolustusteollisuuden segmenteissi
ole juurikaan ollut aitoa kansallista tai kansainvilisti kilpailua. Kun
todellinen kilpailu on puuttunut, ei eurooppalainen puolustus-
teollisuus ole pystynyt kaikissa tuotesegmenteissi kehittymiin siten,
ettd se olisi niissi kilpailukykyinen kansainvilisilli markkinoilla.
EU:n komission ajaman puolustusvilinemarkkinoita koskevan
siinnoston uudistamisen tavoitteena on parantaa eurooppalaisen
puolustusteollisuuden kilpailukyky4. Tihin pyritdin hankaloit-
tamalla kotimaista tuotantoa suosivaa ja vapaata markkiname-
kanismia rajoittavaa toimintatapaa. Kun alalle luodaan aiempaa
paremmin normaalien kaupallisten markkinoiden tavoin toimivat
markkinat, pystytiin EU:n komission toiveiden mukaan takaamaan
eurooppalaisille yrityksille entistd suuremmat kotimarkkinat,
joilla on mahdollista tuottaa puolustusmateriaalia nykyisti
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kustannustehokkaammin ja vastata myos globaalin asiakas-
kunnan tarpeisiin. Tavoitellun puolustusmarkkinoiden muutoksen,
relevanttien turvallisuusuhkien muuttumisen ja laajenemisen,
siviiliteknologian laajenevan kiyton (kaksikiyttotuotteet) ja
puolustusalaa palvelevien tukitoimien ulkoistamiskehityksen
seurauksena eurooppalainen puolustusala ja puolustusteollisuus
ovat muutoksessa. Eurooppalaisen PuTu-sisimarkkinan kehitys
oletettuun turvallisuusalan kasvavaan merkitykseen ja turvallisuus-
ja puolustusteollisuuksien keskinidiseen lomittumiseen yhdistettyni
ovat merkittivimpii muutosvoimia eurooppalaisen PuTu-teollisuu-
den tulevassa kehityksessi.

Puolustus- ja turvallisuusmarkkinoiden oletettua integraatiota
hankaloittaa kuitenkin turvallisuusmarkkinoiden rakenteen dyna-
miikka: niiden kysynti on usein reaktiivista, syklistd ja nopeasti
saturoituvaa. Uusi turvallisuusmarkkina on vieli muotoutumassa ja
sen pitkin aikavilin kysyntivolyymi on vield arvailujen varassa. On
kuitenkin perusteltua viittii, etti raja puolustus- ja turvallisuus-
markkinan vililli on vihemmin himirtynyt kuin yleisesti
kuvitellaan.

Puolustusteollisuuspolitiikka lihestyy yleisti teollisuus-
politiikkaa, miki puoltaa myds puolustusteollisuuden integraatiota
osaksi eurooppalaisia sisimarkkinoita ja kohti yleisten markkina-
lakien mukaan toimivia PuTu-markkinoita. Vaikka tilld hetkelld
puolustusmarkkinat toimivat edelleen enimmikseen kansallisesti,
eikd PuTu-sisimarkkinoiden voida todella sanoa vastaavan EU:n
yhteisopolitiikan tavoitetilaa, ovat muutostekijit viemissi EU:n
turvallisuus- ja puolustusmarkkinoita entisti integroituneempaan
suuntaan. Timi johtuu poliittisten muutostekijéiden lisiksi myos
muun muassa alan yritysten konsolidoitumisesta.
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EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINAT SUOMALAISTEN TOIMIJOIDEN SILMIN






4.

Euroopan puolustus-

ja turvallisuusmarkkinat
suomalaisten
toimijoiden silmin

"Kansallinen ja kansainvdlinen verkottuminen ja
keskindisriippuvuuden lisddntyminen, se ei ole valintakysymys,
se on fakta. Ja sen mukaan pitdd toimia.”

Haastateltava

YIl4 on esitelty Euroopan PuTu-markkinat ja niiden muutokseen vaikuttavat
olennaisimmat muutosvoimat. Raportin seuraava osio kdintaa katseen
suomalaiseen nakékulmaan PuTu-markkinoiden muutokseen. Osio esittelee
suomalaisen PuTu-teollisuuden rakenteen, suomalaisen puolustus- ja
turvallisuuspolitiikan strategiset painotukset, materiaalipolitiikan paino-
pisteet puolustuspoliittisten tavoitteiden osatoteuttajana ja suomalaisen
PuTu-teollisuuden sijoittumisen suhteessa osiossa 3 esiteltyyn toimialan
eurooppalaiseen toimintakentan muutokseen. Osio hyodyntaa analyysi-
aineistona asiakirjatutkimuksen lisdksi kansalliselle teollisuudelle suunnatun
Webropol-kyselyn ja Ulkopoliittisessa instituutissa jarjestetyn, kansallisen
PuTu-teollisuuden tulevaisuuden toimintamahdollisuuksia kisitelleen
tulevaisuusverstaan tuloksia sekd asiantuntijahaastatteluissa saatuja
nakemyksid. Nama kansallisen PuTu-sektorin nakemykset on esitetty
kootusti liitteessd 3. Luvussa 5 esitetadn kootusti ndkemys suomalaisen
PuTu-teollisuuden tulevaisuuden toimintamahdollisuuksista. Raportin
lopuksi luvussa 6 kootaan yhteen suomalaisen PuTu-teollisuuden vahvuudet,
heikkoudet, mahdollisuudet ja uhat (swoT) muuttuvassa eurooppalaisessa
toimintakentdssa ja esitetddn toimenpidesuosituksia suomalaisen PuTu-

teollisuuden elinmahdollisuuksien turvaamiseksi.
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+1.  Suomalainen PuTu-teollisuus

“Kotimainen puolustusteollisuus on nappikauppaa
eurooppalaisessa mittapuussa, se ei ole hyvdssd hapessa. On
joitakin joilla menee suhteellisen hyvin. Ei ole kauheasti
kasvumahdollisuuksia, pitkdlld aikavdlilld, kilpailtaessa
sellaisten tuottajamaiden kuin Ranskan tai Saksan kanssa.”
Haastateltava

4.1.1. SUOMALAISET TOIMIJAT YLEISESTI

Timin tutkimuksen rajauksen mukaiset suomalaiset puolustus- ja
turvallisuusalan toimijat kuuluvat piiosin jompaankumpaan
kahdesta alan keskeisesti yritysjirjestostid, Suomen puolustus- ja
ilmailuteollisuusyhdistykseen (P1A ry) tai turvallisuusalan yhteistyo-
jirjesto Finnsecurityyn.

pIA ry:lld oli jirjeston verkkosivujen mukaan vuonna 2011
noin 100 jisenti. PIA ry:n jisenten yhteenlaskettu puolustus-,
ilmailu-, turvallisuus- ja avaruusalojen liikevaihto oli vuonna
2010 1,68 miljardia euroa. Tistd puolustustuotteiden osuus kattoi
66,2 %. Loput jakautuivat ilmailu- (20,8 %), turvallisuus- (12,7 %)
ja avaruussektorille (0,3 %). PIA ry:n jisenyritysten tyontekijoiden
kokonaisméiri oli vuonna 2010 noin 9 100 henkil6i. Tyovoima
jakautuu seuraavasti: puolustus 52 %, ilmailu 33 %, turvallisuus 14 %
ja avaruus 1 %. Jisenkunta koostuu piiosin pienisti ja keskisuurista
yrityksisti, joista osalle puolustus- tai turvallisuuskiytto6n sopivien
vilineiden tuotanto on vain osa kokonaistoiminnasta. Yhdistyksen
mukaan (AFDA 2011) suomalaisten toimijoiden vahvuusalueet
kansainvilisesti ovat logistiikkaosaamisessa, viestintiratkaisuissa,
kemiallisiin-, biologisiin-, siiteileviin- ja ydinmateriaaleihin (CBRN)
liittyvissi osaamisessa, kranaatinheittimissi, erikoisrakenteissa
(specialized structures) seki panssariajoneuvoissa. Lisiksi kilpailu-
kykyisti osaamista on erilaisissa kaksikiyttotuotteissa, sensoreissa ja
tietojirjestelmissi. PIA ei ole ainoa jirjesto, joka kokoaa puolustus- ja
turvallisuusalan toimijoita. Muun muassa CBRN -alalla on oma suo-
malainen yritysjirjestd (CBRN Finland), jonka jisenisti osa kuuluu
myos PIA ry:hyn.

Turvallisuusalan yhteistydjirjesté Finnsecurity ry:ssi on 65
yritysjisenti (Finnsecurity 2011b, 62). Piiosin Finnsecurity ry:n
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jasenyritykset keskittyvit safety-puolen tuotteiden ja palvelujen
tuottamiseen: toiminta kohdistuu sellaisiin tuotteisiin ja palve-
luihin, jotka jiivit timin tutkimuksen rajauksen ulkopuolelle.
Finnsecurity ry:n jisenyritysten liikevaihto vuonna 2010 oli 1,675
miljardia euroa. Liikevaihdosta 65 % koostui erilaisista turvallisuus-
palveluista ja 35 % turvallisuusalan tuotteiden valmistuksesta ja
kaupasta. Ala tyo6llisti vuonna 2010 noin 14 000 tyontekijii. Finn-
securityn jisenyritysten toiminta keskittyy vahvasti kotimaahan,
ulkomaat muodostavat markkina-alueesta vain kaksi prosenttia.
Tirkeimpii asiakasryhmii ovat kiinteist6- ja rakennusala, valtion
virastot ja laitokset, kauppa, kunnat ja kuntayhtymit seki teolli-
suus. Useimmiten Finnsecurity ry:n yritysten asiakkaat suojautuvat
tietoturvariskeilti (Finnsecurity 2011b).

SUOMALAISTEN YRITYSTEN VIENNIN MAARA JA RAKENNE

”Alihankinta ja siihen liittyvd tuotekehitys kuvaa kansallisen
puolustusteollisuutemme ndkokulmaa ennemmin kuin
huipputeknologian kehitys. Sithenkd halutaankin mennd? Muu
edellyttdisi kansallista asiakkuutta eli kansallisten resurssien
laittoa tdhdn.”

Haastateltava

Tarkasteltujen tilastolihteiden mukaan suomalaisyritysten yhteen-
laskettu vuosittainen puolustusmateriaalivienti 2000-luvulla on
vaihdellut arvoltaan noin 40:sti 100:aan miljoonaan euroon. Alla
oleva pylvisdiagrammi (kuva 23) kuvaa viennin kehitysti ja tirkeim-
pid vientialueita vuosina 2003-2010. Suomalaisen turvallisuusalan
viennin suhteellisen vihyyden vuoksi seuraavassa kuvataan ainoas-
taan puolustusalan yritysten vientid. Kuviossa siis nikyvit ainoastaan
puolustusmateriaaliksi miiriteltyjen tuotteiden vientimaarit.
Niiden lisiksi suomalaiset yritykset vievit ulkomaille tuotteita, joita
turvallisuusviranomaiset voivat kiyttii tissi raportissa kuvattujen
turvallisuustarpeiden tiyttimiseen (erityisesti kaksikiyttotuotteet),
mutta niiden tuotteiden viennisti ei ollut tilastoa saatavissa.
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Kuva 23. Suomalainen puolustusmateriaalivienti suuntau-
Suomalaisyritysten tuu suurimmaksi osaksi Eu:n nykyisiin jisen-
puolustusmateriaalivienti maihin. Viiden viime vuoden aikana Eu:n
alueittain ulkopuolinen Eurooppa on kasvattanut merkitys-
(Tilastolghde: pLM:n tddn. Myos Lihi-iddn viennin merkitys kasvaa.
puolustustarvikkeiden Suomalaisen PuTu-teollisuuden suhteellista
maastavientitilastot) mittakaavaa kuvaa Suomen viennin osuus Euroo-
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pan unionin alueen puolustustarvikeviennisti: se

on vuonna 2007 ollut 0,7 %, seuraavana vuonna
1 % ja sitd seuraavana vuonna 0,8 % (HE 93/2011 vp). Nykyiselldin
suomalainen puolustustarvikevienti nojaa paljolti yhden yrityksen,
Patrian, puolustustarvikevientiin. Patrian tirkeimpii vientituotteita
tilld hetkelld ovat panssaroidut pyoridajoneuvot ja kranaatinheitin-
jarjestelmit. Muu suomalainen vienti koostuu hyvin sekalaisesta
joukosta tuotteita. Vuonna 2010 Patrian kahden keskeisen tuote-
ryhmiin jilkeen eniten vietiin puolustuskiytt6on tarkoitettuja
sihkolaitteita, kiviireitd ja ammuksia seki suojavarusteita.
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s.2. Suomalainen puolustus-, turvallisuus
- ja materiaalipolitiikka

Suomalaisen puolustus- ja turvallisuusteollisuuden mahdollisuuksiin
menestyi tulevaisuuden PuTu-markkinoilla vaikuttaa erityisesti
kaksi tekijii: (1) kotimaiset puolustus- ja materiaalipoliittiset
linjaukset ja (2) mahdollisuudet vastata eurooppalaisten suoritus-
kykytarpeiden, lainsiidinnon ja markkinadynamiikan haasteisiin.
Alla on esitetty nimi tekijit.

Suomalainen PuTu-teollisuus on perinteisesti keskittynyt tuotta-
maan materiaalia kotimaan tarpeisiin. Suomalaisen PuTu-teollisuuden
toimintamahdollisuuksien analyysi aloitetaan kotimaisen pii-
asiakkaan - eli puolustushallinnon - tavoitteiden ja tahtotilan miirit-
telylld. Pidasiakkaan toiminta vaikuttaa merkittavisti sithen, kuinka
voimakkaasti suomalaisten alan yritysten markkinat muuttuvat.

4.2.1. KANSALLISEN PUOLUSTUS- JA
TURVALLISUUSPOLITIIKAN PAALIN]AT

“Laaja sotilaallisen uhkan kdyttdminen mitoitusperusteena,
siitd ei ole Suomessa kauheasti keskusteltu. Todenndkdisyys

ja vaikuttavuusakseli, [sotilaallinen] uhka on kdsittdmdtin
kooltaan ja vaikutuksiltaan, kuitenkin epdtodenndkdinen, niin
miten siihen tulee varautua?”

Haastateltava

Siind missd suurimmalle osalle linsimaista osallistumisesta
hyvinkin kaukana omalta maaperilti toteutettaviin sotilaallisiin
kriisinhallintaoperaatioihin on tullut asevoimien ydintehtivi,
Suomessa sotilaallisen toiminnan painotus on edelleen oman maan
turvaamisessa. Puolustusvoimien piitehtivi on Suomen sotilaal-
linen puolustaminen, jonka ohella muut lakisiiteiset tehtivit ovat
muiden viranomaisten tukeminen ja osallistuminen kansainviliseen
kriisinhallintaan (551/2007). Vaikka maanpuolustusta ohjaavien
suomalaisten strategioiden uhkakuvamallisto on vahvasti yhtenevi
muiden linsimaisten puolustus- ja turvallisuuspoliittisten strate-
gioiden kanssa, Suomella on tiettyji erityispiirteiti, jotka erottavat
sen suurimmasta osasta muista linsimaista. Niiti erityispiirteiti
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ovat muun muassa sotilaallinen liittoutumattomuus, aluepuolustus-
jarjestelmai ja yleinen asevelvollisuus.

Suomalaista puolustussuunnittelua miirittii ensinnikin
Suomen geopoliittinen asema ”meren eristimin saarekkeena”, jolla
on pitkd maaraja Venijin kanssa ja omanlaisensa kokemukset toisesta
maailmansodasta ja kylmisti sodasta. Lisiksi suunnitteluun vaikut-
taa Venijin sotilaallinen kyvykkyys ja epivarma sisidinen kehitys.
Kansallinen lihtokohta on pitkiin ollut varautuminen pahimman
varalle ja oletus tarpeesta ”selviti yksin” pahimman tapahtuessa.
Vaikka sotilaallista konfliktia lihialueellamme pidetdinkin hyvin
epitodennikoiseni, maailmalla esiintyvi sotilaallinen voiman-
kaytto kriiseissi ja kyky sotilaalliseen toimintaan lihialueillamme
tekevit edelleen vilttimattomiksi riittdvin uskottavan kansallisen
puolustuskyvyn kehittimisen ja yllipitimisen. Sotilaallisen
suorituskyvyn rakentamisen nikokulmasta nykyiin on kiytossi
“yhden raiteen” lihestymistapa: suomalainen puolustussuunnittelu
keskittyy kansallisen puolustuskyvyn kehittimiseen, josta voidaan
soveltuvin osin irrottaa suorituskykyji muiden viranomaisten
tukemiseen ja kansainviliseen kriisinhallintatoimintaan. Toisaalta se,
ettd puolustusjirjestelmii suunnitellaan osaltaan Naton prosessien
kautta, lihentii puolustusvoimien ensimmiisti ja kolmatta tehtivii
(sotilaallinen maanpuolustus ja sotilaallinen kriisinhallinta) ja
mahdollistaa sotilaallisen avun vastaanottokyvyn.

Euroopan talouskriisi on vaikuttanut myos Suomen puolustus-
voimiin ja sen tuleviin suorituskykyihin. Ensisijaisesti taloudellisten
haasteiden takia kidynnistetty puolustusvoimauudistus koskee
puolustusvoimien sodan ja rauhan ajan rakenteita ja toimintatapoja.
Vuoteen 2016 mennessi toimeenpantavan uudistuksen tavoitteena
on tuottaa kustannustehokkaat ja nykyistid pienemmit mutta
turvallisuusympiristoon suhteutetut, suorituskykyiset puolustus-
voimat. Sodan ajan joukkojen miiri laskee 350 000 asevelvollisesta
230000:¢een (PV 2012a). Tavoitteena on myds varmistaa, etti
puolustusmiirirahoja voidaan kohdistaa nykyistid paremmin
puolustuskyvyn yllipitimiseen ja kehittimiseen (PLM 2012a).

Turvallisuus- ja puolustuspoliittisen selonteon (VNOS 2009)
mukaan Suomen ulko-, turvallisuus- ja puolustuspolitiikan tirkeimmét
tehtivit ovat Suomen itseniisyyden, alueellisen koskemattomuuden
ja perusarvojen turvaaminen, vieston turvallisuuden ja hyvinvoinnin
edistiminen seki yhteiskunnan toimivuuden ylldpitiminen. Huoli-
matta puolustusvoimauudistuksesta puolustuspoliittiset strategiset
linjaukset sdilyvit pitkilti ennallaan ainakin seuraavat 10 vuotta.
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Puolustuspolitiikka-osastrategia (PLM 2011a) miirittdi seuraavat

linjaukset puolustuskyvyn kehittimisessid vuoteen 2020 asti:

"Puolustusvoimien tehtdvdt sdilyvdt ennallaan. Kansallinen
puolustus pysyy puolustusvoimien tdrkeimpdnd tehtdvdind.
Kansalliseen puolustukseen kehitettyjd suorituskykyjd kdytetddn
joustavasti myds muiden viranomaisten tukemisessa ja kansain-
vdlisessd sotilaallisessa kriisinhallinnassa. Puolustusvoimien
tehtdvdt ja voimavarat pidetddn tasapainossa mahdollistamaan
tehtdvien hoitaminen.

Sodanajan joukkojen vahvuus pienenee, mutta suorituskyky
paranee. Koko maata puolustetaan. Rauhan ajan koulutus-
jarjestelmdd kevennetddn. Puolustusjdrjestelmdnd on verkosto-
avusteinen puolustusjdrjestelmd, jossa liikkuvuudella on suuri
merkitys. Joukkojen vahvuuden pienentymisen vaikutusta
suorituskykyyn korvataan kehittamdlld joukkojen ja suoritus-
kykyjen laatua kaikilla osa-alueilla.

Puolustuskyky ja maanpuolustustahto tukevat toisiaan. Suoma-
lainen asevelvollisuus sdilyy, mutta sitd kehitetddn vastaamaan
puolustuskyvyn ja maanpuolustustahdon asettamiin vaatimuk-
siin. Puolustuskyky tukee yhteiskunnan kriisivalmiutta edistden
siten myds maanpuolustustahtoa. Maanpuolustustahto sdilyy

Yhtend puolustuskyvyn keskeisend perustana.

Verkottuminen syvenee ja monipuolistuu. Puolustusvoimat on
yhd moniulotteisemmin keskindisriippuvainen muusta yhteis-
kunnasta ja muu yhteiskunta puolustusvoimista. Kansainvdlinen
yhteistyd syvenee ja monipuolistuu. Vastuunkanto kansain-
vdlisestd turvallisuudesta lisddntyy.”

Huolimatta puolustushallinnon keskittymisesti ydintoimintaansa eli
sotilaalliseen maanpuolustukseen, ovat uudet uhat ja uhkakuvamal-
liston monipuolistuminen heijastuneet myds Suomeen. Kansallisessa
turvallisuuspolitiikassa strategisen tason lihtokohtana ovat oletukset
siitd, ettd suoran sotilaallisen hyokkiyksen todennikoisyys lihi-
tulevaisuudessa on pieni, ja ettd globaalit ongelmat voivat kanavoitua
Pohjois-Eurooppaan laaja-alaisina turvallisuusuhkina. Lihtokohtana
on myos oletus sotilaallisten ja ei-sotilaallisten uhkien vilisen rajan
hamirtymisesti. Taustalla on ajatus globaalia maailmaa laaja-alaisesti
lavistavisti ja kasvavasta keskinidisriippuvuudesta niin uhkien kuin
mahdollisuuksienkin suhteen, misti kumpuaa tarve turvallisuus-
politiikan laajalle kiyttimiselle ja ennaltaehkiisevien ja turvallisuutta
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edistivien toimien korostamiselle. Strategisella tasolla keskeisiksi
teemoiksi nousevat uusiin turvallisuusuhkiin vastaaminen ja vakau-
den ja kehityksen keskiniisriippuvuus seki laaja-alaisen ja kokonais-
valtaisen turvallisuuden kisite, siviili-sotilasyhteistyon merkitys ja
elinkeinoelimin ja muun yhteiskunnan voimavarojen hyédyntiminen
maanpuolustuksen kehittimisessi. Kun laaja-alaisten turvallisuus-
uhkien merkitys kasvaa, myos turvallisuusympiriston ennakoinnin ja
kansallisen seki kansainvilisen yhteistyon tarve korostuu.

“Uhkamaiseman muuttuminen vaikuttaa puolustusteollisuuden
olemassaolon edellytyksiin. Valtaosa uhkamalleista on
ei-sotilaallisia, sen pitdisi heijastua varautumisen keinoihin.”
Haastateltava

Nimi suomalaisen turvallisuustoiminnan ohjaavat periaatteet
voidaan midritelld seuraavilla kolmella kisitteelli:
Kokonaismaanpuolustus: Kokonaismaanpuolustuksella tarkoitetaan
kaikkia niitd sotilaallisia ja siviilialojen toimia, joilla turvataan
Suomen valtiollinen itsendisyys seki kansalaisten elinmahdollisuudet
ja turvallisuus ulkoista, valtioiden aiheuttamaa tai muuta uhkaa
vastaa. Kokonaismaanpuolustuksen yhteensovittamiseen kuuluvat
julkisen sektorin eli valtioneuvoston, valtion viranomaisten ja
kuntien seki yksityisen sektorin toimenpiteiden ja kansalaisten
vapaaehtoisen toiminnan yhteensovittaminen yhteiskunnan elin-
tirkeiden toimintojen yllipitimiseksi kaikissa tilanteissa. Pv (2012b)
Laaja turvallisuuskdsitys: Laaja turvallisuuskisitys kattaa sellaiset
turvallisuuskysymykset, jotka kehittyessiin saattavat muodostua
uhkiksi ja aiheuttaa merkittivii vaaraa tai haittaa Suomelle, viestolle
tai suomalaisen yhteiskunnan elintirkeille toiminnoille. Tillaiset
laaja-alaiset turvallisuusuhkat ovat joko (1) ihmisten aktiivista
toimintaa, kuten sotilaallisen voiman kiytto, terrorismi ja tieto-
verkkojen hiirinti, (2) tahattomia tapahtumia, kuten sihkéverkon
laajat toimintahiiriot, tai (3) luonnon diri-ilmisiti. (Pv 2008)
Yhteiskunnan elintdrkedt toiminnot: Elintirkei toiminto on yhteiskunnan
toiminnalle vilttimiton toimintokokonaisuus. Elintirkeiden toiminto-
jen turvaamisella osaltaan yllipidetiin valtiollinen itseniisyys, yhteis-
kunnan turvallisuus seki vieston elinmahdollisuudet. Yhteiskunnan
elintirkeiti toimintoja ovat valtion johtaminen, kansainvilinen toi-
minta, valtakunnan sotilaallinen puolustaminen, sisdisen turvallisuuden
yllipitiminen, talouden ja infrastruktuurin toiminta, vieston toimeen-
tuloturva ja toimintakyky seki henkinen kriisinkestivyys. (VNOs 2010)
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Uhkakuvamalliston monimutkaistuessa ja sisdisen ja ulkoisen
turvallisuuden linkittyessi puolustusvoimien tehtivikentin
voidaan tulevaisuudessa olettaa monipuolistuvan entisestiin, miki
puolestaan vaatii puolustusvoimilta entistd suurempaa ja monipuoli-
sempaa osaamista. Sisdisen ja ulkoisen turvallisuuden sekoittumista
ehkiisevit kuitenkin muun muassa eri viranomaisten vilinen kilpailu
resursseista, lainsdidannolliset kysymykset ja myos eettiset poh-
dinnat asevoimien tehtivikentin laajentamisesta. Tilanteessa, jossa
resurssit vihenevit mutta perinteiset tehtivit pysyvit ennallaan,
puolustusvoimien tehtivikentin laajentamisella on my6s rajansa.
Puolustusvoimien toiminta tulee myos tulevaisuudessa olemaan
ennen kaikkea toimivaltaista viranomaista tukevaa.

Suomen aluetta uhkaavien sotilaallisten kriisien nihdiin
tulevaisuudessa muuttavan muotoaan teknologian kehittyessi ja
yhteiskuntien tullessa yhi riippuvaisemmiksi tietoverkoista. Mahdol -
lisiksi tuleviksi sotilaallisiksi aggressioiksi nihdiin laajamittaisen
sodan sijaan sotilaallisen voiman kiytto ja/tai silld uhkaaminen
ja painostamien seki strategiset iskut yhteiskunnan elintirkeisiin
toimintoihin, kuten tieto- ja energiaverkkoihin. Strategisiin iskuihin
varautumiseen painottuvan puolustussuunnittelun voidaan nihdi
olevan ristiriidassa "koko maata puolustetaan” -konseptin kanssa.
Puolustusministerion strategia 2025 (PLM 2006) toteaakin yksise-
litteisesti, ettd ”[t]ulevaisuuden puolustusjirjestelmissi keskitytiin
valtakunnan avainalueiden seki yhteiskunnan kannalta keskeisten
kohteiden ja toimintojen turvaamiseen.” Yhteiskunnan kriittisten
toimintojen turvaaminen puolestaan vaatii turvallisuussektorin
siiloutumisen vihentimisti ja entistd vahvempaa ”yhteiskunnallista
otetta” maanpuolustukseen. Tulevaisuuden konflikteissa ovat entisti
enemmin vastakkain kokonaiset yhteiskunnat kuin pelkit armeijat.

Suomalaisessa varautumisajattelussa on korostettu huolto-
varmuutta. Kun yhteiskunta on entisti riippuvaisempi tieto- ja
energiaverkoista ja siten entistd haavoittuvaisempi, toimintojen
toiminta-, toimitus- ja huoltovarmuus korostuvat entisestiin.
Kriisitilanteessa sotilaallinen maanpuolustus on riippuvainen
muun yhteiskunnan huoltovarmuudesta, joka tukee sotilaallista
maanpuolustusta tai jopa mahdollistaa sen. Yhteiskunnan yleisti
huoltovarmuutta voivat heikentii riippuvuus tuontienergiasta,
kaupallisten ja aiempaa haavoittuvampien jirjestelmien yleistymi-
nen seki kriittisten tavaroiden ja palveluiden toimitusvarmuuden
heikkeneminen, joka voi puolestaan johtua ulkomaisen omistuk-
sen lisidntymisesti. Sotilaallista huoltovarmuutta heikentivit
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kotimaisen puolustusteollisen pohjan pirstaleisuus ja puolustus-
teollisuuden kyvyttomyys tuottaa kattavasti puolustusmateriaalia
kriisiaikojen tarpeisiin.

Riittimiton suomalainen puolustusteollinen pohja suoritus-
kykyjen tuottamisessa korostaa kansainvilisen materiaaliyhteistyon,
sopimusjirjestelyjen ja strategisten kumppanuuksien merkityst.
Suomen puolustuksen uskottavuus nojaa ennen kaikkea kansalliseen
ja kansainviliseen verkottumiseen. Puolustushallinnon strategiat
miirittivit ”verkottunut puolustus” -kisitteen seuraavasti:

“Suomen puolustusratkaisu on verkottunut puolustus, josta
voidaan siirtyd yhteiseen puolustukseen, mikdli valtionjohto
niin pddttdd. Verkottunut puolustus on kansallista ja kansain-
vdlistd puolustuspoliittista ja sotilaallista yhteistyotd, jossa
verkoston jdsenet kehittdvdt suorituskykyjd yhdessd ja tarjoavat
omia suorituskykyjddn tarvittaessa toistensa kdayttoon.
Verkottuneeseen puolustukseen osallistuvat maat tekevdt
strategisen pddtiksen puolustuskyvyn osatekijoistd, jotka
pidetddn kaikissa tilanteissa omassa hallussa. Vastaavasti
tehdddn strateginen pddtds osatekijoistd, joiden osalta luotetaan
verkoston muiden jdsenten antamaan tukeen”.

(PLM 2011a)

Omavaraisuuden puuttuminen ja riippuvuus ulkoisista toimijoista
vaativat kokonaisymmairrysti verkoston toimijoista ja omasta asemoi-
tumisesta siini. Maanpuolustuksen vaikuttavuuden nikokulmasta
on olennaista miirittii, mitki ovat omassa hallinnassa pidettivit
kriittiset suorituskyvyt, mitki verkoston kumppaneilta saatavat
suorituskyvyt ja mitki ulkopuolisilta kumppaneilta ostettavat
suorituskyvyt. Kokonaismaanpuolustus-kisite on korostanut kan-
sallista verkottumista jo aiemmin, ja kokonaisvaltaisuuteen tihtiivit
strategiat, kuten Yhteiskunnan turvallisuus -strategia (VNOs 2010),
ovat tirkeitd askelia kohti entisti toimivampaa kokonaisvaltaista
turvallisuussektorin ja muiden viranomaisten verkottumista.
Kansainviliselld sotilaallisella verkottumisella mahdollistetaan
muun muassa sotilaallisen avun vastaanottamiskyky (Host Nation
Support), yhteistoimintakyky kriisinhallintaoperaatioissa, kustannus-
tehokas materiaalipolitiikka ja voimavarojen kehittiminen ja tut-
kimus. Lisiksi verkottumisella edistetdin suomalaisen teollisuuden
kansainvilisid yhteyksii. Erityinen merkitys kansainviliselld verkot -
tumisella on juuri huoltovarmuuden turvaamiselle. Kansainvilinen
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sotilaallinen verkottuminen tapahtuu bi- ja multilateriaalisesti seki
Naton ja EU:n puitteissa. Naton rauhankumppanuustoiminta (PfP)
nihdiin olennaiseksi kansallisen sotilaallisen suorituskyvyn ylli-
pitimiseksi ja kehittimiseksi rauhan aikana. Suorituskykyjen kehit-
timisen lisiksi osallistuminen globaalien kriisien hoitoon YK:n, EU:n
ja Naton kriisinhallintaoperaatioissa nihdiin kansainvilisen vastuun
kantamisena. Kansallinen sotilaallinen kriisinhallintatoimintaan
osallistuminen on vaihdellut, tillid hetkelld noin 430 sotilasta toimii
operaatioissa. Poliittinen tahtotila Suomen osallistumisen jatkami-
seen uskottavalla tasolla on olemassa*®.

Kiytinnossi sotilaallisia suorituskykyji kehitetdin Naton
STANAG -standardien (Standardisation Agreement) ohjaamana
Naton PARP-prosessissa (Planning and Review Process), 0cc:n
(Operational Capabilities Concept) seki E&F-ohjelman (Evaluation &
Feedback Programme) kautta valikoiduissa kumppanuustavoitteissa
seki osallistumalla Naton nopean toiminnan joukkoihin (NRF).
Asiantuntijahaastatteluiden perusteella PfP-toiminta mahdollistaa
verrattain hyvin Naton standardien saamisen huolimatta siiti, ettei
Suomi ole Naton jisen. Yleisesti voidaan todeta, etti materiaalin
Nato-yhteensopivuus on reunaehto, joka tasapiistii PuTu-sektorin
kilpailua. Standardointi tehdidin Natossa, ja vaikka Suomi saa stan-
dardit hyvin kiyttoon, tieto standardien sisillosti tulee standardi-
neuvotteluja myshemmin, minki vuoksi tuotekehitys voi olla
myohissi. On kuitenkin huomattava, ettii Natossa yhteensopivuuden
kova ydin ei ole materiaalisessa yhteensopivuudessa vaan liittouman
jisenten yhteisissi toimintatavoissa, kyvyssi tiedonvaihtoon ja
yhteisessi kielessd. Materiaalinen yhteensopivuus tiydentii niiti
ydinyhteensopivuuksia.

MATERIAALIPOLITIIKKA OSANA UHKAKUVIIN VASTAAMISTA

”pv:n ja teollisuuden sopimuksilla tdytyy hoitaa eteenpdin,
sopimuksia kehitystyostd, tilaamisesta ja huollosta, niilld

varmaan perusbisnes pysyy aika pitkddn. Suomi voi ylldpitdd

kaluston huolto-osaamista, koska se voidaan asettaa ehdoksi
hankinnoissa jatkossakin. Tuotanto-osaaminen, sitd ei voida

42 Laki sotilaallisesta kriisinhallinnasta mahdollistaa kriisinhallintahenkilostéon

maaraksi maksimissaan 2000 henkilod; ks. 211/2006.
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samalla tavalla endd tukea kuin vastakauppajdrjestelmdssd.
Meiddn omat rahat ovat pienet. Tdssd on kylld ongelma, uuden
osaamisen kehittdmisessd.”

Haastateltava

Sotilaallisen uhkakuvan puuttuessa vaarana puolustuskyvyn kehit-
timisessd on, ettd muut lakisiiteiset tehtivit kuin paitehtiviin
keskittyminen nousevat puolustushallinnossa liian suureen rooliin.
Puolustusvoimien muille viranomaisille antama tuki on kuitenkin
ollut suurelta osin vanhojen pommien purkua, ja puolustushallinnon
nikokulmasta kriisinhallintatoiminnan palkkakuluista osan maksaa
ulkoasianministerio. Sen sijaan puolustusvoimauudistus vaikuttaa
eniten nimenomaan péitehtivin hoitamiseen, muun muassa siksi,
ettd materiaalihankintaméirirahat vihenevit.

Uskottava kansallinen sotilaallinen suorituskyky nojaa osaami-
sen ja toimintakonseptien lisiksi onnistuneeseen materiaalipolitiik -
kaan. Kansainvilisesti puolustussuunnittelussa on jo pitkiin siirrytty
uhkakuvaperustaisesta puolustussuunnittelusta suorituskyky -
perustaiseen. Suuri vaara puolustusjirjestelmin toimivuuden
kannalta on se, etti siirrytdin liiaksi resurssiperustaiseen puolustus-
suunnitteluun, jossa keskitytiin sithen, mihin rahat riittivit, eiki
sithen, miti on tarpeen tehdi puolustusjirjestelmin ja uskottavan
puolustuksen rakentamiseksi. Resurssien pienentymisti seuraava
puolustusjirjestelmin uudelleenorganisointi on tehtivi oikein, silld
kertaalleen menetettyi tietotaitoa ja sotilaallista puolustuskyvyn osa-
aluetta on kriisitilanteessa dirimmaiisen vaikeaa hankkia uudelleen
riittdvin nopeasti. Toisaalta taas asejirjestelmien elinikid on 20-30
vuotta, joten kalliiden jirjestelmien hankintapiitokselld on kauas-
kantoisia vaikutuksia sotilaalliseen suorituskykyyn.

Puolustushallinnon materiaalipolitiikan strategiset linjaukset
esitetiin PLM:n strategisen suunnitelman 2030 (PLM 2011b)
linjausten mukaan Puolustushallinnon materiaalipolitiikka -stra-
tegiassa (PLM 2011€). Muita puolustushallinnon ja teollisuuden
viliseen suhteeseen kiinteisti liittyvii puolustushallinnon strate-
gisia asiakirjoja ovat Puolustushallinnon kumppanuus -osastrategia
(PLM 2011¢) ja Puolustushallinnon tutkimustoiminta -osastrategia
(pLM 2011d).

Puolustushallinnon materiaalipolitiikan tulevaisuutta mairittiavit
monet haasteet, kuten
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puolustusvoimauudistus ja laskeva hankintabudjetti,

tarve turvata maanpuolustuksen vaatimat suorituskykyiselld
kalustolla varustetut joukot,

materiaali- ja elinkaarikustannusten nousu,
kustannustehokkuusvaatimukset,

avautuva eurooppalaiset PuTu-markkinat ja teollisen yhteistyon
(vastakaupat) hankaloituminen seki

entisestiin monimutkaistuvien hankintaprosessien ja teknistyvin
puolustusmateriaalin vaatima hankintaosaamisen merkityksen
korostuminen.

Puolustusvoimien materiaalisen kehittimisen painopisteeni on
2012-2015 maavoimien alueellisten joukkojen kehittiminen, minki
jilkeen painopiste siirtyy maavoimien operatiivisten joukkojen
kehittimiseen. Toiminnallisesti puolustusvoimien tirkeimmét
kehittimiskohteet ovat:

Johtaminen: operatiivisen johtamisen kehittiminen jatkamalla
aloitetun yhteisen johtamisjirjestelmin rakentamista.

Tiedustelu, valvonta ja maalittaminen: ennakkovaroituskyvyn
vahvistaminen, tilannekuvan analysointi- ja jakamiskyky seki
reaaliaikaisen valvonta- ja maalitilannekuvan tuottaminen.
Asejirjestelmien vaikuttamiskyky: operatiivisen tulenkiyton kehit-
timinen ja vanhentuvien tykistojirjestelmien korvaaminen muun
muassa uusilla ampumatarvikkeilla seki ilmasta maahan -kyvylli.
Logistiikka: tiydennys- ja kuljetuskyky operatiivisten joukkojen
tukemiseksi.

Maapuolustus: alueellisten joukkojen maavalvonta- ja pimei-
toimintakyvyn tehostaminen. Operatiivisissa joukoissa painopiste
on armeijakunnan kehittimisessi, jonka ytimen muodostavat kolme
valmiusprikaatia.

Meripuolustus: yhteiskunnan elintirkeiden meriyhteyksien turvaa-
minen muun muassa miinantorjuntakyvylli seki liikkkuvimmilla ja
tulivoimaisemmilla liikkuvilla rannikkojoukoilla.

IImapuolustus: piikaupunkiseudun ilmatorjunnan ajantasaistaminen.
(VvNOs 20009)

Valtioneuvoston turvallisuus- ja puolustuspoliittinen selonteko
vuodelta 2009 linjasi my®6s, etti puolustusvoimat kiyttii kansain-
viliseen sotilaalliseen kriisinhallintaan samoja joukkoja ja materiaalia
kuin Suomen puolustamiseen (yhden raiteen politiikka). Myos
valtioneuvoston selonteko ja puolustusvoimauudistuksen periaatteet
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osoittavat, etti Suomen puolustuksen kehittiminen nojaa tule-
vaisuudessakin vahvasti kotimaan tarpeisiin. Muualla Euroopassa
keskeisemmissi roolissa oleva suorituskykyjen kehittiminen, jota
Afganistanin kaltaiset operaatiot edellyttivit, tulee laajassa mitassa
kysymykseen ainoastaan, jos se palvelee myds kotimaan puolustusta.
Esimerkiksi taktisen ilmakuljetuskyvyn (helikopterit) kehittiminen
ei sisilly puolustusvoimien julkistamaan kehittimisohjelmaan,

tai olemassa olevia kuljetushelikoptereita ei ole kiytetty kriisin-
hallinnassa, kun taas esimerkiksi Ruotsi tilasi 15 yhdysvaltalaista
UH-60 helikopteria muun muassa Afganistanin tarpeisiin vuonna
2010 (Sikorsky 2011). Kotimaan puolustuksen tarpeiden etusijai-
suutta kriisinhallintatehtiviin osoittaa myds se, etti sotilaalliseen
kriisinhallintaan kiytettiin vuonna 2009 yhteensi 154 M €:a (Val-
tiontalouden tarkastusvirasto 2011), miki vastaa vain 5,5 %:a saman
vuoden puolustusmenoista (2,79 mrd. €) (PLM 2012b).

Perinteisesti puolustushallinnossa materiaalihankintoihin on
kiytetty noin kolmasosa puolustusbudjetista, ja timi pitee myos
puolustusvoimauudistuksen jilkeen, vaikka merkittivisti pienem-
milld volyymilla.

Materiaalipolitiikkaa toteutetaan seuraavilla toimialueilla:
kehittimisohjelmat ja hankkeet,

hankinnat,

puolustus- ja turvallisuusteollisuus seki vienninedistiminen ja
tutkimus- ja teknologiatoiminta.

Materiaalipolitiikan kulmakivini ovat:

materiaalin suorituskyky,

kustannustehokkuus,

elinjakson hallinta,

huoltovarmuus ja

kansainvilinen, yhteistoimintakyvyn ja mahdollisen sotilaallisen
liittoutumisen mahdollistava yhteensopivuus.

Suomi on varsin suuri puolustusmateriaalin tuoja, jonka PuTu-
markkinat ovat jo pitkiin toimineet verrattain avoimesti ja jonka oma
puolustusteollisuus on pitkiin keskittynyt tuottamaan puolustusvoi-
mille maanpuolustuksessa tarvittavaa materiaalia. Yleinen nikemys
on, ettid suomalainen PuTu-teollisuus ei kuitenkaan pysty tulevaisuu-
dessa selviytymiin vain nojautumalla kotimarkkinoihin, vaan teol-
lisuuden tulee kansainvilistyi ja 16ytii uusia liiketoiminta-alueita.
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Puolustusteollisuuden lisdintyvi globaali konsolidoituminen lisdi
entisestdin suurten teollisten ryhmittymien merkitysti kansainvi-
lisessi kilpailussa. Kansallinen puolustusteollisuus on pirstaloitunut
ja kooltaan verrattain pieni. Teollisuuden elinvoiman turvaamiseksi
puolustushallinto perdinkuuluttaa yhteistoimintakykyisti, uudis-
tumiskykyisti ja kilpailukykyisti kansallista teollisuutta, joka on
paitsi huippuosaaja omassa nichessiin myos verkottunut keskeniin
puolustusvoimavarojen kehittimisti palvelevaksi osaamispohjaksi.
Strategisten linjausten mukaan materiaalipolitiikan tavoitteet
voidaan saavuttaa haastavassa tilanteessa vain entisti tiiviimmalld
kansallisella ja kansainviliselld verkottumisella kumppaneiden
kanssa. Materiaalipoliittinen strategia (PLM 2011€) toteaa tavoitteeksi
sen, ettd vuoteen 2020 mennessi ~kotimaassa toimiva puolustus- ja
turvallisuusteollisuus on integroitu osa Suomen puolustusta ja
huoltovarmuutta seki kansainvilisti puolustusteollista yhteistyoti.”

“Huoltovarmuuskysymys on mielenkiintoinen, se on todella
riippuvainen kansainvdlisestd yhteistoiminnasta. Se, ettd pitdd
hyvdksyd se, ettd pddosa komponenteista tulee ulkomailta.
Tdarkeintd on, ettd meilld on tietotaito ja henkildstopddoma,
osaamispddoma tiettyihin asioihin, joita me ndhdddn tdrkeiksi.”
Haastateltava

Sotilaallisia suorituskykyji kehitetdin puolustusvoimien kehittimis-
ohjelmien hankkeissa, jotka sisiltdvit useita yksittiisii koti- tai
ulkomaisia hankintoja. Kustannustehokas suorituskykyjen saavut-
taminen ja kotimaisen teollisuuden mahdollisuudet tarjota tuotteita
eivit aina kohtaa. Puolustushallinnon nikokulmasta eris kustannus-
tehokas keino suorituskyvyn saamiseen on ostaa muiden valtioiden
kiytettyd materiaalia, ja nimi niin sanotut surplus-markkinat
todennikoisesti kasvavat tulevaisuudessa. Ostaessaan puolustus-
materiaalia ulkomailta puolustusvoimat painottaa valmiita ja kiy-
tinnossi testattuja sotilaallisia hyllytavaratuotteita (MOTs), kun taas
R&D-tyotd sisiltivit hankinnat pyritiin suuntaamaan kansalliselle
teollisuudelle. Materiaalipoliittinen strategia korostaa kotimaisen
teollisuuden kykyi integroida, huoltaa ja korjata puolustusvoimien
suorituskyvyn kannalta keskeisii jirjestelmii. Materiaalipoliittisen
strategian mukaan materiaalihankinnoissa

“on pyritty kotimaisuuteen silloin, kun se on taloudellisesti ja
huoltovarmuussyistd perusteltua. Ulkomaisissa hankinnoissa
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on hyédynnetty monikansallista ja kahdenvdlistd yhteistyotd
hankintojen painopisteen ollessa valmiissa ja testatuissa
tuotteissa. Kotimaisen kriittisen puolustusteollisen osaamisen
ja kapasiteetin ylldpitimiseksi tutkimus- ja teknologia-alan
kehittdmistyétd on hankittu ldhtokohtaisesti kotimaasta.”
(PLM 2011€)

Strateginen painotus on tissi selvi: valmiin hyllytavaran”
tapauksessa olennaista on turvata tavaran toimitusvarmuus myyvilti
yritykselti/valtiolta, ja ostetun materiaalin integrointi- ja huolto-
osaamisen tiytyy riittivissi miirin siilyd kotimaassa. Timai vaatii
teollisuudelta muutosta komponenttitoimittajasta palvelutoimittajan
rooliin, tuotantopohjaisesta toiminnasta osaamispohjaiseen.

Tulevaisuudessa puolustusvoimien mahdollisuudet kotimaisiin
hankintoihin riippuvat siitd, kuinka onnistuneesti strategiset
osaamisalueet ja kriittiset teknologiat (SOKT) pystytiin miirittimaiin,
seki siitd miten legitiimejd artiklan 346 kiyttomahdollisuuksia ja
huoltovarmuusvaatimuksia osataan hyodyntii. Kriittistid puolustus-
materiaalia hankittaessa pyritiin ottamaan huomioon valtion keskei-
set turvallisuusedut, jolloin kotimainen teollisuus voidaan integroida
mukaan toimintaan. Teollista yhteisty6ti (vastakauppoja) voidaan
tehdi artiklan 346 suojassa, mutta rajatummin kuin ennen, ainoastaan
hyvin perusteltuna ja sotilaalliseen toimintaan suunnattuna.

Kansainvilisen yhteistyon merkitys kasvaa tulevaisuudessa
puolustussektorilla. Kiytinnossi aikaisempi kansainvilinen yhteis-
tyo on pohjautunut ad hoc -hankkeisiin. Niihin on osallistuttu, jos
hanke on sopinut puolustusvoimien omiin kehittimisohjelmiin ja
jos hanke on miiritelmillisesti ja ajallisesti ”sattunut sopimaan”
kansainviliseen yhteisty6hon. Tulevaisuudessa saatetaan menni
kohti entisti tiiviimpii ja suunnitelmallisempaa eurooppalaista
puolustusmateriaalialan yhteistyoti, johon mukaan piidseminen on
elinehto myos kotimaiselle puolustusvilineteollisuudelle. EU-tason
(EDA) lisiiksi yhteistyo lisdintyy Naton PfP-toiminnan (muun
muassa NAMSA) kautta (erityisesti yhteensopivuuden kehittiminen
ja standardointi), NORDEFcO-viitekehyksessi (erityisesti huolto-
varmuuskysymykset ja kriisinhallinnan suorituskyvyt) ja kahden-
viilisesti (muun muassa MoU; erityisesti salassapitovelvoitteiden
hallinta ja vienninedistiminen).

Huoltovarmuuskysymys on monella tapaa materiaalipolitiikan
keskiossi nyt ja lihitulevaisuudessa. Perinteisesti Suomi on pai-
nottanut sotilaallisesti liittoutumattomana ja Keski-Eurooppaan

198 UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



nihden syrjiiseni ”saarekkeena” huoltovarmuutta enemmin kuin
monet muut toimijat. Myos huoltovarmuus-kisitteen tulkinnassa on
eroja. Esimerkiksi ranskalainen huoltovarmuus-kisite voi tarkoittaa
sitd, ettd varmuus on Euroopassa eiki Yhdysvalloissa, samoin Naton
omat huoltovarmuustakeet miirittivit Nato-maiden nikemysti
huoltovarmuudesta. Kokonaismaanpuolustuksessa huoltovarmuus
kattaa laajan kirjon viranomaisten, elinkeinoeldimin ja kansalais-
jarjestojen kansallisia ja kansainvilisii toimenpiteiti, joilla turvataan
yhteiskunnan elintirkeiti toimintoja. Kun maailman keskiniis-
riippuvuus tulevaisuudessa lisdidntyy, huoltovarmuuden turvaaminen
myo0s rajatummassa, sotilaallisessa merkityksessi vaatii sotilaallista
maanpuolustusta tukevan, puhtaasti kansallisen voimavara- ja
huoltovarmuusyhteistyon lisiksi entistd merkittivimpii ja luotettavia
kansainvilisii jirjestelyitd. Materiaalipoliittisen strategian mukaan

”[h]uoltovarmuus turvataan kilpailukykyiselld ja teknisesti
edistykselliselld teollisuudella, toimivilla logistisilla
jarjestelmilld, ostopalveluilla sekd tehokkaalla huolto-, ylldpito-
ja korjaustoiminnalla. Suorituskyvyn turvaaminen edellyttdd
kansainvdlisid sopimusjdrjestelyjd sekd pitkdaikaista strategista
kumppanuutta materiaalin ja palvelujen tuottajien kanssa,

joka kattaa ja takaa materiaalitoimitukset sekd huolto- ja
korjaustoimen saatavuuden myds poikkeusoloissa. Sotilaallista
huoltovarmuutta ja kotimaisen teollisuuden asemaa materiaalin
toimittajana ja huolto-, ylldpito- ja korjaustoiminnassa

on kehitettdvd vastaamaan toimintaympdriston ja
puolustushallinnon resurssien muutoksia.”

(PLM 2011€)

Kyseinen ”toimintaympiriston muutos” korostaa teollisuuden
tarvetta paisti osaksi kansainvilisii alihankintaketjuja. Kiytinnossi
kotimaisen puolustusteollisuuden ja huoltovarmuuden vilisessi suh-
teessa haasteena on kriittisen materiaalin kansainvilisen saatavuuden
lisiksi erityisesti kriisiajan suomalaisen huolto- ja integraatio-osaa-
misen turvaaminen. Perinteisesti timi osaaminen on turvattu muun
muassa suorilla sotilaallisilla vastakaupoilla. Vastakauppojen vaikeu -
tuessa timi reitti osaksi kansainvilisii tuotantoketjuja hankaloituu.
Samoin puolustushallinnon resurssien muutos ja puolustusvoimien
hankintatoiminnan lisidntyvit kustannustehokkuusvaatimukset
saattavat vaikeuttaa usein vilttimittomin kotimaisen referenssin
saamista teollisuuden ulkomaisiin myynteihin.
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"Nden kylld, ettd koko meiddn puolustusteollisuus ja
puolustushallinto ovat ldhentyneet voimakkaasti viimeisen 10
vuoden aikana, tdysin suunnitelmallisesti ja tarkoituksellisesti.
Silld vahvistetaan teollista toimintaa, niin ettd se on molemmille
edullista.”

Haastateltava

Puolustusvoimien ja puolustusteollisuuden tulevaa suhdetta
miirittid suurelta osin tulevan kumppanuuden suunta, mukaan
luettuna puolustusvoimien toimintojen mahdollinen lisdintyvi
ulkoistaminen. Puolustus- ja turvallisuusteollisuusstrategian mukaan
puolustusvoimat keskittyy tulevaisuudessa entisti enemméin
ydintoimintoihinsa, ja tukitoimintoja hoitavat teollisuus ja yhteisty6 -
kumppanit. Lisiksi tukitoiminnoista huolehditaan integroitumalla
entisti tiiviimmin ympiroéiviin yhteiskuntaan. Toisin sanoen
puolustusvoimat pyrkii luopumaan toimista, jotka eivit kuulu sen
ydinosaamiseen. Puolustusvoimien suurimpia kumppanuuksia ovat
maavoimien jirjestelmien kunnossapidosta vastaava Millog Oy, lento-
kalustoa ylldpitdvi Patria Aviaton Oy ja varuskuntien ruokapalvelut
jarjestivi Leijona Catering. Muita kumppanuuksia ovat muiden
muassa kenttipostin jakelusta vastaava Itella Oy, tyésuhdeasuntojen
vuokrausta hoitava Kruunuasunnot ja Pohjois-Suomen varuskuntien
vaatetushuollon jirjestivd Comforta Oy. Puolustusvoimien kiinteistot
ulkoistettiin vuoden 2003 alussa Senaatti-kiinteistolle ja maa-alueet
piiosin Metsihallitukselle. Kiinteistdjen kunnossapito ulkoistettiin
samalla Puolustushallinnon Rakennuslaitokselle (Ruotuviki 2012).

Puolustushallinnon ja teollisuuden vilinen yhteistyo ilmenee
kolmella tasolla: strategisena kumppanuutena, kumppanuutena ja
muina tukipalveluina.

Strategisessa kumppanuudessa ja kumppanuudessa keskeisii
tekijoitid ovat suhteen jatkuvuus, sopimuspuolten vilinen luottamus,
laaja keskiniinen informaation vaihto, yhteiset kehittimistavoitteet
seki yhteistyon hyotyjen ja rasitteiden jakaminen. Strateginen
kumppanuus ja kumppanuus eroavat toisistaan lihinnai siini, etti
strategisessa kumppanuudessa puolustusvoimat ja teollisuus varau-
tuvat yhdessi kriisiaikojen yhteistoimintaan, kun taas kumppanuu-
dessa yhteisti varautumista ei lihtokohtaisesti ole. Ydintoiminnan
mahdollistaviin toimintoihin liittyy lihtokohtaisesti valtion keskeisii
turvallisuusetuja. Niille toimille on vihin tai ei lainkaan kysyntii
puolustusvoimien ulkopuolella, ja sotataloussopimus asettaa mah-
dolliselle ulkopuoliselle palveluntarjoajalle kriisiaikoihin liittyvi
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vaatimuksia. Palveluntuottajille, jotka tuottavat ydintoimintaa
tukevia toimintoja, on sen sijaan jossakin miirin kysyntii puolustus-
voimien ulkopuolella. Muiden tukijapalveluiden jirjestimiseen ei
sisilly valmiudellisia vaatimuksia. Timinkaltaiset palvelut ostetaan
yleensi kilpailuttamalla hankinta avoimilla markkinoilla tarjoajilta,
joiden tuotteelle on kysyntii myos yksityiselld sektorilla maan-
puolustustoiminnan ulkopuolella.

On selvii, ettd puolustusvoimien tarpeet ja kansainvilisten
markkinoiden kysynti eivit aina vastaa toisiaan. Siksi kansainvilisilld
markkinoilla tietylld osa-alueella toimiva kotimainen yritys ei ole
kriittinen kansallisen huoltovarmuuden niikékulmasta (muuta kuin
vilillisesti kansainvilisen keskiniisriippuvuuden kasvattamisessa).
pK-yritykset puolestaan harvoin ovat elintirkeitd kansallisen huolto-
varmuuden suhteen, mutta tyollistivi vaikutus kyseisilld yrityksilla
toki on. Suurissa kotimaisissa yrityksissi ongelma on se, etti
kotimaisen piiasiakkaan tarpeet eiviit usein vastaa muiden euroop-
palaisten asiakkaiden tarpeita. Siksi kansainvilisille markkinoille
tihtidivin tuotteen kehittimiseen on hankala saada puolustushallin-
nosta kehitysrahaa. Puolustusvoimat saattaa kysynnin puolesta olla
yrityksen ainoa mahdollinen asiakas, jolloin kansainvilistymiseen
tihtidvit strategiat eivit ole kyseiselle yritykselle mahdollisia. Tdssi
tapauksessa yrityksen tulee selviytyikseen toimia kriittiselld alueella
puolustusvoimien suorituskykyvaatimusten turvaamisessa.

Vaikka puolustushallinnon ja teollisuuden vilinen kumppanuus
toki siilyy tulevaisuudessa, on selvii, etti suomalaisen puolustus-
teollisuuden menestymisen edellytykseni ovat kilpailukyky
kansainvilisilli markkinoilla ja piisy sisdin kansainvilisiin
tuotantoketjuihin. TAimi saattaa olla entisti vaikeampaa tilanteessa,
jossa vastakaupat hankaloituvat ja jossa teollisuus ei voi nojautua
automaattisesti kotimaiselta asiakkaalta saatavaan kauppaan ja siiti
saatavaan referenssiin. Kotimainen asiakas kykenee silti merkittivisti
edistimiin kotimaisen teollisuuden kilpailukykyi kumppanuuksien
avulla. Olennaista tissi tyossi on riittivi tiedonvaihto asiakkaan
tulevista tarpeista ja odotettavissa olevista linjauksista (esim.
SOKT-prosessista ja kotimaassa siilytettivisti osaamisesta). Lisiksi
kotimaisen teollisuuden kilpailukykyi tulee edistii eriniisilld
vienninedistimistoimilla ja vastakauppamahdollisuuksien tiysi-
midrdiselld hydodyntimiselld ja oikealla suuntaamisella.

Kaikkiaan sotilaallinen maanpuolustus ja uskottava sotilaallisen
hyokkiyksen torjuntakyky edellyttivit, ettid kotimainen osaaminen
sdilyy riittdvini. Materiaalipolitiikalla on osaltaan pidettivi huoli
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siitd, ettd puolustusvoimilla on nykyisiin tehtiviinsi ja nykyaikaiseen
sodankiyntiin soveltuva kalusto ja kyky huoltaa ja integroida kriit-
tisti kalustoa myos kriisin aikana. Myos puolustusvoimauudistuksen
jalkeen noin kolmasosa puolustusbudjetista osoitetaan materiaalin
hankintaan ja elinkaaren hallintaan. Kustannustehokkuusvaati-
musten lisdintyessid hankintatoimessa on oltava riittivisti asian-
tuntemusta, jotta tarvittava ja vaatimusten mukainen materiaalinen
suorituskyky voidaan turvata. Resurssien pienetessi myos kotimaisen
puolustusteollisuuden elinmahdollisuudet on turvattava puolustus-
hallinnon toimin kriittisen huoltovarmuuden takaamiseksi.

4.3, Euroopan PuTu-markkinoiden
muutoksen olennaisimmat seuraukset
suomalaiselle PuTu-teollisuudelle

“Suomalainen teollisuus toimittaa edelleen ennen kaikkea
puolustusvoimille ja se on ongelma. Taytyy pddstdd
kansainvdlistymddn, ei Suomessa puolustusvoimien asiakkuuden
luoma markkina ketddn sdilytd, paitsi Millogin”.

Haastateltava

Muuttuvien puolustus- ja turvallisuusmarkkinoiden kehityksen
taustalla olevista tekijoisti tirkeimpii ovat budjettien pieneneminen,
puolustusmateriaalihankintojen viheneminen ympiri Eurooppaa ja
puolustustarvikkeiden kaupan eurooppalaisten markkinoiden muut-
tuminen aiempaa enemmin markkinaehtoisesti toimiviksi. Erityisesti
sdaddokset, jotka heikentidvit mahdollisuuksia kiyttii vastakauppoja
kotimaisen puolustusteollisuuden tukemiseksi, saattavat vaikeuttaa
suomalaisen puolustusteollisuuden pitkin aikavilin mahdollisuuksia
yllipitii nykyiselle piidasiakkaalle (puolustushallinto) ja kansain-
vilisille markkinoille riittivii osaamisen ja teollisen tuotannon tasoa.
Hankkeen aikana toteutetuista asiantuntijoiden haastatteluista vilit-
tyi selvisti nikemys, ettd uudessa markkinatilanteessa suomalaisten
puolustus- ja turvallisuusteollisuuden toimijoiden on varsin hankalaa
ylldpitdd nykyisen laajuista liiketoimintaa. Haastatteluissa tosin tuli
useaan otteeseen esille markkinamuutoksen taustalla vaikuttava
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puolustus- ja turvallisuushankintadirektiivin tulkinta, josta monien
tuotteiden ja palvelujen kohdalla riippuu Suomen puolustusvoimien
hankintaprosessien avautumisen aste. Haastatellut yritys- ja virka-
miestahot ilmaisivat toistuvasti toivomuksen siiti, ettd Suomessa
hyodynnettiisiin direktiivii ja sen poikkeamamahdollisuuksia tavalla,
joka mahdollistaisi mahdollisimman hyvit asemat suomalaisen PuTu-
teollisuuden menestymiselle ja takaisi laadukkaan materiaalin ja
palvelujen saannin Suomen puolustusvoimille. Haastateltavien viesti
tulee tulkita siten, etti kilpailun avautuessa Suomessa tulee riittivien
kotimaisten suorituskykyjen varmistamiseksi listata siilytettivit
kriittiset suorituskyvyt tisméllisesti, ja listat tulee hyviksyttii
riittdvin korkealla tasolla. Lisiksi tulee huolehtia tilaajatahon
kilpailutusosaamisesta siten, etti nimi hankinnat voidaan sidintojen
mukaisesti tehdi luotettavilta kotimaisilta toimijoilta.

EUROOPAN JA SUOMEN SOTILAALLISTEN SUORITUSKYKYJEN
JA NIIDEN KEHITYSPIIRTEIDEN VAIKUTUKSET
SUOMALAISELLE PUTU-TEOLLISUUDELLE

Euroopan suorituskykytarpeet painottuvat suorituskykyjen
kehittimisen seki teknologisen tutkimuksen ja kehittimisen
painopisteiden perusteella varsin voimakkaasti kriisinhallinnassa
tarvittaviin kykyihin. Kaikissa kehittimissuunnitelmissa yksittiisini
suorituskykyini esiin nousevat kyberpuolustus, miehittimittomit
jarjestelmit ja improvisoitujen rijihteiden torjuntakyky. Tamin
lisiksi kehittimisessi painottuvat kommunikaatio seki tiedustelun
ja valvontakyvyn parantaminen, mukaan lukien avaruus ja satelliitit.
On todennikoisti, ettd niiden alueiden kilpailukykyisilld tuotteilla
on myos lihitulevaisuudessa kysyntii Euroopassa. My6s muilla
turvallisuusviranomaisilla saattaa lisiksi olla kysyntii johtamiseen,
tiedusteluun ja valvontaan liittyville tuotteille, mukaan lukien
miehittimittomille jirjestelmille.

Puolustusmarkkinoilla on tunnustettu, etti kansallisen asiak -
kaan tilausreferenssi on tirkeii tuotteen myymiseksi ulkomaisille
asiakkaille. Suomen puolustamiseen liittyvien tarpeiden tyydyttimi-
nen saattaa kuitenkin edellyttii jirjestelmilti muuhun Eurooppaan
verrattuna poikkeavia ymparistollisia ominaisuuksia. Alhaiset
kiyttolampotilat, lumi ja jiid ovat tekijoitd, joita ei Keski-Euroopassa
tarvitse juuri ottaa huomioon. Jirjestelmien rakentaminen kattamaan
sekid kylmit ettd kuumat kiyttoolosuhteet ilman erityisii syiti ei ole
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perusteltua, silli se lisd4 hintaa. Kotimaan ja ulkomaisten asiakkaiden
vaatimusten vilinen tasapainottelu voi johtaa kahtalaiseen tilantee-
seen: Yhtiiltd suomalaisella teollisuudella saattaa olla eurooppalaista
vaatimuksista poikkeavia tuotteita, koska tuotteet perustuvat Suomen
vaatimuksiin. Toisaalta jos suomalainen teollisuus myy muun Euroo-
pan vaatimusten mukaisia tuotteita, niilti saattaa puuttua kotimaassa
kansallinen asiakas ja siten my®os riittivi markkina-arvo.

EU:n P&S- ja Naton Smart Defence -yhteistyoaloitteet aihe-
uttavat puolustusteollisuudelle seki uhkia etti mahdollisuuksia.
Lihtokohtaisesti yhteistyoaloitteiden tehtivini on sddstii rahaa
kiyttimailld suorituskykyjd yhdessi tai jakamalla niitid osapuolten
kesken. Tama tarkoittaa luonnollisesti siti, ettid puolustusmateriaalin
kysynti vihenee ja puolustusteollisuuden markkinat pienenevit.
Niin ollen p&s-konsepti on my6s potentiaalisesti vaarallinen erityi-
sesti pienemmin PuTu-teollisuuden nikokulmasta. Jos hankintoja
tulevaisuudessa paketoidaan entisti enemmin yhteen, luodaan
markkinoita ennen kaikkea isoille toimijoille, jotka suuren paketin
pystyvit tarjoamaan. Kysynnin konsolidoituminen ja markkina-
fragmentaation viheneminen supistaisivat erityisesti pienten
teollisten toimijoiden markkinoita. Toisaalta p&s-aloitteet saattavat
synnyttii yhteishankkeita, joihin kukaan osapuolista ei olisi omin
voimin ryhtynyt. On huomioitava, etti P&Ss- ja Smart Defence
-aloitteet pyrkivit myos jo olemassa olevien suorituskykyjen yhteis-
kiyttoon ja jakamiseen. Tilloin p&s-vaikutukset eivit vilttimitti
ulotu puolustusteollisuuteen merkittivilli tavalla. Esimerkiksi Eu:n
merivalvontayhteistyon hanke MARSUR perustuu pitkilti nykyisiin
kansallisiin merivalvontajirjestelmiin (ks. EDA MARSUR).

Osassa itdisen Euroopan valtioita asevoimien leikkaukset ovat
olleet rajuja. Nimi asevoimat voivat kuitenkin olla tulevaisuudessa
tirkeitd asiakkaita suomalaiselle puolustusteollisuudelle, silli niill4
ei ole juurikaan omaa kansallista puolustusteollista perustaa. Lisiksi
niiden tarpeet vastaavat mitoitukseltaan suomalaisen teollisuuden
tuotantokapasiteettia, niiden suorituskykyvaatimukset tasapaino-
tetaan taloudellisia realiteetteja vastaaviksi, ja valtiot hyviksyvit
valmiita kaupallisiin ratkaisuihin perustuvia ratkaisuja. Myos Veni -
jaltd voi loytyd markkinamahdollisuuksia tietyilld tuotesektoreilla.

Suomessa on muun maailman tapaan nihty tarve liittii ja
integroida suorituskykyjirjestelmit toisiinsa siten, etti tiedustelu
ja valvonta (tilannetietoisuus) seki johtaminen ja vaikuttaminen
muodostavat kokonaisuuden ja niin kutsutun verkostoavusteisen
puolustuksen tai verkottuneet suorituskyvyt. Tavoitteena on
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yksinkertaistetusti kyeti tekemiin paitoksid ja toimimaan vastustajaa
nopeammin. Suomalaisella puolustusteollisuudella on merkittivii
vahvuuksia timin tavoitteen toteuttamisessa verrattuna ulkomaisiin
toimijoihin. Teollisuus tuntee puolustusvoimien jirjestelmit ja on
monelta osin ollut rakentamassa myds niiti jirjestelmii, joihin uudet
jarjestelmiit liitetdin. Tieto liitettivien jirjestelmien kokonaisuudesta
ja kyky liitt44 jirjestelmit yhteen halutulla tavalla ovat elinehtoja
kokonaisjirjestelmien toimivuudelle ja taloudellisuudelle. Kotimaan
puolustuksen asettamat ympiristolliset vaatimukset ja olosuhteet
hallitaan. My6s asiakkaan toimintatavat tunnetaan. Timin lisiksi
kotimainen teollisuus on kotimaisen vahvan 1cT-osaamisen tukemana
profiloitunut johtamiseen ja tilannetietoisuuteen liittyvien tuotteiden
tuottajana. Mainitut kotimaisen teollisuuden vahvuudet pitevit myos
muissa puolustusvoimien tulevissa materiaalihankkeissa. On kuiten-
kin muistettava, etti samat edut koskevat muiden maiden kansallisia
teollisuuksia kotimaansa asevoimien tarpeiden tyydyttimisessi.

Suomen puolustusvoimien taloudellisten voimavarojen supistu-
minen haastaa suomalaisen puolustusteollisuuden elinkelpoisuuden.
Puolustusvoimauudistuksessa puolustusvoimien materiaali-
investointien taso laskee suunnitellusta noin 130 - 150 M€ vuosittain
(Pv 2012). Timi tarkoittaa vuoden 2010 tasossa pudotusta 775
Me:sta noin 600 - 650 M€:oon, vaikka materiaalihankintojen osuus
siilyykin noin kolmasosana kokonaispuolustusbudjetista, kuten
puolustusministerion materiaalipolitiikan osastrategia linjaa. Se,
ettd kotimaan tilausten arvo laskee noin 20 % nykytasosta ainakin
seuraavan puolen vuosikymmenen ajan, on merkittivi lisiuhka
puolustusteollisuudelle, joka on toistaiseksi suuntautunut varsin
voimakkaasti kotimaan markkinoille.

Teollisuuden kilpailukykyi tukevat kuitenkin Suomen
puolustushallinnon linjaukset, joiden mukaan teknologia-alan
tutkimus- ja kehittimistoimintaa seki huoltovarmuuden kannalta
olennaisia strategisia osaamisalueita ja kriittisii teknologioita (SOKT),
ja niiden yllipitimisessi tarvittavia teollisia kykyji kohdennetaan
ensisijaisesti suomalaiselle teollisuudelle. Tutkimus- ja kehittimis-
toiminta antaa teollisuudelle mahdollisuuden tarjota kilpailukykyisid
tuotteita myos tulevaisuudessa, ja kotimaassa pidettivit teolliset
kyvyt luovat yrityksille toimitusreferensseji seki yllipitivit tuo-
tanto- ja osaamiskykyi. Kansalliset tukitoimet eivit saa kuitenkaan
johtaa tilanteeseen, jossa tuotteiden kustannustehokkuus tai teolli-
suuden kilpailukyky heikkenee. Huomionarvioista on, etti saman-
suuntaiset puolustusteolliset linjaukset on julkituotu jo aiemmassa
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puolustusministerion puolustus- ja turvallisuusteollisuusstrategiassa
vuodelta 2007. Timin vuoksi puolustushallinnon kyky toimeen-
panna nykytilanteessa mainitut tukitoimet on erityisen tirkeii
kotimaiselle puolustusteollisuudelle.

Suomalaisen teollisuuden piisyi Euroopan markkinoille haasta-
vat todellisuudessa kuitenkin monet tekijit. Huolimatta seki Naton
ettd EU:n suorituskykyjen kehittimisen yhteistyoaloitteista ja EU:n
komission PuTu-direktiivistd asiantuntijahaastatteluissa esitettiin
myds arvioita, etti taloudellisten voimavarojen nihtivissi oleva pie-
neneminen johtaa ainakin lyhyelld aikavililld sithen, etti asevoimien
hankintoja tehdiin ensisijaisesti kansalliselta teollisuudelta kiyttien
hyviksi PuTu-direktiviin poikkeussiint6ji. Suuret eurooppalaiset
valtiot, joilla on vahva kansallinen puolustusteollisuus, pyrkivit
turvaamaan haasteiden edessi oman puolustusteollisen perustansa.

PUOLUSTUKSEN JA TURVALLISUUDEN INTEGRAATIO
SUOMALAISEN TEOLLISUUDEN NAKOKULMASTA

Puolustuksen ja turvallisuuden vilisen rajan himirtyminen on eris
PuTu-markkinoita muokkaavista voimista. Aikaisemmin raportissa
(luku 3. 3.) esitettiin nikemys tihin viitteeseen liittyvisti ongel-
mista ja todettiin, etti turvallisuusmarkkinat eivit ole toistaiseksi
onnistuneet tiyttimaiin niille asetettuja odotuksia. Raporttityossi
suoritettiin PIA ry:n jisenyrityksille suunnattu Webropol-kysely.
Kyselyn tiytti loppuun asti ja tallensi 26 yritysten edustajaa, eli
vastaajajoukko edustaa reilua neljinnesti kaikista P1A ry:n jisen-
yrityksisti. Kyselyssi yhteni tarkastelukohteena oli laajenevilta
turvallisuusmarkkinoilta mahdollisesti tuleva kysynnin lisdys,
joka voisi hyodyttii myds perinteisesti puolustusalalla toimineita
yrityksii. Kyselyyn vastanneet nikivit turvallisuusmarkkinoilla
vain vihiisid mahdollisuuksia, miki puoltaa asiakirjatutkimuksen ja
asiantuntijahaastatteluiden avulla esitettyji arvioita.

Tissi raportissa useissa kohdin mainitut uudet turvallisuus-
markkinat on vield muotoutumassa, ja julkiseen turvallisuuteen
liittyvit tuotteet ja palvelut seki niiden pitkin aikavilin kysynti-
volyymi ovat vield arvailujen varassa. Kyselyn avoimien vastausten
perusteella mahdollisuuksia nihtiin lihinni ohjelmisto-, valvonta- ja
suojaamispuolella seki kaksikiyttotuotteissa. Erityisesti eurooppa-
laiselta 1T7-sektorilta saattaa 16ytyid markkinoita myos suomalaisille
yrityksille. Mainintoja turvallisuusalalla mahdollisesti sovellettavasta
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osaamisesta saivat jokseenkin samat alat, joissa suomalaisilla
toimijoilla on osaamista puolustustarvikkeissa. Nditid ovat CBRN -
tuotteet, tietoturvatuotteet, kommunikaatio- ja johtamisjirjestelmiit,
ballistiset suojajirjestelmit, panssariajoneuvot, erikoisrakenteet,
meriteollisuusalan tuotteet seki niiden kaikkien arktisissa oloissa
toimivat sovellukset. Yleisesti suomalaisten vahvuuksien nihtiin
olevan pienivolyymisen korkean teknologian ja riitilsityjen tuottei-
den valmistamisessa. Joissakin vastauksissa tosin epiiltiin puolustus-
teollisuusyritysten kykyid muuntua palvelemaan turvallisuusalan
asiakkaita, silld puolustusteollisuuden ratkaisut ovat usein siviili-
markkinoille kovin kalliita ja puutteellisesti tuotteistettuja. Niissi
vastauksissa saatettiin viitata pikemminkin perinteisiin, pidosin
siviiliasiakkaiden kysyntidin pohjaaviin turvallisuusmarkkinoihin ja
niiden tuotteisiin. Puolustusalan yritysten saattaa tosin olla helpompi
toimia tissi raportissa mainituilla uusilla turvallisuusmarkkinoilla,
silld niilld asiakasrakenne ja asiakkaan ja tuottajan vilinen suhde ovat
jokseenkin puolustustarvikemarkkinoiden kaltaisia.

Etenkin kansainviliset turvallisuusmarkkinat tarjoavat mahdol-
lisuuksia suomalaiselle teollisuudelle, joskin kansainvilisille mark -
kinoille murtautuminen on vaikeaa. Suomalainen turvallisuussektori
on volyymiltaan pieni ja helposti saturoituva. Siini missi puolus-
tusvoimien ja rajavartiolaitoksen puolustushankinnat olivat ennen
puolustusvoimauudistusta vuosittain noin 750 miljoonaa euroa ja
uudistuksen jilkeen noin 600-650 miljoonaa euroa, muut julkiset
toimijat tekevit yhteiskunnan elintirkeiden toimintojen turvaa-
miseen liittyvii ja turvaluokiteltua tietoa sisiltivii turvallisuus-
hankintoja vuosittain arviolta 80-90 miljoonalla eurolla (HE 76/2011
vp). Nimi hankinnat jakautuvat valtionhallinnon toimijoiden
piirissi seuraavasti:

”[T[yi- ja elinkeinoministerion - pddosin huoltovarmuuteen
liittyvien - hallinnonalan turvallisuus- ja salassa pidettdvien
hankintojen arvo on keskimddrin noin 50 miljoonaa euroa
vuodessa. Sisdasiainministerion hallinnonalalla vastaavia
hankintoja tehdddn noin 20 - 30 miljoonalla eurolla vuodessa.
Turvallisuushankintoja tehdddn lisdksi vdhdisessd mddrin
valtiovarainministeriossd, ulkoasiainministeriossd, liikenne- ja
viestintdministeridssd ja niiden alaisessa hallinnossa sekd
valtioneuvoston kansliassa. Puolustusministerion hallinnonalalla
turvallisuushankintoja tehdddn vdhdisessd mddrin.”

(HE 76/2011 vp)
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Kotimaisilta markkinoilta esimerkkini turvallisuusmarkkinoiden
mahdollisuuksista voidaan nostaa esiin lihinni Insta DefSecin
hitikeskustietojirjestelmitoimitus hitikeskuslaitokselle. Hankittava
kokonaisuus sisiltii uuden hitikeskustietojirjestelmin toimittami-
sen (v. 2011-2015) ja elinjakson aikaisen palvelutuotannon kuutena
ensimmiiisenii vuonna (v. 2016-2021). Toimitusvaiheen hankinnan
kokonaisarvo on noin 30 miljoonaa euroa. Palvelutuotannon kustan-
nukset ovat noin 25 miljoonaa euroa (Hitikeskuslaitos 2012).
Tutkimuksessa kuultujen asiantuntijoiden mukaan paljon puhuttu
valtiollista turvallisuutta palveleva turvallisuusala ei niyti merkityk-
sensi kasvusta huolimatta tuottavan lihitulevaisuudessa niin suurta
kysyntii, ettd puolustusalan yritykset voisivat saada siiti toiminnal-
leen uuden tukijalan. Suomalaisille toimijoille mahdollisuuksia nihtiin
lihinni joillain kapeilla osaamisalueilla. Yleisesti valtioiden uusien
turvallisuusmarkkinoiden kisite, tuotteet ja toimintatavat ovat vield
niin tuoreita asioita, etti alasta ja sen tarjoamista mahdollisuuksista
on hyvin vaikeaa muodostaa selkedi kuvaa. Turvallisuusmarkkinoiden
sijaan suomalaisilla toimijoilla saattaakin olla parempia mahdollisuuk-
sia perusturvallisuuteen liittyvissi tuotteissa ja palveluissa. Etenkin
hankkeen tulevaisuusverstaassa paikalla olleet turvallisuusalan
asiantuntijat kokivat, ettid veden, energian ja tietoliikenneyhteyksien
tuottamiseen ja suojaamiseen liittyvilld osaamisella on tulevaisuudessa
enenevissd midrin kysyntii. Niitid teknologioita ei tavallisesti nihdi
turvallisuusteknologioina, mutta niiden tekijoiden voidaan hyvinkin
ajatella olevan valtiollisen turvallisuuden ytimessi. Niiden hallinnasta
syntyy konflikteja, ja toisaalta ne ovat hyodykkeiti, joiden jirjes-
timinen konfliktialueille on usein hankalaa.

EUROOPPALAINEN PUTU-LAINSAADANTO
JA SUOMALAISET TOIMIJAT

"Direktiivin kanssa pitdd muistaa, ettd se on vain prosessi.

Se tarjoaa myds merkittdvdsti vaihtoehtoja, sitd pitdd osata
kdyttdd oikein. Suomessa on merkittdvin mddrin muutenkin
hankittu ulkomailta ja kilpailutettu, ettd siind mielessd tamd
on vain prosessuaalinen juttu. Erona on se, ettd nyt sielld vdijyy
se tuomioistuimen uhka, jos ei tehdd kaikkea oikein. Eli se ja
sen myotd mahdolliset viivdstykset on se isoin ongelma ja uhka,
mitd tdstd tulee.”

Haastateltava
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Erdin haastatellun asiantuntijan mukaan on oletettavaa, etti
kestinee 5-6 vuotta, ennen kuin uusi eurooppalainen lainsiiadinto
saadaan todella toimimaan. Samoin siihen, etti toimintakulttuuria
muokkaavia oikeustapauksia syntyy ja oikeuskiytintod alkaa
muodostua, kuluu saman nikemyksen mukaan kolme vuotta - vasta
sitten voidaan sanoa, miltd PuTu-teollisuuden todellisuus ja
toimintakentti alkavat niyttdd. Uuden lainsdidinnon vaikutuksia
kansalliseen PuTu-sektoriin voidaan kuitenkin arvioida.

"Markkinamahdollisuudet muualle, en usko, ettd direktiivi

kovin paljon avaa niitd. Onko se realismia saada markkinoita
ulkomailta, enemmdn siind hdvidd kuin voittaa. Lisdksi koko
eurooppalainen puolustusmarkkina tippuu kymmenen prosenttia
alaspdin. Se on yhtdld, josta ei kuivin jaloin selvid.”
Haastateltava

Webropol-kyselyssi kysyttiin kansallisen teollisuuden nikemysti
uudesta eurooppalaisesta lainsdidinndosti. Vastaajia pyydettiin
arvioimaan EU-maiden puolustushankintoja koskevien direktiivien
ja niiden toimeenpanon vaikutuksia suomalaiseen puolustusalan
teollisuuteen. Vastausten perusteella varmuutta vaikutuksista ei ole,
mutta muutokset nihtiin enemmin uhkina kuin mahdollisuuksina.
Merkittivimpinid uhkana vastaajat pitivit vastakauppamenettelyn
osittaista poistumista. Lihes yhtd merkittivini nihtiin nykyisen
piiasiakkaan tilausten menettiminen sen vuoksi, etti pidasiakas
on tulevaisuudessa velvollinen kilpailuttamaan tilauksensa aiempaa
laajemmin.

Myos asiantuntijahaastatteluissa saatiin varsin pessimistinen
viesti uuden lainsiidinnon vaikutuksista suomalaiselle teollisuudelle.
Haastatteluissa tuotiin useasti esille epiilys siiti, ettd eurooppalaiset
maat tulkitsevat direktiivii eri tavoin ja etti suurille maille sallitaan
pienii maita herkemmin poikkeuksia ja viljempii direktiivin
tulkintoja. Timai saattaisi kirjistettyni tarkoittaa siti, ettd suoma-
laista puolustusvilineteollisuutta ja sen asiakkaita edellytettiisiin
toimimaan avointen markkinoiden periaatteiden mukaisesti, mutta
samaan aikaan suomalainen teollisuus kohtaisi mahdollisilla kohde-
markkinoilla hyvin korkeita markkinoillepiisyn esteiti. Jos Suomessa
pystytiin osaavasti listaamaan kotimaassa siilytettivit suorituskyvyt
ja jos muut Euroopan maat noudattavat direktiivii sen hengen
mukaisesti vihintiin samalla tarkkuudella kuin Suomi, suomalainen
teollisuus voi hyotyi uusista markkinoita koskevista siddoksistd. On
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kuitenkin huomioitava, etti ylld mainitut jisenmaiden eri kiytinnot
ja viiveet panna PuTu-hankintadirektiivi voimaan saattavat haastaa
kotimaista teollisuutta. Suomen toimiessa heti direktiivin vaatimalla
tavalla kotimaiset puolustushankinnat avautuvat nykyisti laajemmin
ulkomaisille toimijoille saman tien. Samaan aikaan vastakaupat
vaikeutuvat. Toisen maan viivyttely voi pitid maan omat markkinat
suljettuna jopa vuosia. Tilloin suomalainen PuTu-teollisuus, joissa
direktiivi on saatettu voimaan heti, on alistunut lisdéintyneelle
kilpailulle ja perinteinen vastakauppatoiminta vihentynyt, mutta
samalla suomalainen teollisuus ei vilttimitti kykene kilpailemaan
osassa muita Euroopan maita. Uhat toteutuvat heti tiysméiiriisesti,
mutta mahdollisuudet antavat odottaa itsedin vuosia.

Webropol-kyselyssi direktiivien toimeenpanosta aiheutuvien
uhkien ehkiisyssi korostettiin puolustusvoimien hankintaosaamisen
merkitysti. Hankintaan liittyvisti toimista mainittiin muun muassa
puolustusvoimien ja suomalaisen teollisuuden yhteisty6 hankintojen
ominaisuuksien miirittelyssi siten, etti molemmat osapuolet
hyotyvit. Lisiksi mainittiin hankintojen rajaaminen niin, etti
pienten suomalaisyritysten mahdollisuudet osallistua uskottavasti
tarjouskilpailuihin otetaan huomioon. Valtiovallalta edellytettiin
aktiivisuutta kotimaisen puolustusteollisuuden etujen ajamisessa.
Parhaiten timi tapahtuu tarkkailemalla Eu:n sisiistd puolustusvili-
nekauppaa ja tarvittaessa vaatimalla direktiivien noudattamista myos
suurilta jasenmailta. Niin taataan suomalaisille toimijoille mahdolli-
suudet kilpailla tasapiisesti muiden Euroopan maiden markkinoilla.
Koska suurin osa suomalaisista puolustusalan yrityksistd on varsin
pienii, kaivattiin ulkomaiden markkinoiden hyodyntimiseen uusia
tyovilineitd. Yksi konkreettinen ehdotus oli PIA ry:n jisenyritysten
markkinointirengas, joka etsisi aktiivisesti Euroopasta ja Euroopan
ulkopuolelta mahdollisuuksia suomalaisille yrityksille.

Vastaajia pyydettiin arvioimaan myos tutkimuksessa aiemmin
tunnistettuja direktiivien toimeenpanon avaamia mahdollisuuksia.
Merkittavimpini mahdollisuuksina pidettiin sitd, ettd markkinoiden
avautuessa kotimarkkinat kasvavat muualle Eurooppaan, ja siti, etti
urakkatarjouksista saadaan tietoa aiempaa paremmin. Periaatteessa
uusi direktiivi velvoittaakin julkiset toimijat kilpailuttamaan hankin-
tansa entisti laajemmin - ja samalla julkaisemaan tarjouspyyntonsi.
Kansalliselle teollisuudelle suunnatussa kyselyssi vastaajia pyydettiin
kertomaan, milli tavoin he hankkivat asiakkaita. Yksi timin aihe-
alueen kysymys koski kansainvilisten tarjouspyynt6jen seuraamista
esimerkiksi julkisista verkkopalveluista. Yrityksisti valtaosa ilmoitti
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seuraavansa tarjouspyyntdji, mutta vain vajaa kolmannes vastan-
neista oli saanut kauppoja niiden avulla. Tulee huomioida, etti kysy-
mys koski vain julkisia tarjouspyyntolistoja. Tarjouspyyntéji tulee
yrityksille myos suoraan. Pyyntojen madristid tai siitd, miten useasti
niihin reagoidaan, ei kyselyssi kuitenkaan tiedusteltu. Tirkeimpii
oman asiakashankinnan keinoja kysyttiessi esille tuli joukko erilaisia
perinteisii suhdetoiminnan keinoja. Useimmin mainittiin erilaiset
seminaarit ja messut seki suorat kontaktit olemassa oleviin ja poten-
tiaalisiin uusiin asiakkaisiin. Yksittiiset vastaajat mainitsivat Finpron
palvelujen ja sotilasasiamiesten kiyton tirkeini asiakashankinnan
vilineini.

Vastaajat katsoivat, etti direktiivien toimeenpanosta aiheu-
tuvien markkinamuutosten hyodyntimisessi tarvitaan erilaisia
vienninedistimistoimia. Useimmin ehdotettiin pienten yritysten
vientitoiminnan tukemista koulutuksen ja tietopalvelujen keinoin.
Tarpeina mainittiin muun muassa keskitetty tiedonsaanti kdynnis-
tyvistid hankkeista ja neuvonta kansainvilisiin tarjouspyyntoihin
vastaamisessa. Niitd vientiponnisteluissa avustavia palveluita tulisi
organisoida TEM:n*’ ja P1A ry:n kautta. Myés puolustushallinnolla
nihtiin rooli viennin edistimisessid. Timi voisi olla luonteeltaan
joko konsultoivaa (osoitetaan yrityksille, missi tuoteryhmissi
maailmalla olisi mahdollisuuksia) tai vientii suoremmin edistivii
toimintaa (PLM).

Vaikka tuotteet ja asiakashankinta olisivat kunnossa, vienti-
kaupan tielle saattaa tulla vield muita esteiti. Kyselyssi tiedusteltiin,
millaisia esteiti vastaajayritykset olivat omassa toiminnassaan
kohdanneet. Useimmin ongelmia nihtiin etenkin kaksikiytto-
tuotteiden vientilupien episelvissi kisittelyssi. Ongelmana nihtiin
myos se, ettd byrokratia hidastaa vientilupaa vaativan materiaalin
liikkumista EU:n sisiilld (etenkin muissa maissa kuin Suomessa).
Esimerkkini mainittiin, etti vientiluvan saaneen tuotteen saaminen
Suomeen toisesta EU-maasta, vaikkapa vain huollosta, voi kestii
jopa kuukausia. EU:n uusi vientidirektiivi todennikoisesti parantaa
titd tilannetta. Yksittiisii mainintoja yleisisti esteistd saivat mark-
kinoiden lukkiutuneisuus (asiakkaat ostavat siti, miti ovat tottuneet
ostamaan, vaikka laadukkaampiakin tuotteita olisi tarjolla) ja protek-
tionismi. Vastaajayrityksiin itseensi liittyvisti tekijoisti esille tulivat
tuotteiden keskeneriisyys kansainvilisten asiakkaiden tarkoituksiin,

43 Ks. yritysten kansainvlistymisen ja viennin edistamisen linjaus; TEmM (201).
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korkea kotimainen kustannustaso, joka rajaa potentiaaliset asiakkaat
lihinni Eurooppaan, yrityksen vientitoiminnan asiakashankintaan
kiytettivissi olevat resurssit sekd markkinoilla vallitsevan kilpailija-
tilanteen tuntemus.

Markkinamuutokset tuovat mukanaan my6s mahdollisuuden
riitauttaa kilpailutusprosessit. Yritysten koko kuitenkin vaikuttaa
merkittivisti myos siithen, kuinka paljon yritykselld on kiytossdin
resursseja oikeusturvakeinojen hyodyntimiseen. PK-yrityksilld
ei yleensi ole riittivii resursseja monimutkaisten ja usein pitki-
kestoisten oikeusprosessien hoitamiseen, miki lisiid suurempien
yritysten suhteellista kilpailuetua. Vastaava viesti saatiin myos
asiantuntijahaastatteluissa. Haastatteluiden perusteella suomalainen
teollisuus ei aio kiyttii oikeustoimikeinoja maineen menettimisen
pelossa, vaikka komission virkamiehet nikevit oikeustoimet
parhaimpana keinona todelliselle puolustusmarkkinoiden avautu-
miselle. My6s kyselyssi tiedusteltiin yritysten kiinnostusta kiyttii
hyviksi mahdollisuutta oikeustoimikeinoihin, eiki kiinnostus ollut
vastaajayritysten keskuudessa kovin suurta. Pddosa vastaajista niki
markkinaoikeuden kiyttimisen riskini tuleville asiakassuhteille, ja
monet epiilivit oikeudenkiynnin kustannusten ylittivin oikeuden
kautta saatavat hyodyt. Timi on ongelma suomalaisen teollisuuden
kilpailukyvyn kannalta, jos/kun muut toimijat ovat kyvykkaiti
kiyttimiin oikeustoimikeinoja.”

”Olemme tilanteessa, jossa meilld on housut kintuissa, ei
riittdvid valmiuksia Euroopan markkinoille ja tdnne tullee
n-kappaletta yrityksid yrittden vallata meiddn markkinat.
Voivat tulla kylmdsti hinnalla, jos todella haluavat markkinan.”
Haastateltava

Kyselyn ja haastattelujen perusteella teollisuus siis suhtautuu varsin
skeptisesti sithen, millaisia mahdollisuuksia uusi PuTu-hankintadi-
rektiivi tuo kotimaiselle alan teollisuudelle. Kotimainen teollisuus
ilmaisi varsin pessimistisen nikemyksen kansallisen teollisuuden
elintilasta ja -mahdollisuuksista uuden siidéspohjan mukanaan
tuomassa viitekehyksessi. Saatu viesti on jossain méiirin ristiriidassa
kansallisen PuTu-lakiesityksen kanssa, jossa suhtautuu varsin positii-
visesti direktiivin kansalliselle puolustusteollisuudelle tarjoamiin
mahdollisuuksiin. Kansallisen PuTu-lakiesityksen mukaan
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”[y[rityksille ehdotettu lainsddddntd antaa nykyistd selkedmmdn

sddntely-ympdriston niin kansallisesti kuin Euroopan tasolla.

Direktiivin kansallisen voimaansaattamisen myétd Euroopan

unionissa lisddntyvd avoimuus avaa suomalaisille puolustus- ja

turvallisuusteollisuuden yrityksille paremmat mahdollisuudet

osallistua Euroopan laajuisiin puolustus- ja turvallisuusalan

hankintakilpailuihin.”
(HE 76/2011 vp)

Totuus lienee jossakin niiden kahden nikemyksen vilissi, ja

uudella siddntelylld on niin myonteisii kuin kielteisiikin vaikutuksia
puolustusvoimien ja suomalaisen PuTu-teollisuuden toimintaan.
Uusi sdddospohja ja uudet menettelyohjeet nostavat yritysten ja
hankintayksikoiden hankinta- ja kilpailuosaamisen tarvetta, miki
puolestaan nostaa hankinta- ja kilpailutoimintaan liittyvii kustan-
nuksia. Jos eurooppalaiset markkinat todella avautuvat, kilpailun
mukanaan tuomat siistot voivat laskea hankinnan kokonais-
kustannuksia. Lihitulevaisuudessa kustannusten nousu voi kuitenkin
olla hallinnollisissa menoissa saavutettuja siistojd suurempi, silld
markkinat avautuvat hitaasti. Vaikutukset yritysten toimintaan
riippuvat pitkilti yritysten koosta, asemasta tuotantoketjussa ja
kyvysti tuottaa kansainvilisesti kilpailukykyisii tuotteita. Esimer-
kiksi mahdollisten vastakauppavelvollisten yritysten (Suomessa
kyseessi on kiytinndssi Patria) toiminta saattaa tietylti osin helpot -
tua vastakauppatoiminnan vaikeutuessa. Toisaalta vastakauppojen
mahdollistamassa elintilassa toimivien yritysten toimintamahdol-
lisuudet epiilemitti hankaloituvat. Yritykset, jotka jo ennen uuden
siidospohjan vaikutuksia ovat piisseet kilpailukykyisilld tuotteilla
osaksi kansainvilisid tuotantoketjuja, saattavat puolestaan hyotyi
oletetusta markkinoiden avautumisesta ja sen mukanaan tuomista
entisti ”suuremmista kotimarkkinoista”. Uusi PuTu-direktiivi sdite-
lee julkisia PuTu-hankintoja, eiki se vaikuta dramaattisesti yritysten
viliseen alihankintatoimintaan, joten monelle suomalaiselle, jo
kansainvilisiin alihankintaketjuihin paisseelle niche-yritykselle
muutos ei vilttimitti myoskiin ole suuri - muuta kuin kenties
vilillisesti, jos suurten yritysten tilauskanta vihenee.

"Direktiivin kiertdminen on hyvin vaarallinen ajattelutapa,

koska se voi tulla meille hyvin kalliiksi. Kyse on kuitenkin sen

hankintaprosessin hallinnasta, kuinka se hankinta tehdddn.
Siitd on kysymys. Se direktiivi EI mddritd sitd, mitd pitdisi
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hankkia ja mistd, vaan se direktiivi sddtelee vain sitd prosessia.
Onhan se muutos, vie tietynlaiseen sapluunaan toimintatavoissa,
mutta voi olla, ettd kilpailutuksessakin pddstddn hyvin
samaan lopputulokseen. Se direktiivi tarjoaa paljon erilaisia
mahdollisuuksia ja se on tdmdn lainsddddnnon fiksua kdyttod.
Meilld pitdd olla ehkd enemmdn visio siitd, mitd me halutaan
oikeasti. Direktiivi tarjoaa hyvin samanlaiset prosessit, mitd
nykyddnkin, siind ei ole merkittdvdd eroa sindnsd. Meiddn
kannattaa kdyttdd direktiivid oikein, siten saada “vesitiivis”
keissi, niin sitten jos tulee oikeudenkdyntejd, lopputulos ei
pitdisi olla huono.”

Haastateltava

Direktiiviin liittyvistd ongelmista huolimatta on myos muistettava,
ettd PuTu-hankintadirektiivi mahdollistaa erityisesti tietoturvaan

ja huoltovarmuuteen liittyvien rajoitteiden asettamisen direktiivin
alaisissa kaupoissa, joilla voidaan tarvittaessa turvata kansallisen
teollisuuden etuja. Vaikka uusi PuTu-hankintadirektiivi edellyttii,
ettd hankinnoista ilmoitetaan laajasti, direktiivi mahdollistaa
neuvottelumenettelyn kiyton hankintaprosessissa. Kyseessi ei siis
ole avoin hankintamenettely, vaan menettelyi pystytiin rajaamaan.
Kiytinnossi prosessi alkaa soveltuvuusvaatimusten asettamisesta,
jonka jilkeen tarjolla olevista yrityksisti valitaan ne, jotka saavat
tarjouspyynnon. Neuvottelut aloitetaan muutamien tahojen kanssa,
ja ensimmaiisen kierroksen jilkeen yksi tai useampia tippuu pois
prosessista. Timin jilkeen hankkivan tahon on mahdollista tarkentaa
vaatimuksiaan, minki jilkeen tehdiin uusi tarjous- ja neuvottelu-
kierros. Toisin sanoen tarjousprosessia on mahdollista ohjata koko
ajan. Direktiivi sallii myos tietoturvallisuudelle asetetuttuja vaati-
muksia. Lisiksi direktiivi kiytinnossd mahdollistaa muun muassa
tarjousprosessin kieleksi suomen, miki osaltaan rajoittaa tarjous-
kilpaan osallistumista.

Riippumatta uusista direktiiveisti pari viime vuosikymmenti
jatkunut eurooppalaisen PuTu-teollisuuden konsolidoituminen ja
pudotuspeli jatkunevat tulevaisuudessa myos markkinavetoisesti.
Eurooppalaisesta katsantokannasta direktiivissi on kyse ennen
kaikkea siitd, supistuuko PuTu-teollisuus direktiivin vaikutuksesta
koordinoidummin ja rationaalisemmin kuin ilman yleiseuroop-
palaista sditelyi, ennen kaikkea sen vuoksi, etti direktiivin vaati-
mukset (erityisesti artiklan 346 kiyttomahdollisuuden rajat) saattavat
motivoida jisenvaltioita miirittelemiin aiempaa tarkemmin
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puolustusteollisuusstrategiansa ja kriittiset, kotimaassa siilytettivit
teknologiat. TAimi puolestaan edistdisi mahdollisuutta kysynnin
suurempaan eurooppalaiseen konsolidoitumiseen.

Vastakaupat ja "Pienet maat tulevat noudattamaan direktiivid, koska komissio
artikla 346 TFEU sitd tarkasti seuraa. Komissio on selkedsti kiinnostuneempi siitd,
mitd tdlld vastakauppapuolella, sitd instrumenttia kdyttdineet
maat tekevdt, joten komission valvonta tulee kohdistumaan
ndihin pieniin maihin. Komissio ei ole niinkddn kiinnostunut
siitd, mitd ndmd suuret maat tekevdt.”
Haastateltava

Teollinen yhteisty6 on tirkedd Suomen kaltaisille maille, joilla ei

ole kattavaa kansallista puolustusteollista perustaa ja jotka hank-
kivat suuren osan puolustusmateriaalista ulkomailta. Vastakaupat
tasapainottavat kansantaloudellisesti kaupan vaihtotasetta, tukevat
maanpuolustuksellisesti kansallista sotilaallista huoltovarmuutta ja
kehittivit teollisesti kansallisen PuTu-teollisuuden kilpailukykyi
seki edistivit vientii.

Raportin kyselyssi tiedusteltiin, millaista merkitysti uusien
direktiivien vuoksi vihenevilli vastakaupoilla on ollut vastaaja-
yritysten liiketoiminnassa. Suurelle osalle vastaajista vastakaupoilla
oli ollut merkitysti; hieman vajaa puolet katsoi niilli olleen oleellinen
merkitys yrityksen menestymiselle. Vastaajia pyydettiin myos
arvioimaan vastakauppojen merkitysti suhteessa muutamiin liike -
toiminnan menestystekijoihin, kuten asiakashankintaan, osaamisen
kehittimiseen, kansainvilisiin alihankintaketjuihin p44semiseen
ja referenssin saamiseen. Vastausten jakaumat olivat valtaosassa
kysymyksii varsin tasaisia: vastakaupoista on ollut osalle yrityksisti
suuri merkitys ja osalle vihiisempi. Poikkeuksena oli referenssien
hankinta, jossa yli puolet vastaajista niiki vastakaupoilla olleen selvii
merkitysti. Erdin arvion mukaan noin 15 PIA ry:n yritysti 95:std on
saanut vahvasti apua vastakauppavelvoitteiden avulla, ja loput 80
yritysti on tullut toimeen ilman vastakauppa-apua. Niin ollen kaikki
pienet PuTu-yritykset eivit suinkaan ole vastakauppojen piirissi.
Toisaalta erdin haastateltavan mukaan P1A:n jasenyrityksissi keski-
miirin neljinnes liikevaihdosta tulee vastakaupoista, osalla jopa koko
liikevaihto. Tihin peilattuna vastakauppojen hankaloituminen iskee
kovaa kotimaisiin yrityksiin.

Kyselyn vastausten tarkemmassa tarkastelussa kivi ilmi, etti
tuotannon korkea vientiaste korreloi sen kanssa, miten tirkeini

EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINAT SUOMALAISTEN TOIMIJOIDEN SILMIN 215



216

instrumenttina vastakauppoja pidetiin ulkomaalaisten asiakkaiden
hankinnassa, uuden osaamisen kehittimisessi ja kansainvilisiin
alihankintaketjuihin péisyssi. Valmiiden vastausvaihtoehtojen ohella
vastaajilla oli mahdollisuus arvioida vastakauppojen hyotyji vapaasti.
Vastakauppojen etuina nihtiin muun muassa teknologiaosaamisen
siirtyminen ulkomailta Suomeen, kontaktien saaminen ja saadun
osaamisen avulla saavutettu kriisivalmiuden paraneminen.

Mahdollisesti suurin vaikutus suomalaiselle PuTu-teollisuudelle
uudessa eurooppalaisessa siintelyssi on juuri vastakauppatoiminnan
hankaloituminen. Jos vastakauppoja katsoo EU-oikeuden valossa,
niitid on oikeudellisesti vaikea perustella, silld ne ovat yksiselittei-
sesti EU-oikeuden vastaisia ja rikkovat kiytinnossi kaikkea, miti
sisimarkkinoista on siidetty. Aikaisemmassa tilanteessa vasta-
kauppa yleensi liitettiin tietyn rahallisen kynnysarvon ylittiviin
kauppoihin, ja vastakaupat kohdentuivat usein myds siviilituotteiden
kauppaan (esim. paperikoneet). Nykyiin siviili-vastakaupat eiviit
enii ole mahdollisia: vaikka PuTu-hankintadirektiivi ei kisittele
vastakauppakysymyksii suoraan, kyseisen direktiivin resitaali 45
toteaa, etti “hankintasopimuksen toteuttamisen ehdot eivit saa
koskea muita vaatimuksia kuin itse hankintasopimuksen toteuttami-
seen liittyvid vaatimuksia”.

Artiklan 346 TFEU kiyttomahdollisuuksien analysointi on
teollisuuden nikokulmasta tirkeii erityisesti vastakauppamahdol -
lisuuksiin kannalta. Periaatteessa syiti siihen, ettd hankinta yritetdin
sulkea pois EU:n sisimarkkinoilta, on kaksi: aito artiklan 346
mukainen kansallinen turvallisuusintressi, tai hankkeen tyollistivi
ja teollisuuspoliittinen vaikutus, joka tosin olisi kyseisen artiklan
vidrinkiyttod. Artiklan 346 alla vastakauppoja voidaan tehdai, silld
kyseisen artiklan kiytollid poiketaan kaikesta siitd sdidntelysti, mitd
EU:ssa on olemassa.

Merkittivin poikkeamamahdollisuus Eu:n sisimarkkina-
sdaddoksissi liittyy artiklassa 346 olevaan kansallisen turvallisuusedun
kisitteeseen. Juridisesta nikokulmasta artiklan 346 kidyton rajaami-
sessa ongelma on kansallisen turvallisuusedun kisite. Perinteisesti
juridiikassa kisitteet pyritiin miirittelemiin hyvin tarkastija
yleispitevisti. ”Keskeiselle kansalliselle turvallisuusedulle” ei ole
yleispitevii miiritelmii. Kisitettd ei pystyti rajaamaan, ja jokaisen
maan kansallinen etu on erilainen. Kansallista etua ei pysty miirit-
telemiin yleispitevisti myoskdin tuomioistuin. Toisin sanoen niin
kauan kuin artikla sisiltd4 keskeisen kansallisen turvallisuusedun
kisitteen, artiklaa ei voida tulkita yksiselitteisesti. Oikeuskiytinnolli

UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



voidaan kuitenkin rajata artiklan kiyttod. Toisaalta jos kansallisesti
korkealla tasolla linjataan, etti jokin on osa keskeisti turvallisuusetua,
EU:n komission on hankala kiistii asiaa. Kdytinnossi artiklan 346
TFEU kiyton rajat ovat muotoutuneet muiden kuin PuTu-hankinta-
tapausten perusteella. Periaatteessa hyvinkin pieni asia saattaa siis
johtaa siihen, etti jonkin tietyn artiklan tulkintaa supistetaan, miki
voi puolestaan vaikuttaa yllittivin voimakkaasti PuTu-sektoriin.

”Se vastakauppajuttukin, ei niitd offseteiksi tarvitse kutsua.
Joissakin valtiossa se on "teknologian siirtoa’. Eivdt ne offsetit
Euroopasta mihinkddn katoa, niitd vaan kutsutaan eri nimelld.
Ne pitdd olla suoria.”

Haastateltava

"Esimerkiksi UK, sielld oli joku kansalainen pyytdnyt tietoa
offsettien arvosta viimeisen 20 vuoden ajalta. Tiedot oli kaivettu
esiin ja se oli joitain miljardeja puntia. Se oli aika iso luku,
ottaen huomioon, ettd niilld ei ole mitddn offset-policya. Se on
sellainen vapaaehtoinen politiikka, ettd neuvottelujen aikana ne
vain kutsuu, ’invite potential tenderers to negotiate supply’, eli
ne eivdt aseta sopimuksessa olevaa velvoitetta. Ehkd tamd puoli
menee vihdn tuohon suuntaan.”

Haastateltava

Puolustusjirjestelmin kehittimisen kannalta olennaista on, etti
mahdollisuus suoriin sotilaallisiin vastakauppoihin siilyy. Suorat
sotilaalliset vastakaupat eiviit ole varsinaisia vastakauppoja
taloudellisen kompensaation mielessi, vaan direktiivin huolto-
varmuusklausuulien tai artiklan 346 TFEU alla toteutettua teknolo-
gian siirtoa. Suorat vastakaupat ovat puolustusjirjestelmin kannalta
erittiin tirkeiti, silld niiden avulla on luotu kyky elinjakson aikaiseen
yllipitoon, vauriokorjaukseen ja huoltoon ja samalla kotimaisen teol-
lisuuden integrointiin hankittavan jirjestelmin elinjakson yllipitoon.
Teknologian siirto on tulevaisuudessakin mahdollisuus saada suoran
sotilaallisen vastakaupan hyodyt maanpuolustuksen ja kotimaisen
teollisuuden kiyttoon.

PuTu-hankintadirektiivi mahdollistaa myo6s direktiivin
kynnysarvojen alle (tavarahankinnoissa 100 000 - 400 000 euroa)
jadvien tai artiklan 346 sisilli toteutettavien hankintojen kansallisen
laintasoisen sidintelyn. Suomessa timi on toteutettu kansallisen
PuTu-lain osassa 111. Kansallisen siintelyn tavoitteena on
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“yhdenmukaistaa eri hallinnonalojen hankintamenettelyjd etenkin
turvallisuushankinnoissa. Varmistamalla yhdenmukaiset toimin-
tatavat eri hallinnonaloilla vihennettdisiin tarjoajille aiheutuvia
kustannuksia ja luotaisiin parempi oikeusvarmuuden tila. Lisdksi
puolustus- ja turvallisuushankintojen rajan edelleen hamdrty-
essd loisi yhteinen sddddspohja yhteistd toimintaperustaa.”

(HE 76/2011 vp)

Kansallisen siitelyn tarkoituksena on PuTu-hankintadirektiivin
kynnysarvojen ja niin kutsuttujen B-palveluiden (toissijaiset palvelu-
hankinnat) kaupan siintelyn lisiksi siidelli ennen kaikkea artiklan
346 TFEU 1b-kohdan alla toteutettavaa kauppaa. Tulevaisuudessakin
suurimmat kaupat saatetaan tehdi kyseisen pykilin alla, joten

on perusteltua, ettd on olemassa yleiset toimittajien ja hankinta-
yksikkdjen tiedossa olevat pelisdinnot, vaikka asiantuntijahaastat-
telujen perusteella teollisuus olikin huomattavan kriittinen kyseisen
lainkohdan suhteen.

Niiden hankintojen menettelytavat eroavat tietylti osin direktii-
vin menettelyvaatimuksista. Direktiivin soveltamisalan ulkopuolelle
jadvissd kansallisissa hankinnoissa myos muutoksenhakukeinoja on
rajoitettu. Direktiivin kynnysarvojen ja kansallisen PuTu-lain liitteen
B mukaisissa hankinnoissa muutoksenhaku vastaa siviilihankinnoissa
kiytettyd menettelyd, mutta artiklan 346 1 kohdan b alakohdan
mukaisissa hankinnoissa muutoksenhakua on rajoitettu. Timin
kaltaisiin hankintoihin saa hakea muutosta vain, jos markkina-
oikeus myontii kisittelyluvan, ja ainoana seuraamuksena voi olla
markkinaoikeuden miiriimi hyvitysmaksu. Kansallisen kynnys-
arvon ylittivii mutta EU-kynnysarvot alittavia hankintoja ei tarvitse
ilmoittaa julkisesti, mutta hankintayksikolld on velvollisuus pyytii
tarjouksia mahdollisimman monelta toimittajalta.

Huoltovarmuus ja "Hankintayksikdilld on se vahvuus, ettd voivat kirjoittaa

tietoturva tarjouspyyntéonsd sen, mitd vaaditaan, esim. kuu taivaalta, jos
se on tarpeen. Tdtd firmat eivdt tule sanelemaan.”
Haastateltava

Artiklan 346 TFEU alla toteutettavien kauppojen lisiksi myos PuTu-
hankintadirektiivin sisilli voidaan asettaa erityisii vaatimuksia
huoltovarmuudelle. Erityisesti kansallisen PuTu-hankintalain
tavoitteena on varmistaa, ettd ”[PuTu]hankintojen erityispiirteet,
kuten Suomen puolustuskykyyn, kansalliseen turvallisuuteen,

218 UHKA VAI MAHDOLLISUUS? SUOMI JA EUROOPAN PUOLUSTUS- JA TURVALLISUUSMARKKINOIDEN MUUTOS



huoltovarmuuteen ja tietoturvallisuuteen liittyvit vaatimukset,
voidaan ottaa riittdvissi midrin huomioon” (HE 76/2011 vp). Kuten
kansallinen lakiehdotus toteaa,

"kaikkia kansallisen puolustuksen ja turvallisuuden vaatimuksia
ei ole mahdollista toteuttaa tai riittdvdsti turvata yhteisen
eurooppalaisen lainsddddannon mekanismein. Erityisesti niin kut-
sutun kansallisen sddntelyn tavoitteena on mahdollistaa riittdvdn
huoltovarmuuden tason turvaaminen ja osana tdtd muun muassa
kriittisen kotimaisen puolustus- ja turvallisuusteollisen osaami-
sen sdilyminen niin, ettd yhteiskunnan elintdrkeiden toimintojen
hdirigton toiminta on mahdollista myds poikkeusoloissa. Valtio-
neuvoston pddtds huoltovarmuuden turvaamisesta (539/2008)
mddrittdd, ettd yhteiskunnan kriittinen infrastruktuuri ja
tuotanto on pystyttdvd turvaamaan normaaliolojen vakavissa
hdgiridtiloissa ja poikkeusoloissa mukaan luettuna puolustustila.
Tamd edellyttdd muun muassa maanpuolustukselle tdrkedn
teollisuuden ja palvelutuotannon sdilymistd kotimaassa. Edelld
mainittua edesautetaan teollisen yhteistyon jdrjestelyin (vasta-
kaupat) silloin, kun tdtd ei pystytd varmistamaan puolustus- ja
turvallisuushankintadirektiivin asettamassa sddntelykehyksessd
tai muilla tavoin. Esityksen tavoitteena onkin mahdollistaa
teollisen yhteistyon velvoitteen asettaminen silloin, kun se on
kansallisen turvallisuuden kannalta perusteltua ja hankinta
toteutetaan kansallisin, lain 1T 0sassa mddritellyin menettelyin.”
(HE 76/2011 vp)

PuTu-hankintadirektiivin artiklan 23 (d) mukaan hankintayksikko
voi vaatia, etti tarjoaja sitoutuu ”perustamaan ja/tai yllipitimiin
vaadittua kapasiteettia tiyttiikseen hankintaviranomaisen/ hankin-
tayksikon kriisitilanteessa vaatimat lisitarpeet sovittavien ehtojen
mukaisesti”.

"Direktiivi ei kielld kirjaamasta esim. sellaisia ehtoja, ettd

huolto tulee olla saatavilla 24/7. Sellaiset seikat pitdd leipoa
vaatimusten joukkoon jo tarjouspyyntéon. Tamdn tyyppiset
asiat tarjouspyyntoon voidaan sisdllyttdd, sitten niitd ei voi
kutsua vastakaupoiksi tai teolliseksi yhteistyoksi, vaan ne ovat
asiakkaan edellyttdmid ehtoja siitd, minkdlainen ylldpitokyky on
oltava kotimaassa.”

Haastateltava
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Niin ollen tarjouspyynndssi voidaan vaatia, etti tietyt varaosat ovat
saatavilla Suomesta, ei esimerkiksi Manner-Euroopasta. Tuottajan
asiaksi ja4, milli tavoin tuottaja vaatimuksen tiyttii. Tarjouspyyn-
nossi ei voida vaatia, ettd tietty suomalainen yritys toimittaisi
varaosat ja huolto- seki integraatio-osaamisen. Sen sijaan tiettyi
vasteaikaa voidaan edellyttii, esimerkiksi siten, ettd varaosatuki
toimitetaan 24 tunnin kuluessa. Joka tapauksessa huoltovarmuus-
nikokohdat pitii kirjata vaatimuksina tarjouspyyntoon.

Huomioitavaa on, etti direktiivin mahdollistamat salatta-
vuusmiiriykset saattavat olla vield huoltovarmuusvaatimuksia
vahvempi peruste siirtii hankinta artiklan 346 alle, silld huolto-
varmuustyossi kansainvilinen yhteistyo on nyky#in periaatteessa
toiminnan lihtokohta. Kun kyse on kansallisista ydinsuoritusky-
vyistd, kotimaisen yrityksen kiytto on kuitenkin luontevaa, jotta
salattavien tietojen miirid on mahdollisimman pieni. Kiytettiessi
artiklaa 346 TFEU, hankintatoimintaan tulee liittyi valtion keskeiset
turvallisuusedut, miki puolestaan asettaa erityisii vaatimuksia
hankintatoiminnan tietoturvalle:

"Tdllainen tilanne voi tulla kyseeseen esimerkiksi kun hankinnan
toteuttaminen edellyttdd tai hankintaan liittyy tietoja, joiden
luovuttaminen tarjoajalle vaatii kolmannen maan vienti-
valvontaviranomaisten myontdmdn luvan tai jos kansallisen
turvallisuus edellyttdd, ettd tiettyihin tietoihin pddsy on vain
Suomen kansalaisilla. Ndiden tietojen luovuttaminen kaikille
tarjoajille ei tdten vdlttdmdttd ole aina mahdollista tai tieto-
turvaa koskevat vaatimukset ovat erilaisia riippuen tarjoajan
sijoittautumismaasta. Vastaava tilanne voi olla kyseessd myos
kun hankintaa kohdistuu huoltovarmuusvaatimuksia. Esimer -
kiksi kriittisen ase- tai muun jdrjestelmdn kdayttoedellytysten
turvaaminen kaikissa olosuhteissa voi vaatia, ettd Suomessa
on jdrjestelmdn huolto- ja ylldapitokyky, ellei ulkomainen yritys
voi uskottavasti osoittaa, ettd huolto ja ylldpito voidaan myds
poikkeusoloja varten turvata muulla tavalla.”

(HE 76/2011 vp)

Puolustusjirjestelmin toiminta- ja huoltovarmuuden nikokulmasta
kotimainen teollisuus on edelleen etulyontiasemassa siini, etti teolli-
suus tuntee puolustushallinnon ja sen toimintakulttuurin. Puolustus-
hallinnon ja teollisuuden vilisii kumppanuuksia on kolmea eri tasoa.
Artiklan 346 kiytto soveltuu niisti strategiseen kumppanuuteen,
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mutta muut kumppanuustyypit (kumppanuus, tukitoiminnot) tulisi
eurooppalaisen lainsiidinnon mukaan kilpailuttaa.

"Pelkddn pahoin, ettd direktiivi ja sen tulkinnat johtavat siihen,
ettd tulemme tekemddn suomalaisen teollisuuden kannalta
huonoja ratkaisuja jatkossa. Kilpailuttamista kilpailuttamisen
takia. Liittyy siihen, ettd kyseessd on sellainen asia, ettd
unohdetaan se, mitd ollaan hankkimassa ja keskitytddn siihen
kuinka se hankinta tapahtuu. Puhdasoppista laintulkintaa tdstd
direktiivistd ei ole muualla kuin Suomessa.”

Haastateltava

Uudessa toimintaympéristdssid on puolustusjirjestelmin kehit-
timisen ja huolto- ja toimintavarmuuden kannalta se uhka, etti
ulkomailta ostetut osajirjestelmit eivit sovi puolustusjirjestelmin
kokonaisuuteen. Valmiit ratkaisut ovat toimivia ennen kaikkea
tilanteessa, jossa niitd on suunniteltu kiytettivin. Kun jirjestelmii
tuodaan suomalaiseen ympéiristoon, niitd ei useinkaan voida kayttii
samalla tavalla kuin muualla, vaan niiti tiytyy muunnella. Jos
asiakkailla ja toimittajilla on hankintojen kilpailutuksessa eri viite-
kehykset ja ymmirrys kiytettivisti kisitteisti, tuotteen integrointi
osaksi puolustusjirjestelmii on haasteellista: tuote ei vilttimitti
teekiin sitd, mitd halutaan tai mitd alun perin suunniteltiin. Niin
ollen kilpailutuksessa halvin ratkaisu ei ehki suorituskyvyltiin ole
sitd, miti tavoiteltiin. Toimintaympéiristod tuntematon toimittaja
voi hinnoitella alkuperiisen hinnan viirin, minki jilkeen alun
perin tavoitellun toiminnallisuuden saavuttaminen on kallista.
Kiytinnossi toimittajan erityistuntemus ostajan tarpeista voi
puoltaa myds sellaisen kalliimman jirjestelmin hankintaa, joka tulee
puolustusjirjestelmin toimivuuden kannalta paremmaksi ja pitkilla
tihtiimelld myos halvemmaksi. Tillaisten seikkojen huomioiminen
edellyttia hankintayksikoilti tarkkaa harkintaa ja laajaa osaamista:
halvin ratkaisu ei ole aina kokonaistaloudellisesti edullisin.
Teollisuuden ja puolustushallinnon vilinen kumppanuus
on tirkeii, ja se pitdi ottaa direktiivin soveltamisessa huomioon.
Kumppani, joka tuntee toimintatavat, pystyy jatkokehittimiin
tuotteita tehokkaimmin. Komponentteja voi tulla misti vain, mutta
kumppanuus varmistaa osaltaan, etti osat tulevat osaksi puolustus-
jarjestelmii turvallisesti ja harkiten. Puolustusvoimien puolustus-
materiaalihankinnoissa otetaan valintakriteereini huomioon seki
haluttu suorituskyky etti jirjestelmien hinta. Tarjouspyynnossi ei
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ilmoiteta ostettavan halvinta vaan kokonaistaloudellisesti edullisinta.
Suorituskyky- ja hintakomponentin osuudet painotetaan kussakin
hankinnassa tapauskohtaisesti. Joka tapauksessa hintakomponentti
on merkittivi valintakriteeri lihes aina, eiki silld vilttamitti ole
mitidin tekemisti toiminnallisuuden tai lopullisen hinnan kanssa.
Tistd nikokulmasta teollisuuden pelko siiti, ettid hankintayksikko
lihtee kilpailuttamaan hankintoja sokeasti, tulee ottaa huomioon,
jotta haluttu lopputulos voidaan saavuttaa.

EU:n siidospohjan PuTu-markkinoita koskevat tasapuolisuus- ja
avoimuusvaatimukset mitid luultavimmin muuttavat myos teollisuu-
den ja puolustushallinnon yhteistyén mallia. Esimerkiksi euroop-
palaisen lainsiidinnon nikokulmasta kotimaiselle teollisuudelle
kohdennetut ja rajatut tiedonantotilaisuudet (vaikkapa ohjelmisto-
radioseminaari) saattavat olla ongelmallista, silli eurooppalaiset
menettelyvaatimukset saattavat velvoittaa julkaisemaan tiedon
tapahtumasta eri maiden teollisuudelle tasapuolisessa formaatissa.

Vaikutukset "Tdmd on hankintayksikdille hieman haasteellista, [hankinta|

viranomaistoimintaan menettelyjd on useita erilaisia [...]. Se aiheuttaa tiettyjd
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kognitiivisia haasteita hankintoja tekeville. Nyt pitdisi l6ytdd
rutiinit tdhdn uuteen hankintadirektiiviin, jotta saataisiin se
toimimaan. Se on juridinen menettely ja ne rutiinit pitdd vaan
osata tai karsiutuu pois.”

Haastateltava

Uusi sdddospohja vaikuttaa merkittivisti hankintatoimintaan.

Ennen uutta siintelyi hankintoja on vuosikymmenii tehty lihinni
hallinnonalan sisdisten ohjeiden, miiriysten ja menettelytapojen
avulla, miki on muodostanut hankintayksikéihin tietyn toiminta-
kulttuurin. Timin kulttuurin ja toimintatapojen muuttaminen vaatii
koulutusta ja uutta tietotaitoa seki uusia menettelytapoja, jotta aiem-
paa monimutkaisempien menettelytapojen hallinnassa vaadittava
prosessiosaaminen voidaan saavuttaa. Kansallisen turvallisuuden ja
huoltovarmuuden nikokulmasta erityisesti artiklan 346 TFEU kiyton
soveltamisala vaatii koulutusta ja riittivin yksityiskohtaista ja selkeidi
ohjeistusta erityisesti kansallisen turvallisuuden ja huoltovarmuuden
nikokulmista. Samoin hankintatoiminnan tiytyy olla paitsi lail -
listen menettelytapojen mukaista myos kauttaaltaan linjakasta ja
yhdenmukaista suhteessa tavoitteisiin. Ndin viltetdin turhat oikeus-
prosessit, hankittava materiaali on suunnitellun mukaista ja suoritus-
kykyjen rakentamista palvelevaa, ja huoltovarmuuteen liittyvit
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vaatimukset osataan ottaa huomioon ja kirjata hankinta-asiakirjoihin

asianmukaisesti. Samoin hankintatoimen lisdintyvi kuormittavuus

saattaa vaatia hankintayksiko6ihin lisdresursseja.

“Suomessa voidaan vield ajatella, ettd jos sinun keissisi menee
oikeuteen, olet mokannut. Ndin ei vdlttdmdttd ole. Olet joutunut
markkinaoikeuteen, koska tdssd hankinnassa oli erittdin suuret
rahalliset intressit kyseessd, joten ulkomaisillakin toimijoilla
kaikki pelissd, laittoivat juristinsa asialle. Markkinaoikeuteen
joutumisen pelko tulee vaikuttamaan siithen hankintailmapiiriin,
ettd kuinka paljon uskalletaan neuvotteluja kdydd ym. |...].
Suomalaiselle, joka on tottunut tekemddn kaiken by the book,
niin tdmd on vaan yksi book lisdd.”

Haastateltava

On selvii, ettd hankintayksikon haasteet kasvavat uudessa tilan-

teessa. Vaikka virheiden vilttiminen tarjouspyynnén muotoilussa on

erittdin tirkeii, oikeustoimien kohteeksi joutuminen on tulevaisuu-

dessa suurten rahallisten intressien vuoksi entisti todennikoisempii.

Siksi isoin kontrollitekiji direktiivin soveltamisessa saattavatkin olla

tarjouskilpailun hivinneet yritykset.

“Suomessa haastavin asia on se, ettd ylhddltd ministeridstd on
tultava hankintaorganisaatioille kunnolliset soveltamisohjeet.
Virkamies toimii niin, ettd jos hdnelld ei ole ohjeita, niin kylld
hdn valitsee sen kapeimman tulkinnan, jossa ollaan varmasti
lainsddddnnon sisdpuolella. Tarkoittaa tdssd mahdollisimman
laveaa kilpailutusta. Se on vdistdmdttd suomalaisia resursseja
poissulkeva mekanismi. [...] Tamd on suomalainen virkamies -
logiikka.”

Haastateltava

"Ollaan vield partiopoika tdmdn suhteen, joten on olemassa

riski, ettd direktiivi ndivettdd kotimaisen homman kokonaan,
vaikka strategisella tasolla Pv:ssa sanotaan, ettd tdmdn alan
sdilyttaminen kotimaassa on tdrkedd. Mutta virkamiehet tekevdt
pddtokset ja lukevat lakia sana sanalta. Joudutaan hankalaan
tilanteeseen, jossa isot maat jyrddvdt.”

Haastateltava
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“Suositaan oman maan tuotteita, vaikka muodollisesti kilpailu on
avointa. Paras ei aina vdlttdmdttd voita. Pidemmdn pdidlle, tulee
valituksia paljon, julkisissa hankinnoissa kilpailijat valittavat.
Patria mm. on kohdannut tdmdn Ruotsissa. AMV:t sielld.
Voittivat toisen kierroksen sitten. Tdlld tavalla, valitusten kautta,
jdsenvaltiot joutuvat toimimaan direktiivin mukaisesti.”
Haastateltava

Hankintatoiminnan juridisoituminen paitsi avaa juristeille uusia
markkinoita myo6s lisdd tuomioistuinten kuormitusta. Esityksessi
kansalliseksi PuTu-laiksi todetaan, etti

”[v]arovaisesti on mahdollista arvioida, ettd lain soveltamis-
alaan kuuluvia hankintoja tullaan tekemddn vuositasolla

500 -1000 kappaletta. Mikdli muutoksenhakualttius vastaisi
siviilihankintoja, merkitsisi tdmd vuositasolla 15 - 30 valitusta
markkinaoikeuteen. Korkeimpaan hallinto-oikeuteen kohdistuisi
vastaavan arvion mukaan vuositasolla 2 - 5 puolustus- ja
turvallisuushankintaa koskevaa muutoksenhakua.”

Puolustushankintojen usein merkittivin volyymin, monimut-
kaisuuden ja hankintaprosessin pitkikestoisuuden vuoksi mark-
kinatuomioistuin tulee tarvitsemaan lisiresursseja, koulutusta ja
asiantuntemusta sille uudesta PuTu-sektorista. Samoin piitosten
ensimmiisen asteen muutoksenhakuelimen eli korkeimman hallinto-
oikeuden asiantuntemuksen on lisddnnyttivi.

Myos vientidirektiivin vaatimukset vaikuttavat viranomais-
toimintaan. Vientiluvat on aikaisemmin kisitellyt joko
puolustusministerio tai valtioneuvoston yleisistunto, jos vienti on
taloudellisesti merkittivi, jos vietivi tuote kuuluu tiettyihin tuote-
luokkiin tai jos viennin ulko- ja turvallisuuspoliittinen merkitys titi
edellyttii. Viranomaistoiminnan nikékulmasta lainmuutos vaikuttaa
myds tihin jirjestelyyn: puolustusmateriaalin ”siirrot” ETA:n sisilld
eivit uuden siidospohjan mukaan edellyti valtioneuvoston tasoista
lupaprosessia, vaan puolustusministerio voi kisitelld timinkaltaiset
puolustusmateriaalin siirrot. Direktiivin mukaan luotettavuus-
todistuksen saavan yrityksen tulee olla merkittivi toimija (ali-
jirjestelmien integroija), ja Suomessa timin miirittelyn saattaa
tiyttidd vain muutama yritys (kenties vain Patria ja Insta). Yritysten
luotettavuustodistusten myontiminen tuottaa silti lisityoti seki
puolustusministeriolle etti pidesikunnalle ja suojelupoliisille.
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R&D-toiminta "Yksi tapa hyodyntdd PuTu-hankintadirektiivid on NORDEFCON
kaltaisessa ympdristissd tehdd R&D-tyylistd hankintaa. Sitten
ollaan direktiivin ulkopuolella. Vihdn sama kuin UK-Ranska

-yhteistyo. Direktiivi sanoo ndin, ettd direktiivin ulkopuolella
mennddn vain, jos yksi niistd maista on EU:n ulkopuolelta. Vaikka
Pohjois-maat menisivdt yhteen, niin tdmdn perusteella ei pddstd
direktiivin ulkopuolelle, MUTTA jos siind on R&D-elementti, niin
sitten. Se on siind siksi, ettd R&D-motiivi kasvaisi.”
Haastateltava

PuTu-hankintadirektiivi mahdollistaa R&D-hankkeiden sulkemisen
pois direktiivin soveltamisalan piiristi. Suomalaisen teollisuuden
nikokulmasta erityisen kiinnostavaa tissi yhteydessi on seki
R&D-bilateraalijirjestelyiden mahdollisuus esimerkiksi NORDEFCON
puitteissa etti mahdollisuus kohdentaa puolustusvoimien
teknologiaohjemien rahoitus halutulla tavalla.

NORDEFCO. Pohjoismaista puolustusyhteistyoti on tehty erilaisissa
kokonaisuuksissa jo vuosikymmenii. Kattavaksi NORDEFCO-yhteis-
tyoksi (Nordic Defence Cooperation) se jalostui vuonna 2009 Pohjois-
maiden edustajien allekirjoittaessa puitesopimuksen. NORDEFCO
kokosi yksiin raameihin aiemmat pohjoismaiset yhteistyoaloitteet
(NORDAC, NORDCAPS, NORDSUP). NORDEFCON ideana on 16ytii
tiukentuvassa taloustilanteessa mahdollisuuksia jakaa tuotantoa
ja toimintaa jisenmaidensa kesken, ja parantaa yhteistoiminnan
ja strategisen kumppanuuden avulla kustannustehokkuutta ja
vapauttaa resursseja operatiiviseen kiytt66n. NORDEFCO-yhteistyo
on jaettu viiteen yhteistydalueeseen, copa:an (Areas of Cooperation),
jotka kisittelevit strategista kehittimisti, suorituskykyiji, henkilos-
to4 ja koulutusta, yhteisharjoittelua seki kriisinhallintaoperaatioita.
Kullakin yhteistyoalueella tirkeinti on kansallisten tasojen suunnit-
telun koordinointi ja vihittiinen harmonisointi.
Yhteistyoaloitteiden toimeenpanoa hankaloittavat usein
kansalliset suvereniteettikysymykset; yhteistyon suorituskyky- ja
kustannushyodyistid huolimatta kansallisissa asevoimissa ollaan
usein haluttomia luovuttamaan valtaa ylikansallisille organisaatioille.
Euroopan kontekstissa Suomelle NORDEFCO on EU-tasoon verrat-
tuna pienempi ja tutumpi yhteistyokollektiivi, ja siten Suomi voi
sen avulla saavuttaa parhaita tuloksia ja kustannushyotyji. Tihin
mennessi kustannushyotyji on tavoiteltu koulutusyhteistyon ja
yhteisharjoittelun avulla. Edelleen kansallisissa puolustushallinnoissa
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on oltu haluttomia viemiin yhteistyoti operatiiviselle puolelle. On
kuitenkin myos esimerkkeji toteutuneista ja toimeenpanossa olevista
operatiiviseen toimintaan liittyvisti aloitteista. Esimerkiksi Suomen
ja Ruotsin vilisesti meritilannekuvan vaihtojirjestelysti (SUCFIS) on
kehittynyt koko Itimeren alueen kattava meritilannekuvan vaihto-
jiarjestely sucBAS (ks. SUBCAS 2011).

Manner-Euroopassa pohjoismainen NORDEFCO-yhteisty6 on
herittinyt mielenkiintoa. Eurooppalaisessa yhteistyossi jakaudu-
taan tulevaisuudessa kahden- tai monenvilisiin maaryhmiin, ja
NORDEFCO-rakennetta pidetiin tissi suhteessa menestystarinana.
Komission ja EDA:n toiveena on, ettd pienimuotoisena alkava
alueellinen yhteistyo imee hiljalleen mukaansa enemmin toimijoita,
misti lopulta paidstiin laajempiin Pooling & Sharing -konseptin
mukaisiin suorituskykyjen yhteiskiyttorakenteisiin. NORDEFCON
ideaalitilanteessa yhteistyo voisi laajeta Baltiaan, Saksaan ja koko
Itimeren alueelle. Y1l4 mainittu Itimeren meritilannekuvahanke on
NORDEFCOssa jo kidynnissi. Vastaavasti hyvi esimerkki NORDEFcCON
ulkopuolisesta alueellisesta yhteistyosti on Baltian alueen aluillaan
oleva ilmavalvontayhteishanke.

Vaikka Pohjoismaisella yhteistyolld on Suomessa poliittisella
tasolla vahva kannatus, operatiivisella tasolla suhtautuminen
pohjoismaisen yhteistyon tihinastisiin tuloksiin on selvisti
kriittisempii. Pohjoismaat ovat maantieteellisesti ja kulttuurisesti
lihelld toisiaan, ja NORDEFCO on poliittisella tasolla potentiaalisesti
helppo yhteistydalusta, mutta puolustus- ja turvallisuuspoliittisten
painotusten erot tekevit yhteistyon vaikeaksi. Lisidksi Pohjoismailla
on ollut vaikeuksia miirittii hankkeelle yhteiset vaatimukset ja
tyonjaot. Ruotsilla on muihin Pohjoismaihin verrattuna huomattavan
suuri puolustusteollisuus, miki aiheuttaa muun muassa teollisuus-
poliittisista intresseisti kumpuavia haasteita. Pohjoismaiden mah-
dolliset yhteiset puolustusmateriaalihankinnat ovat haasteellisia, silld
mailla on erilaiset sotilaalliset ja puolustukselliset tarpeet (vrt. NH-90
helikopterihanke). Myés kiytinnot, toimintakulttuuri ja hallinto-
mallit ovat Pohjoismaiden kesken erilaisia.

NORDEFCON potentiaali suomalaisen teollisuuden nikokulmasta
on markkina-alueen yhteenlaskettu koko. Kokonaisuudessaan
Pohjoismaiden puolustussektori ja -markkinat luovat Euroopan
laajuisesti hyvin kilpailukykyisen ja teknologisesti laadukkaan
asiakas- ja osaamispohjan. Mahdollisuus piilee teollisuuden oikean-
laisessa verkottumisessa yhteispohjoismaisiin kehityshankkeisiin.
Tahin liittyy sekd hankintapuolen etti teollisuuden nikékulmasta
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myos uuden direktiivisiintelyn mahdollistama monikansallisen
yhteistyon R& D-poikkeama, johon vetoamalla voidaan olla sovelta-
matta normaalia hankintamenettelyi.

Haastatteluissa kuitenkin ilmeni ristiriita direktiivin moni-
kansallista yhteistyoti koskevissa poikkeamatulkinnoissa. Osa
haastatelluista asiantuntijoista niki, etti bilateraalisella puolustus-
yhteistyolld padstddan pois direktiivin alaisuudesta, kun tosiasiassa
direktiivi on tissi asiassa tiukempi. Miiritelmaillisesti direktiivin
ulkopuolella ollaan, jos jisenmaiden, kahden tai useamman, yhtei-
sessi R&D-toiminnassa kehitetiin tiysin uutta tuotetta (niin sanottu
R&D-poissuljento) tai jos yhteistydssd on mukana vihintiin yksi
ETA:n ulkopuolinen toimija (niin sanottu monikansallinen yhteistyo

-poissuljento). Tulkintaristiriita ilmeni lihinni siini, etti nimi kaksi
poikkeamaa sekoitettiin toisiinsa, vaikka kyseessi on kaksi eri asiaa.
NORDEFCO -yhteistyo sellaisenaan nihtiin mahdollisuutena direktii-
vin ulkopuolelle jittiytymiseen, vaikka niin ei ole.

Myo6s R&D-yhteistydssi NORDEFcOn mahdollisuudet ovat
haasteelliset. Suuri ongelma on siini, etti direktiivin poissulkemis-
perusteet tuovat eniten mahdollisuuksia sellaisille maille, jotka
rahoittavat jirjestelmii kehitysvaiheessa. Kotimainen puolustus-
tutkimusrahoitus on kuitenkin pienti, ja hankintatoiminta perustuu
pitkilti valmiiden jirjestelmien tai osajirjestelmien ostamiseen. Tissi
tilanteessa R&D-toiminnan kahdenvilinen yhteistyépolku ei onnistu.
Sen sijaan kansallisen modifiointityén mahdollisuudet R & D-tyoksi
tulkittuna saattavat avata ovia kansalliselle teollisuudelle.

Puolustusvoimien teknologiaohjelmat. Kotimaisen puolustussektorin
R&D-rahoitusta on olemassa muun muassa puolustusvoimien tekno-
logiaohjelmien kautta. Se on kuitenkin verrattain pienti. Esimerkiksi
puolustusvoimien Teknologiaohjelma 2010, joka toimeenpantiin
2010-2012, oli arvoltaan noin 21 M€ (PvV 2010). PuTu-hankinta-
direktiivissi todetaan R&D-tyosti, etti

”[t]dtd direktiivid ei tulisi soveltaa tutkimus- ja kehitys-
ohjelmien yhteisrahoittamiseen. Tdtd direktiivid olisi sen vuoksi
sovellettava ainoastaan niihin tutkimusta ja kehittamistd
koskeviin sopimuksiin, joita vain hankintaviranomainen/han-
kintayksikko hyddyntdd omassa toiminnassaan ja edellyttden,
ettd hankintaviranomainen/hankintayksikké korvaa suoritetun
palvelun kokonaan”.
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Puolustushallinnon materiaalipolitiikka -strategiassa puolestaan
todetaan, etti "teknologia-alan tutkimus- ja kehitystyoti sisiltivit
hankinnat suunnataan piisiintoisesti kotimaiselle teollisuudelle.”
Nopealla katsannolla tdssi niyttii olevan ristiriita: Kun puolustus-
voimat tilaa itselleen tutkimusta, jonka tulokset se itse hyodyntii,
tilausta ei direktiivin mukaan voisi jattii kilpailuttamatta. Talloin
teknologiaohjelman rahoja ei olisi mahdollista jakaa direktiivin
vaatimusten ulkopuolella.

Kiytinnossi kyse on R&D-palveluhankinnan ja R&D-
toiminnasta johdetun materiaalihankinnan vilisesti erottelusta. Jos
kyse on ensimmaiisestd, hankintayksikon kansallinen lifkkumavara
on huomattavasti suurempi. Tissi tapauksessa hankinta jii joko
direktiivin soveltamisalan ulkopuolelle (silloin, kun hankinta-
yksikko ei rahoita tutkimusta yksin tai hyddynni tuloksia yksin), tai
hankinta voidaan toteuttaa suorahankintana (kun hankintayksikko
maksaa palvelun kokonaan itse ja hyddyntii tulokset). Jos sen sijaan
kyse on R&D-materiaalihankinnasta, on liikkkumavara pienempi.
Tissid tapauksessa hankinta tulee eurooppalaisen lainsdidinnon
mukaan kilpailuttaa viimeistiin siini vaiheessa, kun varsinaisesta
tutkimusvaiheesta siirrytiin lihemmiksi tuotantoa (esimerkiksi
demonstraattorit, prototyypit). Direktiivin idea on se, ettid hankinta-
yksikko ei lihtokohtaisesti voi edetd R&D:std valmiin tuotteen
hankintaan ilman, etti titi kilpailutettaisiin jossain vaiheessa.

Direktiivin siinnokset eivit ole tissikiin tapauksessa tiysin
selkeiti, ja rajanvetotapauksia tulee esimerkiksi silloin, kun pohdi-
taan, milloin kyse on puhtaasti palvelusta ja milloin hankintayksikon
kokonaan rahoittamasta tutkimuksesta. Eurooppalaiset sdinnokset
mahdollistavat sen, etti kotimaiset tahot otetaan huomioon puolus-
tusvoimien teknologiaohjelmissa, mutta liikkumavara ei ole rajaton.
Joka tapauksessa R&D-toiminta synnyttii osaamista, joka kiytin-
nossi ohjaa hankinnan kilpailutuksen suuntaa, samoin kuin ylli on
esitetty Ranskan ja Iso-Britannian vilisen yhteistyon tapauksessa.

Uudessa tilanteessa kyse on pitkilti siitd, ettd mitd aikaisemmin
toimija on mukana tutkimuskonsortiossa, sen parempi - ja kiintien,
mitid kauemmin toimija odottaa mukaan lihtemisti, siti enemmin
kilpailijoita markkinoilla on. Kdytinnossi kumppaneita on etsittivi
Euroopasta entisti aktiivisemmin. Lisiksi kotimaisten konsortioiden
tulisi lihtokohtaisesti olla valmiina, kun sopiva tutkimusyhteis -
tyomahdollisuus Euroopassa syntyy. Alykkiilli ja aktiivisella
osallistumisella Eu:n tutkimusohjelmiin Suomeen voidaan saada
osaamista ja tietotaitoa. Lisiksi sellaisen toiminnan resursseja, joka
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muutenkin tuotettaisiin itse, voidaan keventii. Jotta EDA:n avulla
saadaan hankkeita, Suomen on itse sijoitettava siihen: kiytinnossi
puolustusvoimien on kiinnostuttava aiheesta, ja sithen on l6ydyttivi
taloudellisia resursseja. Asiantuntijahaastatteluissa saatu viesti

EU:n tutkimusrahoituksen mahdollisuuksien hyddyntimisesti on
kuitenkin varsin pessimistinen. Toisaalta EU:n tutkimusyhteisty6
nihtiin kokousteluna, joka parhaimmillaan johtaa innovaatioihin
mutta josta on vaikea saada aikaan myytivii lopputuotteita. Toisaalta
isojen toimijoiden, joilla on omaa kansallista tuotekehitystoimintaa,
nihtiin tutkimusyhteisty6lld usein suojelevan omaa tuotantoaan ja
jarruttavan hankkeiden etenemisti.

R&D-rahoituksen tason on oltava riittivin korkea, jos ylipiinsi
halutaan, ettd Suomessa tuotetaan myos vientituotteita eiki pelkis-
tiin huolto- ja kunnossapitotoimintaa. Turvallisuussektorilla Tekes
tarjoaa tutkimukselle myos eurooppalaisessa mittakaavassa erin-
omaisia rahoitusmahdollisuuksia. Puolustussektorilla on kuitenkin
selvii, etti tuotekehitykseen panostaminen nykyisilld kansallisilla
resursseilla on haastavaa. Edes Euroopan laajuisesti vain harva maa on
panostanut puolustussektorin R&D-toimintaan niin, ettid kyseisten
maiden tuotteet voisivat kilpailla yhdysvaltalaisten tuotteiden kanssa
globaaleilla PuTu-markkinoilla. Puhtaasti puolustushankkeet kehi-
tetidin puolustushallinnon omilla rahoilla ja vaatimusten perusteella.
Se kalusto, jota kriisinhallintatoiminnassa tarvitaan, ei vilttimitti
vastaa kotimaisia tarpeita. Jos kotimainen tuottava teollisuus halutaan
tillaisessa tapauksessa pitii ylld, pitdd puolustushallinnon maksaa
tuotekehitys. Sen sijaan vientiin keskittyvilli yritykselld on mahdol-
lisuuksia panostaa myos tuotekehitykseen. Suomessa tutkimus
keskittyy myos hankintaosaamisen kasvattamiseen, eli siihen, etti
osataan hankkia oikeaa materiaalia.

FMS ja NAMSA Ylldmainittujen muuttujien lisiksi PuTu-
hankintadirektiivin vaikutuksista suomalaiselle
PuTu-sektorille voidaan nostaa esiin hallitusten
vilisen kaupan mahdollisuudet teolliselle yhteistyolle ja teknologia-
siirroille. Esimerkiksi Yhdysvaltain hallitukselta toteutettavat
merKkittivit Fms-kaupat (Foreign Military Sales) toteutetaan direktii-
vin vaatimusten ulkopuolella, samoin kuin hallitusten viliset kiyte-
tyn materiaalin kaupat, jotka niin ollen periaatteessa voisivat
mahdollistaa suomalaisen teollisuuden integroinnin kauppaan
teollisena yhteistyoni. Myos Naton huolto- ja hankintaviraston
(NAMsA) kautta toteutettavat kaupat saattavat uudessa tilanteessa
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tayttdd kansainvilisen jarjeston kautta tai kansainviliseni yhteis-

hankintana toteutettavan kaupan edellytykset, miki on peruste

tehdi kauppa PuTu-hankintadirektiivin ulkopuolella. Putu-direktiivi

2009/81/EC ei mainitse NAMSAa nimelti kansainviliseni jirjestoni,

mutta kansallinen laki sen sijaan mainitsee. Direktiivi tosin mainitsee

Naton yhteistyohankkeiden hallinnoijana. Verkottumiseen tihdatti-

essi yhteishankintayksikoitd, kuten NAMSA:a, on materiaalipoliitti-

sen strategian mukaan kiytettivi aina varaosia ja huoltoa koskevissa

hankinnoissa, ellei kotimaahan ole luotu tarvittavaa huoltokykyi tai

ellei ole perusteltua syyti toimia toisin. Kysymys siiti, tulkitaanko

NAMSA direktiivien mukaiseksi yhteishankintayksikoksi, on erdin

haastatellun asiantuntijan mukaan vieli episelvi.

PuTu-vienti

"Luvut ovat aina hyvid kuvaamaan, juuri se on Suomen osuus
eurooppalaisesta viennistd ylipddtddn. Samalla pitdd korostaa
sitd, ettd yksittdiset viennit voivat olla hyvin merkittdvid
meiddn teollisuudelle. Yksittdiselld vientiprojektilla voi olla
hyvin merkittdvd rooli teollisuudessa, nyt varsinkin leikkausten
ym. myotd.”

Haastateltava

Myos uudella eurooppalaisella puolustustarvikevientilainsdddinnolla

on vaikutuksensa Suomen puolustustarvikeviennille. Hallituksen

esitys eduskunnalle laiksi puolustustarvikkeiden viennisti (HE

93/2011 vp) arvioi suomalaista puolustustarvikkeiden vientii ja

myoénnettyjen vientilupien miirii seuraavasti:

"Suomen puolustustarvikeviennin kokonaisarvo vuonna 2010

oli 58,8 miljoonaa euroa. Viennistd 58,6 prosenttia kohdistui
Euroopan unionin jdsenvaltioihin ja Euroopan alueelle 76,7
prosenttia. Vuosien 2002 - 2009 vdlilld viennistd on kohdistunut
Eurooppaan 65 - 95 prosenttia vuosittain. Valtaosan Suomen
puolustustarvikevienneistd ovat vuosien 2002 ja 2010 vdlilld
muodostaneet ajoneuvot, suojavarusteet ja ampumatarvikkeet.
Puolustustarvikevientien euromddrdinen arvo on vuosien 2002
ja 2010 vdlilld vaihdellut 54 miljoonan ja 103,1 miljoonan euron
vdlilld. Vientien euromddrid tarkastellessa on huomioitava,

ettd yksittdiset suuret viennit vaikuttavat merkittdvdsti koko
vuoden vientien euromddrdiseen arvoon. Suomen viennin osuus
Euroopan unionin alueen puolustustarvikevienneistd on vuonna
2007 ollut 0,7 %, vuonna 2008 1 % ja vuonna 2009 0,8 %.
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Vuonna 2008 mydnnettyjd lupia pysyviin vienteihin oli 240 ja
vuonna 2009 mddrd laski 216 kappaleeseen. Lisdksi vdliaikaisiin
vienteihin myonnetddn noin 100 lupaa vuosittain. Vuonna 2010
pysyvid lupia myonnettiin 237. Myonnettyjen lupien arvo oli
Yhteensd 61,2 miljoonaa euroa. Vuoden 2005 jdlkeen Euroopan
unionin jdsenvaltioihin kohdistuvia vientihakemuksia on ollut
55— 66 prosenttia kaikista hakemuksista.”

Puolustusteollisuuden toiminta on siini suhteessa suhdannealtista,
ettd pitkdin valmistellut puolustusvilineiden kaupat saattavat
vaarantua vientilupakysymysten vuoksi muun muassa mahdollisesti
nopeasti muuttuvien kohdemaan olosuhteiden seurauksena. Vienti-
lupia myonnettiessi kiytetiin tapauskohtaista kokonaisharkintaa.
Ongelmallisissa puolustusmateriaalin vientitapauksissa vientilupa
tulee eviti valtioihin, jotka eivit tiytid kokonaisharkinnan kriteereit.
Perinteisesti Suomen kansallista puolustusvilinevientii
ovat siiddelleet paitsi laki puolustustarvikkeiden maastaviennisti
ja kauttakuljetuksesta (242/1990) ja tihin liittyvit asetukset
myos kansainviliset sopimukset**. Lisiksi on noudatettu ETY]:n
pienaseita koskevaa asiakirjaa, YK:n ja EU:n asevientikieltoja,
kansainvilisii periaatteita, kuten EU:n kiytinnesiinto6ji aseiden
viennisti (aikaisemmin EU Code of Conduct on Arms Export, nykyiin
neuvoston yhteinen kanta 2008/944/YuUTP), sekid monenvilisii
vientivalvontajirjestelyji.
Valtioneuvoston suuntalinjojen (1000/2002) mukaan lupa-
hakemuksen kokonaisharkinnassa on otettu huomioon ”ulko- ja
turvallisuuspoliittiset nikokohdat, joihin sisiltyvit

?[...] mahdolliset esteet viennille tai vdlitykselle; vastaanottaja-
maan tilanne, etenkin ihmisoikeustilanteen eritelty arvio
mukaan luettuna muiden maiden suhtautuminen vastaanottaja-
maahan; hakemuksessa tarkoitettujen puolustustarvikkeiden
ominaisuudet, kdyttétarkoitus ja sotilaallinen merkitys;
hakemuksessa tarkoitettujen puolustustarvikkeiden merkitys
Suomen puolustuksen materiaalivalmiuksien ja alan kotimaisen
teollisuuden kehittdmisen kannalta.”

44 Esimerkiksi vk:n kansainvalisen jarjestdytyneen rikollisuuden vastainen
yleissopimus, kemiallisten aseiden kieltosopimukset SopS 19/1997 ja SopS

15/1975 sekd jalkavakimiinat kieltdva Ottawan sopimus.
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Hallituksen esitys (HE 93/2011 vp) toteaa, ettd "vientivalvonnan
yleiset periaatteet ja vientikriteerit ovat Euroopan unionin jisen-
valtioiden kesken hyvin yhteneviisii, koska ne perustuvat Euroopan
unionin puolustustarvikevienteji ohjaavaan yhteiseen kantaan.”
Kuitenkin esimerkiksi Patrian Nemo-kaupat osana Yhdysvaltain
Saudi-Arabiaan suunnattuja FMs-kauppoja ja niiden ympirilld
pyorinyt kohu ovat esimerkki ylli mainitusta suhdanneherkkyydesti:
vientilupakiytintojen mukainen tapauskohtainen kokonaisharkinta
kyseenalaistaa ja haastaa arvoltaan suuren kaupan. Kuten hallituksen
esitys toteaa, neuvoston

”[y]hteisessd kannassa mainitut teolliset edut sisdltdvdt nykyisen
lainsddddnnon tapaan sen, ettd kokonaisharkinnassa otetaan
huomioon viennin merkitys Suomen puolustuksen materiaalival-
miuden ja alan kotimaisen teollisuuden kehittdmisen kannalta.
Suomen puolustuksen materiaalivalmius ja alan kotimaisen
teollisuuden kehittdminen ovat osittain toisistaan riippuvaisia,
silld puolustuksen materiaalivalmius edellyttdd huoltovarmuuden
turvaamista, missd kotimaisella teollisuudella on tdrked osuus.”

Tissd tapauksessa kokonaisharkinta piityi painottamaan valtio-
neuvoston suuntaviivojen viimeisti kohtaa eli alan kotimaisen teolli-
suuden kehittimistd. Vaakakupissa painoivat tilloin erityisesti tarve
yllapitii teollista yhteistyotd Yhdysvaltojen kanssa ja viennin suuri,
lihes kahden vuoden puolustusmateriaaliviennin volyymia vastaava
arvo. Esimerkki nostaa erinomaisesti esiin kokonaisharkinnan
liikkumavaran ja vientilupasiintéjen tulkinnanalaisuuden laajuuden.
Uusi kansallinen laki puolustustarvikkeiden viennisti (282/2012)
velvoittaa ottamaan huomioon EU:n neuvoston kannan ja tekee
sen oikeudellisesti sitovaksi. Neuvoston kannan tiytintoonpanossa
kiytetiin apuna niin sanottua Kiyttijin opasta (9241/09), joka
sisiltid kokonaisharkintaa koskevia yksityiskohtaisia toimintaohjeita.
Kiyttijin oppaassa kiytetiin kuitenkin ilmauksia, kuten ”otetaan
huomioon soveltuvilta osin” tai ”huomioonotettavia seikkoja”. Nimi
ilmaukset jattivit huomattavan paljon tapaus- ja tilannekohtaista
tulkinnanvaraa. Kdyttijin opas ei takaa, etti kaikissa jisenvaltioissa
sovellettaisiin aina samanlaisia harkinnan lihtokohtia samalla tavalla.
Suomalaisella PuTu-teollisuudella saattaa olla parhaat mahdol-
lisuudet maissa, joissa ei ole omaa PuTu-teollisuutta. Erityisesti
Afrikassa, Lihi-idissi, Kauko-Idissi ja Eteli- Amerikassa on kasvavia
markkinoita. Niiden alueiden epivakaus kuitenkin hankaloittaa
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kauppatoimintaa vientilupien nikékulmasta. Kansallisen teollisuu-
den kilpailukyvyn ja sdilymisen nikokulmasta ongelmia ovat myos
eurooppalaisten vientilupakiytinteiden erot. Saattaa kiydi niin, etti
jokin muu maa myontii vientiluvan tuotteelle, joka suomalaisessa
vientilupaharkinnassa evittiin suomalaiselta toimijalta. On syyti
pitidi mielessi, ettd yksittdinen vienti voi olla hyvin merkittivii
kotimaiselle PuTu-teollisuudelle. My6s kansainvilisen asekauppa-
sopimuksen (ATT) aikaansaaminen olisi merkittivii kansallisen
PuTu-teollisuuden nikokulmasta. Nykyinen tilanne, jossa kansallisen
(eurooppalaisen) PuTu-teollisuuden tulee noudattaa EU:n yhteisii
puolustustarvikevientikriteereiti mutta jossa kolmansilla toimijoilla
ei titi velvoitetta ole, asettaa globaalin PuTu-teollisuuden toimijat
epitasavertaiseen asemaan ja heikentii kauttaaltaan eurooppalaisten
toimijoiden kilpailuasemaa.

Myo6s uuden vientidirektiivin mahdollistamissa puolustus-
materiaalin sisdisissd ”siirroissa” on potentiaalisesti omat ongel-
mansa, jotka ehkiisevit “tasapiisen toimintakentin” syntya.
Vaarana direktiivin toimivuudelle on, etti eri mailla on eri tuotteita
lupien alla: maat pohtivat lupia oman teollisuutensa ja turvallisuus-
intressiensi nikokohdista, jolloin lupien sisillot eivit vilttimitta
vastaa toisiaan. Yleiset siirtoluvat eivit auta tuotteen viennissi,
jos vastaanottajat eivit sertifioi oikeita yrityksii vastaanottajiksi.
Sertifiointi ei puolestaan auta tuotteen saamisessa, jos tuotetta ei ole
laitettu yleisen siirtoluvan alle. Joka tapauksessa ETA-maiden sisiisiin
siirtoihin liittyvit ongelmat eivit sinilliin liene kovin isoja; suurin
ongelma ovat edelleen vaihtelevat vientilupakiytinnot kolmansiin
maihin. Vaikka Eu:lla on yhteiset kriteerit puolustusmateriaalin
viennille, unionilla ei tilld hetkelli ole yhteisti puolustusmateriaali-
vientipolitiikkaa. Vientiharkintapiditokset ja sithen liittyvi ulko-
ja turvallisuuspoliittinen harkinta tehdiin tapauskohtaisesti ja
kansallisesti.

Hallituksen esitys (HE 93/2011 vp) arvioi muuttuvan vienti-
lainsddddnnon vaikutuksia viranomaistoiminnan lisiksi myos
taloudellisesti ja alan yritysten nikokannalta. Odotettavista suorista
kustannussiistoisti esitys toteaa seuraavaa:

"Euroopan komission vuonna 2005 teettdmdn tutkimuksen
mukaan lupien kdsittelyn vdlittomdt kustannukset toimialalle
ovat 434 miljoonaa euroa vuodessa. Lisdksi sisdisten siirtojen
vdlillisiksi kustannuksiksi arvioitiin 2,73 miljardia euroa
vuodessa. Vuosittaisten siirtojen mddrd tutkimuksessa koko
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yhteison alueella oli 11400 kappaletta. Suomen osuus EU:n
sisdisistd myonnetyistd luvista voidaan arvioida nykyisin olevan
noin 2,5 - 3 prosenttia. Ehdotuksella on suoria taloudellisia
vaikutuksia, silld se vihentdd lupamenettelystd yrityksille
aiheutuvia kustannuksia. Yhden luvan hinta on 130 euroa,
joten tdmd tarkoittaayhteensd 39910 - 44200 euron suoraan
yrityksille kohdistuvia kustannuksia. Direktiivin mukaisten
yleislupien kdytto vihentdd yksittdisten lupien mddrdd Euroo-
pan talousalueella tapahtuvissa puolustustarvikesiirroissa.
Tdlld hetkelld noin 55-65 prosenttia kaikista lupahakemuksista
kohdistuu Euroopan unionin alueelle.”

Direktiivin oletetaan helpottavan erityisesti alihankintaketjun
toimintaa. Erityisesti suurille, luotettavuustodistuksen saaneille
puolustusalan toimijoille osoitetut komponenttitoimitukset helpot-
tuvat. Tamai vaikuttanee suotuisasti kotimaisiin, kansainvilisissi
alihankintaketjuissa oleviin yrityksiin, joiden tuote on yleisen
siirtoluvan alla ja jotka ovat rekisterdityneet puolustusministerioén
yleisen siirtoluvan kiyttijiksi.
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KANSAINVALISET MUUTOKSET JA SUOMALAISEN PUTU-TEOLLISUUDEN TULEVAISUUS






5.
Kansainviliset muutokset
ja suomalaisen PuTu-

teollisuuden tulevaisuus

“Suomalainen teollisuus ilmeisesti ajattelee niin, ettd jos touhu on
tdysin vapaata, niin isot eurooppalaiset syovdt pienet ja tddlld
loppuu teollisuus kokonaan. Suomessa Patria on keskisuuri ja
kaikki muu on pirun pientd. Monille elinehto on pv:n tilaukset.

Se, mitd mind sanon teollisuudelle usein on, ettd heiddn on
orientoiduttava muille markkinoille ja erikoistuttava ja liittoudut -
tava muiden isompien kanssa. Mutta jos jdd siihen, ettd miksi pv ei
tilaa sithen malliin kuin se on ennen tilannut, niin se on tuhon tie.”
Haastateltava

Yhteenvetona voidaan todeta, etti kiytinnossi kansallisen PuTu-
teollisuuden tulevaisuutta miirittii se, avautuvatko Euroopan
laajuiset markkinat kokonaan, osittain vai ylipiinsi lainkaan. Kun
suomalainen kansallinen hankintatoiminta etenee tiukasti direktiivin
kirjaimen ja hengen mukaisesti ja jos Suomen PuTu-markkinat avau-
tuvat kansainviliselle kilpailulle entisti enemmin, paljon on kiinni
siitd, avautuvatko muiden Eu:n jisenvaltioiden PuTu-markkinat
vastaavasti. Jos komission perdinkuuluttama ”level playing field” ei
toteudu tdysipainoisesti ja jos merkittivit eurooppalaiset PuTu-
teollisuusvaltiot edelleen suosivat ja suojelevat omaa teollisuut-
taan, on direktiivin poikkeamamahdollisuuksien tiysimiiriinen
hy6édyntiminen my6s Suomessa tirkeii. Jos ulkomaalaiset yritykset
piisisivit vapaammin suomalaisille markkinoille mutta suomalaiset
yritykset eivit piisisi vastaavasti kansainvilisille markkinoille,
kansallisen PuTu-teollisuuden menestymismahdollisuudet heikke-
nisivit dramaattisesti. Till4 olisi puolestaan haitallisia vaikutuksia
suomalaisen puolustuskyvyn rakentamiseen ja sotilaallisen huolto-
varmuuden yllipitimiseen.

Vaikka uusi toimintakentti asettaa haasteensa muun muassa
huoltovarmuuskysymyksille ja perinteisesti vastakaupoilla saadun
huolto- ja integraatio-osaamisen yllipitimiselle, puolustusvoimien
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hankintatoiminnan ja sotilaallisten suorituskykyjen rakentamisen
nikokulmasta siidospohjan muutos ei ole vilttimitti huono asia.

Jos uusi eurooppalainen lainsiidinto toteutuu komission tarkoitus-
perien mukaisesti, avaa kilpailua ja luo entisti tasapdisemmin
toimintakentin, lainsdidinto periaatteessa mahdollistaa entisti
kustannustehokkaamman hankintatoiminnan. Tilanteessa, jossa
hankintabudjetit laskevat, puolustusmateriaalin hinta nousee
huomattavasti ja puolustusvoimat jo nyt ostavat merkittivin osan
kalustostaan ulkomailta EpA:n kilpailutussidintoji noudattaen, uusi
sdddospohja voi mahdollistaa sotilaallisen suorituskyvyn rakentami-
sen entisti kustannustehokkaammin. Timin kustannustehokkuuden
arvioiminen on haastavaa monesta nikékulmasta. Ensinnikiin
markkinoiden avautuminen ei vield ole varmaa. Toiseksi avoimen kil -
pailun vaikutuksia hankittavan kaluston hintaan on vaikea arvioida,
koska alan teollisuus on toistaiseksi toiminut suojassa avoimelta
kilpailulta. Kolmanneksi “kustannustehokkaan suorituskyvyn”
merkitys on tulkinnanvarainen: jos puolustusvoimat hankkii uuden
asejirjestelmin, joka on vanhaa jirjestelmii kalliimpi mutta jonka
suorituskyky ja vaikuttavuus ovat aiempaa huomattavasti paremmat,
onko suorituskyky tilloin kallistunut?

“Joudumme yhd enemmdn ostamaan hyllyltd, T&K-rahat tulevat
olemaan niukemmat. Kotimainen teollisuus ei ehkd pdrjdd ja
ldhtee ulkomaille.”

Haastateltava

"Teollisuuden pitdisi unohtaa se, ettd Pv on ainoa asiakas.
Yritysten pitdisi laajentaa vdlittomdsti ndkdalaansa,
turvallisuuspuolelle ja hakea kumppaneita ulkomailta.”
Haastateltava

Suomen nykyisti puolustustuotteiden vientii dominoi melko
selkeisti yksi yritys, Patria Oyj. Patrian keskeisten vientituot-

teiden eli panssaroitujen pyoriajoneuvojen ja kranaatinheittimien
teknologiaintensiteetti on suhteessa matala verrattuna suurten
jarjestelmitalojen kyvykkyyteen tuottaa huipputeknologiaa. Kun
ottaa huomioon timin seki suomalaisen (tai yleensi eurooppalaisen)
teollisuuden kilpailukyvyn missi tahansa melko matalan teknisen
osaamisen tuoteryhmissi, voi olettaa, ettid suomalaisten toimijoiden
menestysmahdollisuudet niiden tuotesegmenttien markkinoilla ovat
pitkilli aikavililld melko heikot.
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Suomalainen puolustustarvikevienti ei ole yksin Patrian varassa,
vaan Suomessa on useita pienid yrityksii, joilla on korkeatasoista
osaamista ja joiden tuotannosta merkittivi osa menee vientiin.
Tyypillisesti ndiden pienten yritysten vahvuudet liittyvit logistiikka-
osaamiseen, viestintiratkaisuihin, CBRN-o0saamiseen tai korkean
osaamisen konepajatyohon. Erotuksena Patriasta nimai yritykset eivit
tyypillisesti tuota valmiita puolustustarvikkeita ”kenttikiytt6on”
vaan toimivat lopputuotteen valmistajan alihankkijana ja tuottavat
jonkin laitteen tai sovelluksen osia tai osakokonaisuuksia. Useimmat
niistd yrityksisti kohtaavat vilillisesti samat kutistuvan eurooppa-
laisen kysynnin ongelmat kuin alan suuremmatkin toimijat. Ndiden
yritysten tulevaisuuden menestys riippuu oman osaamisen kehitti-
misen ohella yritysten piaidasiakkaiden kyvysti 16ytii uusia markki-
noita tuotteilleen ja omasta mahdollisesta uusasiakashankinnasta.

Suomalaisen puolustus- ja turvallisuusteollisuuden tulevaisuus on
vihintddankin himirin peitossa. Yleisimmin hankkeessa kuullut asian-
tuntijat nikivit nykyisen suomalaisen puolustusteollisuuden mahdol-
lisuudet muuttuvassa markkinaympiristossi verrattain heikkoina.
Turvallisuusalalla arvioitiin olevan tulevaisuudessa mahdollisuuksia,
mutta kovin paljoa timéin alan varaan ei haastatteluissa uskallettu
laskea. Niin kutsutut uudet turvallisuusmarkkinat ovat vield muotou-
tumassa, ja julkiseen turvallisuuteen liittyvit tuotteet ja palvelut seki
niiden pitkin aikavilin kysynti ovat vield arvailujen varassa.

Suomalaisista puolustusalan yrityksistd parhaat tulevaisuuden
menestymisen mahdollisuudet nihtiin muutamilla suurimmilla
suomalaisilla toimijoilla, jotka miti todennikoéisimmin menestyvit
lahitulevaisuudessa puolustusvoimien kumppanina tietyilld kansain-
vilisesti kilpailukykyisilli osaamisalueilla. Muu suomalainen puo-
lustusvilineteollisuus on haastateltavien mukaan uhattuna. Pienilld
suomalaisilla toimijoilla voi olla menestymisen mahdollisuuksia yll4
mainituilla niche-alueilla, mutta tilloin lihinni jonkin suuremman
kokonaisuuden osakomponentin tai palvelun toimittajana. Turval-
lisuusalan kasvavien julkisten markkinoiden hyodyntimisessi
hankaluudeksi nihtiin se, etti jirjestelmit ja palvelut vaativat
paikallisuutta. Laajojen palvelukokonaisuuksien vieminen ja yllipito
edellyttivit usein melko suurta panostusta paikallisiin palvelu-
organisaatioihin tai vihint4in vahvoja paikallisia kumppaneita.
Eurooppalaisten yhteishankintojen lisdintyminen voi olla vaaraksi
kansalliselle teollisuudelle, mutta timai riippuu yrityksen koosta ja
markkinasegmentisti. [sosta eurooppalaisesta yhteishankinnasta
kilpailtaisiin kiivaasti, ja pienten suomalaisten toimijoiden voisi olla
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vaikea osallistua kilpailuun. Haastatteluissa harvalla suomalaisella
yritykselld uskottiin olevan valmiuksia rakentaa ja ylldpitii suuria
kokonaisuuksia ulkomaisille asiakkaille.

"Jos ajattelee kansallisesti, kylldhdn tdssd vdistamdttd tapahtuu
niin, ettd pienemmiltd hdntd leikkautuu pois. Ne alle 30
henkilon firmat kuolevat pois jolleivdt jotain todella ihmeellistd
keksi. Tai sitten ne yhdistyvdt tai myyvdt itsensd isommalle,

tai suuntavat ihan muille markkinoille. Suomessa tapahtuu
konsolidoitumista, se on ihan varma.”

Haastateltava

Yleisesti voidaan todeta, ettd etenkin pienet suomalaiset puolustus- ja
turvallisuusalan yritykset menestyvit tulevaisuudessa joko sellaisella
huipputeknologialla, jota muualla ei pystyti kopioimaan, tai tuotta-
malla sellaisia osia, jotka voidaan liitt44 osaksi suurempia jirjestelmii.
Suomalaisten puolustus- ja turvallisuusalan yritysten tulisi enenevissi
miirin tunnistaa ja omaksua kiytossi olevia jirjestelmiekosysteemeji
ja siirtyi suljettujen markkinoiden ratkaisuista avointen markki-
noiden tuotteiden ja palveluiden tuottajaksi. Realismia kuitenkin
lienee, etti tulevaisuudessa suuret (useimmin ulkomaalaiset) yritykset
ostavat pois useita pienii ja keskisuuria suomalaisia PuTu-alan toimi-
joita, suomalaisyritykset suuntaavat uusille markkinoille tai lopettavat
liiketoimintansa. Erds tapa piisti eurooppalaisille markkinoille on
myydi itsensd osaksi suurta jirjestelmiintegraattoria. Pelikentti

on kuitenkin haastava, sill isoista jirjestelmitaloista l6ytyy lihes
kaikkea, ja isoja jirjestelmitaloja kiinnostavan niche-alueen loyti-
minen voi olla vaikeaa. Uudistettu kansallinen laki ulkomaalaisten
yritysostojen seurannasta (172/2012) sallii ulkomaisen omistuksen
rajoittamisen kansallisesti kriittisissd PuTu-yrityksissi. Kdytinnossi
yritysostoja ei kuitenkaan ole kielletty vanhan lain (1612/1992) aikana,
silld ulkomaiset investoinnit ovat tarpeen Suomessa sijaitsevan
PuTu-teollisuuden pohjan yllipitimiseksi. Myos uuden lain aikana
yritysoston mahdollinen kieltiminen tulee olemaan ddrimméisen
harvinaista mutta periaatteessa mahdollista.

"Nythdn puhutaan konsortioista joissa on 20-40 toimijaa.
Ennemmin tai mydhemmin tdmdnkaltaisesta yhteistydstd tulee
standardi, joten Suomen pitdd olla sielld mukana. Kas kummaa,
sitten voi yhtdkkid olla mukana isoilla markkinoilla.”
Haastateltava
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Jotta suomalaisen puolustus- ja turvallisuusteollisuuden osaaminen
ja tyopaikat voidaan siilyttid, tulevaisuudessa on tirkedd menestyi
kansainvilistyvilld markkinoilla ja verkostoitua alan yritysten kanssa
kansainvilisesti*®. Teknologian kallistuminen on uhka kansalliselle
teollisuudellemme, jos tuotekehitykseen ei voida sijoittaa kansain-
vilisen kilpailukyvyn edellyttimii resursseja. Yritysten on tirkeii
muuttaa fokusta ja mieltdd asiakkaiksi ennen kaikkea eurooppalaiset
jarjestelmiintegraattorit ja alihankintaketjut. Tulevaisuuden markki-
nat ja vahvasti innovoivien PK-yritysten elintila ovat ennen kaikkea
sielld. Oleellista on my6s tunnistaa ja hyodyntii sitd suoraan puolus-
tusalaan liittymitonti osaamista, jota Suomessa on. Tulevaisuuden
puolustus- ja turvallisuusalan suomalaisia menestystarinoita saatta-
vat olla tuotteet, joita ei varsinaisesti ole kehitetty turvallisuusalalle
mutta joita voidaan soveltaa myos sielld. Esimerkiksi voidaan nostaa
vaikkapa virustorjuntaohjelmistot*®, silli kyber-maailma (tietover-
kot) nihdiin suurena tulevaisuuden uhkana seki valtiolliselle etti
yritysturvallisuudelle niin EU:ssa, Natossa kuin Suomessakin.
Kaikkiaan suomalaisten valtionturvallisuuden alalla toimivien
yritysten tulevaisuuden liiketoimintaympiristé on muuttumassa
voimakkaasti. Puolustusvilineiden kauppaa siitelevien siinnosten
muutokset, perinteisten asiakkaiden kysynnin lasku ja muuttuvat
tarpeet muokkaavat alaa, tavalla jollaista ei ole nihty vuosikym-
meniin. Merkittivimmisti muutosvoimista varmin lienee se, etti
puolustusbudjetit pienenevit. Voidaan arvioida, etti kahta kolman-
nesta suomalaisten toimijoiden tulevaisuuden haasteista mairittii

45 Tilanteen ei pitdisi olla aivan uusi suomalaiselle teollisuudelle. Puolustus-

ministerion puolustus- ja turvallisuusteollisuusstrategiassa todettiin jo

vuonna 2007 seuraavaa: "Kotimaisen puolustus- ja turvallisuusteollisuu-

den menestymisen ehtona on uudistumiskyky, riittdva panostus tutkimus-

ja kehittamistoimintaan seka kansainvalistyminen. Yksittdisten osa-aluei-

den huippuosaamisen lisdksi eri yritysten osaamista tulee kyeta yhdistamain

verkottuneeksi osaamispohjaksi, joka on kansainvalisesti kilpailukykyinen.

Puolustusmateriaaliala on muutostilassa. Tulevaisuudessa hyvin harva yri-

tys voi enda nojautua kotimarkkinoihin. Menestyvat yritykset kansainvalisty-

vat ja etsivat kasvua uusilta liketoiminta-alueilta.” (PLM 2007) Vuoden 2008

jalkeen tapahtuneet muutokset ovat vasta kuitenkin aikaansaaneet tilanteen,

jossa ylla esitetyt tekijat ja reunaehdot ovat tayttd todellisuutta.

46 Ks. esim. uutinen Jetico Oy:n virustorjuntaohjelmiston menestyksests

USA:ssa; Kauppalehti (2011).
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resurssien viheneminen ja yhti kolmannesta eurooppalaisen
lainsdiddinnon muutos. On kuitenkin vield epivarmaa, kuinka Eu:n
puolustusmarkkinoita koskeva siidospohja kehittyy. Jos kisiteltyji
direktiiveji sovelletaan eri eurooppalaisten maiden kansallisessa
lainsdddinnossi siten, kuin ne on kirjoitettu, markkinat muuttuvat
merkittivisti: ne avautuvat, ja kilpailussa painottuvat nykyisti
enemmin hankittavien tuotteiden ja palveluiden taloudelliset ja
toiminnalliset kriteerit. Uusien sdiddsten toimeenpano ja soveltamis-
kiytinnot eri EU-maissa ovat kuitenkin timéin tutkimuksen valmis-
tuessa vield arvailujen varassa. Useiden suomalaisten toimijoiden
mukaan Suomi ja muut EU:n pienet maat hyvin todennikoisesti
kohtaavat uuden sidinnoston kansalliselle puolustusteollisuudelle
aiheuttamat haitat, mutta avautuvien markkinoiden hyodyt saattavat
jiada pieniksi, koska suuret EU-maat haluavat ja poliittisesti pystyvit
suojaamaan omien maidensa puolustusteollisuutta.

"Jokainen kuvittelee olevansa ainoa rehellinen ja ettd muut
tulevat huijaamaan. Voin vakuuttaa teille, ettd jos menette minne
tahansa muualle, kuulette saman laulun. Kyse on muutoksesta, ja
muutokseen kuuluu aina riskejd ja mahdollisuuksia. Joko keskityt
riskeihin ja hdvidt, tai keskityt mahdollisuuksiin ja yritdt.”
Haastateltava

Uudessa tilanteessa potentiaalisesti esiintyvi pyrkimys kiertii tai
jarruttaa siidoksid on vaarallinen ajatusmalli, ja suomalaisten puo-
lustusalan yritysten kannalta tarkoituksenmukaisinta on suunnata
energia sellaisten valmiuksien kehittimiseen, jotka mahdollistavat
menestymisen myos muuttuvissa oloissa. Eurooppalaisten, saati
globaalien markkinoiden muodostumiseen ei voida Suomesta juuri
vaikuttaa, joten on valmistauduttava pelaamaan vallitsevilla sdin-
noilli (tai jattiydyttivi pelistd pois).

Yleistien suomalaisilla puolustustarvikeyrityksilld voidaan nihdi
kaksi selviytymisstrategiaa (joita voi toki edistii yhtaikaisesti):
Kotimaisen kysynnin laskun korvaaminen vientid kasvattamalla ja
uusien markkinoiden loytiminen seki kotimaasta etti ulkomailta
tuotekirjoa laajentamalla.

Uusien markkinoiden hyodyntiminen lienee pitkilli aikavililld
kestivimpi toimintatapa. Kuten aiemmin todettiin, esimerkiksi
turvallisuusmarkkinat eivit kuitenkaan toistaiseksi ole lunastaneet
niille asetettuja odotuksia.
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Suomalaisten toimijoiden keskeisini vahvuuksina nihdiin
yleensi korkean teknologian osaaminen monilla eri aloilla, ja
suhteellisen epihierarkkinen viranomaisyhteistyo ja tiedonhallinta ja

-jakamis- seki johtamisjirjestelmit. Ndihin vahvuuksiin pohjautuvat
mahdolliset vientituotteet, joita ideoitiin tutkimushankkeen luovissa
vaiheissa, kuvattiin usein erilaisiksi palvelukonsepteiksi. Tillaisten
palvelukonseptien vienti on varsin haastavaa. Meilld hyviksi havait-
tuja toimintatapoja on pyritty viemiin muualle l1ihinni viran-
omaisten viliselli yhteisty6lld, mutta varsinaista turvallisuusalan
vientituotetta viranomaistoiminnan konsepteista ei kuitenkaan kovin
helposti muodosteta. Timi johtuu muun muassa viranomaisyhteis-
tyon luonteesta (tieto ja kehitystyon tulokset siirtyvit ilmaiseksi),
hyvien toimintamallien suojauksen (tekijioikeuksien) puutteesta ja
kokemattomuudesta konsulttimaisessa toiminnassa (jossa asiakkaalle
kehitelldin jatkuvasti uusia tarpeita, jotka vain konsultti osaa tiyttii).
Lisdksi syyni on se, ettd mahdollisten asiakkaiden toimintakentti,
kulttuuri ja toimintatavat voivat olla erilaisia omaan malliin nihden.
Kaikki yll4 mainitut eivit toki alkuunkaan sovellu viranomaisten
toimintalogiikkaan. Tulevaisuudessa tavoitteena voisikin olla
suomalaisten viranomaisten ja yritysten toiminnan yhdistiminen
siten, ettd viranomaisosaamista viemilli luotaisiin otollista maaperii
sellaisille palvelu- ja laitetarpeille, jotka vain suomalainen yritys
osaisi tdyttdd. Jos tavoitteena on viedd suomalaista tiedonjakamisen ja
-hallinnan teknologiaa ulkomaille, tillainen toimintatapa on mark-
kinoiden syntymisen edellytys. Vientimarkkinoiden pohjustamiseksi
vientimaiden tulisi siis muuttua Suomen kaltaisiksi. Osa tisti tyosti
voidaan tehdi EU:ssa, jos tiillid toimiviksi havaittuja toimintatapoja
saadaan nostetuksi EU:n parhaiksi kiytinteiksi (esim. yhdennetyn
rajaturvallisuuden konsepti, ks. Hartikainen 2009). Yleisesti
EU:ssa voidaan nihdi pyrkimys suomalaisen viranomaisyhteistyon
kaltaiseen toimintamalliin, mutta realismia on todeta, etti nimi
toimet vaikuttavat ja asiat muuttuvat kovin hitaasti (jos ollenkaan).
Siksi timi toimintamalli ei tarjoa nopeaa vastausta suomalaisen
turvallisuusalan teollisuuden haasteisiin.

Raportin kyselyssi tiedusteltiin, onko Suomessa joitain sellaisia
vahvuuksia, joita ei puolustus- ja turvallisuusalalla nykyiselldin
hyodynneti kylliksi. Tillaisena nihtiin teknologinen osaaminen
yleisesti. Suomalainen insin66rity6 on tehdastyon hintaan verrattuna
kansainvilisesti edullista. Siksi sellaiset tuotteet ja palvelut, joissa
suunnittelutyolld on suuri osuus, ovat hinnaltaan kilpailukykyisii.
Suomalaisen teknologiaosaamisen tidysimittaista hyodyntimisti
vaikeuttaa se, ettd osaaminen on pirstoutunut pieniin yrityksiin.
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Entistd paremman yhteistyéon mahdollistamiseksi suomalainen
osaaminen tulisi kartoittaa (esim. TEM:n, PLM:n ja Pv:n yhdessi) ja
osaamisesta tulisi kehittii sellaisia tuotteita, joita kansainvilisilld
markkinoilla tarvitaan.

Suomalaisen puolustus- ja turvallisuusalan varsinaisista
heikkouksista ylivoimaisesti suurimpana nihtiin vientiosaamisen ja
-kokemuksen puute. Vastaajien mukaan suomalaiset yritykset eivit
panosta riittivisti kansainviliseen markkinointiin tai verkottumiseen
muiden yritysten kanssa. Timi selittyy osin yritysrakenteella;
pienilld yrityksilld ei juuri ole resursseja riskinottoon, jota kansain-
vilisille markkinoille pddseminen vaatii. Siksi suomalaisten yritysten
pitiisi toimia nykyisti enemmin yhdessi markkinoiden hakemiseksi.
Myos tuotteistamisessa on parannettavaa. Asiakashankinnassa apua
kaipaavat erityisesti pienet suomalaisyritykset, joiden on resurssien
vihyyden vuoksi vaikeaa markkinoida osaamistaan. Y14 viitattiin
niille yrityksille suunnatun koulutuksen ja tietopalvelujen tarpee-
seen. Jo olemassa olevan palvelutarjonnan (esim. Finpro) esittely
voisi joissain tapauksissa tuottaa tulosta. Koulutuksessa ja vienti-
mahdollisuuksien osoittamisessa tyo- ja elinkeinoministeriolld seki
PIA ry:ll4 voisi olla annettavaa.

Kyselyssi tiedusteltiin myos, millaisena PuTu-yritykset nikevit
oman liiketoimintansa tulevaisuudenmahdollisuudet eurooppalaisen
kysynnin ja siidospohjan odotettavissa olevien muutosten valossa.
Pidsdintoisesti viesti vastasi timin raportin viestii: tilanne nihtiin
hankalana, ja erityisesti kysynnin laskun suuruus mietitytti vastaajia.
Uusi markkinatilanne lisinnee puolustusvoimien tilauksista kiytivii
kansainvilisti kilpailua, ja timi saattaa olla uhka joillekin tihin
asti kilpailulta suojassa olleille yrityksille. Erityisesti kilpailun
kiristyminen vaikuttaa pieniin yrityksiin, joiden kyky hinta-
kilpailuun suurten ulkomaisten yritysten kanssa on heikko ja joilla ei
toisaalta ole mahdollisuuksia korvata menetettyji kotimaan tilauksia
panostamalla vientimarkkinoille. Toisaalta sdidosten muutoksessa
nihtiin hyvii puolia, ainakin jos uusia sdidoksid noudatetaan
samalla tavalla kaikissa Euroopan maissa. Uudet pelisdinnot
voivat avata aiemmin suljettuja markkinoita. Puolustusbudjettien
laskiessa asiakkaiden kustannustietoisuus paranee, miki korostaa
tuotteiden laadun, kiytettivyyden ja kiyttokustannusten merkitysti.
Vastaajien mielesti timi kehitys parantaa tuotekehitykseltiin ja
tuotannoltaan tehokkaiden suomalaistoimijoiden suhteellista asemaa
maailmanmarkkinoilla.
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“Maailma on jo muuttunut ja muuttuu, valitettavasti se, ettd

itketddn vanhan perddn ja taistellaan muutosta vastaan, se ei

auta. Nyt pitdd katsoa, ettd miten parhaiten tdssd tilanteessa

voitaisiin eldd, mitd mahdollisuuksia uusi maailma tuo.”
Haastateltava

Kaikkiaan suomalaisella puolustus- ja turvallisuusteollisuudella on
menestymisen mahdollisuuksia tulevaisuudessa, mutta tissi tutki-
muksessa ei pystyti vastaamaan tyhjentivisti sithen, mille toimi-
aloille ja markkinoille tai mihin tuotteisiin yritysten tulisi sijoittaa.
Tutkimuksessa on pyritty esittimiin vallitsevaa markkinatilannetta
ja osoittamaan, millaiset kansainviliset markkinat suomalainen
puolustus- ja turvallisuusteollisuus kohtaa ja mihin alan suomalaisen
teollisuuden olisi hyvi suunnata. Markkinat muuttuvat ja muistutta-
nevat tulevaisuudessa aiempaa enemmin normaaleilla hyodykkeilld
kiytivii kauppaa. Niilld markkinoilla menestystekijoitd ovat
markkinoiden tarpeiden ymmaértiminen, oman osaamisen tunnista-
minen, asiakaslihtoisyys, kustannustehokkuus ja tuotteistaminen.
Pienessid maassa, jossa myos toimijat ovat pienid, avainasemassa
ovat toimijoiden yhteistyo ja ulkomaisille asiakkaille suunnatun
markkinoinnin osaaminen.

PuTu-direktiivii edeltinyt aika ei palaa, ja siksi teollisuuden
on pyrittivi l6ytimiin ja hyodyntimiin uusien sisimarkkinoiden
mahdollisuuksia. Vanhoihin kiytinteisiin ei enii voida vedota
ilman vakuuttavia perusteluja, tai siten ei ainakaan voida yllipitdi
PuTu-direktiivii edeltinytti tilannetta. Tutkimuksen viesti voidaan
tiivistdid kahteen asiantuntijahaastatteluissa saatuun sitaattiin.
Teollisuudesta saatu viesti painottaa kansainvilisen kilpailukyvyn
merkitysti: ”Jos tuote on kunnossa ja jos markkinat todella avautuvat,
voit pirjiti - muuten rahat kannattaa laittaa lottoon.” Viranomaista-
holta saatu viesti painottaa rohkeiden muutosten tarvetta: ”Maito on
jo kaatunut, nyt pitdi keskittyi proaktiiviseen tulevaisuuden tekemi-
seen ja mahdollisuuksiin, ei vanhoissa toimintatavoissa vatvomiseen
ja uhkiin. Nyt on tarvetta muutosnotkeudelle, kansainvilistymiselle
ja aktiiviselle kumppanien etsimiselle.”
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6.
SWOT ja
toimenpidesuositukset

Mitki siis ovat suomalaisen PuTu-teollisuuden vahvuudet, heikkou-
det, uhat ja mahdollisuudet suhteessa eurooppalaisen PuTu-sektorin
muutoksiin? Seuraavan aukeaman taulukkoon on tiivistetty merkit -
tivimpid suomalaisen puolustus- ja turvallisuusteollisuuden tule-
vaisuuteen vaikuttavia tekijoiti, jotka nousivat esiin ylli esitetysti
asiakirjatutkimuksesta, asiantuntijahaastatteluista, Webropol-kyse-
lysti ja tulevaisuusverstaasta. Listaan on keriitty asioita, jotka ovat
tutkimushankkeen tiedonkeruussa tulleet esille useammasta kuin
joiden merkitysti pidettiin vihidisempini, lukija voi tutustua muualla
raportissa. Lisdi alan tulevaisuuteen vaikuttavia tekijoiti on listattu
erityisesti liitteessi 3, jossa esitelldin kyselyn ja tulevaisuusverstaan
tuloksia kootusti.

Vahvuudet ja heikkoudet voidaan nihdi alan sisiisini tekijoini,
joihin alan yritykset voivat vaikuttaa tai joista ne pystyvit kilpailussa
hyotymiin. Mahdollisuudet ja uhat ovat ulkoisia olosuhdetekijoiti,
joihin yritysten on hankalampaa vaikuttaa suoraan.
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Taulukko 10. SUOMALAISEN PUOLUSTUS-
JA TURVALLISUUSTEOLLISUUDEN
TULEVAISUUDEN SWOT

Puolustusvoimien, sen toimintatapojen ja jarjestelmien hyva tuntemus
Korkeatasoinen teknologiaosaaminen
(erityisesti viestintiteknologia, sis. tietosuoja, erikoisosaamista
vaativat komponentit ja arktisten olojen osaaminen)

Vahvuudet B, . : ;
Suomalaisen insinéérityon suhteellisen edullinen hinta
Kriisinhallinta-alan osaaminen
Arktisten olosuhteiden hallinta

Suomalainen viranomaisyhteistyén malli ja sitd tukevat tuotteet ja palvelut

Uusien direktiivien mahdolliset vaikutukset (tdrkeimpana
uusien markkinoiden avautuminen)
Kehittamisen painopisteet osin suomalaisen teollisuuden
ydinosaamista: johtaminen ja kommunikaatio
Turvallisuussektorilla avautuvat mahdollisuudet
Vientilupakdytdnnén yhdenmukaistaminen muiden eu-maiden kanssa
Mahdollisuudet . Hankintabudjettien laskiessa asiakkaiden tietoisuus
kustannustehokkuudesta ja kokonaiskustannuksista lisaantyy
(tama saattaa tietyilld aloilla olla suomalaisten toimijoiden etu)
EU:N toimintatapojen kehittyminen kohti suomalaista
viranomaisyhteistyén mallia (avaa mahdollisesti markkinoita
yrityksille, jotka toimivat Suomessa tilld kentills)

Toiminnan joustavuus (asiakastarpeiden huomiointi)
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Heikkoudet

Markkinointiosaamisen puute (erityisesti vientimarkkinoilla)

Huono mahdollisuus investoida tuotekehitykseen

ilman kotimaisen asiakkaan osallistumista

Toimijoiden pienuus

(yrityksilld ei vilttamattd ole rahkeita osallistua

tarjouskilpailuihin, yksi huono vuosi voi kaataa yrityksen)
Kotimarkkinoiden pienuus ja osin erilaiset suorituskykyvaatimukset
suhteessa muihin linsimaihin (hankalaa saada referenssejd)

Nykyinen viennin pienuus

Huono valmius hyddyntaa direktiivien mahdollistamia oikeustoimikeinoja
Alan yritysten vahainen yhteistyo

Suomalaisen kokoonpanotyon korkea hinta

Uhat

Markkinoiden kutistuminen mm. puolustusbudjettien
pienenemisen vuoksi

Uusien direktiivien mahdolliset vaikutukset: tarkeimpina
nykyisen padasiakkaan tilausten menettdminen/
vaheneminen ja vastakauppojen vdheneminen

Direktiiveistd huolimatta alalla sailyva kansallinen protektionismi
Yhteisyoaloitteiden heijastevaikutukset kysyntaan

Eri maiden asevoimien kdytosta poistamien

puolustusvalineiden (surplus) jdlkimarkkinoiden kasvu

(seurauksena uuden materiaalin pienentyva kysynts)
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Aiemmissa luvuissa on analysoitu Euroopan PuTu-kentin muutosta
ja sen vaikutusta suomalaiseen PuTu-teollisuuteen. Raportin lopuksi
kootaan yhteen alustavia ehdotuksia tarpeellisista toimenpiteisti
kansallisen PuTu-teollisuuden elinmahdollisuuksien turvaamiseksi.
Toimenpidesuositukset on johdettu oheisesta swot-taulukosta.
Toimenpidesuositukset ryhmitelldin alla kolmeen osaan: 1.
teollisuudelle, 2. viranomaistahoille ja 3. tutkimustoiminnalle
osoitettuihin suosituksiin. Toimijoiden yhteistyé on merkittivissi
roolissa suomalalaisen PuTu-teollisuuden elinmahdollisuuksien
turvaamisessa, joten timin jaottelun ylittivi toimijoiden vilinen
yhteisty6 on toimenpidesuosituksia toteutettaessa tirkeii.

Teollisuudelle esitetyt toimenpidesuositukset keskittyvit vientii edis-
taviin kansalliseen yhteisjirjestelyyn ja kansalliselle teollisuudelle
suunnatun tilannetietoisuus-, prosessiosaamis- sekid markkinointi-
ja oikeustoimituen varmistamiseen:

Koska suurin osa suomalaisista puolustusalan yrityksisti on varsin
pienii, kansallinen teollisuus tarvitsee tilannetietoisuustukea.
Erityisesti PIA ry:n yhteyteen tulisi perustaa PIA ry:n jisenyrityksille
keskitetty palvelu, joka seuraa aktiivisesti eurooppalaista PuTu-
sektorin kehitysti, kansainvilisii julkaistuja tarjouspyyntéji ja
vireilld olevia hankkeita, yhdistii ja jakaa hajallaan olevaa tietoa

ja auttaa jisenyrityksid ymmirtimiin tarjouksissa ja hankkeissa
piilevin markkinapotentiaalin. Riittivin aikainen tilannetietoisuus
on tirkeii kilpailuedun saavuttamisessa, ja kansallisen toiminnan
tulee resurssien niukkuuden vuoksi pohjautua tietopohjaiseen
piitoksentekoon.

Kansallisten PuTu-toimijoiden tulevaisuuden markkinamahdol-
lisuudet voivat 16ytyi ennen kaikkea kansainvilisten jirjestelmi-
integraattoreiden alihankintaketjuista. P1A ry:n avulla tehtivi
kilpailijoiden, erityisesti kansainvilisten jirjestelmiintegraattoreiden,
alihankintaketjujen benchmarking on tirkeii, jotta markkinamahdol-
lisuudet ja omat vahvuudet l6ydetiin.

Tarjouspyyntoihin vastaaminen vaatii oikeaa prosessiosaamista,
joka erityisesti PK -yrityksissi saattaa kuitenkin resurssien
vihyyden vuoksi olla puutteellista. PIA ry:n yhteyteen olisi tirkei
muodostaa entisti vahvempi kansallisen teollisuuden prosessituki,
joka avustaisi tarjousprosesseihin liittyvissid kysymyksissi. Myos
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tarjousprosesseihin ja lainsdidiantoon liittyvid koulutusta tulee
jarjestdi. Sen avulla kansallinen teollisuus vilttyy jidmisti muita
toimijoita huonompaan asemaan puutteellisen prosessiosaamisen
vuoksi tarjous- ja kilpailuprosessien monille toimijoille episelvissi
yleiseurooppalaisessa siirtymivaiheessa.

Vastakauppatoiminnasta saatujen ”automaattitilausten” viitetdin
heikentineen kansallisen PuTu-teollisuuden avoimilla markkinoilla
tarvittavaa kilpailuliht6isyytti muun muassa tuotteiden markki-
noinnissa. PuTu-teollisuuden Pk -yritysten kytkentii yleisen tek-
nologiateollisuuden Pk -yritysten kansainviliseen markkinointiin on
vahvistettava. Resursseja tulee koota yhteen ja tarvittaessa lisittivi
esimerkiksi P1A ry:n yhteyteen luotavan alan kotimaisten yritysten
markkinointiverkoston avulla. Kaikkien ehdotettujen p1A ry:n
tukitoimien toimeenpano edellyttii, etti teollisuus sijoittaa P1A:n
ry:n toimintaedellytyksien parantamiseen.

Kun ala kansainvilistyy ja konsortio-ajattelu lisiintyy, yhteistyo-
mahdollisuuksia on etsittivi jatkuvasti ja aktiivisesti. Luomalla
kansallisia PuTu-osaamiskeskittymii ja analysoimalla eurooppalaisen
turvallisuus- ja puolustustutkimuksen (FP7/8; EDA) teemojen
kehitystd on mahdollista avata kansalliselle PuTu-sektorille euroop-
palaisia rahoituskanavia entistd paremmin. Tutkimus- ja yritys-
maailman kokoavien konsortioiden tulisi olla kerrostuneita: niiden
ytimessi pitdisi olla muutama suurempi yritys, joiden ympérille muut
yritykset voisivat tarjota osaamistaan.

Kansainvilisten puolustusmateriaalin vientikiytintojen analysointi
ja tarkkaileminen erityisesti teollisuuden tasapiisen toimintakentin
(Level Playing Field) takaamiseksi on tirkeii, samoin havaittujen
epikohtien osoittaminen puolustusmateriaaliviennisti vastaaville
viranomaisille.

Arktinen ulottuvuus on nihty yhdeksi Suomen tulevaisuuden
erityisosaamisalueeksi ja mahdolliseksi menestystekijiksi. Arktisten
alueiden merkityksen nihdiin kasvavan muun muassa ilmaston
laimpenemisen vuoksi. Koillis- ja Luoteisviylit muuttuvat kauppa-
merenkulkuun sopiviksi, ja alueen raaka-aineita seki energialdhteiti
voidaan alkaa hyodyntii. Kansallisilla PuTu-toimijoilla on osaamista
erityisesti viestinti- ja johtamissektoreilla. Mahdollisuuksia hy6-
dyntii niitd osaamisalueita ja tuotteita arktisilla alueilla tulisi tutkia,
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10.

ja pyrkimyksii kyseisen sektorin konsortion luomiseen on tuettava.
Kansallinen teollisuus voisi 16ytii tulevaisuuden markkinamahdol -
lisuuksia esimerkiksi erdissi merivalvontaan liittyvissi toimissa.

Kriisinhallintatoimintaan liittyvii markkinamahdollisuuksia

on esimerkiksi ad hoc -, tieto- ja energiaverkoissa seki vesi-
huollossa. Kansallisessa kriisinhallintatoiminnan suunnittelussa

ja toimeenpanossa tulee ottaa entisti enemmin huomioon myos
teollisuusnikokulma erityisesti alueilla, jotka palvelevat myos
kansallista kriisinhallintavalmiutta. Lisiksi kriisinhallintatoimintaan
osallistumista koskevassa piitoksenteossa on entisti enemméin
analysoitava, millaisia mahdollisuuksia toiminta luo kansalliselle
PuTu-teollisuudelle seki akuutin kriisinhallinnan aikana etti erityi-
sesti kriisialueen jilleenrakentamisvaiheessa.

Materiaalin elinkaaren aikaisen kunnossapidon ja suorituskyvyn
yllipidon (ns. after sales -toiminta) merkitys kasvaa todenniikoisesti
tulevaisuudessa. Kun resurssit ja uudet tilaukset vihenevit, nykyisen
materiaalin elinkaarta on pidennettivi. Budjettileikkaukset pakot-
tavat asevoimia luopumaan myos toimintakuntoisesta materiaalista,
miki laajentaa kiytetyn materiaalin niin sanottuja surplus-markki-
noita. Kotimaisen puolustushallinnon linjaukset korostavat suoma-
laisen PuTu-teollisuuden erityisasemaa materiaalin kunnossapidossa.
Kotimaisen teollisuuden tulee kartoittaa mahdollisuutensa suunnata
toimintaansa after sales -alueelle seki kotimaisten etti ulkomaisten
asiakkaiden tarpeisiin. Erityisesti kysymykseen tulee kiytetyn
materiaalin modernisointi ja raitilointi uuden kiyttijin tarpeita
vastaavaksi.

Viranomaisille osoitetut toimenpidesuositukset keskittyvit kansal-
listen tukimekanismien yhteensovittamiseen ja toimeenpanon seki
prosessiosaamisen varmistamiseen:

Puolustushallinnolla on tirkei rooli kansallisen PuTu-teollisuuden
tukemisessa suorilla, kilpailukykyi yllapitavilld ja siti edistavilld
toimilla (kansallinen teknologiatoiminta, sok T-alueet, teollinen
yhteisty®) ja tietoa jakamalla. Kansallisen PuTu-teollisuuden
toimintaedellytyksii parantaa yrityksille osoitettu selvi ja riittivi
markkinasignaali ja -potentiaali. Strategisten osaamisalueiden ja
kriittisten teknologioiden (SOKT) saralla puolustusvoimissa tehty
tyo tulee jalkauttaa riittivin selkeisti kotimaisen PuTu-teollisuuden
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11.

12.

13.

14.

pariin, jotta teollisuudella on selvi kuva kotimaassa siilytettivisti
toiminnoista. Osoitetut strategiset painotukset eivit myoskiin saa
heittelehtii lyhyin aikavilein.

Puolustushallinnon ilmaisemien kotimaisen teollisuuden tukitoimien
ja -mekanismien integroiminen toisiinsa on kriittisti. Teknologinen
tutkimus, vastakaupat, strategiset osaamisalueet ja kriittiset teknolo-
giat seki vuonna 2010 aloitettu osaamisverkosto-ohjelma tulee liittdi
yhdeksi kokonaisuudeksi (toiminnan ohjaus, johtaminen, arviointi).
Siten voidaan turvata rahoitus, synnyttii kriittistd massaa ja tukea
kansainvilistymisti seki ylldpitii sotilaallista huoltovarmuutta.

Ajan hermolla oleminen on olennainen menestymisen edellytys.
Jatkuva yleiseurooppalaisen teollisuuspolitiikan ja sdddospohjan
kehityksen tarkkailu on keskeisti. Tassi tyossi erityisesti kansallisen
teollisuuden ja hallinnon (TEM,PLM) vilinen ajatustenvaihto muun
muassa puolustusvoimien teknologianeuvostossa on tirkeii.

Julkishallinnon ja yritysmaailman kumppanuuden haasteista kenties
olennaisimpia ovat tiedonvaihtoon liittyvit tekijit ja toimijakentin
fragmentoituneisuus. Kansallisen PuTu-teollisuuden ja julkisten
toimijoiden kumppanuuden muotoja tulisi laventaa nykyisesti. Yksi
tapa yllipitdd kansallisen teollisuuden ja julkishallinnon vilisid
tiedonanto- ja ajatustenvaihtotapaamisia ilman eurooppalaisen
lainsdidinnon asettamia vaatimuksia ovat kolmannen osapuolen
toteuttamat, kansallisen huoltovarmuusajattelun pohjalle rakentu-
neet epiviralliset brainstorming-tapaamiset.

On olennaista, ettd puolustushallinnon ja muiden turvallisuus-
viranomaisten hankintaosaaminen hiotaan huippuunsa. On

tirkeidi, ettd suurimmat puolustusmateriaalihankinnat ja niiden
julkistamista edeltivit tarjouspyynnot arvioidaan koherentisti
tiettyjen prosessien kautta (puolustushallinnon Materiaalipoliittinen
johtoryhmi, Majo; Kaupallinen johtoryhmi PUKAJORY), jotta
puolustusjirjestelmin rakentaminen siilyisi koherenttina ja jotta
teollisuuden nikokulmat tulisivat asianmukaisesti huomioiduiksi.
Tulevien vastakauppamahdollisuuksien hyodyntimisti ja kohdenta-
mista koskeva osaaminen on hiottava huippuunsa, jotta kansallisen
teollisuuden kilpailukyky ja vastakauppojen sopivuus voidaan
varmistaa strategisia osaamisalueita ja kriittisii teknologioita ylli-
pidettiessi. Myoskiin puolustushallinnon hankehenkilosto ei saa
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15.

16.

17.

hankintaprosessien siirtymivaiheessa vaihtua nopeaan, silld henki-
16ston asiantuntemuksen pitkikestoinen kasvattaminen ja yllipito
ovat edellytyksii mainittujen toimintatapojen kehittimiselle.

Suomalaisen PuTu-teollisuuden vientiosaamista tulee kasvattaa,
kansainvilisti markkinointia parantaa ja yritysten verkottumista
edistdi. Finpron palvelujen ja esimerkiksi puolustusasiamiesten kiyt-
tod asiakashankinnassa tulee tehostaa. Kotimaisen PuTu-sektorin
osaamista voidaan yllipitii aktiivisella tutkimus- ja tuotekehitys-
yhteistyolld, osallistumalla kansainvilisiin projekteihin ja erilaisille
foorumeille (EDA, NORDEFCO) ja ylipiinsi osallistumalla puolus-
tuksen kansainvilistymiseen, tiedonhankintaan seki koulutus-
yhteistyohon. Puolustusasiamiesten hyodyntiminen on mainittu

jo kotimaisessa PuTu-strategiassa vuodelta 2007. On tarpeen
tarkastella, miten timi linjaus on pantu toimeen ja miten linjaus
kiytinnossi toimii. Lisiksi tulee tarvittaessa tarkistaa, riittavitko jo
tehdyt toimet. Samoin tulee tarkistaa muiden vienninedistimis- ja
tukitoimien toimivuus ja tiytintéonpanon onnistuminen.

Valtiovallalta edellytetidin aktiivisuutta kotimaisen puolustusvili-
neteollisuuden etujen ajamisessa myos toteutuvien ja toteutettujen
hankintojen suhteen. Parhaiten timi onnistuu tarkkailemalla
erityisesti EU:n sisdisii, artiklan 346 TFEU alla tehtyji puolustus-
materiaalikauppoja ja tarvittaessa vaatimalla direktiivien noudatta-
mista myos suurilta jisenmailta. Ndin mahdollistetaan suomalaisille
toimijoille mahdollisuudet kilpailla tasapiisesti muiden Euroopan
maiden markkinoilla.

Tutkimustarpeita kansallisen PuTu-teollisuuden toiminnan tieto-
pohjan lisiimiseksi ovat muun muassa seuraavat:

PuTu-sektorin kansallisten konsortioiden muodostamisen haasteista
ja mahdollisuuksista tarvitaan lisdi tutkimusta. Siti tulisi kohdentaa
sithen, miten olemassaolevien PuTu-sektorin yhteistoiminta-
mekanismien integrointi ja jatkokehittiminen onnistuisi. Useilla
muilla toimialoilla puhutaan myos veturiyrityksistid. Tulee

selvittii esimerkiksi, voisiko joku alan suurista toimijoista ryhtyi
integraattoriksi ja aktivaattoriksi, joka keriisi yhteen kansalliset
kriisinhallinta-alan toimijat (energia, vesi, terveys, turvallisuus
yms.) ja arktisen ulottuvuuden toimijat. Sitran, Tekesin, Suomen
Akatemian ja/tai Finpron sekid muiden vastaavien toimijoiden tulisi
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19.

20.

21.

kiynnistii laajoja tutkimus- ja kehittimisohjelmia, jotka keriisivit
yhteen erilaisia toimijoita niiden teemojen edistimiseksi. On tirke#i
ymmirtii kansalliset tarpeet ja muodostaa toimiva asiakkuus, jossa
asiakas on mukana kehittimissi tuotetta alusta pitien.

Tirkedi on myds selvittii, millainen todellinen markkinapotentiaali
viranomaisten kiyttimilld kaksikiyttotuotteilla on niin kansal-
lisesti kuin kansainvilisestikin. Vaikka viranomaisyhteistyon
nihdiin olevan Suomessa verrattain korkealla tasolla, eivit poliisi,
rajavalvonta ja puolustusvoimat ole analysoineet ja synkronoineet
suorituskykytarpeitaan ja kehittimisohjelmiaan. Analyysi siiti,

onko timinkaltainen yhteistyo ylipiinsid mahdollista tai jirkevii

ja miti suorituskykyji mihinkin ja kenen alaisuuteen on jirkevii,
mahdollista ja kustannustehokasta rakentaa, voisi tarjota suuntaa
myds kotimaiselle PuTu-teollisuudelle. Samoin olisi tirkeii tutkia
suomalaisesta nikokulmasta kaksikiyttotuotteiden globaaleja mark-
kinoita - etenkin jos oletetaan, etti kaksikiyttotuotteet nostavat
edelleen merkitystiin PuTu-markkinoilla, ettid kotimaiset markkinat
tilld sektorilla ovat volyymiltaan pienet ja helposti saturoituvat ja
ettd myos suomalaiselle teollisuudelle on markkinamahdollisuuksia
globaaleilla markkinoilla. Myos tissi tietoperustainen piitoksenteko
on tirkeii, jotta kansallisen teollisuuden toimintaa ei ohjata viirille
raiteille tilanteessa, jossa suuria riskeji ei ole mahdollista ottaa.

Samoin tutkimusta tarvitaan mahdollisuuksista viedi viranomais-
yhteistyon konseptia ja siihen liittyvii vilineistod maailmalle.
Timin mahdollisuuden kartoittaminen vaatii lihtokohtaisesti
vertailevaa analyysii eri maiden viranomaisyhteistyon kulttuureista
ja toimintakonsepteista.

Veniji on kasvava markkina-alue muiden talouden sektoreiden
tavoin my6s PuTu-sektorilla. Suomalaisilla toimijoilla voi olla
merkittivii mahdollisuuksia Venijilli. PuTu-sektorin kauppaan
liittyy muun muassa ulko- ja turvallisuuspoliittisia pohdintoja, ja
tutkimusta tarvitaan syventimiin ymmarrystd Venijin kanssa
mahdollisesti solmittavien kauppasuhteiden eri dimensioista.

On tarpeen saavuttaa syvillinen ymmirrys Pooling & Sharing
-aloitteiden merkityksesti kotimaiselle PuTu-teollisuudelle. Suoma-
laisen teollisuuden mahdollisuudet toimittaa suuria tuotepaketteja
ja —erid ovat varsin rajalliset. Tutkimusta tarvitaan materiaalialan
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yhteistoiminnan uhkista ja mahdollisuuksista kotimaisille toimi-
joille, silld puutteellisessa ymmairryksessi toteutettu yhteistoiminta
voi heikentii kotimaisen teollisuuden toimintaedellytyksii
kauaskantoisesti ja radikaalisti. Lihtokohtaisesti materiaalialan
yhteistyon lisdintyminen lisii suurten teollisten toimijoiden
merkitysti, ja my0s tistid nikokulmasta mukaan piisy kansain-
vilisiin tuotantoketjuihin on olennaista kotimaisen teollisuuden
elinmahdollisuuksille.

22. Koska puolustusteollisuuden tuotteiden elinkaari on pitki, teolli-
suuden toiminnan suunnittelu on pitkijinteistd. Pitkin aikavilin
toimintaedellytysten turvaamiseksi tutkimusyhteison olisi synny -
tettivi kansallinen keskustelu maanpuolustuksen fundamenttien
soveltuvuudesta nykyiseen ja nikopiirissi olevaan tilanteeseen.
Keskustelua tulisi kiydi niin sotilaallisesta uhasta, sen toteutumisen
riskisti, sotilaallisen voiman mitoituksesta ja suuntaamisesta kuin
huoltovarmuuden eri elementeistikin.
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Liite 3
Suomalaisen PuTu-
sektorin nikemyksii

Tassa liitteessa esitetdan kootusti ylld raporttiin sisdan kirjoitettuja kotimai-
sen PuTu-teollisuuden nakemyksia PuTu-sektorin muutoksesta. Suomalais-
ten puolustus- ja turvallisuusalan yritysten ndkemyksia tulevasta markkina-
kehityksestd ja sen liiketoiminnalle aiheuttamista uhista ja mahdollisuuksista
sekd yritysten kansainvalisestd toiminnasta selvitettiin alan toimijoille
suunnatulla verkkokyselyllg, tulevaisuusverstaassa ja asiantuntijahaastat-
teluissa. Tassa liitteessd kaydaan tiiviisti lapi asiantuntijahaastatteluiden,

kyselyn ja tulevaisuusverstaan ja tulokset.

Haastatteluiden antia

Tutkimusprojektissa suoritettiin vuodenvaihteen 2011-2012 molem-
min puolin 37 PuTu-sektorin asiantuntijoiden haastattelua Suomessa
ja Brysselissi. Haastatteluaineistoa saatiin noin 51 nauhatuntia ja
litteroituna tekstini 250 sivua. Alla on tiivistetty katsaus tihin
aineistoon.

Haastatteluiden perusteella Eu:n komission PuTu-sektorin
muutosta koskevien tavoitteiden saavuttaminen kokonaisuudessaan
vaikuttaa lihitulevaisuudessa epitodennikoiselti, mutta kansainvi-
listymistd ja markkinoiden avautumista tulee pitemmilld aikavililld
tapahtumaan.

Kotimaisten toimijoiden mukaan PuTu-hankintadirektiivi
2009/81/EC on suomalaiselle teollisuudelle enemmin uhka kuin
mahdollisuus.

Teollisuuden pelkoja uudesta siidospohjasta ovat muun muassa
seuraavat:

Teollisuus tulee saamaan kotimaasta aikaisempaa vihemmin refe-
renssejd, jolloin kansainvilisille markkinoille paisy on hankalaa.
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Markkinoiden avautuessa kotimainen asiakas kohtaa riskin siti
huonosti ymmairtivisti toimittajista. Viranomaisten fokus saattaa olla
hankintaprosessissa itsessiin, ei hankinnan sisillossi. Tisti saattaa
syntyi ongelmia puolustusjirjestelmin suorituskyvyn, ja huolto- ja
toimintavarmuuden suhteen.

Teollisuus pelkii, ettd kotimainen viranomainen tulkitsee direk-
tiivid ahtaimman tulkinnan mukaan, kun taas muualla Euroopassa
uskotaan direktiivii noudatettavan valikoiden. TAmi saattaa johtaa
kotimaisen teollisuuden huonompaan asemaan suhteessa muiden
valtioiden teollisuuteen, eiki komission ajama PuTu-markkinoiden
“level playing field” toteudu.

Direktiivin voimaantulossa nihdiin ongelmia: vastakauppatoiminta
hankaloituu heti, mutta eurooppalainen markkina avautuu parhaim-
millaan 5 - 10 vuoden kuluessa. Vastakauppatoiminnan hankaloitu-
minen vaikuttaa eniten pk-yrityksiin, joita voi pahimmillaan odottaa
toiminnan lopettaminen.

Direktiivin tuoma suurin yleiseurooppalainen muutos on valitusoi-
keus, mutta haastatteluiden perusteella suomalainen teollisuus ei aio
sitd itse kiyttii maineen menettimisen pelossa, vaikka komission
virkamiehet nikevit sen parhaimpana keinona todelliselle puolustus-
markkinoiden avautumiselle. TAimi on ongelma kotimaisen teollisuu-
den kilpailukyvyn suhteen, jos/kun muut toimijat ovat kyvykkiiti
kiyttimiin oikeusturvakeinoja.

Haastatteluissa esiin nousseisiin haasteisiin vastaamisessa tarvitta-
viksi kotimaisiksi toimiksi nimettiin muun muassa seuraavat:
Kriittisen osaamisen siilyttiminen kotimaassa vaatii viranomaistoi-
minnassa ylitason linjauksia artiklan 346 TFEU mahdollisuuksien
taysimiiriiseksi hyodyntimiseksi.

Ylitason linjaukset hankintaorganisaatioille on oltava nykyisti
tarkemmat ja yksityiskohtaisemmat.

Saiddosten lisidntyminen ja monimutkaistuminen edellyttii kaikilta
toimijoilta nykyisti enemmin prosessiosaamista.

Haastatteluiden perusteella turvallisuusmarkkinat ei riitd pitimiin
hengissi ennen puolustusmarkkinoilla toimineita yrityksii, ja
turvallisuusmarkkinoissa on enemmin odotuksia kuin konkreettista
markkinaa. Syini tihin nimettiin muun muassa seuraavat:
Turvallisuusmarkkinat on palveluldhtoisti kun taas puolustusmark-
kinat on suurilta osin tuoteorientoitunutta; lisiksi turvallisuustuote -
markkinat on volyymiltaan suhteellisen pienet.
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Turvallisuusmarkkinoiden tuotetarpeet ovat kertaluonteisia ja harvoin
tapahtuvia, kun taas puolustusmarkkinoiden tuotetarve on jatkuvam-
paa. Niin ollen turvallisuusmarkkinoilla ei havaittu todellista, pitki-
kestoista markkinapotentiaalia kotimaisille puolustusalan yrityksille.

Haastatteluissa esiin nousseita muita huomioita olivat muun muassa
seuraavat:

EU:n yhteinen turvallisuus- ja puolustuspolitiikka (YTPP) on pysih-
dystilassa; unionin yhteinen strateginen intressi puuttuu, samoin
raha toiminnan kehittimiseen. Lisiksi vain muutama jisenvaltio
osallistuu yrpPP:aa koskevaan keskusteluun.

EU:n kriisinhallintakykyjen nikyvissi oleva ambitiotaso on jos-
sakin perinteisen Yk -rauhanturvaamisen ja kovan Nato-johtoisen
kriisinhallinnan vilissi, ja EU:n toiminta tulee tulevaisuudessakin
nojaamaan kokonaisvaltaisuuteen.

Talouskriisi on tilli hetkelld olennaisin jisenvaltioiden agendalla, ei
sotilaallisten suorituskykyjen kehittiminen; puolustusteollisuus ei
ole teollisuuden moottori.

Puolustusteollisuuspolitiikka loittonee turvallisuus- ja puolustuspoli-
tiikasta kohti yleisti teollisuuspolitiikkaa.

EDA:n merkitys PuTu-markkinoiden kehittimisessi vihenee uuden
PuTu-hankintadirektiivin my6ti, mutta Pooling & Sharing- toimin-
nan vahvistumisen myo6ti EDA voi kasvattaa merkitystididn. EDAn ja
komission yhteistyd R&D- toiminnassa nihtiin vihiiseni, joskin
hitaasti lisdintyvina.

Pooling & Sharing: Alueelliset yhteistyojirjestelyt lisidintynevit,
joskin rajoitetusti ja hitaasti suvereniteetti- ja huoltovarmuuskysy-
mysten vuoksi.

Ymmirrys poikkeuksista PuTu-hankintadirektiivin soveltamisalassa
(mm. tekniset syyt, R&D, hallitusten viliset hankinnat, art. 346)
tulee olemaan tirkeii; poikkeuksien tulkinnanvara rajautuu oikeus-
kiytinnon myota.

PuTu-direktiivin mahdollistama 30 % alihankintapykéld nihtiin
soveltamiskelvottomaksi, eiki siiti ole vastakauppojen korvaajaksi.
Esiin nousi my6s huomio EU:n rakennerahastojen merkityksesti
teollisuuspohjan mahdollisen muutoksen tuomien ongelmien
tasaamisessa.

Yhteenvetona haastatteluista voidaan todeta, etti teollisuus oli verrat-

tain kriittinen uuden tilanteen tuomien mahdollisuuksien suhteen, ja
uusi tilanne nihtiin enemmin uhkana kuin mahdollisuutena. Uusien
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siddosten nihtiin vaikuttavan kaikkein voimakkaimmin pieniin
toimijoihin. Huoltovarmuuskysymykset ja vastakauppakysymykset
nousivat pintaan usein. cors/MoTs- hankinnat ulkomailta eivit

ole uutta puolustusvoimille, mutta huomiota on tulevaisuudessa
kiinnitettdvi kuitenkin aiempaa enemmin siihen, missi kotimainen
tuotanto ja osaaminen on kriittisti kriisinajan suorituskyvyille

ja miten se saadaan turvattua. Uusi tilanne edellyttii osaamista
hankehenkilostoltd muun muassa artiklan 346 TFEU ja muiden
poikkeamamahdollisuuksien kiyttomahdollisuuksien suhteen, ja
huoltovarmuusvaatimukset on osattava kirjoittaa oikein sisiin
tarjouspyyntoon. Haastatteluissa painotettiin myos kotimaisen PuTu-
teollisuuden merkitysti huolto- ja integraatio-osaamisen yllipitijini.
Kotimaisen teollisuuden nikoékulmasta merkittivii on myos huomio
eroissa kansallisten suorituskykyjen kehittimisen ja kansainvilisten
painopisteiden vililld: EU:n piirissd painopiste on kriisinhallintakyky -
jen kehittimisessi, siind missi meilld kansalliset kotimaan puolustuk-
sen tarpeet on huomioitava monia muita maita enemmin.

Webropol-kysely

Suomen puolustus- ja ilmailuteollisuusyhdistyksen PIA ry:n jisen-
yrityksille suunnattu Webropol-kysely toteutettiin joulukuussa
2011. Kyselyn loppuun asti tiytti ja tallensi 26 yritysten edustajaa,
vastaajajoukko edustaa siis reilua neljinnesti kaikista p1A ry:n
jasenyrityksisti. Kysely oli tarkoitus suunnata myos turvallisuusalan
yritykselle, mutta timi aie epidonnistui, silli kaavailtua yhteistyoti
turvallisuusteollisuuden toimijoiden kanssa koskien kyselyn
kohdistamista ja kyselysti tiedottamista ei saatu toteutettua
hankkeen aikatauluun sopivasti. Kovin dramaattinen puute timi ei
tutkimuksen kannalta kuitenkaan liene, sillid kyselyn tavoitteena oli
tiedustella turvallisuustuotteiden direktiivien muutosten ja vien-
timarkkinoiden muutoksiin liittyvid kysymyksii ja kuten aiemmin
timin tyon tekstissd on osoitettu, on seki direktiivien vaikutus
nykymuotoiseen suomalaiseen turvallisuusalaan etti turvallisuusyri-
tysten vienti varsin pientd. Niin on perusteltua epiilld, ettd turval-
lisuusalan vastaajat eivit olisi vilttimitti kokeneet kyselyi itselleen
relevanttina ja vastausprosentti ja saatavien vastausten laatu olisi
saattanut olla heikko.
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Kyselyyn vastanneet kuuluivat PIA ry:n eri ryhmiin seuraavasti:
maavoimaryhmi (8)

turvallisuusteollisuusryhmi (6)

merivoimaryhmi (3)

teknologiaryhmi (2)

viennin ja kansainvilistymisen edistyminen (1)

Kuusi vastaajaa ilmoitti, ettei pysty nimeimaiin ensisijaista
toimijaryhmia tai etti toimii useissa ryhmissi.

Vastausten méirin lisidimisen ja erilaisten nikemysten julki-
tuontiin rohkaisemisen vuoksi kysely toteutettiin anonyymikyselyni,
joten timin tarkempia taustatietoja ei vastaajilta voitu tiedustella.
Esimerkiksi vastaajien edustamien yritysten liikevaihdon tiedustelu
olisi paljastanut tiettyjen kyselyyn vastanneiden taustan.

VASTAAJAYRITYSTEN ASIAKASRAKENNE

Vastaajilta tiedusteltiin edustamiensa yritysten riippuvuutta koti-
maiden markkinoista ja yhdesti piiasiakkaasta (suomalaisten
yritysten tapauksessa yleisimmin puolustusvoimat). Vastauksien
muodostamat jakaumat ovat nihtivissi kolmessa allaolevassa
kuviossa (kuvat L1, L2 ja L3).

Kotimaisen julkisen sektorin tilaamien urakoiden osuus liiketoiminnasta

Kuva L1.
Julkisen sektorin tilausten
merkitys vastaajien
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Kuva L2.
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Yritysten timanhetkinen asiakasrakenne

Paljon pienid asiakkaita

Joitakin suurehkoja asiakkaita Kuva L3.
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Kuvioista havaitaan vastaajayritysten kauppa- ja asiakasrakenteen
olevan melko monipuolisesti jakautunutta. Kokonaisuutena tarkas-
teluna yritykset eivit niyttiisi olevan erityisen vahvasti riippuvaisia
kotimaiden markkinoista tai vain yhdesti asiakkaasta. On tosin
huomioitava, etti kyselyyn vastanneet edustivat voittopuolisesti alan
liikevaihdoltaan suurempia toimijoita (titi ei suoraan voinut kysyi,
koska vastaukset olisivat saattaneet paljastaa joidenkin vastaajien
taustan, mutta asian voi paitelli kyselyn palautteesta). Pienemmilld
yrityksilld, joiden vastaamisaktiivisuus oli pienempi, riippuvuus
yhdesti asiakkaasta lienee esitettyjd jakaumia suurempi.

NAKEMYKSIA DIREKTIIVIEN TOIMEENPANON
VAIKUTUKSISTA YLEISESTI

Vastaajia pyydettiin arvioimaan EU-maiden puolustushankintoja
koskevien direktiivien ja niiden toimeenpanon vaikutuksia suomalai-
selle puolustusalan teollisuudelle. Vastausten jakauma on nihtivissi
allaolevassa kuvassa L4.

Arvioi EU-maiden puolustushankintoja koskevien direktiivien
ja niiden toimeenpanon vaikutuksia suomalaiselle puolustusalan teollisuudelle

Merkittdvd uhka
Enemman uhka kuin mahdollisuus

Kuva L4.

Enemman mahdollisuus kuin uhka vaikutuksia
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||

Merkittdvd mahdollisuus

EOS, en tunne direktiivien sisdltéa
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Vastaajien nikemykset noudattelevat tissi raportissa aiemmin esille
tulleita nikemyksid. Varmuutta vaikutuksista ei ole, mutta muutokset
nihdiin enemmin uhkina kuin mahdollisuuksina. Vastaava viesti
saatiin myos hankkeeseen suoritetuista asiantuntijahaastatteluista.

Seuraavaksi vastaajia pyydettiin arvioimaan tutkimuksessa
aiemmin tunnistettuja direktiivien toimeenpanon mahdollisia uhkia.
Vaikutuksia pyydettiin arvioimaan asteikolla yhdesti viiteen (1=
merKkittivin uhka, 5= vihiten merkittéivéi). Kuvassa L5 esitetiin
vastausten keskiarvojakaumat. Merkittivimpini uhkana vastaajat
pitivit vastakauppamenettelyn osittaista poistumista. Lihes yhti
merkittivini nihtiin nykyisen piiasiakkaan tilausten menettiminen
timin asiakkaan ollessa jatkossa velvollinen kilpailuttamaan tilauk-
sensa aiempaa laajemmin.

Direktiivien toimeenpanosta suomalaiselle putu-teollisuudelle aiheutuvien
uhkien merkitys (1=merkittavin uhka, 5=vihiten merkittiva)

Vastakauppamenettelyn osittainen poistuminen |

Nykyisen paaasiakkaan

Kuva L5.
tilausten mahdollinen menettdminen L

Direktiivien toimeenpanosta
T&K -rahoituksen hankinnan hankaloituminen N EEEE——

Hankintaprosessien hankaloituminen

aiheutuvien uhkien arviointia

(markkinaoikeus) |
Jokin muu uhka (tdsmenna) |
0 1 2 3 4 5

Direktiivien toimeenpanosta aiheutuvien uhkien ehkiisyyn liittyen
korostettiin puolustusvoimien hankintaosaamisen merkitysta.
Hankintaan liittyvisti toimista mainittiin mm. puolustusvoimien

ja suomalaisen teollisuuden yhteisty6 hankintojen ominaisuuksien
miirittelyssi siten, etti molemmat osapuolet hyotyvit ja hankin-
tojen rajaaminen huomioiden pienten suomalaisyritysten mahdol-
lisuudet osallistua uskottavasti tarjouskilpailuihin. Valtiovallalta
edellytettiin aktiivisuutta kotimaisen puolustusvilineteollisuuden
etujen ajamisessa. Parhaiten timai tapahtuu tarkkailemalla Eu:n
sisdisti puolustusvilinekauppaa ja tarvittaessa vaatimalla direktiivien
noudattamista myos suurilta jisenmailta. Ndin mahdollistetaan
suomalaisille toimijoille mahdollisuudet kilpailla tasapiisesti muiden
Euroopan maiden markkinoilla. Koska suurin osa suomalaisista
puolustusalan yrityksisti on varsin pienii, kaivattiin ulkomaiden
markkinoiden hyodyntimiseen uusia tyovilineiti. Yksi konkreet-
tinen ehdotus oli PI1A ry:n jisenyritysten markkinointirengas, joka
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etsisi aktiivisesti Euroopasta ja Euroopan ulkopuolelta sellaisia
mahdollisuuksia, joita suomalaiset yritykset voisivat hyodyntii.

Seuraavaksi vastaajia pyydettiin arvioimaan tutkimuksessa
aiemmin tunnistettuja direktiivien toimeenpanon avaamia mahdolli-
suuksia. Vaikutuksia pyydettiin arvioimaan asteikolla yhdesti viiteen
(1= merkittivin uhka, 5= vihiten merkittivi). Kuvassa L6 on nihti-
vissi vastausten keskiarvojakaumat. Merkittivimpini pidetty tekiji
on kuviossa ylimpini.

Direktiivien toimeenpanosta st laiselle PuTu-teollisuudelle avautuvien
mahdollisuuksien merkitys (1=merkittavin, 5=vihiten merkittiva mahdollisuus)

Mahdollisten markkinoiden kasvu ]

Aiempaa parempi tiedonsaanti tarjouksista ja I Kuva L6.
helpompi tarjouskilpailuihin osallistuminen ) o
Direktiivien

Aiempaa vahvempi kannuste kehittda uusia I

tuotteita ja liiketoimintakonsepteja toimeenpanosta aiheutuvien

Aiempaa suoraviivaisempi I . . L
kaupankayntiprosessi vientikaupoissa mahdollisuuksien arviointia
Jokin muu mahdollisuus (tasmenna) |

0 1 2 3 4 5

Direktiivien toimeenpanosta aiheutuvien markkinamuutosten
hyodyntimisessi vastaajat nikivit tarvetta erilaisille vienninedis-
timistoimille. Suuri osa ehdotetuista toimista oli pienten yritysten
vientitoiminnan tukemista koulutuksen ja tietopalvelujen keinoin.
Tarpeina mainittiin mm. keskitetty tiedonsaanti kiynnistyvisti
hankkeista ja neuvonta kansainvilisiin tarjouspyyntéihin vastaami-
sessa. Niiti vientiponnisteluissa avustavia palveluita tulisi organisoida
TEM:n"’ ja PIA ry:n kautta. Myds puolustushallinnolla nihtiin mahdol-
lisesti roolia viennin edistimisessi. Tima voisi olla luonteeltaan joko
konsultoivaa (osoitetaan yrityksille missi tuoteryhmissi maailmalla
olisi mahdollisuuksia) tai vientii suoremmin edistivii toimintaa
(PLM).

MAHDOLLISUUDET TURVALLISUUSALALLA
Timin tyon yhteni tarkastelukohteena on ollut laajenevilta turvalli-

suusmarkkinoilta mahdollisesti tuleva kysynnin lisiys, joka voisi
hyodyttid myos perinteisesti puolustusalalla toimineita yrityksia.

47 Ks. yritysten kansainvilistymisen ja viennin edistamisen linjaus; TEmM (201).
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Kyselyyn vastanneet nikivit turvallisuusmarkkinoilla vain vihiisii
mahdollisuuksia, puoltaen asiakirjatutkimuksen ja asiantuntija-
haastatteluiden avulla raportissa esitettyi arvioita. Vastausten
jakauma kuvassa L7.

Suomalaisen puolustusteollisuuden mahdollisuudet turvallisuussektorin
perinteisesti hallitsemilla markkinoilla

Ei kiinnostavia markkinamahdollisuuksia | Kuva L7

Tietyilla kapeilla alueilla merkittavid uusia
markkinamahdollisuuksia puolustusalan yrityksille

Useilla alueilla merkittavia uusia [— mahdollisuudet

markkinamahdollisuuksia puolustusalan yrityksille

| Puolustusteollisuuden

turvallisuusalalla
Jokin muu ndkemys (tdsmennd) |

0 5 10 15

Avoimien vastausten perusteella mahdollisuuksia nihtiin lihinni
ohjelmisto-, valvonta- ja suojaamispuolella seki kaksoiskiyttotuot-
teissa. Mainintoja turvallisuusalalla mahdollisesti sovellettavasta osaa-
misesta saivat jokseenkin samat alat, joissa suomalaisilla toimijoilla on
osaamista puolustustarvikkeissa: CBRN- tuotteet, tietoturvatuotteet,
kommunikaatio- ja johtamisjirjestelmiit, ballistiset suojajirjestelmiit,
panssariajoneuvot, erikoisrakenteet, meriteollisuusalan tuotteet

sekd niiden kaikkien arktisissa oloissa toimivat sovellukset. Yleisesti
suomalaisten vahvuuksien nihtiin olevan pienivolyymisten korkean
teknologian ja riitiloityjen tuotteiden valmistamisessa. Joissakin
vastauksissa tosin epdiltiin puolustusteollisuusyritysten kykyi
muuntua palvelemaan turvallisuusalan asiakkaita, silld puolustus-
teollisuuden ratkaisut ovat usein siviilimarkkinoille kovin kalliita ja
puutteellisesti tuotteistettuja. Niissi vastauksissa saatettiin viitata
paremminkin perinteisiin, pidosin siviiliasiakkaiden kysyntiin
pohjaaviin turvallisuusmarkkinoihin ja niiden tuotteisiin. Puolus-
tusalan yritysten saattaa tosin olla helpompi toimia tissi raportissa
useissa kohdin mainituilla uusilla turvallisuusmarkkinoilla, silld niilla
asiakasrakenne ja asiakkaan ja tuottajan vilinen suhde on jokseenkin
puolustustarvikemarkkinoiden kaltainen.

KAYTTAMATON POTENTIAALI JA HEIKKOUDET
Kyselyssi tiedusteltiin myos onko Suomessa tunnistettavissa

jotain sellaisia vahvuuksia, joita ei puolustus- ja turvallisuusalalla
nykyiselldian hyédynneti kylliksi. Tillaisena nihtiin teknologinen
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osaaminen yleisesti. Suomalainen insiné6rityo on tehdastyon hintaan
verrattuna kansainvilisesti katsoen edullista ja titen sellaiset tuotteet
ja palvelut, joissa suunnitteluty6lld on suuri osuus, ovat hinnaltaan
kilpailukykyisii. Suomalaisen teknologiaosaamisen tiysimittaista
hyodyntimistid heikentii se, ettd osaaminen on pirstoutunut pieniin
yrityksiin. Paremman yhteistyon mahdollistamiseksi tulisi suoma-
lainen osaaminen kartoittaa (esim. TEM:n, PLM:n ja Pv:n yhdessi)
ja kehittii tistd osaamisesta sellaisia tuotteita joita kansainvilisilld
markkinoilla tarvitaan.

Suomalaisen puolustus- ja turvallisuusalan varsinaisista
heikkouksista ylivoimaisesti suurimpana nihtiin vientiosaamisen
ja ~-kokemuksen puute. Vastaajien nikemysten mukaan suomalaiset
yritykset eivit panosta riittivisti kansainviliseen markkinointiin tai
verkottumiseen muiden yritysten kanssa. Timai selittyy osin yritys-
rakenteella, pienilld yrityksilli ei juurikaan ole resursseja ottaa riskii
piistikseen kansainvilisille markkinoille. Suomalaisten yritysten
nykyistd parempi yhteistyd markkinoiden hakemisessa olisi tarpeen.
My0s tuotteistamisessa olisi parannettavaa.

VASTAKAUPPOJEN MERKITYS

Kyselyssi tiedusteltiin millaista merkitysti uusien direktiivien myoti
suurelta osin poistuvilla vastakaupoilla on ollut vastaajayritysten
liiketoiminnassa. Suurelle osalle vastaajista vastakaupoilla oli ollut
merkitysti, hieman vajaa puolet katsoi niilli olleen oleellinen
merkitys yrityksen menestymiselle. Vastausten jakauma on nihti-
vissi alla olevassa kuvassa.

Vastakauppamekanismin merkitys urakoiden saamisessa

Oleellinen merkitys | I NEENRE-HiNESSS
Kuva L8.

Vah3 k [ .
shanen merkitys Vastakauppojen merkitys

Ei lainkaan merkityst: [ NN NN markkinoiden avaajana

0 2 4 6 8 10 12

Vastakauppoihin liittyen vastaajia pyydettiin arvioimaan vastakaup-
pojen merkitysti suhteessa muutamiin lifketoiminnan menestysteki-
joihin. Vaikutuksia pyydettiin arvioimaan viisiportaisella asteikolla,
jossa vaihtoehdot kuvasivat vastakauppojen merkityksen suuruutta.
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Kuvioiden vaaka-akselin numerointi kertoo vastaajien lukumdirin,
jotka kokivat viitteen parhaiten vastaavan oman yrityksensi histo-
riaa. Vastausten jakaumia on nihtivissi ohessa.

Yrityksemme on saanut uusia ulkomaalaisia asiakkaita

Vastakauppatoiminnalla ollut ratkaiseva I

osuus (ei olisi tapahtunut ilman vastakauppoja)

Vastakauppatoiminta on hyodyttanyt [ . Kuva Lg.

tassa suhteessa selvasti

Vastakauppojen vaikutusta tdhan I \/astakauppqen

tekijadn vaikeaa arvioita _
merkitysten arviointia 1

Vastakauppatoiminnalla on ollut ——

tassd suhteessa vain vihainen merkitys

Vastakauppatoiminnalla ei ole ollut IS

merkitystd tassd suhteessa

Yrityksemme on pystynyt kehittdmain uutta osaamista

Vastakauppatoiminnalla ollut ratkaiseva osuus =

(ei olisi tapahtunut ilman vastakauppoja)

Vastakauppatoiminta on hysdyttanyt I Kuva L10.

tassd suhteessa se\‘v'astl \/astakauppojen
Vastakauppojen vaikutusta tdhin S

tekijadn vaikeaa arvioita merkitysten arviointia 2
Vastakauppatoiminnalla on ollut tdssa S

suhteessa vain vihdinen merkitys

Vastakauppatoiminnalla el ole oflut ——

merkitystd tassa suhteessa

Mahdollistanut yrityksemme paisyn osaksi kansainvilisia
puolustus- ja turvallisuusteollisuuden alihankintaketjuja

Vastakauppatoiminnalla ollut ratkaiseva osuus

(ei olisi tapahtunut ilman vastakauppoja)

Vastakauppatoiminta on hyédyttanyt e Kuva L11.
tassa suhteessa selvasti

. Vastakauppojen
Vastakauppojen vaikutusta tahan I PPoJ
tekijadn vaikeaa arvioita merkitysten arviointia 3
Vastakauppatoiminnalla on ollut tassa S
suhteessa vain vihdinen merkitys
Vastakauppatoiminnalla ei ole ollut [T
merkitystd tassa suhteessa

0 1 2 3 4 5 6 7

Yrityksemme on saanut referensseja,
jotka ovat arvokkaita uusille markkinoille pyrittadessa

Vastakauppatoiminnalla ollut ratkaiseva osuus
(ei olisi tapahtunut ilman vastakauppoja)

|
Vastakauppatoiminta on hyédyttanyt =, Kuva L12
|
]
|

tassa suhteessa selvasti
Vastakauppojen vaikutusta tahan Vastakauppojen
tekijaan vaikeaa arvioita

Vastakauppatoiminnalla on ollut tiss3 merkitysten arviointia 4

suhteessa vain vahdinen merkitys
Vastakauppatoiminnalla ei ole ollut
merkitystd tdssa suhteessa

o
N}
IS
o
o
o
o
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Vastausten jakaumat ovat valtaosassa kysymyksii varsin tasaisia,
vastakaupoista on siis ollut osalle yrityksisti suuri merkitys ja osalle
vihiisempi. Poikkeuksena oli referenssien hankintaa koskeva kysy -
mys, jonka kohdalla yli puolet vastaajista niki vastakaupoilla olleen
selviid merkitystd. Vastausten tarkemmassa tarkastelussa kivi ilmi,
ettd tuotannon korkea vientiaste korreloi sen kanssa miten tirkeini
instrumenttina vastakauppoja pidetiin ulkomaalaisten asiakkaiden
hankinnassa, uuden osaamisen kehittimisessi ja kansainvilisiin
alihankintaketjuihin pédisyssi. Valmiiden vastausvaihtoehtojen ohella
vastaajilla oli mahdollisuus arvioida vastakauppojen hoytyji myos
vapaasti. Vastakauppojen etuina nihtiin mm. teknologiaosaamisen
siirtyminen ulkomailta Suomeen, kontaktien saaminen ja saadun
osaamisen myoti saavutettu kriisivalmiuden paraneminen.

ASIAKASHANKINTA

Kyselyssi pyydettiin vastaajia kertomaan milli tavoin ne hankkivat
asiakkaita. Ensimmiinen timin aihealueen kysymys koski kansain-
vilisten tarjouspyyntdjen seuraamista.

Seuraako yrityksenne julkisten puolustus- ja turvallisuushankintojen
kansainvilisia tarjouspyyntéja?

Seuraamme ja olemme saaneet

urakoita tatd kautta

Kuva L13.
Seuraamme ja olemme reagoineet, Julki . .
mutta emme ole saaneet kauppoja | ulkiset tarjouspyynnot
Seuraamme, mutta emme ole reagoineet ] asiakashankinnassa
Emme seuraa |
0 2 4 6 8

Tarjouspyyntoji voi seurata mm. julkisista verkkopalveluista. Yri-
tyksisti valtaosa ilmoitti seuraavansa tarjouspyyntoji, mutta vain
vajaa kolmannes vastanneista oli saanut kauppoja titi kautta. Tulee
huomioida, ettd kysymys koski vain julkisia tarjouspyyntolistoja.
Tarjouspyyntojd tulee yrityksille myos suoraan, niiden pyyntdjen
miiristi tai siitd miten useasti niihin reagoidaan, ei tissi kyselyssi
tiedusteltu.

Tarkeimpii hyodynnettivii oman asiakashankinnan keinoja
kysyttiessi esille tuli joukko erilaisia perinteisii suhdetoiminnan
keinoja. Useimmin mainittiin erilaisten seminaarit ja messut seki
suorat kontaktit olemassa oleviin ja potentiaalisiin uusiin asiakkaisiin.
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Yksittdiset vastaajat mainitsivat Finpron palvelujen ja sotilasasiamies-
ten kiyton tirkeini asiakashankinnan vilineini.

Vaikka tuotteet ja asiakashankinta olisivat kunnossa, vientikau-
pan tielle saattaa tulla vield muita esteiti. Kyselyssi tiedusteltiin miti
tillaisia vastaajayritykset olivat omassa toiminnassaan kohdanneet.
Yleisisti tekijoisti useimmin ongelmia nihtiin vientilupien episel-
vissi kisittelyssi etenkin koskien kaksikiyttotuotteita. Vientilupien
kohdalla ongelmana nihtiin myds vientiluvan vaativan materiaalin
lilkkumista hidastava byrokratia EU:n sisilld (etenkin muissa maissa
kuin Suomessa). Esimerkkini mainittiin, etti vientiluvan saaneen
tuotteen saaminen Suomeen toisesta EU-maasta, vaikkapa vain
huollosta, voi kestii jopa kuukausia kun lomakkeiden kisittely
kestidd. Timin tilanteen parantamiseksi unionin uudella vientidirek -
tiivilld voi olla kiytinnon annettavaa. Yksittdisid mainintoja yleisista
esteisti saivat markkinoiden lukkiutuneisuus (asiakkaat ostavat siti
miti ovat tottuneet ostamaan vaikka laadukkaampiakin tuotteita
olisi tarjolla) ja protektionismi. Vastaajayrityksiin itseensi liittyvisti
tekijoistd esille tulivat tuotteiden keskeneriisyys kansainvilisten
asiakkaiden tarkoituksiin, korkea kotimainen kustannustaso, joka
rajaa potentiaaliset asiakkaat lihinni Eurooppaan, vientitoiminnan
asiakashankintaan yrityksessi kiytettivissi olevat resurssit seki
markkinoilla vallitsevan kilpailijatilanteen tuntemuksen.

Yleisesti asiakashankinnan kohdalla apua kaipaavat erityisesti
pienet suomalaisyritykset, joiden on pienisti resursseista johtuen
vaikeaa panostaa osaamisensa markkinointiin. Jo ylli direktiivien
mahdollisuuksia kisittelevissi kappaleessa viitattiin niille
yrityksille suunnatun koulutuksen ja tietopalvelujen tarpeeseen.

Jo olemassa olevan palvelutarjonnan (esim. Finpro) esittely voisi
joissain tapauksissa tuottaa tulosta. Koulutuksessa ja vienti-
mahdollisuuksien osoittamisessa tyo- ja elinkeinoministeriolld seki
p1A 1y:1ld voisi olla annettavaa.

TULEVAISUUDENNAKYMAT

Kyselyn viimeisessi osiossa tiedusteltiin, millaisena yritykset nikevit
oman liiketoimintansa mahdollisuudet tulevaisuudessa huomioiden
odotettavissa olevat muutokset eurooppalaisen kysynnin tasossa

ja sidadospohjassa. Pidsidintoisesti tilanne nihtiin hankalana ja
erityisesti kysynnin laskun suuruus mietitytti vastaajia. Uusi
markkinatilanne lisinnee puolustusvoimien tilauksista kiytivii
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kansainvilistd kilpailua ja timi saattaa olla uhka joillekin tihin

asti kilpailulta suojassa olleille yrityksille. Erityisesti kilpailun
kiristyminen vaikuttaa pienempiin yrityksiin, joiden kyky hintakil -
pailuun suurten ulkomaisten yritysten kanssa on heikko, ja joilla ei
toisaalta ole mahdollisuuksia paikata menetettyji kotimaan tilauksia
panostamalla vientimarkkinoille. Siiddsten muutoksessa nihtiin
hyviikin puolia ainakin sikili kun niit4d noudatetaan samankaltaisesti
kaikissa Euroopan maissa. Uudet pelisidnnot voivat avata aiemmin
suljettuja markkinoita. Puolustusbudjettien laskiessa asiakkaiden
kustannustietoisuus paranee ja timi kiinnittii aiempaa enemmin
huomioita tuotteiden laatuun, kiytettivyyteen ja kiyttokustannuk-
siin. Vastaajien mielesti timi kehitys parantaa tuotekehitykseltdin ja
tuotannoltaan tehokkaiden suomalaistoimijoiden suhteellista asemaa
maailmanmarkkinoilla.

Tulevaisuudennikymien osalta tiedusteltiin vielid yritysten
nikemysti asiakasrakenteestaan noin 10-15 vuoden piissi tulevai-
suudessa. Alla oleva kuvio havainnollistaa vastaajien nikemyksii.
Titd kuvaa kannattaa verrata aiempaan, yritysten nykyhetken
asiakasrakennetta havainnollistavaan kuvioon (kuva L3).

Millaisen uskot yrityksesi asiak k 1 olevan tulevaisuudessa?
(valitse sopivin vaihtoehto)

Paljon pienia asiakkaita | Kuva L14.
fojonkveran g I Tulevaisuuden
Joitakin suurehkoja paaasiakkaita | asiakasrakenne
Yksi selvd padasiakas |

0 5 10 15

Kuvioita vertaamalla havaitaan, etti vastaajat uskovat asiakastaho-
jensa monipuolistuvan tulevaisuudessa.

Markkinamuutokset tuovat mukanaan myo6s mahdollisuuden
riitauttaa kilpailutusprosessit. Kyselyssi tiedusteltiin yritysten
kiinnostusta hyviksikiyttii titi mahdollisuutta
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Miten suhtaudutte mahdollisuuteen viedi sellainen hankintaprosessi, jossa
koette yrityksenne tulleen kohdelluksi tarjouskilpailussa vaarin, markkinaoikeuteen?

Muu kanta asiaan (tismenna) |

Tdysin mahdollista aina kun
y | Kuva L1s.

asiaa on syyta epiilla
Kiinnostaa, mutta kyseessa tulee [ Markkinaoikeuden
olla erityisen merkittava urakka

Kiinnostaa, mutta oikeudenkdynnin hyédyntaminen

kustannukset estanevat aikeen
Ei kiinnostusta (tismennd syy) |
0 2 4 6 8

Kuten kuviosta havaitaan, kiinnostus ei vastaajayritysten keskuudessa
ole kovinkaan suurta. Pifiosa vastaajista niki markkinaoikeuden
kiyttimisen riskini tuleville asiakassuhteille ja monet epdilivit oikeu-
denkiynnin kustannusten ylittivin oikeuden kautta saatavat hyodyt.

Tulevaisuusverstas

Teollisuuden dinti pyrittiin saamaan hankkeessa kuuluviin
haastatteluiden ja Webropol- kyselyn lisiksi my6s erillisen PuTu-
sektorin muutosta kisittelevin seminaarin kautta. Helsingissi
Ulkopoliittisen instituutin tiloissa jirjestettiin 13. 3. 2012 hankkeen
tulevaisuusverstas, jonka tavoitteena oli tunnistaa puolustus- ja
turvallisuusmarkkinoiden tulevaisuuden mahdollisuuksia suomalais-
ten toimijoiden nikokulmasta: miti uusia turvallisuusalan tuotteita
ja osaamista voimme kehittii ja mihin kaikkeen voimme nykyisti
osaamistamme soveltaa. Osallistujia verstaassa oli 28, joista 16 oli
yritysten edustajia. Tulevaisuusverstaan fasilitoinnista ja raportoin-
nista vastasi Olli Hietanen (TuTu).

Taustaa Turun yliopiston Tulevaisuuden tutkimuskeskus
(TuTu) oli Ulkopoliittisen instituutin (UPT) tuotta-
man tausta-aineiston ja muiden ajankohtaisten

tulevaisuusaineistojen perusteella rakentanut tulevaisuuskeskustelun
pohjaksi viisi tulevaisuuskuvaa erityisesti Suomen turvallisuusalan
yritysten nikokulmasta:

1. Onolemassa tiettyjd toimintoja (esimerkiksi huoltoa ja yllipitoa) joita
tarvitaan muutoksista huolimatta. Kaikkea ei voi ulosliputtaa, jotain on
pakko tehdi kansallisesti ja tihin liittyvi osaaminen on ylldpidettivi...
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Verstas

Suomalaisten toimijoiden on kiinnityttdvd keskittyviin kansainvdlisiin
arvoketjuihin. Mitka ovat suurimmat toimijat alalla - ja mitd voimme
tarjota heidin arvoketjuihinsa? Vrt. esimerkiksi logistiikan tulevai-
suus: suurin mahdollisuus piilee Venijin talouden kehittimisessi...
Uudet uhat tuovat uusia mahdollisuuksia: kyber, robotit, avaruus, nano,
uudet (bio)materiaalit, biologiset aseet, tieto- ja johtamisjirjestelmiit
(tilannekuva), energia... Mikd muu? Minkilaisia ovat ”sosiaaliset ja
yhteiskunnalliset” aseet? Onko Afganistanilla tehokas puolustus?
Moni suurvalta on joutunut periintyméiin sieltd. Oliko asekitkenti
Suomen kaikkien aikojen merkittivin “asehankinta”? Vrt. terroristit,
jotka kiyttavit low techii - eli muuttavat arkiset asiat aseiksi...
Turvallisuudesta ja puolustusteollisuudesta kokonaisturvallisuuteen

ja kestdvyyden haasteisiin: omavaraisuus, huoltovarmuus, infra-
struktuuri, ympiristduhat, energia, vesi, ruoka (yms. niukentuvat
luonnonvarat): mitki ovat ihmiskunnan sinnikkiimmit ongelmat?
Jos keksimme ratkaisuja niihin, niin kysyntii riittdi satoja vuosia.
Miki on puolustusvoimien rauhanajan merkitys koulutuksessa ja
syrjaytymisen ehkiisyssi? Siviilikriisinhallintaa Euroopan rauhan ja
kestivyyden markkinoilla...

Hullunkuriset perheet: tulevaisuudessa korostuvat eri toimialojen vili-
set innovaatiorajapinnat ja nykyisen osaamisen soveltaminen uusiin
kayttotarkoituksiin. Jos siis tihin saakka ollaan oltu turvallisuusalalla
ja tehty materiaalia puolustusvoimille, niin voisiko suurin asiakas
tulevaisuudessa olla Walt Disney?

Niiden piiviin orientoivassa alustuksessa esitettyjen tulevaisuusku-
vien tarkoituksena oli auttaa osallistujia ajattelemaan tulevaisuutta
mahdollisimman avoimin mielin. Kun haastatteluissa ja kyselyssi
korostuivat olemassa olevat turvallisuusmarkkinat, niin tulevaisuus-
kuvissa nostettiin esille rinnakkaistoimialojen tai jopa aivan uusien
(turvallisuusalalle vieraiden) toimialojen innovaatiorajapintoja.

Varsinaisessa verstasosuudessa kiytiin aluksi

yleiskeskustelu turvallisuusmarkkinoiden tulevai-

suudesta kiyttien tulevaisuuspyori-menetelmii
(erddnlainen mindmap). Keskustelun alkukysymys oli asetettu edelld
esitettyjen skenaarioiden perusteella melko yleiseksi: mitd turvalli-
suusmarkkinoilla nykyisin toimivat suomalaiset yritykset tekevdt vuonna
2050 - ja minkdlaisia yrityksid ja tuotteita ylipddtddn on turvallisuus -
markkinoilla vuonna 2050¢ Osallistujat oli jaettu viiteen ryhmiin,
jotka tyoskentelivit itsendisesti. Ensimmaiisen keskustelun jilkeen
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ryhmiit dinestivit ja valitsivat keskustelussa nousseista aiheista
omasta mielestiin mielenkiintoisimman tulevaisuusteeman jatko-
tyostimisti varten. Aiinestyksessi #inii saivat seuraavat teemat
(eniten dinii saaneet teemat on Kursivoitu):

Energia/BIOFSK (5)
Elinkaaritaloudellisuus (2)
Digitaalinen ammus (1)

Tietoturva (1)

Liiketoiminta sihkoisti, digitaalista (1)
Siviilikriisinhallintapalvelut (1)
Yhteensopivuus (1)

Modulaariset tdsmdtoimitukset ja -ratkaisut (4)

Kaikki osallistuu ikiin, rotuun tai sukupuoleen katsomatta (2)
Identiteetin ja yksilon puolustus (2)

Kyberriskien torjunta (2)

Uudet turvallisuuspalvelut (1)

Suomi kehittyy kansallisen turvallisuuden Living Labiksi

-> uudet vientimahdollisuudet (1)

Kohtuullinen turvallisuus (5)

Toiminnalliset innovaatiot hyvii (2)

Viranomaistoiminta maailman parasta (1)

Myydiin toimintakonsepteja (2)

Kenelle: Kalifornia ja Pietari (1)

Etsitdin markkinat, joilla meidin konseptimme toimivat (1)
Resilienssi ja jainnosriski (1)

Yksityisyys rapautuu (1)

Etupiirijaot (3)

Autonomiset jirjestelmiit (2)

Koko yhteiskunnan kattava turvallisuuskyky DEF/SEC/SAF (2)
Euroopan yhdentyminen (1)

Suoja B (1)

Taudit katastrofit (1)

Arktinen ulottuvuus (1)

Teknologiat kehittyvit nopeammin (1)

Energian ja raaka-aineiden kdyttd ja sen turvaaminen (4)
Verkkojen turvallisuus (3)
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Puolustuskyvyn ja -taidon yllipito (2)
Laihialais-Champion, niukkuuden hysdyntiji (2)
Fyysisen lisniolon korvaaminen (1)

Tiivistien eri ryhmien keskusteluja yhdistivii teemoja olivat mm.:
Taloudellinen kohtuullisuus, elinkaariajattelu ja niukkuuden
hy6dyntiminen

Koko yhteiskunta mukaan, kaikki osallistuvat seki puolustuskyky
ja -tahto

Energian ja raaka-aineiden kiytto ja tuottaminen

Kyber, digitaalisuus, autonomiset jirjestelmét

Tyoskentelyn toinen vaihe pohjasi ensimmaiisen vaiheen tydlle.
Ryhmien ei kuitenkaan tarvinnut valita tyoskentelyn seuraavaan vai-
heeseen vilttimitti ddnestyksessi voittanutta teemaa, vaan kaikki
tulevaisuuspyoriin kirjatut teemat olivat vapaasti kiytettivissi.

Ainestyksen ja keskustelun jilkeen ryhmissi jatkoon tarkemman
kisittelyn kohteiksi valikoituivat seuraavat teemat:

Digitaalinen elinkaaritaloudellisuus

Modulaariset tismitoimitukset

Kohtuullinen turvallisuus

Arktinen ulottuvuus

Verkkojen turvallisuus ja kiytettivyys

Niiden teemojen tydstimisti jatkettiin tulevaisuusverstaan toisessa
tyovaiheessa tulevaisuustaulukoissa. Tulevaisuustaulukossa teemat
konkretisoitiin seuraavien kysymysten avulla: miti, kuka, kenelle,
arvot, esteet ja ajurit. Tilld tavalla saatiin aikaan tulevaisuuskuvia
siitd, minkdilaisia uusia tuotteita ja liiketoimintaa niihin teemoihin
voisi liittyi. Tiivistelmit ryhmien tuottamista tulevaisuustaulukoista
on nihtivissi timin liitteen lopussa. Viimeisessi tyovaiheessa
etsittiin toimenpide-ehdotuksia halutun tulevaisuuskuvan/vision
toteuttamiseksi: miti pitiisi tehdi, jotta saisimme kehitetyksi
verstaassa visioituja tuotteita?

Ensimmadisen ryhmdn teemana oli digitaalinen elinkaaritaloudellisuus.
Ryhmiin ehdottama esimerkkituote oli kriisinhallintatukikohdan
energiapalvelu; idlykis minigrid, joka hyodyntii useita energialih-
teiti eli tekee helppoa ja halpaa energiaa paikallisista raaka-aineista
missi vain. Elinkaarella viitattiin siihen, etti sama laitos voi tuottaa
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energiaa myos tukikohdan ulkopuolelle - ja energialaitos voi jaidi
palvelemaan alueen asiakkaita myds tukikohdan lopettaessa toimin-
tansa. Tukikohdan energiapalvelu on monikiyttotuote: sitd voivat
kiyttid armeijat, YK, Punainen risti/Punainen puolikuu, tyémaat ym.
kehitysyhteistyotoimijat.

Ryhmin mukaan tarve ja osaaminen ovat Suomessa jo olemassa.
Sen sijaan tuotekehitysti helpottava Business Case puuttuu. Lisiksi
tarvitaan integraattori, kokoon juoksija. Toimenpide-ehdotuksena
ryhmi ehdotti verkosto-integraattorien (monta) nimeimisti. Jonkun
tai joidenkin on otettava osaamisen ja toimijoiden kokoon juoksemi-
nen tehtivikseen. Lisiksi tarvitaan uusia toimintamalleja: verkosto-
tuotekehitysosaamista. Kuka voisi olla ensimméiinen ostaja? DARPA +
FDF = kriha-kiytto tai Sitra ostaa...? Nilkiinen ja innokas joukko keksii
kylld uutta, mutta ensimmaiseksi tarvitaan aktivaattori (se, joka kasaa
verkoston, hankkii rahat, myy ensimmiisen, toteuttaa poc:n jne.)

Toisen ryhmdn teemana olivat modulaariset tdasmdtoimitukset. Ryvhmin
luoma visio perustui ajatukseen nk. kolmannen maailman (kehi-
tysmaiden) ongelmien ratkaisemista. Vision taustalla oli myos

ajatus “best of the best”: Suomella on tietyissi kestivin kehityksen
teemoissa maailman kirkiosaamista. Kehittiminen ja vienti on siksi
fokusoitava niihin, jo valmiiksi tunnettuihin keihiinkirkiin. Mah-
dollisia tuotteita tistid nikokulmasta ovat esimerkiksi: vedenpuhdis-
tuslaitokset, peruskoulut, katastrofipalvelut, tilannekuvajirjestelmit,
tiedon louhinta, kenttisairaalat jne. Ratkaisut suunnitellaan ja
rakennetaan aina tilanteen ja tarpeiden mukaan.

Toimenpiteeni ryhmi kaksi esitti vanhojen rakenteiden purkua,
josta vapautuvaa rahaa voidaan kiyttii uuden rakentamiseen. Timin
jilkeen poimitaan toimivat/ olemassa olevat ratkaisut ja identifioi-
daan tarve/ tarpeet (osaamisen ja tarpeen kommunikointi). Tarpeiden
ja ratkaisujen viilille on luotava ennakkoluulotonta (avointa) kehi-
tysti ja pilotointia.

Ensimmiisen ja toisen ryhmiin tulevaisuuskuvat olivat hyvin
lahelli toisiaan.

Kolmannen ryhmdn teemana oli kohtuullinen turvallisuus. Timin

vision taustalla on suomalaisten viranomaisten osaaminen ja timin
osaamisen konseptointi vientituotteeksi. Ryhmi muistutti, etti
myos julkisesti kehitettyji ratkaisuja voidaan myydi ja viedi. Toinen
vision taustalla oleva ajuri on suomalainen kiytinnonliheisyys ja
jarki. Tavoitteena ei ole kallis teknologia ja huipputurvallisuus - vaan
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yksinkertaiset ja toimivat teknologiat ja palvelut, joilla luodaan suo-
malainen arkinen turvallisuus (ei paras vaan riittivi suorituskyky).
Tillainen tuote voisi olla esimerkiksi vikasuojattu/-kestoinen infra ja
sen varassa tuotettavat palvelut. Titid konseptia voidaan viedi samalla
tavalla ajatteleville alueille - eli alueille, joiden arvot ja toimintamallit
ovat samanlaisia kuin Suomen. Kiytinnossi timi tarkoittaa pieneh-
koji, suhteellisen matalan hierarkian ja korkeahkon koulutustason
maat, kauempana tulevaisuudessa ryhmin esimerkkeji mahdollisista
asiakkaista olivat nykyisisti emidmaistaan irtautuvat autonominen
Kalifornia ja autonominen Pietari.

Toimenpiteeni ryhmi ehdotti kansallista paatosti kohtuullisuu-
desta (timin voinee ymmiirtii my6s kohtuullisuuden visioksi). Timi
ajattelu/osaaminen (kohtuullisuus) on konseptoitava ja sen toteutta-
mista varten tarvitaan ppp-yhteisty6ti. Hieman konkreettisemmalla
tasolla ryhmi ehdotti, etti Sitra kiynnistiisi kohtuullisuuden (tai
kohtuullisen kokonaisturvallisuuden) teemaan liittyvin laajan
kansallisen vienninedistimisohjelman - samaan tapaan kuin se on jo
aiemmin menetellyt koulutusviennin edistimiseksi. Timin jilkeen
yritykset tuottavat vientiin (yhdessi ja erikseen) kohtuullisen hyvii
teknologioita ja palveluja. Kohdemaita ovat Suomen kaltaiset alueet,
jotka haluavat kohtuullista turvallisuutta ja hyvinvointia.

Neljdnnen ryhmdn teemana oli arktinen ulottuvuus. Ryhmi totesi,

ettd Suomella on osaamista, kykyi ja koulutusta olla edelldkiviji

tissi teemassa. Taustalla on myos rakennemuutos: teollisuus on

siirtymassi kolmansiin maihin ja tarvitaan uutta. Arktisen osaamisen

kysynti kasvaa tulevaisuudessa ja siksi se on lupaava erityisosaamis-

alue nimenomaan Suomelle. Suomen panos arktiseen ulottuvuuteen

voisi ryhmin mukaan olla kokonaisturvallisuus: talvimerenkulku,

tilannekuva, rakentaminen, suoja (BBRN), tietoliikenne, jiiosaa-

minen, 6ljyntorjunta, arktiset alukset, logistiikka, pelastustoiminta

ja kelirikko-osaaminen. Niihin kaikkiin osaamisalueisiin liittyy

runsaasti (teollisia) tuotteita, palveluita ja koulutusta.
Ensimmiiseni toimenpiteeni ryhmi ehdotti laaja-alaista

tutkimusta (Sitra, Tekes, EK), jonka avulla miiriteltiisiin:

kansalliset toimenpiteet,

kansainviliset toimenpiteet,

teknologiat (olemassa olevat ja uudet),

markkinat,

tarvittavat uudet osaamiset ja

poliittiset tekijit
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Lisiksi tulisi benchmarkata kansainvilinen osaaminen (kil -
pailijat ja kumppanit). Timin selvityksen perusteella tulisi toisena
toimenpiteeni luoda kansallinen (arktisen ulottuvuuden) toiminta-
ohjelma. Ohjelman toteuttamiseksi tarvitaan lisiksi osaamisverkosto.
Kaikki erilaiset arktista osaamista omaavat tahot tulisi keriti yhteen
ja niiti tulisi kehittdi yhteni kokonaisuutena (arktisena klusterina).

Viidennen ryhmdn teemana oli verkkojen turvallisuus ja kdytettdvyys.
Tulevaisuuskuvan lihtokohtana oli ajatus energian ja raaka-aineiden
kiyton tirkeydesti. Kiytettivyyden varmistamiseksi (myos poikkeus-
oloissa) tarvitaan turvallisia verkkoja. Ryhmiin ehdottama tuote oli
operaattoreista/siirtoteisti riippumaton, monikanavainen kommuni-
kaatio. Nimi palveluverkot mahdollistavat myos muita tuotteita, kuten
esimerkiksi tiedon analysointia ja kisittelyi seki sertifiointipalvelua.

Ensimmiiseni toimenpiteeni ehdotettiin uudenlaista kump-
panuutta julkisten ja yksityisten (teollisuuden) toimijoiden vilille.
Muun muassa viranomaiskiytossi olevien verkkojen kehittimisti
vientiin voidaan edistii alan julkisten ja yksityisten toimijoiden
yhteiselld brainstorm-tilaisuudella, joilla purettaisiin siiloja julki-
sen ja yksityisen vililtd - ja myos julkishallinnon eri sektorien ja
talouseldmini eri toimialojen vililti. Toisena haasteena on tunnistaa
lainsdddinnolliset haasteet: esimerkiksi hallintolaki ja hankintalaki
ovat osittain ristiriidassa ja niitd pitiisi ehki uudistaa rinnakkain.

Timi tulevaisuuskuva oli hyvin lihelld ryhmin kolmen tulevai-
suuskuvaa (kohtuullinen turvallisuus).

Johtopddtokset Olipa kyse sitten arktisesta ulottuvuudesta, koh-
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tuullisen turvallisuuden tai modulaaristen kriisin-

hallintapalvelujen tismitoimituksen klusterista,
niin lihes kaikissa tulevaisuuskuvissa ja visioissa ensimmaéiseni
toimenpiteeni oli keriti yhteen uuden toimialan kansalliset toimijat.
Toimenpide-ehdotuksena esitettiin alustavaa tutkimusta ja sen pohjalta
tehtyi kansallista ohjelmaa - jonka jilkeen jonkun on kerittivi toimijat
yhteiseen, verkostomaiseen innovaatioprosessiin. Titi kansallisen
klusterin koordinaation, kokoon juoksun ja yhdessi kehittimisen
tarvetta voidaan pitii tutkimuksen tulevaisuusverstaan perusviestini.

Tulevaisuuskuvien sisidllon osalta verstaan tulokset voidaan tiivistii
kahteen kiirkiteemaan:

arktinen ulottuvuus ja

kokonaisturvallisuus vientituotteena
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Arktinen ulottuvuus on hyvi ja uskottava avaus nykyisille turvalli-
suusmarkkinoiden toimijoille. He voivat liittd nykyisiin tuotteisiinsa
enemmin arktisia ominaisuuksia ja/tai toisaalta soveltaa nykyisti
osaamistaan siviilipuolen arktisiin tarpeisiin ja tuotteisiin.

Osa kokonaisturvallisuuden ja kestiviin kehityksen (kriisiavun)
tuotteista ja palveluista on sellaisia, joilla on kiyttod ja merkitysti
myos kansallisessa turvallisuudessa: esimerkiksi huoltovarmuuden
turvaamisessa ja omavaraisuuden kehittimisessi. Muun muassa
ruoan, energian, veden ja tiedon saatavuus seki terveyspalvelut
on turvattava kaikissa oloissa. Niilli tuotteilla on ainakin kolmet
markkinat: kriisiapu (esimerkiksi Haiti ja Japani), kehitysyhteistyo
(kehitysmaiden infrastruktuurin kehittiminen) ja turvallisuus
(kriisinhallinta seki kansallinen puolustus poikkeustiloissa).

Kriisinhallinta vientituotteena ei tietenkiin ole mikéiin aivan
uusi ajatus. Tuoretta ajattelua sen sijaan oli se, etti timin toiminnan
tuotteet tulisi segmentoida varsin erilaisille markkinoille sotilas-
kiytosti kriisiapuun ja kehitysyhteisty6hon. Toinen merkittivi
jaottelu kriisinhallintatuotteissa oli hyviin viranomaisyhteistyohon
liittyvit kohtuullisen turvallisuuden tuotteet seki toisaalta eri
tavalla innovatiiviset best of the best tuotteet vapaille markkinoille.
My®s kriisinhallinta (kuten arktinen ulottuvuuskin) on perusteltu ja
kasvupotentiaalia sisiltivi nikokulma Euroopan ja Suomen turvallis-
markkinoiden tulevaisuuteen.

Kummassakin visiossa (arktinen ulottuvuus ja kriha vienti-
tuotteena) ensimmiiseni haasteena ja toimenpiteeni oli kansallisen
vision ja ohjelman luominen sekid monialaisen kansallisen klusterin
kehittiminen. Toimenpidesuosituksena voidaan esittii etti hallitus
ja puolustusministerio olisivat aloitteen tekijoitd niiden kansallisten
klustereiden toiminnan kidynnistimisessi. Voi myos pohtia, etti
jos puolustusministerion ja puolustusvoimien merkitys vihenee
turvallisuusalalla, niin voisiko vastaavasti ulkoministerion seki tyo-
elinkeinoministerion vastaavasti kasvaa?

Useilla muilla toimialoilla puhutaan myos veturiyrityksisti.
Voisiko siis Patria tai joku muu alan suurista toimijoista ryhtyi
integraattoriksi ja aktivaattoriksi, joka kerdi yhteen kansalliset
kriisinhallinta-alan toimijat (energia, vesi, terveys, turvallisuus yms.)
- sekd myos arktisen ulottuvuuden toimijat? Vihintdinkin Sitran,
Tekesin, Suomen Akatemian ja/tai Finpron tms. toimijoiden olisi
kiynnistettivi laajoja, erilaisia toimijoita yhteen kerdivii tutkimus-
ja kehittimisohjelmia niiden teemojen edistimiseksi.
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Liite 4
Tutkimuksessa
kiytetyt lyhenteet

AFDA Association of Finnish Defence and Aerospace Industries
AFV ................................ p——
AG .................................. —
AMV ............................... R ——
ASD ............................ Aerospace and Defence Industries Association of Europe
BG .................................. SR

BKT Bruttokansantuote
BR‘C .............................. r——

Command, control, communications, computers, intelligence,

CAISTAR

surveillance, target acquisition, reconnaissance
CBRN Chemical, biological, radiological and nuclear
cCcTV Closed-circuit television
cDP Capability development plan
CEN European Committee for Standardization
CFSP Common foreign and security policy
CIED Counter-improvised explosive device
C-IED Counter-improvised explosive device
cIp Critical infrastructure protection
CNAD Conference of national armaments directors
CoC Code of conduct
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Counter-insurgency

Commission (European)

Areas of Cooperation

Code of best practice in the supply chain

Commercial off-the-shelf

Common security and defence policy

Czech republic

Directorate-general

Department of Homeland Security

Defence technological and industrial base

Evaluation & feedback (programme)

Emerged/emerging “disruptive” technologies

Electronic Bulletin Board

European Community

European Defence Agency

European defence equipment market

European defence research & technology (strategy)

European defence technological and industrial base

Estonia

European framework cooperation

European Handbook for Defence Procurement

Effective Procurement Methods

European Research Area

Spain

European Space Agency

European satellite communications procurement cell

European security and defence policy

European Security Research Advisory Board

European security research and innovation agenda

European Security Research and Innovation Forum

European security strategy
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Euroopan talousalue

Euroopan turvallisuus- ja puolustuspolitiikka

European Telecommunications Standards Institute

Euroopan turvallisuus- ja yhteistyojarjestd

Euroopan unioni

European Union force

European Union Institute for Security Studies

Euroopan yhteiso

Finland

Foreign military sales

Framework programme

France

France

France - United Kingdom

European Agency for the Management of Operational Cooperation at

the External Borders of the Member States of the European Union

Government contract

Germany

Group of personalities

Agreement on Government Procurement

Global positioning system

Hallituksen esitys

High frequency

Human intelligence

Istituto Affari Internazionali

Industry contract

Information and communications technology

Improvised explosive device

International Institute for Strategic Studies

Own-initiative procedure

Infrapuna
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Intelligence, surveillance and reconnaissance

ltaly

Information technology

International traffic in arms regulations

Joint strike fighter

Letter of intent

Lithuania

Long term capability requirement

Long term vision

Miljoonaa euroa

Puolustushallinnon Materiaalipoliittinen johtoryhma

Maritime surveillance

Medical evacuation

Military off- the-shelf

Memorandum of understanding

Maanpuolustuskorkeakoulu

Multi-role armoured vehicle

Miljardi

European classification of economic activities

NATO maintenance and supply agency

North Atlantic Treaty Organization

Nordic armaments cooperation

Nordic coordinated arrangement for military peace support

Nordic defence cooperation

Nordic supportive defence structures

NATO response force

National security strategy (Usa)

Operational capabilities concept

Organisme Conjoint de Coopération en matiere d’Armement

Official journal of the European Union

Pooling and sharing
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Planning and review process

Prepatory action for security research

Political, economic, technological analysis

Partnership for peace

Suomen puolustus- ja ilmailuteollisuusyhdistys

Pieni ja keskisuuri

Poland

Puolustusministerio

Public-private partnership

Permanent Structured Cooperation

Puolustushallinnon kaupallinen johtoryhma

Puolustus ja turvallisuus

Puolustusvoimat

Research and development

Research & development & innovation

Research and technology

République Centrafricaine

Radio frequency

Research & Technology Board

Research & Technology hard problems

Research & Technology Organisation

Security & defence agenda

Strategic defence and security review

Sweden

Stockholm International Peace Research Institute

Subscribing member states

Strategiset osaamisalueet ja kriittiset teknologiat

Valtiosopimus

Science for peace and security

Stakeholders platform for supply chain mapping, market

condition analysis and technologies opportunities
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Standardization agreement

Science & Technology Organization

Sweden

Strengths, weaknesses, opportunities, threats analysis

Treaty establishing the European Community

Teknologian ja innovaatioiden kehittamiskeskus

Ty6- ja elinkeinoministerio

Treaty of the European Union

Treaty on the functioning of the European Union

Tutkimus- ja kehittdaminen

Netherlands Organisation for Applied Scientific Research

Turun yliopiston Tulevaisuuden tutkimuskeskus

Utility helicopter

Ultra high frequency

United Kingdom

Ulkopoliittinen instituutti

United States

United States dollar

United States of America

Western European Armaments Group

Western European Armaments Organisation

Very high frequency

Valtiopdivaasiakirja

Work package

World Trade Organization

Teknologian tutkimuskeskus vTT

Yhdistyneet kansakunnat

Yhteinen turvallisuus- ja puolustuspolitiikka

Yhteinen ulko- ja turvallisuuspolitiikka
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FIITA REPORT 33

Uhka vai mahdollisuus?

Suomi ja Euroopan puolustus- ja
turvallisuusmarkkinoiden muutos

Euroopan unionin puolustus- ja turvallisuus- Harri Mikkola
markkinat (PuTu-markkinat) ovat olleet voimak - Jukka Anteroinen

kaan pirstoutuneita jisenvaltioiden sisidisiin Ville Lauttamaki
markkinoihin. Talouskriisi, budjettileikkaukset,

asevoimien uudelleenjirjestelyt ja markkinoiden ISBN 978-951-769-354-7
avaamiseen pyrkivit EU:n direktiivit asettavat ISSN 1458-994X

kuitenkin uusia reunaehtoja EU:n puolustus- ja
turvallisuusteollisuuden (PuTu-teollisuus) kehi-
tykselle. Samalla suomalaisen puolustushallinnon
toimintaa miirittivit monet haasteet, kuten
laskeva puolustusmateriaalihankintabudjetti,
materiaali- ja elinkaarikustannusten nousu ja teol-
lisen yhteistyon (vastakaupat) hankaloituminen.
Muutoksilla tulee olemaan merkittivi vaiku-
tus suomalaisen PuTu-teollisuuden toimintaedel-
lytyksiin. Tutkimus analysoi EU:n puolustus- ja
turvallisuusmarkkinoiden rakennetta ja markkina-
olosuhteita seki selventdd EU:n PuTu-markkinoi-
den kehityspolkuja kohti nykyisti yhtendisempii
EU:n PuTu-sisimarkkina-aluetta. Tutkimus ana-
lysoi suomalaisen PuTu-teollisuuden vahvuuksia,
heikkouksia, mahdollisuuksia ja uhkia suhteessa
eurooppalaisen PuTu-sektorin muutoksiin ja antaa
toimenpidesuosituksia suomalaisen PuTu-teolli-
suuden toimintamahdollisuuksien parantamiseksi.

ULKOPOLITTINEN INSTITUUTTI
UTRIKESPOLITISKA INSTITUTET
THE FINNISH INSTITUTE OF INTERNATIONAL AFFAIRS




