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COMMENT

Tehokas vastalaake: Nelji tekijas vahvistaa Suomen kykya vastustaa hybridi-

kampanjoita

Vendjan toimet Ukrainassa muistuttivat siitd, etta valtiot kayttavat useita keinoja
poliittisten tavoitteidensa saavuttamiseksi. Analyyttisesti ongelmalliset mutta poliittisesti
hyddylliset termit, kuten hybridisota, ovat nousseet esiin. Vendjan naapureiden on
ajateltu olevan erityisen haavoittuvaisia. Suomella on hyvit edellytykset vastustaa
hybridikampanjoita vuosikymmenien aikana luodun perustan ansiosta.

Suomi on ensinnikin pohjimmiltaan
vakaa ja toimiva valtio. Maa pirjii
hyvin useilla mittareilla, jotka
liittyvit demokratiaan, laillisuuspe-
riaatteeseen, korruptiovastaisuuteen,
sananvapauteen, koulutukseen ja so-
sioekonomiseen tasa-arvoon. Fund
for Peace -jirjeston vuosittaisen
Fragile State Index rankkaa Suomen
vuodesta toiseen maailman vakaim-
maksi maaksi. Luottamus viran-
omaisiin on korkea. Viimeisimpien
tutkimusten mukaan 96 prosenttia
suomalaisista luottaa poliisiin.
Pelastustoimi, tuomioistuimet,
koulujirjestelmi ja Puolustusvoimat
eivit ole kaukana tisti. Timi antaa
paitoksentekijoille hyvin pohjan
rakentaa ulko- ja turvallisuuspoli-
tiikkaa, joka perustuu yhteistyohon,
vuoropuheluun ja pelotteeseen.
Toiseksi Suomi lihestyy turvalli-
suutta kokonaisturvallisuuden niko-
kulmasta. Yhteiskunnan turvallisuus-
strategiassa avattu konsepti perustuu
ajatukseen yhteiskunnan elintdrkeiden
toimintojen turvaamisesta. Kaikille
yhteiskunnan tasoille ulottuvan
strategian mukaan viranomaisten,
yksityisen sektorin, kansalaisyh-
teiskunnan ja yksittdisten ihmisten
pitidd yhdessi varmistaa tiettyjen
toimintojen jatkuvuus - olivatpa
yhteiskunnallisen kriisin syyt mitki

tahansa. Yhteistyo eri toimijoiden
vililld on syvii ja paivittdista.
Jirjestelmi on robusti, koska pakot-
tavia lainsdiddiannollisii mekanismeja
ei juuri tarvita. Kaikki toimijat ym-
mirtivit, etti vain yhteistyon kautta
voidaan kriisin aikana saavuttaa
myds omia taloudellisia, aatteellisia
tai poliittisia tavoitteita. Poliisin,
tullin, rajavartiolaitoksen ja puolus-
tusvoimien tiivistynyt yhteistyo ja
lainmuutokset ovat johtaneet siihen,
ettd "pienten vihreiden miesten” tai
terroristien on vaikeampi kiyttiai
hyvikseen viranomaisten toimival-
tuuksien "liitoskohtia”.
Suomalaisen kokonaisturvalli-
suuden - ja puolustusjirjestelmin
- tunnusmerkki on keskittyminen
huoltovarmuuteen. Suomi on
kiytinnossi saari, jonka kaupasta
70-90 prosenttia kulkee Itimeren
kautta. Huoltovarmuuden keskeise-
ni osana on Huoltovarmuuskeskus,
joka koordinoi kahtakymmentiyhti
valmiuspoolia, jotka koordinoivat
esimerkiksi median, terveyden-
huollon, ja logistiikan yhteistyoti.
Yhdessi ne varmistavat, etti
suunnitelmia piivitetdin jatkuvasti,
muun muassa niin, etti yksityisen
sektorin toimijat voivat tarjota
palvelujaan kilpailijoidensa logis-
tiikka- tai tietoverkkojen kautta.

Kumppaniensa ja sopimustensa
kautta Huoltovarmuuskeskuksella
on mydos energian, ruoan, liikkeiden
ja raaka-aineiden varmuusvarastoja.
Lisidksi se suunnittelee ja kustantaa
tietoliikenteen, rahoituspalvelujen
ja viestinnin rinnakkais- ja tuki-
jarjestelyita.

Kolmanneksi Suomi jatkaa
syvemmin kansainvilisen tur-
vallisuuden yhteistyoverkoston
rakentamista. Tavoite on estii
hybridivaikuttamisyritysten kiyttoi
tai rajoittaa niiden vaikutuksia.
Adritilanteissa tarkoituksena on
lisitd avunsaannin todennikoisyytti
riippumatta kriisin luonteesta tai
alkuperisti. Suhteet muodostuvat
kahdenvilisesti ja monenkeskisesti
yhteistyosti, jisenyyksistid EU:ssa,
YK:ssa ja Etyjissd seki syventyvisti
yhteistyostd Naton kanssa.

Enemmisto suomalaisista nikee
erityisesti EU-jidsenyyden maan
turvallisuutta lisddvini tekijini.
Suomen rooli osana laajempaa
ryhmii kauppaneuvotteluissa ja
EU:n rajaviranomaisten lisdintyvin
yhteistyon hydodyntiminen seki
euron kiyttoonotto, miki vihentii
muiden mahdollisuutta manipuloida
pienti valuuttaa, ovat esimerkkeji
siitd, miten kansainvilinen yhteistyo
lisdd kriisinsietokyky4d maan
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Ulkopoliittinen instituutti on riippumaton
tutkimuslaitos, joka tuottaa korkeatasoista tutkimusta
poliittisen pddtioksenteon ja avoimen keskustelun
tukemiseksi niin kotimaassa kuin kansainvdlisestikin.

Korkean laadun varmistamiseksi ainakin kaksi
asiantuntijaa lukee ja kommentoi kaikkien instituutin
julkaisujen kdsikirjoituksia. Julkaisut kdyvdt

lisdksi lapi ammattimaisen kielitarkastuksen ja
editointiprosessin. Julkaistavat nikemykset ovat
kirjoittajien omia.

kohdatessa hybridivaikuttamisyri-
tyksiid. Kansainvilisten suhteiden
verkoston elinvoima, kestivyys ja
uskottavuus ovat keskeisii Suomen
ulko- ja turvallisuuspolitiikassa.
Neljinneksi Suomella on moderni
kansallinen puolustusjirjestelmi,
jonka keskiossid on Puolustusvoimat
mutta johon yhdistyy muiden
turvallisuusviranomaisten, kuten ra-
javartiolaitoksen ty6. Timi osatekiji
on tirkei, koska vaikka hybridikam-
panjoiden pyrkimys on saada aikaan
kiyttiytymistd, joka on ristiriidassa
kansallisten intressien kanssa
ylittimittd tavanomaisen sodan
kynnystd, vahvistetaan ja tuetaan
hybridityokalujen kiyttoi sotilaal-
lisella voimanniytolli- tai kidytolla.
Tisti syysti puolustusjirjestelmin
kyky sditiad valmiutta julkisilla ja
ei-julkisilla keinoilla seki vilittomin
kynnyksen tai pelotevaikutuksen
luominen ovat tirkeissi roolissa
hybridiuhkien torjunnassa. Kasvanut
valmius antaa piaitoksentekijoille
mahdollisuuden vastata nopeasti ja
joustavasti yrityksiin kdyttii rajoi-
tettuja sotilaallisia keinoja, kuten
Veniji teki vallatessaan Krimin.
Hybridivaikuttaminen ja kriisien
muuttunut luonne myos korostavat
reservipohjaisen puolustusjirjes-
telmin etuja. Puolustusvoimat (ja
viranomaistuen kautta muut viran-
omaiset) voi tarvittaessa hyodyntii

kansallisia kyber-, logistiikka-,
viestinti-, media- ja monen muun
alan asiantuntijoita, mutta paljon
kustannustehokkaammin kuin jos se
pyrkisi yllipitimiin ja kehittimiin
samaa osaamista Puolustusvoimien
sisilla.

Vaikka hybridivaikuttamiseen
liittyvid huolia on esimerkiksi
suhteessa viestintiin, verkko-
tiedusteluun ja kyberoperaatioiden
toteuttamiseen, tarjoavat yllikuvatut
nelji osatekijii yhdessi Suomelle
rakenteellisesti hyvin perustan sel-
viytyd hybridivaikuttamisyrityksisti,
joiden pyrkimykseni on horjuttaa
yhteiskuntaa.



