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JOHDANTO

Raportti tutkii hybridivaikuttamisen mahdollisuuksia avoimissa liberaa-
leissa demokratioissa. Raportti analysoi hybridivaikuttamisen késitteen
ongelmakohtia ja hyodyllisyytti, jonka jilkeen se keskittyy erityisesti
kolmeen hybridivaikuttamisen muotoon: geoekonomiseen vaikuttami-
seen, informaatiovaikuttamiseen ja vaalivaikuttamiseen. Yksi mahdollinen
vastaus hybridivaikuttamisen tuomaan uhkakuvastoon on resilienssin
kisitteen hyodyntdminen kansallisessa turvallisuustoiminnassa. Jilkim-
maiisessd osassa raportti analysoi myos kansallisen resilienssipolitiikan
mahdollisuuksia hybridiuhkia vastaan.

Lansimaista turvallisuusajattelua ovat viimeisten vuosikymmenten
ajan leimanneet ajatukset vapaasta kansainvilisestd kaupankidynnisti,
kansainvilisistd keskindisriippuvuuksista ja ndiden tuomista positiivisista
turvallisuushy6dyistd. Oletuksena on ollut, ettd kylmin sodan jilkeisessa
toimintaympéristossd Eurooppaan on syntynyt keskindisriippuvuuden
ja yhteisten taloudellisten hy6tyjen virittima turvallisuusympéristo ja

-yhteis6 — tietynlainen demokraattisen rauhan ideaali. Vaikka monet ovat
toivoneet tai uskoneet, valtioiden vilisten yhteyksien ja riippuvuuksien
kasvu ei ole aina tarkoittanut valtioiden vilisten jinnitteiden loppua.

Muiden muassa konfliktit Ukrainassa ja Lihi-iddssi osoittavat, ettd
avointa sotilaallista toimintaa painottava geopolitiikka on edelleen voi-
missaan. Samalla valtioiden toteuttama geostrateginen vaikuttaminen
on monella tapaa muutoksessa. Geopoliittinen kamppailu on saanut
uusia muotoja globaalien yhteyksien ja niissi kulkevien kansainvilis-
ten logistiikka-, data-, finanssi-, energia- ja ihmisvirtojen maailmassa.
Kansainvilisen politiikan toimintaympiristod leimaa edelleen valtioiden
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vilinen keskindisriippuvuus, mutta se on luonteeltaan entisti enemmain
kilpailullista ja usein my6s vastakkain asettelevaa.

Nykyisessd uuden strategisen kilpailun virittdmaissd toimintaym-
péristossd samoja asioita, jotka linkittédvit valtioita ja ihmisid toisiinsa,
voidaan kayttid tyokaluina kohdeyhteisoihin vaikuttamisessa. Nditd ovat
esimerkiksi rahoitus, kaupankiynti ja internet. Useimmat valtiot eivit ole
valmiita luopumaan globalisaation ja kansainvilisten verkostojen tuomista
hyodyistid. Tietyt autoritaariset toimijat pyrkivit kuitenkin kasvatta-
maan kansainvilistid vaikutusvaltaansa ja jopa muuttamaan alueellista
tai globaalia turvallisuusjirjestystd hyodyntdmalld kansainvilisten yhte-
yksien raamittamaa toimijoiden vilisten kéytéinteiden ja riippuvuuksien
epdsymmetriaa. Toimijoiden viliset yhteydet ja keskindisriippuvuudet
mahdollistavat toimintaympériston, jossa autoritaarisilla toimijoilla on
kyky hyodyntéi esimerkiksi omaa péddtoksenteon nopeuttaan ja kes-
kitettyji resurssejaan avoimien demokratioiden poliittisia jidrjestelmii
vastaan tavoilla ja tyokaluilla, joita liberaalien demokratioiden on vaikea
hyodyntdd omassa ulkopolitiikan tyckalupakissaan.

Viime vuosien turvallisuusympéristod on leimannut rajat ylittidvien
virtojen ja verkostojen mahdollistama, aikaisempaa piilotetumpi strate-
ginen vaikuttaminen kohdeyhteisoihin. Keskiniisriippuvuus, joka perin-
teisesti on ndhty toimijoiden vilisen konfliktin hidasteena, on muuttunut
valtapolitiikan elementiksi. Euroopassa erityisesti Veniji on pyrkinyt
taktisesti kdyttdméin taloudellisten, poliittisten ja informaatioon liitty-
vien seki sotilaallisten tyokalujen yhdistelméai useita toimijoita vastaan
saavuttaakseen strategisia tavoitteitaan. Timi nédyttiytyy esimerkiksi
energiapolitiikan kéytossi ulkopoliittisen vaikuttamisen geoekonomi-
sena vilineeni, joka nojaa olemassa olevaan valtioiden rajat ylittdvdan
energian siirtoinfrastruktuuriin ja kykyyn kontrolloida kaasun tuontia
Eurooppaan. Samoin informaatio- ja vaalivaikuttamisessa kiytettyjen

“trollien” ja kyberaseiden kiytto perustuu olemassa olevaan ylikansalliseen
informaatioteknologiainfrastruktuuriin.

Strateginen ymmaérrys kansainvilisten riippuvuuksien aiheuttamista
turvallisuuspoliittisista riskeisti lisd4ntynyt sen myotd, kun kilpailu toi-
mijoiden vililld on kasvanut. Tédssd toimintaymparistossd ”hybridisodasta”
(hybrid warfare) ja "hybridivaikuttamisesta” (hybrid influencing) on
tullut keskeisimpii turvallisuus- ja puolustuspolitiikan ja julkisen kes-
kustelun kisitteitd. Ndimi kisitteet ovat nousseet vahvasti muun muassa
Naton ja Euroopan unionin strategisen suunnittelun agendalle.

Laveasti ymmarrettynd termilld "hybridisodankéynti” viitataan yleen-
sd koordinoituun sotilaallisten ja ei-sotilaallisten tyokalujen ja taktii-
koiden yhdistelméin, jonka avulla jokin toimija pyrkii saavuttamaan
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strategisia tavoitteitaan. Raportin luvussa 1 osoitetaan, ettd hybridisodan
kisitteen merkityksen noususta huolimatta kisite on saanut osakseen
runsaasti kritiikkid. On esitetty, ettd kisite ei tuo mukanaan mitd4n uutta,
ettd se lilan lavea ja etti se ei sovellu strategisen analyysin vilineeksi. On
my0s esitetty, ettd kisitteen "sota” laventaminen ei-sotilaallisiin taktii-
koihin voi johtaa haitalliseen yhteiskunnan yliturvallistamiseen. Néist4
syistd johtuen useat analyytikot ovat esittineet kisitteestd luopumista tai
sen rajaamista pienempiin ja tarkempiin osiin.

Tissd osittain oikeaan osuvassa kritiikissd on myos useita ongelmia.
Hybridioperaatioissa pyrkimykseni on ohittaa vastustajan vahvuudet ja
isked spesifeihin heikkouksiin. T4lloin taktiikoiden ja tyokalujen kaytto
vaihtelee seki intensiteetin ettd kiytettyjen tyokalujen yhdistelmien
suhteen, kontekstista ja tavoitteista riippuen. Liian kapea tulkinta hai-
talliseen vaikuttamiseen estdd nikemasta yksittdisiltd ndyttivien toimien
muodostamaa kokonaisuutta. On myos totta, ettd monet hybridisodan-
kdynnin taktiikoista eivit ole uusia. Olosuhteet ja poliittis-taloudellinen
konteksti, missi taktiikoita kiytetdin, ovat kuitenkin merkittévilld tavalla
muuttuneet. Timi tekee niiden taktiikoiden kiytostd tehokkaampaa ja
helpompaa. Esimerkiksi internet ja sosiaalinen media mahdollistavat
informaatio-operaatiot tdysin eri tavalla kuin aiemmin. Globaali verkos-
totalous ja kansainvilisesti hajautuneet arvoverkostot tekevit mahdolli-
siksi tehokkaammat taloudelliset vaikuttamisoperaatiot, olivat ne sitten
pakottamiseen tai erilaisiin korruption muotoihin perustuvia.

Usein esitetty nikemys on, ettd vakaat linsimaiset demokratiat ovat
immuuneja hybridivaikuttamiselle, eikd esimerkiksi Krimin niemimaalla
tapahtuneen kaltaista operaatiota ole mahdollista toteuttaa linsimaissa.
Kilpailullisen keskindisriippuvuuden kontekstissa on nididen toimijoi-
den suhteen kuitenkin soveltuvampaa puhua ”hybridisodankdynnin”
sijaan "hybridivaikuttamisesta”, niihin kohdistetusta ei-sotilaallisesta,
piilotetusta vaikuttamisesta. Luvussa 1 esitetdin, ettd taloudellisesti ja
yhteiskunnallisesti avoimina toimijoina liberaalit demokratiat ovat alttiita
tdmén kaltaiselle vaikuttamiselle.

”Hybridivaikuttamisen” sijaan raportti ottaa kuitenkin lihtokohdak-
seen vaikuttamisen sabotaasimaista, yhteis6ji hajottamaan pyrkivii ja
toiminnan aggressiivista luonnetta enemmin painottavan hybridihdi-
rinndn (hybrid interference) Kisitteen. Tilld tarkoitetaan synkronoitua,
useiden hiirinndn muotojen yhteiskiyttod, jolla pyritddn tuottamaan syvid
jakolinjoja kohdemaiden yhteiskuntien sisélle. Till6in valtiotoimijan kont-
rolloimia ei-sotilaallisia ja refleksiivisen kontrollin tekniikoita hyodyn-
tdmalld vaikuttamiseen pyrkivi toimija pyrkii hdiritseméin kohdemaan
poliittisia prosesseja siten, ettd kohdemaa nienniisen vapaaehtoisesti itse
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vahvistaa vaikuttamaan pyrkivin toimijan agendaa tai halvaannuttaa omaa
paitoksentekokykydin.!

Hybridihiirinnalld viitataan siis rauhanajan ”psykologisiin alistamis-
kampanjoihin”, joiden tavoitteena on vastapuolen kansalaisyhteiskunnan
sekd liittolaispolitiikan sosio-kulttuurisen koheesion nakertaminen. Timi
voidaan toteuttaa esimerkiksi taloudellisin tai informaatiopsykologisin
keinoin, muun muassa luomalla riippuvuussuhteita ulospiin ja koros-
tamalla niiden negatiivista laatua kohteen siséll4. Tavoitteena on tilloin
ristiriitojen lietsonta seki lopulta itselle epdsuotuisan hallinnon ja/tai
politiikkalinjausten vaihtaminen tai kyseenalaistaminen.

Néin ollen hybridih4irintd voidaan méiéritelld osaksi kiilastrategiaa.
Tdssd strategiassa pyrkimys on hajottaa tiettyd kohdemaata tai koalitiota,
ja samalla heikentdd sen mahdollisuuksia vastustaa vaikuttavan maan
pyrkimyksid. Pyrkimykseni ei ole kohdata kohdevaltiota ”silmést4 sil-
méiin”, vaan heikentii sen paittiviisyyttid hienovaraisempien hiirinnin
keinoin. Ndmi keinot voivat pitéi sisillddn esimerkiksi kyberoperaatioita,
valheellisten uutisten ja propagandan levittdmisti, poliittisten darilifkkei-
den rahoittamista, vaikuttamista demokratian keskeisiin instituutioihin,
kuten vaaleihin ja hallintoon, riippuvuussuhteiden rakentamista kriittisen
infrastruktuurin monimuotoisuutta ja toimintaa kontrolloimalla sek&
taloudellisten houkuttimien tarjoamista valikoiduille toimijoille, jotta
ndmi tietoisesti tai tiedostamatta tekisivit poliittisia myonnytyksid. Jos
hienovarainen hybridih4irinti toteutetaan onnistuneesti, uhkatietoisuus
kohdeyhteisossi hajoaa ja hilvenee samalla kun tietyt toimijat, jotka
hyo6tyvit poliittisista ja taloudellisista houkuttimista, pyrkivit aktiivisesti
viheksymaéin uhkaa.

Tietoisuus hybridihdirinnisti on kasvanut, ja keskustelu mahdolli-
suuksista suojautua hiirintdi vastaan on lisidntynyt. Hybridiuhkien nou-
su ja kokonaisturvallisuuden konsepti korostavat yhteiskunnan kriittisten
toimintojen turvallisuuden nousua kansallisen turvallisuuden keskicon.
Yhteiskunnan kriittiset toiminnot ja prosessit nihdidin yhi enemmaén
ensisijaisina kohteina ulkoisen toimijan harjoittamalle poliittiselle, ta-
loudelliselle ja sotilaalliselle painostukselle. Samalla ndiden toimintojen
resilienssi ja kriisinkestdvyys korreloi entistd enemmén yhteiskunnan
yleisen puolustuksellisen deterrenssin kanssa: miti toimivampia prosessit
ja infrastruktuurit ovat, sitd suuremmalla todennikoisyydelld yhteiskunta
vilttdd erindiset painostus- ja hdirintdtoimet.

1 Vastaavanlaista keskustelua on kiyty viime aikoina my®s "terdvin vallan” (sharp power) kisitteen alla. Siini
missi "pehmei valta” (soft power) hyddyntii sitd kiyttévin valtion kulttuurin ja arvojen houkuttelevuutta,
“terdvi valta” iskee haitallisesti kohdevaltion poliittiseen ja informaatioympiristoon hyédyntamélla
harhautuksen, hiirinnin ja manipulaation tekniikoita. Ks. Walker & Ludwig 2017; Nye 2018.
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Turvallisuusympiriston muutokset ja (keskindis)riippuvuuksien eri
muotojen hyédyntdminen painostuskeinona tarkoittaa siti, ettd yh-
teiskuntien tulee kyeti entistd paremmin vastustamaan, kestimiin ja
nopeasti palautumaan toimintahdiricisti. Yksi kiinnostava vastaus hybri-
dihdirinnén tuomaan uhkaan on resilienssin késitteen hyodyntiminen
kansallisessa turvallisuustoiminnassa.

Kuten raportin luvussa 5 avataan, perinteisesti resilienssipolitiikkaa
on pidetty turvallisuushallinnan mallina, jonka kautta turvallisuusym-
pariston monimutkaistumisen haasteeseen vastataan hajauttamalla tur-
vallisuusvastuita ja -toimijuutta valtiotasolta kansalaisyhteiskunnalle,
yksityiselle sektorille seké ylipdatdan ldhemmds niitéd yhteisojé, jotka
todennikoisesti kohtaavat kyseisid turvallisuusuhkia omassa arjessaan.
Tastd ndikokulmasta kansallisen resilienssipolitiikan kehittiminen voisi
olla erids ratkaisu hybridihdirinnin haasteeseen, silld héirint4 kohdiste-
taan usein juuri kansalaisyhteiskunnan toimijoihin. Viimeisten vuosien
aikana voimistunut keskustelu hybridisodankiynnisti ja laveammin
hybridivaikuttamisesta on siivittinyt uudelleen valtiotoimijoiden ”pa-
luuta” kansainvilisen turvallisuuskéisityksen paraatipaikalle.

Resilienssille ei ole yhtid ainoaa miéritelmii. Se voidaan médritelld
esimerkiksi:

a. kykyni hylkii poliittisen yhteisén ulkopuolelta nousevia
uhkatekijoitd,
b. poliittisen yhteison luontaisena taipumuksena sieté4 kriiseji

uhkien toteuduttua ja kykyi palautua kriisid edeltdviin

tasapainotilanteeseen, tai
c. edellisten lisdksi erityisesti kykyna hyodyntad uhkakuvien

toteutumisesta aiheutuvia kriisitilanteita poliittista yhteis6d
uudistavina oppimiskokemuksina.

Eri médritelmét painottavat resilienssin eri ominaisuuksia eri ta-
voin kiyttotarkoituksesta riippuen, eiki kisitteen yleisestd suosiosta
huolimatta sen sisidlto, mahdollisuudet ja haasteet ole riittdvisti sel-
keytyneet. Lisdksi resilienssi-termin kiytto turvallisuusdiskurssissa ei
ole ongelmatonta. Ensinnikin se voidaan nihd4 indikoivan siirtymis-
td riskienhallinnasta ja turvallisuuden tuottamisesta kohti reaktiivista
toipumista tai selviytymisti painottavaa varautumista. Adrimmilldin
tdmad voisi tarkoittaa sitd, ettd julkiset turvallisuusviranomaiset eivit
pyrkisi estimdidn uhkakuvien toteutumista, vaan pyrkisivit varmista-
maan ainoastaan mahdollisimman tehokkaan palautumisen vahingon
tapahduttua. Toiseksi resilienssin voi nihdai siirtdvin valtiolta vastuuta
yksiloille tai yhteisdille, joiden reagointi- ja palautumiskyky olisi uuden
turvallisuuden ytimessa.
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Niistd lahtokohdista raportissa keskeisiksi kysymyksiksi nousevat:

1. Miten hybridihdirinti tulisi ymmaérti4 ja mihin strategisiin
tavoitteisiin silld pyritdin?

2. Kuinka alttiitta liberaalit demokratiat ovat hybridihiirinnille?

3. Miki on geoekonomisen, informaatio- ja vaalivaikuttamisen
operatiivinen logiikka?

4. Kuinka soveltuva vastaus hybridihdirinnidn haasteeseen on
kansallisen resilienssipolitiikan kehittdminen?

5. Mitkai olisivat kédytdnnolliset ja poliittiset seuraukset resilienssin
hyodyntdmisessi turvallisuuspolitiikan tyokalupakissa?

RAPORTIN TAVOITTEET JA TOTEUTUS

Raportin tavoitteena on:

1. lisdtd suomalaista poliittis-strategista ymmarrystd kansainvilisen
(keskindis)riippuvuuden tuomista turvallisuuspoliittisista
muutoksista,

2. analysoida hybridihidirinndn mahdollisuuksia liberaaleissa
demokratioissa,

3. analysoida resilienssin kisitteen mahdollisuuksia uutena
turvallisuustoiminnan tytkaluna,

4. nostaa esiin tarvittavia viranomaisten, elinkeinoeldmén ja
tutkimusyhteisén toimia suomalaisen turvallisuustoiminnan
osuvasta suuntaamisesta ja kansallisen kriisinkestdvyyden
kehittdimisestd, ja

5. toimia pohjatason analyysinid suomalaisille toimijoille erityisesti
kansalliseen resilienssipolitiikkaan liittyvin jatkotoiminnan
suuntaamisessa.

Raportti toteutettiin vuoden 2017 ja alkuvuoden 2018 aikana Ulko-
poliittisen instituutin ja Tampereen yliopiston toimesta. Tutkimuksen
ydinryhmaiin kuuluivat Ulkopoliittisesta instituutista ohjelmajohtaja
Mika Aaltola ja vanhemmat tutkijat Antto Vihma, Mikael Wigell ja Harri
Mikkola, joka on toimittanut raportin. Tampereen yliopistosta tutkimuk-
sen ydinryhmaéin kuului tohtorikoulutettava Tapio Juntunen. Tutkimus
toteutettiin kisitteellisend analyysini laajaan kirjallisuus- ja asiakir-
ja-aineistoon pohjautuen. Hankkeen toteutuksessa hyodynnettiin myos
projektin asiantuntijataustaryhmaén kanssa kéytyji keskusteluja.

Hankkeen ovat rahoittaneet Maanpuolustuksen tieteellisen neuvot-
telukunta (MATINE) ja Ulkopoliittisen instituutti.
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RAPORTIN RAKENNE

Johdantoluvun jilkeen raportti etenee seuraavasti:

Luvussa 1 avataan hybridikeskusteluun liittyvii késitteisto4.
Luvussa analysoidaan hybridikésitteiden kohtaamaa kritiikkid
ja arvioidaan niiden osuvuutta ja puutteita. Luvussa avataan
myos timin raportin keskeisten kisitteiden, "hybridihiirinndn”
ja "kiilastrategian”, mééritelmét. Lopuksi luvussa arvioidaan
liberaalien demokratioiden haavoittuvuutta hybridihdirinnille.

Luvussa 2 analysoidaan geoekonomista vaikuttamista
hybridihdirinndn muotona. Luku avaa, kuinka geoekonominen
vaikuttaminen eroaa perinteisemmasti geopoliittisesta
vaikuttamisesta, ja miten geoekonominen vaikuttaminen osana
hybridihdirintd4 pyrkii lyoméén kiilaa kohdeyhteiskuntien ja
poliittisten liittoumien sisdlle. Timin kaltaista vaikuttamista on
usein vaikea havaita ja tunnistaa, miké tekee siitd kdyttokelpoisen
hybridihdirinnin keinon my®ds liberaaleja demokratioita vastaan.

Luvussa 3 analysoidaan informaatiovaikuttamista hybridihdirinndn
muotona. Luvussa keskitytéin erityisesti sithen, miten

sosiaalisen maaperdn muutokset, kuten teknologisen kehityksen
mahdollistama julkisen keskustelukulttuurin muutos ja
asiantuntijatiedon legitimiteetin heikkeneminen, tuottavat elintilaa
hybridihdirinnille.

Luvussa 4 analysoidaan vaalivaikuttamista hybridihdirinnin
muotona. Viime aikojen vaaleissa Yhdysvalloissa, Ranskassa ja
Saksassa on nihty esimerkkeji siitd, kuinka autoritaariset valtiot
ovat pyrkineet sekaantumaan demokraattisten valtioiden vaaleihin.
Hiirintid4 on toteutettu tietohakkeroinnilla, skandalisoimalla tietoa
vuotojen kautta ja vahvistamalla tédti kautta luotua yhteiskuntaa
hajottavaa dynamiikkaa muun muassa sosiaalista mediaa
hyodyntiden. Luku avaa edelld mainituissa vaaleissa havaittua
vaalihdirinnin kaavaa ja arvioi tarvittavia toimia vaalihdirintdin
vastaamiseksi.

Luvussa 5 kddnnetédidn katse mahdollisuuteen puolustautua
hybridihdirint44 vastaan. Luvussa analysoidaan kansallisen
resilienssipolitiikan hyddyntdmisen mahdollisuuksia hybridiuhkiin
vastaamisessa. Luvussa avataan, miti resilienssilli tarkoitetaan,
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mitid kdytdnnollisid ja poliittisia seurauksia resilienssin
turvallisuuspoliittisella hydodyntidmiselld voi olla, ja minkilaisia
kansallisia resilienssistrategioita on mahdollista luoda.

- Lopuksi nivotaan yhteen raportin perusviesti hybridihdirinnan
tematiikan ja resilienssin suhteen. Luvussa esitetdin raportin
keskeiset johtopditokset sekd ehdotetaan tarvittavia toimia
kansallisen kriisinkestdvyyden ja resilienssin kehittdmiseksi
hybridihdirint44 vastaan.
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1. HYBRIDIHAIRINTA
KIILASTRATEGIANA

1.1. JOHDANTO

“Hybridi” on ollut kovassa nosteessa viime vuosien turvallisuuspoliittisessa
keskustelussa. "Hybridisodasta” tuli mérittiva kisite kuvaamaan Vendjin
operaatioita Ukrainassa, jonka jilkeen kisite on laventunut kuvaamaan
laajemmin nykyistd Venijin tuottamaa uhkaa Euroopan turvallisuudelle.
Esimerkiksi Nato on omaksunut késitteen ja tehnyt siitd yhden oman stra-
tegisen suunnittelunsa prioriteettialueistaan.? EU puolestaan julkaisi huh-
tikuussa 2016 komission tiedonantona yhteisen kehyksen hybridiuhkien
torjumiselle, jonka lisiksi EU suunnittelee my6s hybridiriski-indikaat-
torin kehittdmistd ja hybridiriskikatsauksen toteuttamista.® Huhtikuussa
2017 perustettu Eurooppalainen hybridiuhkien osaamiskeskus on saanut
korkean tason tukea seki EU:sta ettd Natosta.* Teemaan liittyvd EU:n ja
Naton yhteinen julistus heindkuussa 2016 nosti prioriteeteiksi jisenmaiden
resilienssin rakentamisen ja niiden kyvykkyyden kohdata hybridiuhkia.s

Hybridiuhkan ja -sodan kisitteiden merkityksen noususta huolimatta
useat tutkijat ja analyytikot ovat suhtautuneet kriittisesti késitteiden
hyodyllisyyteen. On esitetty, ettd kisitteet eivit tarjoa mitdin uutta. Ne
ovat epitarkkoja tai jopa suorastaan harhaanjohtavia. My6s sodan késit-
teen laventaminen kuvaamaan kansainvilisen politiikan "normaaleita
kiytinteitd” voi kriitikoiden mukaan johtaa vaarallisiin lopputuloksiin.

2 NATO 2014.
3 Euroopan komissio 2016.
4 Ks.VNK 2017.

5 EU/NATO 2016.
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Tapa, jolla kansainvilisen politiikan kehitystd kuvataan ei ole vain aka-
teeminen kysymys, vaan se vaikuttaa myos siihen, kuinka politiikan
tekijat ymmairtévit ja kisittelevit niitd asioita. Tilld voi puolestaan olla
kauaskantoisia seurauksia valtioiden vélisille suhteille. Timi luku tarjoaa
analyyttisen katsauksen hybriditematiikkaan liittyvdin keskusteluun ja
toimii jisentivi kisitteelliseni viitekehykseni raportin luennalle hybri-
ditematiikasta.

1.2. ”JHYBRIDI” JA SEN KRIITIKOT

Vaikka eri analyytikkojen ja tutkijoiden méairitelmit ”hybridisodan-
kdynnille” eroavatkin jonkin verran toisistaan, yleensi termilld viitataan
eksplisiittiseen sotilaallisten ja ei-sotilaallisten taktiikoiden yhdistelméin
ja yhteiskéyttoon toimijan strategisten tavoitteiden saavuttamiseksi. Eri-
tyisend piirteenid hybridisodankiynnissd voidaan nihdi olevan tarkoi-
tuksellinen sodan ja rauhan vilisen rajan himirtdminen. TAm4 tarjoaa
hyokkigjille mahdollisuuden kieltdid osallisuutensa, milld se vihentdd
avoimeen sotilaalliseen toimintaan liittyvii riskeji ja kustannuksia. Vas-
taavia késitteitd ovat myos muun muassa “epilineaarinen sodankaynti”
(non-linear warfare), "harmaan alueen konflikti” (gray zone conflict),
“episelvi sodankidynti” (ambiguous warfare) ja ”tiyden skaalan sodan-
kiynti” (full-spectrum warfare).¢ Nimi kisitteet painottavat hybridiso-
dankiynnin kisitteen tavoin sitd, kuinka sotaa kdyddin my6s muilla kuin
suorilla sotilaallisilla, kineettisilld keinoilla, ja erityisesti yhdistelemalld
konventionaalisia ja epdkonventionaalisia tyokaluja. Pddhuomio kohdistuu
tapoihin, joilla epikonventionaalisia taktiikoita ja tyokaluja, sijaistaiste-
lijoita (proxy fighters) ja sabotaasia seki taloudellisia, poliittisia, kyber-
verkkoihin ja informaatioon liittyviid tyokaluja yhdistetédin strategisten
tavoitteiden saavuttamiseksi ilman merkittiavis turvautumista sotilasvoi-
maan tai fyysiseen vikivaltaan. Sotilasvoiman kiytén uhka voi silti olla
olemassa. Nato médrittelee hybridisodankidynnin ”laajaksi kokoelmaksi
avoimia ja piilotettuja sotilaallisia, puolisotilaallisia ja siviilitoimenpiteiti
[...] joita kiiytetdin hyvin integroidussa muodossa”.”
Hybridisodankédynnin késite on paitsi heréttinyt keskustelua, myos
saanut paljon kritiikkii tutkijoilta ja analyytikoilta. Ensinnékin on esitetty,
ettd kisite ei todellisuudessa kuvaa mitddn uutta, vaikka silld pyritdan
avaamaan jotakin uutta sodankédynnin tavoista.® Monet hybridisodan-

6  Ks. Echevarria 2015:16-20; Giles 2016; Galeotti 2016: 282-301.
7 NATO 2014.

8  Giles 2016; Renz 2016.
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kiynnin taktiikoista ovat tuttuja jo Neuvostoliiton ja jopa titid edeltineen
Venijin kiytinteistd.® Sotahistorioitsijoiden mukaan erindisten kineettis-
ten ja ei-kineettisten toimien kiytt6 on ollut olennainen osa Britannian ja
Espanjan kaltaisten imperiumien toimintaa. Tdllaisia keinoja on kiytetty
Napoleonin sodissa, vallankumouksissa eri puolilla Amerikkoja, Rans-
kan ja Preussin sodassa, Vietnamin sodassa ja esimerkiksi vuoden 2006
Libanonin sodassa.!® Kisitteestd vuonna 2012 toteutettu historiallinen
tutkimus totesi, ettd “hybridisodankéynti on ollut olennainen osa histo-
riaa aina antiikin maailmasta asti, mutta vain viime aikoina analyytikot
ovat - virheellisesti - kategorisoineet nimi konfliktit uudenlaisiksi”.!!
Toiseksi kisitteen kriitikot ovat huomauttaneet, etti termi ei riitti-
visti heijasta venildistd ajattelua sodan luonteesta ja sotilaspolitiikasta,
vaikka nykyinen hybridi-terminologia yleensi liitetddn Vendjin strategi-
seen doktriiniin.!? Venil4iset sotilasstrategikot ovat kéyttaneet késitetts
“hybridisota” (tai “uuden sukupolven sota”) kuvatessaan viitettyi
linsimaiden pyrkimysti horjuttaa vastustajia ja varoittaessaan Venijian
kohdistetuista hybridioperaatioista. Satunnaiset doktriinitason viittauk-
set epdsymmetrisiin taktiikoihin ja ei-sotilaallisiin keinoihin strategis-
ten tavoitteiden saavuttamiseksi eivit tarkoita sitd, ettd Vendjilla olisi
hybridisodan doktriini tai ettd venildinen strateginen ajattelu tyhjentyisi
tdhin kisitteeseen. Taimin nidkemyksen mukaan esimerkiksi Ukrainassa
Veniji kiytti olosuhteisiin soveltuvaa strategiaa ja silld oli vain rajoitetut
pyrkimykset: ”erittdin suotuisa konteksti operaation tavoitteiden saavut-
tamiseksi tarkoitti sité, ettd huomiota herittivin sotilasvoiman kiyttoi
ei yksinkertaisesti vaadittu”.!3
Kriittisten nikemysten mukaan mikidin suurempi potentiaalinen
konflikti Venijin ja Naton vililld ei rajoittuisi hybridisfadriin. Toiminnan
rajaamisella hybridiin ei myoskéin olisi Vendjan ndkokulmasta strategista
jirked, silld se antaisi Natolle runsaasti aikaa ottaa kiytt6on Yhdysvaltain
korkean tason suorituskyvyt.!* Hybridisodankidynnin merkityksen yliar-
vioiminen Venijin strategiassa voi titen himéirtdd ymmarrystd Vendjan
sotilaspolitiikan ja kyvykkyyksien todellisesta luonteesta.
Kriitikot huomauttavat my®os, ettd hybridisodankédynnin kohottami-
nen strategisen doktriinin tasolle on harhaanjohtavaa, silld kisite ei pida
sisdlldsdn lainkaan tavoitteita, vaan ainoastaan taktiikkaa. Renz toteaa, etti

9  Ks. Galeotti 2016.

10 Ks. Hoffman 2007; McCuen 2008: 107-113; Murray & Mansoor 2012.
11 Mansoor 2012:1.

12 Charap 2015: 51-58; Fridman 2017: 42-49; Giles 2016; Renz 2016.

13 Renz2016: 288.

14  Charap 2015.
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“viitteet, joiden mukaan Vendjd kiy hybridisotaa lintt4 vastaan esittid,
ettd Veniji tekee nidin saavuttaakseen tarkasti miiriteltyjd strategisia
tavoitteitaan”. Niit4 tavoitteita harvemmin kuitenkin spesifioidaan, kun
tdméin kaltaisia argumentteja esitetddn.!® Timén argumentin mukaan - jos
kisitteessd on ylipddnsd mitddn mieltd - hybridisodankiynti on niin ollen
ainoastaan operatiivinen lihestymistapa ”epdsuoraan” tai “rajoitettuun”
sodankiyntiin erityisolosuhteissa. Se ei ole strategia tai ulkopolitiikan
doktriini, joka kertoisi mitdin timéin lihestymistavan taustalla olevista
laajemmista pyrkimyksist4 ja tavoitteista.

Viimeiseksi, ja suhteutettuna ylld sanottuun, hybridin kisitettd on
kritisoitu myos siit4, ettd se on liian lavea ollakseen analyyttisesti hyo-
dyllinen. Esimerkiksi Van Puyvelde huomauttaa, ettd, "kiytinnossd miki
tahansa uhka voi olla hybridi, kunhan se ei rajoitu yhteen sodankiynnin
muotoon tai dimensioon. Kun miki tahansa uhka tai voimankéytto méa-
ritellddn hybridiksi, késite menettid arvonsa ja aiheuttaa sekaannusta sen
sijaan, etti se toisi selkeyttd nykyaikaisen sodankdynnin niin sanottuihin
realiteetteihin.” ¢ Lisiksi kriitikot varoittavat, ettd ei-sotilaalliset taktii-
koiden (rajujen ja kovienkin) miiritteleminen “sodaksi” voi synnyttii
potentiaalisesti vaarallista yhteiskunnan yliturvallistamista.!? Ulkopo-
litiikan tyokalut, kuten propagandan tai disinformaatiokampanjoiden
kiytto, taloudellinen pakottaminen tai vaalivaikuttaminen vaikutusvallan
saavuttamiseksi ulkomailla, tuottavat turvallisuushaasteita, mutta on
kyseenalaista kutsua niitd sotatoimiksi. Tdm4 ei ainoastaan hdmérri
ulkopolitiikan ja sodan vilist4 rajaa, vaan myos kohottaa miti tahansa
uhkakuvaa tai jopa alentaa sodan kynnysti. Timi puolestaan voi johtaa
tarpeettomaan eskalaation kierteeseen.

Tamain Kritiikin valossa erindiset tutkijat ovat esittineet koko hybri-
disodankdynnin kisitteestd luopumista.!® Sotia yleisesti kdydiin yh-
distelemilld konventionaalisia ja epdkonventionaalisia keinoja. Ndiden
kriitikoiden mukaan analyyttinen tarkkuus vaatii hybridisodankdynnin
kisitteen hajottamista pienempiin ja tarkempiin osiin, kuten "naamioitu

”»

sodankidynti” (maskirovka), "piilotettu sodankiynti”, ”informaatioso-
dankiynti”, “taloudellinen sodankiynti” ja “kybersodankiynti”. Ndiden
nikemysten mukaan analyyttinen tarkkuus vaatii yksinkertaisesti erot-
telua tuttujen ulkopolitiikan keinojen vililld. N4itd ovat muun muassa

pakottaminen, kiristys, lahjonta, valehtelu, sijaissodat, psykologinen

15 Renz 2016: 294.
16  Van Puyvelde 2015.
17  Charap 2015; Renz 2016.

18  Esim. Raitasalo 2015.
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manipulaatio, propaganda, ynnd muut toimet, jotka ovat olleet osa val-
tiotaitoa lipi ihmiskunnan historian.*®

Takertuminen spesifeihin ja kapeisiin hybridisodankiynnin element-
teihin sulkee kuitenkin pois koordinoidun pyrkimyksen kiyttdd niiti eri
keinoja yhti aikaa strategisten tavoitteiden saavuttamiseksi. Kokonais-
valtaisten ja yhdistivien kisitteiden, kuten "hybridisodankiynnin” tai

“tdyden skaalan sodankidynnin”, hyoty on se, ettd ne tarjoavat késitteellisid
tyokaluja, joiden avulla on mahdollista nihdid myos koordinoidummat
toimet.

Hybridin kisitteelld on ehdottomat ansionsa, silli se pitd4 sisdllddn
ajatuksen erindisten taktiikoiden ja tyokalujen integroidusta yhteiskiy-
tostd ulkopoliittisten tavoitteiden saavuttamiseksi. Monelle analyyti-
kolle Venijin operaatiossa Ukrainassa ei tehnyt vaikutusta sen taktinen
uutuusarvo tai jokin yksittiinen kéytetty tyokalu, vaan operaatiossa
nihty eri taktiikoiden tehokas koordinointi, vaihtelevalla intensiteetilld
tapahtunut toteutus ja erityisesti Ukrainan haavoittuvuuksien hyodynta-
minen.?? "Tdyden skaalan sodankédynnin” késite pitdi sisdllddn ajatuksen
kokonaisvaltaisesta tyokalupakista synergiaetujen saavuttamiseksi tietyn
yhdistivin strategisen tavoitteen ajamisessa. Se on kuitenkin vihemmain
joustava kuin ”hybridisodankédynnin” késite, eikd se havainnoi sit4, etté
konfliktin ei kdytinnossi tarvitse tapahtua “tdydelld skaalalla”. Hybridin
kisite vangitsee paremmin sen, kuinka hyodynnetyt taktiikat ja tyokalut
voivat vaihdella seki niiden kiyton intensiteetin ettd tarkan yhdistelmin
suhteen: tiettyji kiytettivissd olevia keinoja ei vilttimaitti edes hyodyn-
netd ja koko operaatio voidaan toteuttaa matalalla intensiteetilld. Ajatus
ei ole nidin ollen kidyd4 "totaalista sotaa”, kuten "tdyden skaalan sodan-
kdynnissid”,?! vaan liikkkua saumattomasti ja joustavasti eri taktiikoiden
ja tyokalujen vililld yrittden ohittaa vastustajan vahvuudet ja keskittdd
konfliktin painopiste vastustajan erityisiin heikkouksiin.

Vaikka monet hybridisodankiynnin taktiikoista eivit ole uusia, olo-
suhteet ja poliittis-taloudellinen konteksti, jossa niitd kdytetiin, ovat
muuttuneet. Tdm4 tekee niistd entistd tehokkaampia ja helpommin
hyodynnettivii. Internetin olemassaolo ja erityisesti sosiaalinen media
helpottavat informaatio-operaatioiden kiyttod tidysin uudella tavalla.
Uutena elementtini tyckalupakissa on myos kyberoperaatioiden kéytto,
miki avaa uuden valikoiman taktisia vaihtoehtoja, joita on vaikea havaita
ja joiden tekijdi on vaikea tunnistaa. Maailma on nykyéin linkittynyt
yhteen enemmin kuin koskaan aiemmin historiassa, mikd mahdollistaa

19 Raitasalo 2017: 20-39.
20 Esim. Rdcz 2015.

21 Ks. Galeotti 2016.
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tehokkaampien taloudellisten painostuskeinojen ja muiden haitallisten
toimien kidyton kohdemaahan vaikuttamiseksi.?? Kuten tédssd luvussa
my6hemmin osoitetaan, hybriditaktiikat on usein tarkoituksella résti-
16ity hyodyntdmédn liberaalien demokratioiden luontaisia ”heikkouksia”.

Iso osa hybridi-terminologian kritiikisti ei ota huomioon sit4, kuinka
uudet teknologiat ja toimintojen yhteenlinkittymiset mahdollistavat mer-
kittdvisti aggressiivisemman ei-sotilaallisten tyokalujen hyddyntidmisen.
Taktiikat eivit kenties ole niinkddn muuttuneet, mutta maailma, jossa
nditd taktiikoita kdytetddn, on. Kritiikki, jonka mukaan hybridisodan-
kéynnin késite ei riittdvisti heijasta venéldistd strategista ajattelua, saattaa
olla oikeaan osuvaa, mutta pelkéstidin tdma4 ei tee hybridi-terminologiaa
tarpeettomaksi. Hybridisodankdynnin késitettd voidaan analyyttisesti
hyodyntdd myos muiden valtioiden ja ei-valtiollisten toimijoiden, kuten
terroristiorganisaatioiden, tutkimisessa.

Kenties ongelmallisin elementti hybridisodankiynnin kisitteessi
liittyy késitteen jalkimmaiseen osaan - ”sodankdyntiin”. On totta, ettd
alentamalla kynnyst4 sille, miké lasketaan sodankéyntiin kuuluvaksi,
kisite voi osaltaan edistdi tarpeetonta yhteiskunnan ilmitiden turvallis-
tamista ja jopa konfliktin eskaloitumista. Osittain niistd huolista johtuen

”hybridivaikuttamisen” késite on saanut julkisessa keskustelussa “hybridi-
sodankiyntid” merkittdvimmain roolin. Hybridivaikuttamisen késitteessd
painotus on ei-sotilaallisissa, piilotetuissa vaikuttamistoimissa, joiden “ei
tarvitse ndyttdytyd kohdemaan nikokulmasta negatiivisessa valossa”.?3

On kuitenkin episelvid, kuinka hybridivaikuttaminen eroaa ikiai-
kaisista kisitteistd, kuten reaalipolitiikasta (realpolitik), tai uudemmista
kisitteistd, kuten "dlykkidstd vallasta” (smart power). Taustapaperissaan
Eurooppalainen hybridiosaamiskeskus toteaa, ettd ”ollakseen hybridi-
vaikuttamista, kidynnissi tdytyy olla kaksi tai useampi, koordinoidulla
tavalla toteutettua toimenpidett4, joiden pyrkimys on tukea hybridi-
toimijan agendan edistimisti ja tavoitteiden saavuttamista”.?4 Timi
maéiritelmi on varsin lavea, eiki se tee selvii eroa reaalipolitiikan ja
hybridivaikuttamisen vililld. Tdss4 tapauksessa késite on vaarassa tulla
tyhjiksi midritelméiksi sille, miti voidaan pitii poliittisen realismin mu-
kaisina valtiotaidon ”perinteisind” kiytinteini. Kansainvilisen polititkan
tieteenalan realistisen koulukunnan mukaan propaganda ja disinformaa-
tion kiytto, taloudellinen rankaisu ja poliittinen manipulaatio yksinker-
taisesti muodostavat osan “ikuisesta” valtioiden vilisestd strategisesta
kamppailusta suhteellisen vallan saavuttamiseksi. Ndin méidriteltynd

22 Ks. Fjdder 2018. Ks. my6s Aaltola et. al. 2014; Scholvin & Wigell 2018.
23 Cederberg et. al. 2017: 4.

24 Ibid.
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hybridivaikuttamisen kisitteen keskusteluun tuoma analyyttinen hyo-
dyllisyys jd4 epdselviksi.

Joidenkin tutkijoiden mukaan hybridivaikuttamisen merkitt4vin osa-
tekiji on implisiittinen tai eksplisiittinen sotilasvoiman kaytén uhka mui-
den hybridivaikuttamisen tyokalujen tukena ja niiden taustalla.2s Tést4
nikokulmasta siis sotilaalliset ja ei-sotilaalliset keinot nihdiin toisiaan
tukevina ja vahvistavina. Niakemys jittd4 kuitenkin huomioimatta, kuinka
sotilaallinen liikehdinti tai akuutti tietoisuus sen mahdollisuudesta nos-
taa uhkakokemusta kohdevaltiossa, samalla heikentien mahdollisuuksia
vaikuttaa kohdevaltioon hienovaraisempien, ei-sotilaallisten keinojen
avulla.?¢ T4ss4 tilanteessa mitkd tahansa toimenpiteet, joiden tarkoitus
on piilotetusti vaikuttaa kohdevaltioon esimerkiksi taloudellisten hou-
kuttimien tai propagandakampanjoiden avulla, kohtaavat tehostettua
seurantaa, miké tekee néist4 piilotetuista toimista vaikeampia ja tehot-
tomampia. Implisiittisen tai eksplisiittisen sotilasvoiman kiytoén uhka
hybridivaikuttamisen keskeiseni elementtini ei ndin ollen nayttiydy
tdysin yhteensopivalta rationaalisen strategisen kidytoksen kanssa.

1.3. HYBRIDIHAIRINTA STRATEGISENA KASITTEENA

Ottaen huomioon ylld olevat pohdinnat ja hybridi-késitteiston kohtaaman
kritiikin, raportti ottaa 1ihtokohdakseen hybridihdirinndn kisitteen.
Hybridihiirintd voidaan méiritelld usean hiirinndn muodon synkro-
noiduksi yhteiskaytoksi, jonka tavoitteena on vahvistaa kohdeyhteistjen
sisdisid jakolinjoja ja yleistd epdvakautta. Sen sijaan, etti kyseessi olisi
viitetysti uusi sodankiynnin tapa tai ikiaikaiset realistisen valtiotaidon
kiytinteet, hybridihiirinnissi on kyse useimmiten piilotetusta kohdeval-
tioiden strategisten intressien haitallisesta ja vihamielisestd manipuloin-
nista. Pohjaamalla kehittyneisiin valtiotoimijan omaamiin ei-kineettisiin
kyvykkyyksiin ja refleksiivisen?” ja funktionaalisen kontrollin?® teknii-
koihin, hybriditoimija hiiritsee kohdevaltion paitoksentekoprosesseja.
Toiminnan ideaalisena tavoitteena on muokata kohdeyhteison nikemyksid

25  Salonius-Pasternak 2017.
26 Ks. lisid Wigell & Vihma 2016: 605-627.

27  Refleksiiviselld kontrollilla tarkoitetaan toimia, jossa kontrolloimalla kohteen saamaa tietoa, saadaan kohde
tekemiin vaikuttajan haluamia pdatoksid nienndisen itsendisesti ja vapaaehtoisesti. Termisti itsestddn voi
péitelld, ettd refleksiivisen kontrollin tavoite on tuottaa kohteessa vaikuttajan nikokulmasta kontrolloituja
toimintamalleja tai toiminnan “reflekseji”. Ks. esim. Kowalewski 2017.

28 Funktionaalisella kontrollilla tarkoitetaan toimijan kyky4 hallita ihmisen tekemén ympériston, kuten
kriittisen infrastruktuurin, toimintaprosesseja. Esimerkiksi kyky hallita kansainvilisilld merialueilla
kulkevien kaasuputkien toimintaan liittyvid prosesseja mahdollistaa toimijalle konkreettisesti
epasymmetrisen vallankiyton infrastruktuurista riippuvaisia toimijoita kohtaan, kuten myés
maantieteellisen alueen hallinnan niille toimijoille, jotka omaavat valtaa puuttua tirkeiden logistiikkavirtojen
ja infrastruktuurin toimivuuden yleiseen dynamiikkaan.
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siten, ettd kohdeyhteiso taipuu vapaaehtoisesti ottamaan askelia, jotka
edistédvit hybriditoimijan agendaa tai vaihtoehtoisesti halvaannuttaa
kohdeyhteison omaa piitoksentekokykyd. Hybridihdirintd ei hyodynna

’yksi koko sopii kaikille” -lihtokohtaa, vaan se kiyttidd hyvikseen kohde-
yhteison spesifejd haavoittuvuuksia heikentiikseen kohteen yhtendisyyttd
ja kykyd yhteistoimintaan. Timéin strategian taustalla oleva perusajatus
on, ettd piilotettu hiirint4 voi altistaa ja pahentaa kohdeyhteisén omien
strategisten intressien ja prioriteettien muodostamiseen liittyvii jako-
linjoja ja kithdyttidi kohdeyhteison erimielisyyksid suhteessa yleiseen
poliittiseen linjaan.

Tdma raportti kisitteellistdd hybridihdirinnin osaksi kiilastrategiaa.
Kyseessid on siis toimintaperiaate, jonka tarkoitus on rikkoa kohdevaltiota
tai -koalitioita, ja sen kautta heikent#i kohteen kykyd vastatoimiin.2®
Ajatuksena ei ole kohdata kohdevaltiota ”silmésti silmi4n”, vaan hei-
kentdi sen péittiviisyyttd hienovaraisemman hiirinnin keinoin. Ndma
hienovaraisemmat keinot voivat pitéi sisllddn kyberoperaatioita, vidrin
tiedon ja propagandan levittdmist4, poliittisten d4riliikkeiden rahoit-
tamista, vaikuttaja-agenttien virvidimisti, poliittisten paittijien kor-
ruptoimista tai taloudellisten houkuttimien tarjoamista kohdennetuille
toimijoille. Tavoitteena on houkutella eri toimijat tekeméin tietoisesti tai
tiedostamatta poliittisia kauppoja hybriditoimijan kanssa.

Jos timin kaltaisia toimia toteutetaan onnistuneesti, hybridihdirint4 ei
nosta kohdevaltiossa akuuttia ymmaérrystd syntyneestd uhkasta, miki olisi
seuraus avoimista sotilaallisista toimista ja hybridisodankiynnisti. Tietyt
toimijat toki havaitsevat hybridihiirinnén taustalla olevan uhkan, mutta
tdm4 uhkakisitys hajaantuu ja lievenee samalla, kun piilotetut toimet
jaavit suurelta osalta viestod huomaamatta, ja kun tietyt taloudellisista
tai poliittisista houkuttimista hyotyvit tahot aktiivisesti viheksyvit uh-
kakuvaa. Provosoimalla ja edistamélld jakolinjojen synty4 kohdeyhteisossi
hybridihiirinti toimii kiilastrategian logiikalla, heikentéden vastatoimien
tehokkuutta hybriditoimijaa vastaan. Oli kyseessi sitten valtio tai koali-
tio, hajottamalla kohdettaan hybriditoimija pyrkii ”"hajaannuttamaan ja
vihentiméiin sen voiman mairid, joka muuten organisoitaisiin hajottajaa
vastaan”.3°

Siind misséd "hybridisodan” ja "hybridivaikuttamisen” kisitteet keskit-
tyvit operatiiviseen tasoon - siis tyokaluihin ja taktiikoihin - "hybridihai-
rintd” kumpuaa strategiselta tasolta.?! ”Kiilan lydéminen” on tdmén kisit-
teen keskitssd, toimien yhteiseni tavoitteena kaikille hiirinnin keinoille

29 Crawford 2011: 155-189; Izumikawa 2013: 498-531.
30 Crawford 2011: 160.

31 Tissd “strategialla” tarkoitetaan sitd, mitd Baldwin (1985: 8-9) kuvailee "valtiotaidoksi” (statecraft), siis
kokoelma keinoja tavoitella [tiettyjd] ulkopolitiikan tavoitteita.”
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ja kaikilla hdirinndn ndyttdmoilld. Onnistuessaan tilld strategialla on
korruptiivinen vaikutus kohdeyhteison koheesioon tavalla, joka vihent&4
kohdeyhteison oletettua ”taipumusta” toimia hybridihiiritsijad vastaan.
Kiilastrategian onnistuminen on luonnollisesti riippuvaista kontekstista:
keinojen tiytyy olla rditiloity vastaamaan kohteen erityisid olosuhteita.
Hybridihiirint4 on joustava lihestymistapa, eiki se tarjoa mitdéin uni-
versaalia tyokalua toimijalle. Tyokalut ja taktiikat vaihtelevat, mutta ne
aina rd4tiloididn pyrkimykseen manipuloida kohteessa jo olemassa olevia
jakolinjoja ja kylvdi uusia sisdisid ristiriitoja.

Hybridihdirintd ammentaa joukosta valtiotoimijan kontrolloimia
ei-kineettisid kyvykkyyksii ja tekniikoita pyrkimykseniin hajottaa ja
manipuloida kohdetta. Nim4 tyokalut ovat enemmén tai vihemmaén pii-
lotettuja, jotta hybriditoimijalla olisi mahdollisuus kielt44 osallisuutensa,
ja ideaalisesti "kontrolloida kohteita ilman, ettd ne ikini havaitsevat, etti
niitd manipuloidaan”.3? Erityisesti kolme tyokalujen kokonaisuutta ovat
keskeisid hybridihiirinnille: a) himiri diplomatia, b) geoekonomia ja c)
disinformaatio.

Hdamdird diplomatia (clandestine diplomacy) on piilotetun toimin-
nan muoto, johon kuuluu kumouksellisten organisaatioiden, liikkeiden
ja yksiloiden verkostojen vahvistaminen. Pyrkimyksen4 on vahvistaa
kohteessa jo olemassa olevia jinnitteiti ja jakolinjoja ja tukea radikaaleja
tai separatistisia poliittisia puolueita, vahvistaa ”viidettd kolonnaa”33 ja
muita vaikuttaja-agentteja sekd kannustaa vastarinta- ja protestiliik -
keitd. Hybriditoimija pyrkii siis heikentdmiin hallinnon kannatusta ja
edistimdin poliittisen ilmapiirin polarisaatiota. Ajatuksena on myos
hyodyntii olemassa olevia poliittisia kipupisteitd - esimerkiksi uskonnol-
lisia ja etnisii jakolinjoja, hallituksen ja vallitsevan jirjestyksen vastaisia
tuntemuksia tai pinnalla olevia poliittisia herkkyyksid. Yhdysvaltain
tuki contra-sisseille Nicaraguassa 1980-luvulla tarjoaa yleisesti tunnetun
esimerkin salaisesta diplomatiasta. Turvapaikanhakijoihin liittyva kriisi
Euroopassa on viime aikojen esimerkki. Se repi jakolinjoja ”liberaalien”
ja "antiliberaalien” vilille ja tarjosi samalla ulkoisille valloille mahdolli-
suuden kiyttds turvapaikanhakijoita hajottavana voimana muun muassa
tyontdmélld lisdd turvapaikanhakijoita valtioiden rajojen yli.

Himairin diplomatian etuna on sen tarjoama - usein tosin ldhinni
teoreettinen - mahdollisuus kieltd4 osallisuus tapahtumiin. Himirdan
diplomatiaan kuuluu useasti tiedustelupalveluiden kaytts. Tiedustelu-
palveluiden virkailijat ovat kokeneita hyodyntdmaééin piilotettuja keinoja

32 Weitz 2016.

33 “Viidennelld kolonnalla” tarkoitetaan yleensi kohdevaltiossa asuvien henkiléiden muodostamaa salaista
ryhmaéi ulkoisen vihollisen tukijoita tai sympatisoijia, joka toimii ulkoisen vihollisen hyviksi kohdevaltiota
vastaan kyseisen valtion sisépuolella.
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kohteisiin vaikuttamisessa ja synnyttdméén salaisia kontakteja kohde-
yhteison erindisten ryhmittymien kanssa. Siind missi kaikkien tiedus-
telupalveluiden tehtéivini on salaisen tiedon hankinta, monien tehtéviin
kuuluvat myos salaiset interventiotoimet. Niitd toimia voidaan toteuttaa
muidenkin organisaatioiden toimesta. Adritapauksissa himiriin diplo-
matiaan voi kuulua kohdennetun vikivallan kiytto pelon synnyttimiseksi
ja kohdevaltion "kipupisteiden” hyddyntidmiseksi. Rikollisjirjest6ji hyo-
dynnetiin joskus sijaistoimijoina ndiden tehtdvien suorittamisessa, mika
tarjoaa hyokkéijille yliméariistd suorituskykyd ja mahdollisuuden kieltdd
osallisuutensa toimiin. Palkkaamalla yksittéisii rikollisia tai katujengeja
ujuttautumaan etnisiin tai poliittisiin ryhmittymiin tai lavastamaan ndiden
ryhmittymien vilisid aggressioita voi olla mahdollista edistii yhteiskun-
nallista polarisaatioita. Timi tiedusteluorganisaatioiden ja rikollisjengien
vilisen rajan himéirtyminen tapahtuu enenevissid maiarin myos kyberto-
dellisuudessa. Kyberaktivisten ja rikollisten hakkeriryhmittymien kiytto
erindisissd operaatioissa luo uuden kerroksen vaikuttamistoiminnan
paille, monimutkaistaen ja piilottaen toimintaa. 3

Geoekonomialla viitataan taloudellisten keinojen kiyttdon strate-
gisessa vaikuttamisessa kohdemaihin.?® Tdméin raportin luvussa 2 tar-
kemmin esitetdin, ettd hienovaraisemmassa muodossaan geoekonomi-
nen vaikuttaminen ei kohtaa kohdemaata ”suoraan”, vaan piilotetusti
heikentdmaélld kohdetta jakamalla sité sisdisesti.?¢ Perusajatuksena on
jakaa tietyille toimijoille taloudellisia houkuttimia ja toisille taloudellisia
rangaistuksia. Manipuloimalla taloudellisia palkintoja ja rangaistuksia
hybriditoimija kykenee asettamaan erilaista painetta eri toimijoille. Tima
tuottaa toimijoiden vilille ristiriitoja heikentden samalla kohdeyhteiso4.??
Ideaalitapauksessa hybriditoimija pystyy sitomaan itseensi kohdeyhteisén
vaikutusvaltaisia "pehmeitd kohteita” tavalla, joka synnyttdd yhteis66n
hyokkiijille myotimielisid yhteistoimijoita tai jopa ”viidennen kolonnan”.

Luvussa 2 osoitetaan, ettd esimerkiksi Vendjin Eurooppaan kohdis-
tuvan energiapolitiikan voidaan nihdi toimivan geoekonomisen kii-
lastrategian logiikalla.?® Weitzin analyysi Vendjin toiminnasta Itd- ja
Keski-Euroopassa havainnollistaa tétd hyvin: ”Veniji kdyttad subven-
toituja energiatoimituksia, etuoikeutettuja kuljetus- ja jakeluverkostoja,
kiristyst4 ja rangaistuksen uhkaa, seki korruptiivisia kdytinteitd, kuten
lahjontaa ja laittomia business-liittoumia, saavuttaakseen vaikutusval-

34 Ks. Galeotti 2017.

35 Lisdd geoekonomian Kisitteesti, ks. Scholvin & Wigell 2018.
36 Ks. Vihma & Wigell 2016: 377-388.

37 Ks. Crawford 2011.

38 Wigell & Vihma 2016.
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taa [...] pelaamalla valtioita toisiaan vasten ja pitimilli ne riippuvaisina
venildisistd energiavirroista”.*® Saman kaltaista kiilastrategiaa on nihté-
vissd tavassa, jolla Veniji on rahoittanut radikaaleja, populistisia ja Eu:n
vastaisia poliittisia puolueita Linsi-Euroopassa.4°

On olemassa koko joukko taloudellisia ”vipuja”, joita hyvin resursoitu
toimija voi hyddyntidi oman vaikutusvaltansa kanavoimisessa. Vahvista-
malla yhteyksii vaikutusvaltaisiin taloudellisiin ja poliittisiin toimijoihin
houkuttelevien taloudellisten mahdollisuuksien avulla, ulkoisen toimi-
jan on mahdollista vaikuttaa kohdeyhteison poliittisiin prosesseihin ja
myos esimerkiksi kohdeyhteisossi esiin nouseviin uhkakuviin. Joissain
kohdeyhteisoiss téitd voidaan tukea suoralla korruptiolla, ja timin sivu-
tuotteena syntynytti julkista paheksuntaa voidaan puolestaan hyodyntii
yhteison sisdisten ristiriitojen syventdmisessi. Suuremmassa mittakaa-
vassa suuria investointihankkeita, esimerkiksi Kiinan silkkitiehanketta
(Belt and Road Initiative), voidaan hyddyntii ulkoisen vaikutusvallan
lisddmisessd tavalla, joka tekee kohdevaltiosta riippuvaisen hybriditoi-
mijan kyvyst4 hallita syntynytti infrastruktuuria.4! Timé4 puolestaan voi
johtaa kohdevaltion suvereniteetin alenemiseen.

Disinformaatiolla viitataan harkittuun tahallisesti vdirin tai epitar-
kan tiedon levittdmiseen kohdevaltion tai -yhteisén tiedotusjérjestelmés-
sd.42 Se on kattokisite eri tavoin toteutettaville informaatio-operaatioille.
Perinteisesti disinformaatioon on kuulunut sanomalehtien, televisio- ja
radioldhetysten, vaikuttaja-agenttien, kulissiorganisaatioiden ja vdidren-
nosten kiytto virheellisten huhujen, puolitotuuksien ja propagandan le-
vittdmisessd kohdeyhteisoon. Luvussa 3 osoitetaan, ettd niitd kiytinteitd
on nyt tdydennetty nykyaikaisen informaatioteknologian avulla, mika
vahvistaa toiminnan vaikutusta tarjoamalla viesteille laajan kattavuuden
ja pddsyn yhteiskuntaan. Useat viime aikaiset tutkimuksen osoittavat,
kuinka hyperlinkittynyt kyberavaruus on ollut elintdrked Venijin viime
aikojen menestykselle kylvii ja jakaa disinformaatiota ja tuottaa sille
uskottavuutta.*® Vendjin disinformaatioekosysteemiin kuuluvat muun
muassa uutiskanavat Russia Today ja Sputnik, jotka operoivat linsimai-
silla kielill4 ja globaalisti. Ne toimivat yhdessi yleensd kohdennetuille
yleisoille suunnattujen nettiuutissivujen ja valtavirran uutissivustoiksi
naamioitujen sivustojen kanssa. Sivustot kylvivit kiistanalaista uuti-
sointia. Tdhin ekosysteemiin kuuluu myos kokonainen armeija trolleja

39 Weitz 2016.
40  Polyakova et. al. 2016.
41 Lisdd aiheesta, ks. Wigell & Landivar (tulossa).

42 Kragh & Asberg (2017) huomauttavat, etti disinformaation kisite tulee erottaa misinformaatiosta, joka on
“tahatonta viirin informaation levittamista”.

43 Esim. Giles 2016; Pynnéniemi & Rédcz 2016; Richey 2017.
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(ihmisen yllipitimii nettiprofiileita) ja botteja (automaattisesti yllipi-
dettyjd profiileja), jotka hukuttavat sosiaalisen median ja nettisivustot
salaliittoteorioilla ja muilla tekaistuilla ja valheellisilla viittamilla.

Disinformaatio sopii osana hybridihdirintdoperaatioita monin tavoin
yhteen kiilastrategian yleisten tavoitteiden kanssa. Perusmuodossaan
disinformaatiokampanjat pyrkivit lietsomaan julkista tyytymittomyytti
ja epdluottamusta. Vendjin disinformaatiokampanjat ovat esimerkiksi
suurennelleet huhuttuja (tai todellisia) turvapaikantekijoiden tekemi#
rikoksia ja levittineet nikemystd, jonka mukaan liberaalit hallinnot eivit
ole halukkaita tai kyvykkaitd hallitsemaan turvapaikanhakijoiden virtaa
maihinsa.44 Samalla kun linsimaiset nikemykset turvapaikanhakijaky-
symyksen ympirilld ovat olleet jo valmiiksi ristiriitaisia, disinformaatio-
hyokkidykset ovat vahvistaneet titd polarisaatioita.*® Siind missa kaikki
pyrkimykset levittdd disinformaatiota eivit onnistu vakuuttamaan koh-
deyleisod, epdluottamuksen kylvimisen kumulatiivinen vaikutus voi olla
erittdin tehokas. Raportti, joka tutki Vendjin disinformaatiotoimia Kes-
ki-Euroopassa toteaa, ettd ”[v]aikka Veniji ei ole onnistunut voittamaan
alueen ihmisten sydimis ja mielid, se on onnistunut [...| takaamaan, etti
he ovat himmentyneiti ja turhautuneita, tdynni negatiivisia tuntemuksia
omia arvojaan ja instituutioitaan kohtaan.”4¢ Haurastuttamalla vieston
ja heidin valitsemien johtajiensa vilistd luottamusta Veniji on pyrkinyt
heikentiméiin demokraattisia kohdevaltioita, miki on tehnyt niistd vi-
hemmin kyvykkaitd vastustamaan Venijian pyrkimyksii.

Tdméin raportin luvussa 3 osoitetaan, ettid olennaista disinformaation
tuottamille "kiiloille” on virheellisen tiedon levittdmisen lisiksi jopa
koko ”totuuden” kisitteen vidristiminen. Internetin uutissivustojen
ja sosiaalisen median kylldstdminen ”valeuutisilla” ja ”vaihtoehtoisilla”
narratiiveilla auttaa hankaloittamaan vieston kykyd erottaa fakta fiktiosta,
heikentdmiin valtamedian asemaa ja kylviméin epiluuloa perinteisii
tiedon auktoriteetteja kohtaan. Sosiaalisen median ja siihen liittyvin

”kaikukammio-efektin” myotd ndiden vaihtoehtoisten narratiivien toi-
mittaminen kohdeyhteist6n vahvistuu. Kiilastrategiaa ajatellen olennaista
ei ole saada kaikkia kohdeyhteison jisenii uskomaan hybriditoimijan
kertomukseen. Osa viestostd riittdd, koska se vahvistaa kohdeyhteison
poliittista hajaannusta. Lisiksi yleinen epéilyksien lisédminen vallitsevaa
narratiivia kohtaan luo my®os tilaa radikaaleille poliittisille nikemyksille
murtautua pois marginaalista ja saada osakseen enemmén yleistd kiin-
nostusta.

44  Lisa-tapaus Saksassa on niistd tunnetuin (ks. luku 3), mutta tapauksia on monia: ks. EU vs Disinfo: https://
euvsdisinfo.eu/disinformation-cases/?text=-refugees&disinfo_issue-&date=.
45 Aaltola 2017.

46  GLOBSEC Policy Institute 2016. Ks. my6s Pynnéniemi & Rdcz 2016.
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On tirked huomata, kuinka niméi kolme keinojen joukkoa - himara
diplomatia, geoekonomia ja disinformaatio - voidaan suunnitella tuke-
maan ja vahvistamaan toisiaan. Disinformaatiota voidaan kaytt#i tar-
koituksella haimértdmaiin tai vahvistamaan salaisen diplomatian keinoja.
Geoekonomiaa voidaan hyodyntidd medianidkyvyyden haalimisessa, miki
luo kanavia disinformaatiolle. Salaista diplomatiaa voidaan kaytt44 vai-
kuttaja-agenttien synnyttimisessd, miki avaa tilaa geoekonomisella vai-
kuttamiselle. Yhdistelemailla taktisesti ndit4 keinoja taitava hybriditoimija
pystyy réditiloimain tarkan, kohdeyhteison olosuhteisiin suunnitellun ja
soveltuvan piilotetun hiirinnidn yhdistelmén.

1.4. HYBRIDIHAIRINNAN TOTEUTETTAVUUS
LIBERAALEISSA DEMOKRATIOISSA

Strategisena tyokaluna hybridihidirinti on erityisen soveltuva kiytet-
tdviksi avoimia liberaaleja demokratioita ja markkinatalouksia vastaan.
Alla tarkemmin esitellyt liberaalien demokratioiden keskeiset piirteet ja
ominaisuudet tekevit ndisti erityisen haavoittuvia hybridihdirinnille.

Rajoitettu julkinen valta. Linsimaisen demokratian ajatus pitd4 si-
sdllddn liberaalin oikeusvaltiodoktriinin. Liberaalin demokratian teorian
mukaan perustuslaillisten mekanismien tulee rajoittaa valtion toimintaa.
Taman tarkoitus on puolustaa yksiloitd vallan vddrinkaytoltd.4” Sellaise-
naan liberaali perustuslaillisuus vaatii, ettd valtio suostuu asettamaan
itselleen joukon laillisia "itserajoitusmekanismeja”, jotka asettavat rajat
valtion vallankéytélle ja sen eri toiminnoille.*® Liberaaleissa demokrati-
oissa valtio ei voi esimerkiksi turvallisuusviranomaisten toimesta valvoa
kansalaisyhteiskuntaa muuta kuin tiukasti rajoitetuissa tapauksissa. Taima
oikeusvaltioperiaate ylldpitdd kansalaisoikeuksia ja -vapauksia.

Siind missi ajatus rajoitetusta valtiovallasta on elintirked liberaaleil -
le demokratioille, tekee se ndistd haavoittuvia hybridihdirinnille. Kun
valtiolla on rajoitetut mahdollisuudet valvoa kansalaisyhteiskuntaa, on
silld myos rajalliset keinot havaita ja suojautua hyokkéisjan yrityksiltd
sekaantua ja hiiritd taloutta ja yhteiskuntaa. Tima antaa tilaa ulkoisen
toimijan salaisen diplomatian operaatioille. Hyokké#4jidd suojelevat juuri
ne samat liberaalit arvot, joita hybridikeinot on suunniteltu heikentdmain.
Liberaalit demokratiat ovat sitoutuneet yllapitimaiin yleisii kansalaisoi-
keuksia, eiki niilld ole kdytettivissddn samoja keinoja kuin autoritaarisilla

47  Ks. Bobbio 1990; ks. myds Wigell 2008.

48 Diamond et al. 1998.
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valtioilla esimerkiksi kyberavaruuden tarkkailuun ja kansalaisyhteiskun-
nan kontrolloimiseen.

Pluralismi. Przeworski toteaa, ettd ”demokratian koko ydin on vastak-
kaisia intressejd omaavien poliittisten voimien kilpailussa”.4® Jotta nimi
vastakkaiset intressit ylipddnsi olisi mahdollista artikuloida, omaavat
liberaalit demokratiat laajan kattauksen poliittisen ja yhteiskunnallisen
pluralismin tueksi luotuja jarjestelyitd, joita tukevat perustuslaillisesti
taatut yksilon ja ryhmien oikeudet.>® Demokraattisessa yhteistssa yksilot
osallistuvat vapaaehtoisesti vapaasti muodostettuihin intressiryhmiin,
jotka ovat suhteellisen autonomisia suhteessa valtioon. Ryhmit pyrkivit

”kokoamaan intressinsi yhteen ja kilpailemaan toisiaan vastaan poliittises-
sa kansalaisyhteiskunnassa vaikuttaakseen valtion politiikkaan”.! Tdmé
kilpailevien intressien moninaisuus leimaa demokraattista politiikkaa.

Demokraattisiin jirjestelmiin kuuluu siis tietty maéri poliittista kon-
fliktia. Epddemokraattisissa regiimeissi hallinto ei pohjaudu eiki sitd
yllidpidetd avoimen poliittisen kilpailun kautta, mistd seuraa usein pyrki-
mys tukahduttaa pluralistinen kansalaisyhteiskunta. Epddemokraattiset
regiimit pyrkivit rajoittamaan tai jopa kitkemiin kokonaan olemassa
olevat poliittisen pluralismin lihteet.>2 Sen sijaan liberaalit demokraattiset
regiimit pyrkivit ”institutionalisoimaan” poliittisen konfliktin timin
pluralismin ympdrille.

Ulkoisen hyokkadjin ndkokulmasta juuri tdssd on liberaalin demo-
kratian suurin haavoittuvuus. Liberaalien demokratioiden pluralismia
voidaan hyodyntia hyokkidjin lyodessd kiiloja olemassa oleviin poliitti-
siin, taloudellisiin ja yhteiskunnallisiin sir6ihin. Samalla ulkoinen toimija
pyrkii vahvistamaan kohdeyhteison konflikteja siihen pisteeseen, ettd
yhteiskunnan demokraattinen hallinta itsessddn heikkenee. Osana kii-
lastrategiaa hybridihiirintd on tarkoituksella suunniteltu synnyttimaian
yhteiskunnan politisoitumista ja polarisaatiota, miki tekee kohteena
olevalle demokratialle vaikeaksi hallita ja prosessoida taustalla olevaa
yhteiskunnallista konfliktia. Koska demokratia on institutionalisoituun
konfliktiin perustuva systeemi, se vaatii toimiakseen myds tietyn méirin
yhteiskunnallista solidaarisuutta, sietokyky4 ja koheesiota, joka tasa-
painottaa konfliktia poliittisen yhteistyon ja poliittisen kaupankdynnin
avulla. Konfliktien intensiteettia pehmentivin, poliittisia jakolinjoja
yhteen sovittelevan ja demokraattisia hyveitd ylldpitdvin “kansalais-
kulttuurin” (civic culture) yllipito on yksi tirkeimmistd demokraatti-

49 Przeworski1992: 116.
50 Diamond 1999.
51 Linz & Stepan 1996: 41.

52 Ibid.
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sen hallinnon ominaisuuksista.?* Kun vastakkaisten intressien kilpailu
kansalaisyhteiskunnassa polarisoituu vahvasti, poliittinen kansalaisuus
alkaa kadota ja poliittinen kamppailu lihentyi nollasummapelin lo-
giikkaa. T4lld puolestaan on negatiivisia vaikutuksia demokraattiseen
hallintaan. Kohdentamalla hyokkéyksen liberaalin demokratian avoimeen
pluralismiin ja hy6dyntdmalld himérin diplomatian, geoekonomian ja
disinformaation tyokaluja, hyokkaija pyrkii kithdyttdmaién ja nostamaan
konfliktin astetta kohdeyhteisossa.

Vapaa tiedonvdlitys. Vapaa tiedonvilitys on elintdrkeii liberaalien
demokratioiden teorialle ja kidytidnnolle. Tarjoamalla julkiselle keskuste-
lulle monié4nisen alustan vapaa ja itsendinen media on ilmaisunvapauden
tirkein fasilitoija. Se on myos olennainen elementti hallinnon kansalai-
sia kohtaan kokemassa tilivelvollisuudessa. Vapaa media on elintirked
demokratian toimivuudelle.34 Kuitenkin todellisuudessa media ei aina
toimi “neljinnen valtiomahdin” ideaalin mukaan ja kansalaisfoorumina
demokraattiselle keskustelulle. YK-raportin mukaan mediaa kiytetdin
usein ”sijaistoimijana kilpailevien poliittisten ryhmien vilisessid kamp-
pailussa, konsensuksen sijaan jakolinjojen synnyttimisessd, selvipdisen
debatin sijaan vihapuheessa ja yhteiskunnallisen luottamuksen sijaan
epdluulojen lisddmisessd”.>® Nédin toimien media luo osaltaan julkista
kyynisyyttd, epdluottamusta ja polarisaatiota ja lopulta edesauttaa de-
mokratian heikkenemista.

Liberaalien demokratioiden avoin uutis- ja informaatioympéristo
tarjoaa hedelmillisen maaston hybridihiirinnille ja sen tarkasti koordi-
noiduille disinformaatiokampanjoille, joiden tarkoitus on vahvistaa koh-
deyhteison sisdisid jakolinjoja ja delegitimoida vallitsevaa demokraattista
jarjestelmid. Liberaalien demokratioiden ylldpitdessd niille elintdrkedd
vapaan tiedonvilityksen periaatetta, niiden on vaikea puolustautua dis-
informaatiokampanjoita vastaan. Siind missé autoritaariset valtiot usein
tukahduttavat epimieluisaksi kokemansa uutisldhteet, ovat liberaalit
demokratiat turvanneet lailla kansalaisille vapauden monimuotoisiin
informaation ldhteisiin. Lahteiti ei voi helposti sensuroida. Tarvittavat
resurssit omaava vihamielinen ulkoinen toimija voi hyédynté4 avointa,
sddntelemidtontd mediaympiristod luomalla erilaisia tiedonvilityska-
navia tyokaluiksi disinformaatiohyokkéayksille. Tahallinen valeuutisten
levittdminen siten, ettd ajatus "totuudesta” viiristyy uutismediassa,
vahvistuu demokraattisen median pyrkimykselld uutisoida tapahtumista

“tasapainoisesti”. Tdimi on omiaan mahdollistamaan valheellisen kuvan

53 Diamond 1999.
54 Ks. Norris 2008.

55 Coronel 2003.
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luomisen tapahtuneesta. Liberaalin median tiytyy ottaa huomioon myos

tdmé4 vaihtoehtoinen, mutta lopulta valheellinen, narratiivi. Giles toteaa

Venijin toteuttamista disinformaatiokampanjoista, ettd "kohdatessaan

konsistentin version tapahtumista, jota toistetaan Venijin mediakoneis-
ton joka tasolla aina presidentisti alhaisempaan Kremlin trolliarmeijan

sotilaaseen asti, linsimaisilla uutispddtoimittajilla ei ole juurikaan muita

vaihtoehtoja kuin uutisoida se - samalla tarjoten tille versiolle painoarvoa

ja auktoriteettia”.5¢ Liberaalien demokratioiden sdfintelemiton ja avoin

mediaympiristé mahdollistaa hybriditoimijan valtio-omisteisen tai kont-
rolloiman informaatiokanavan pystyttid toimipiste kohdemaahan, ostaa

tilaa sanomalehdisti ja televisioista tai ostaa paikallisia mediayhtioit,
mikd mahdollistaa ulkoisen toimijan vaihtoehtoisen narratiivin hiljaisen

vahvistamisen kohdemaassa. Jos timi kampanja onnistuu, syventdi se

yhteiskunnallista polarisaatioita ja voi jopa alkaa murentaa demokraat-
tisen hallinnon yleistd legitimiteettii.

Avoin talous. Vaikka liberaali demokratia ei kisitteellisesti sitd vaadi,
liberaalit demokratiat ovat kiytinnossd myos avoimia markkinatalouk-
sia.s” Diamond toteaa, ettd ”[k]dsitteellisesti puhuen, liberaali hallin-
tojdrjestelmi on itsendinen suhteessa kilpailullisen, omistusoikeuteen
perustuvan liberaalin talouden olemassaoloon, vaikkakin kiytinnossi
nidma kaksi ovat toisiinsa liittyvid, osittain johtuen molempien yhteisesti
tarpeesta rajoittaa valtion valtaa”.%® Avoimissa, markkinaperustaisissa
jarjestelmissi valtion kontrollin ja sdidntelyn kiytto taloudessa on rajoi-
tettua. Esimerkiksi tuontikieltoja tai ulkoisille investoinneille kohdis-
tettuja sddntojd on vihin. Taloudellisten aktiviteettien kontrollointi on
suurelta osin hajautettua ja markkinaperustaista. Tuotantovélineiden
yksityisomistus, mukaan luetettuna ulkomainen omistus, on verrattain
suurta. Liberaalin talousteorian mukaan timénkaltaiset avoimet mark-
kinaolosuhteet nostavat taloudellista tuottavuutta ja siten taloudellista
kasvua ja varallisuutta.s®

Samalla kuitenkin avoin markkinatalous on hedelmaillisti maaperii
myo6s vihamieliselle ulkoiselle toimijalle, joka kohtaa vain vihin vas-
tustusta hiiritessdin avointa markkinataloutta. Tihén tarkoitukseen on
mahdollista kdyttdi useita keinoja, riippuen paikallisesta toimintaympi-
ristostd. Kaupankiyntid voidaan hyodyntéi kehitettdessé uskollisuutta ja
riippuvuussuhteita paikallisen elinkeinoeldmin keskuuteen ja auttaes-
sa hankittuja apureita saavuttamaan vaikutusvaltaa kohdeyhteisossa.

56  Giles 2016: 35.
57 Fukuyama 1992; Mandelbaum 2002.
58 Diamond 1999: 3.

59 Esim. Krugman et al. 2015.

34 / TOUKOKUU 2018 FIlAREPORT



Investointien, fuusioiden ja yritysostojen kautta hyvin resursoitu ulkoinen
toimija voi saavuttaa merKkittdvin taloudellisen ldsndolon kohdemaassa,
miki luo lisdi toimintamahdollisuuksia uusille toimille, valloituksille
ja riippuvuussuhteille. Sekd ndenniisesti yksityisii ettd valtio-omis-
teisia yrityksid voidaan hyodyntéi joustavasti toimijan tunkeutuessa
kohteena olevaan talouteen. Myos 16yhéé paikallista sadadosympéristod
ja valvontamekanismeja voidaan kiyttdd hyviksi. Loyhien omistusjul-
kaisumekanismien tilanteessa timéin kaltaiset aktiviteetit on helppo
piilottaa kulissiyritysten ja ulkomaisten pankkitilien verkostoon, mika
samalla piilottaa todellisen tunkeutumisen kohdetalouteen. Avoimessa
taloudellisessa ympéristossd vihamielisen ulkoisen toimijan voi olla jopa
mahdollista kaapata talouden strategisia sektoreita, kuten kriittist4 inf-
rastruktuuria, finanssitoimijoita ja mediaa. Nididen avulla ulkoisen toimi-
jan voi olla mahdollista manipuloida paikallisia taloudellisia olosuhteita,
tuottaa epidoikeudenmukaisia voittoja tietyille paikallisille toimijoille ja
rankaista toisia. Tdt4 kautta ulkoinen toimija voi saavuttaa yhi suurempaa
poliittista vaikutusvaltaa kohdeyhteisossi.

Salaisen diplomatian, disinformaation ja erityisesti geoekonomisen
vaikuttamisen avulla vihamielinen ulkoinen toimija pyrkii vahvistamaan
olemassa olevia sosio-ekonomisia jakolinjoja ja kidyttdimé&in hyviksi avoi-
miin markkinaperustaisiin taloudellisiin jirjestelmiin kuuluvaa moni-
naisten taloudellisten intressien joukkoa. Vihamielinen toimija voi pyrkii
hyodyntimaiin vaikutusvaltaisia liike-eldméin toimijoita saavuttaakseen
pédsyn kohdevaltion pdidtoksentekoprosesseihin. Markkinaperustaisessa
jirjestelmissd paikallisten taloudellisten toimijoiden intressit eroavat,
miké voi heikentéd kohdevaltion yhteniisyyttd myos ulkopolitiikan saralla
ja yllapitd4 kiistoja, joita ulkoinen toimija voi hydédyntdd manipuloitaessa
kohdevaltioita taloudellisten "porkkanoiden” ja "keppien” avulla.

Kaiken kaikkiaan ndmai liberaalin demokratian olennaiset piirteet

- rajoitettu valtiovalta, pluralismi, vapaa tiedonvilitys ja avoin talous -
tekevit hybridihdirinnéstd houkuttelevan vaihtoehdon vihamieliselle
ulkoiselle toimijalle. Ulkoisen toimijan nikokulmasta liberaalin demo-
kratian ominaisuudet tuottavat porsaanreikii piilotetulle hdirinnille, jota
voidaan hyodyntdid kayttdmailla taktisesti hyviksi salatun diplomatian,
geoekonomian ja disinformaation tarjoamia vaikutuskeinoja. Liberaalien
demokratioiden nikokulmasta resilienssin kehittiminen niitd vaiku-
tusyrityksid vastaan onkin tullut erittdin tirkeiksi ja ajankohtaiseksi
teemaksi.
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2. GEOEKONOMINEN VAIKUTTAMINEN

HYBRIDIHAIRINNAN MUOTONA

2.1. JOHDANTO

Geoekonomisen vaikuttamisen tavoitteena on talouden keinoja hyo-
dyntidméilld saada kohdemaa toimimaan tavalla, jolla se ei muussa ta-
pauksessa toimisi. Oli kyseessi sitten vastaus Iranin ydinohjelmaan tai
Venijin miehitykseen Krimilld, linsimaat ovat suosineet taloudellisia
keinoja sotilaallisten sijaan. Presidentti Trumpin hallinto korostaa titi
trendid vaikka onkin uhitellut sotilaallisesti muun muassa Pohjois-
Koreaa. Yhdysvaltain vuoden 2017 kansallisen turvallisuuden strategia
eroaa edeltdjistdin painottaessaan taloudellista valtiotaitoa.®® Yksi keskei-
sistd presidentti Trumpin tyokaluista pyrkimyksessa saada muut toimijat
taipumaan Yhdysvaltojen tahtoon on ollut taloudellisen ”kepin” kiytto.
Pakotteiden ja mahdollisten tuontitullien asettamisen lisdksi Trump on
uhannut katkaista taloudellisen avun niilt4 valtioilta, jotka eivit hyviksy
Yhdysvaltojen pditosti tunnustaa Jerusalem Israelin pidkaupungiksi.®!
Useat muut suuret toimijat painottavat “keppien” sijaan enemmén ta-
loudellisia ”porkkanoita”. Kiina kiyttid hyvikseen rahoitusta, investoin-
teja ja kauppaa rakentaakseen liittoumia ja saavuttaakseen vaikutusvaltaa
eri puolilla maailmaa.®? Brasilia ja Eteld-Afrikka ovat myos omaksuneet
geoekonomisen vaikuttamisen. Ne pyrkivit kasvattamaan alueellista
vaikutusvaltaansa kiyttimalld valtio-omisteisia pankkeja ja yrityksid

60 Ks. White House 2017.
61 The Washington Post 2017.

62 Holslag 2016; Khanna 2016b; Yu 2015.
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luomaan episymmetrisii suhteita naapurivaltioihin.® Oljyrikkaat valtiot,
kuten Qatar ja Saudi-Arabia, hydédyntivit ”shekkivihko-diplomatiaa”
saavuttaakseen vaikutusvaltaa alueellaan,®* ja Venijia hyodyntid ener-
giaresurssejaan geostrategisiin pyrkimyksiinsid Euroopassa.®?

Geoekonomista vaikuttamista siis harjoitetaan laajasti ja monien toi-
mijoiden taholta. Useimmat alueelliset suurvallat pyrkivit edelleen raken-
tamaan omaa vaikutuspiiridin, mutta maa-alueiden valtaamisen sijaan
useimmat pyrkivit sitomaan alueita itseensi taloudellisesti. Esimerkiksi
EU:n itdisen naapuruston kumppanuusohjelmat tai Kiinan silkkitiehanke
tormidvit Vendjin geostrategisten pyrkimysten kanssa Euraasiassa.®®
Téssd tormayksessi on kyse taloudellisen vallan projisoinnista. Siind on
kyse siis geoekonomisesta valtapolitiikasta.

Klassinen esimerkki pakottavasta geoekonomisesta vaikuttamisesta
ovat taloudelliset pakotteet. Taimai luku keskittyy analysoimaan muun
muassa pakotteiden kiyttod hienovaraisempaa geoekonomista vaikut-
tamista, jolla pyritddn lydmain kiilaa eri keinoin kohdeyhteiskuntien ja
poliittisten liittoumien sisélle, ja rikkoa kohteiden sisdistéd yhtendisyytta.

Geoekonomista vaikuttamista on usein vaikea havaita ja tunnistaa
kahdesta syysti. Ensinnidkin liberaaleissa demokratioissa vaikuttavat
edelleen viimeisten vuosikymmenten aikana vakiintuneet ajatusmallit
taloudellisesta kanssakdymisestd. Vapaa kauppa, kansainviliset keski-
nédisriippuvuudet ja ndiden tuomat positiiviset turvallisuushyodyt ovat
edelleen leimallisia linsimaiselle ajattelulle. Oletuksena on ollut, etti
kylmin sodan jilkeisessd toimintaympiristossi esimerkiksi Euroopassa
on syntynyt EU:n sisdisen ja sen naapuruston lisddntyneen poliittisen
koheesion myd6td uusi, keskindisriippuvuuden ja yhteisten taloudellis-
ten hyotyjen virittima turvallisuusympéristo ja -yhteiso. Itse asiassa on
vaikea 16ytdd EU:n ulkopolitiikkaan liittyvii strategiapaperia viimeisen
parin vuosikymmenen ajalta, joka ei ottaisi tit4 ajatusta tavalla tai toisella
lihtokohdakseen.

Toiseksi geoekonominen vaikuttaminen itsessdin on tarkoituksellisen
hamairaa ja monimutkaista, jonka pyrkimykseni on peittd4 vaikuttami-
sen geostrategiset padmaiirit. Tietyt kohdemaan toimijat, kuten monet
turvallisuusviranomaisten edustajat, saattavat tunnistaa niiden vaikut-
tamisyrityksen padmaédrit, kun taas toimijoilla, jotka hyotyvit operaa-
tion tuottamista taloudellisista ”porkkanoista”, on intressi vihitell4 tai
jopa kieltdytyid nikemdstd uhkakuvia. Tastd nikokulmasta geoekonomi-

63 Bond 2004; Flynn 2007; McDonald 2009.
64  Blackwill & Harris 2016.
65 Wigell & Vihma 2016; Vihma & Wigell 2016.

66 Kaczmarski 2017; Raik & Saari 2016.
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nen vaikuttaminen néyttaytyy usein epépoliittisena ja lihtokohtaisesti
kaupallisena kanssakidymiseni: ulospéin positiivisilta ndyttdvin keinoin
luotu suhde vaikuttaa osapuolia hyddyttivini plussummapelinid. Timé
on nikynyt muun muassa South Stream- ja Nord Stream 2 -hankkeiden
ympdrilld kiytavissi keskustelussa, samoin kuin Vendjian ydinvoima-
hankkeissa Suomessa ja Unkarissa. EU:n nidkokulmasta Nord Stream 2
on merkittivi poliittinen ja strateginen kiistakysymys, jolla voi olla EU:n
yhteniisyyteen ja energiaturvallisuuteen sekd Euroopan geostrategi-
seen tilanteeseen liittyvid seurauksia. Suomelle se on ollut 14hinni byro-
kraattinen ympéristolupiin liittyvé asia. Pyhédjoen ydinvoimaprojektissa
Rosatomin ja Ven#jin pidasialliseksi intressiksi mainitaan usein hyvin
referenssin saaminen ldntisid vientimarkkinoita varten. Suuri osa Veni-
jin ydinvoimahankkeista kuitenkin on suuntautunut maihin, jotka ovat
Moskovan kannalta geostrategisesti tirkeitd. Geoekonomiselle vaikut-
tamiselle tyypillisesti ndissd molemmissa tapauksissa hankkeiden kan-
nattajat korostavat sen kaupallisia ulottuvuuksia (Suomeen ja Venijille
syntyviid tyopaikkoja) ja kriitikot niiden strategisia ulottuvuuksia (Suomen
lisddntyvii energiataloudellista ja poliittista riippuvuutta Venijist).s”
Olennaista geoekonomisessa vaikuttamisessa on kuitenkin huomata, ettd
vaikka hankkeet tuovat kohdemaalle moninaisia taloudellisia hyotyji,
hyodyt voivat tulla poliittisten myénnytysten ja kohdemaan alentuneen
suvereniteetin kustannuksella.

Geoekonomian kisite syntyi alun perin politiikan tutkija Edward Lut-
twakin 1990-luvun toissd. Luttwak kritisoi kylmén sodan loppumisen
aikaista optimismia ja demokraattisen rauhan ajatusta, jossa uusien glo-
baalien keskiniisriippuvuuksien nihtiin poistavan toimijoiden véiliset
strategiset konfliktit.¢® Luttwak painotti, kuinka kilpailu suhteellisesta
vallasta edelleen jatkaa valtioiden toiminnan méairittamistd kansainvili-
sessd politiikassa, vaikka kdytossd ovat ennemmin taloudelliset kuin soti-
laalliset keinot. Saman sivyisesti Huntington huomioi, kuinka ”[...] maa-
ilmassa, jossa sotilaallinen konflikti on epidtodennikéinen, taloudellinen
voima tulee olemaan entisti tdrkedmpid sen madrittdmisessd, mitks val-
tiot ovat médridvissi ja mitka alisteisessa roolissa.”¢® Ndiden varhaisten
geoekonomistien nikemyksen mukaan kylméin sodan pédittyminen ei
tarkoittanut "historian loppua”.?? Sen sijaan he ennakoivat tulevien kon-
fliktien luonnetta: “kiytettivissd olevaa pddomaa tulivoiman sijaan, sivii-
lisektorin innovaatioita sotilasteknisen edistyksen sijaan ja markkinoille

67 Martikainen et. al. 2016: 34-42.
68 Luttwak 1990.
69 Huntington 1993: 72.

70  Vrt. Fukuyama 1992.
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pédsyd kasarmien ja tukikohtien sijaan”.7! Tédssdkin maailmassa valtiot
edelleen pyrkivit saavuttamaan toisilleen usein vastakkaisia strategisia
tavoitteita.

Viime aikoina keskustelu geoekonomisesta vaikuttamisesta on jilleen
vahvistunut analyytikkojen ja politiikantekijoiden keskuudessa.?? Silti
enemmisto tistd keskustelusta keskittyy edelleen niin sanottuun ”"ne-

b2l

gatiiviseen geoekonomiaan” ("keppeihin”) "positiivisen geoekonomian”
("porkkanat”) sijaan. Energiapolitiikkaa hyddyntivissi geoekonomisessa
vaikuttamisessa “keppeihin” kuuluvat muun muassa hinnan korotukset,
avoimet tai piilotetut uhkaukset energiavirtojen katkaisemisesta tai geoe-
konomisen vaikuttajan omassa maassa toimivien ulkomaisten yritysten
kova kohtelu. "Porkkanoihin” sen sijaan kuuluvat muun muassa ener-
gian hinnan alennukset tai epidkannattavat investoinnit kohdemaahan,
lainat, sivumaksut ja vastavuoroiset omaisuusjirjestelyt. Timén kaltaiset
”positiiviset” toimet on helpompi kuvata puhtaasti taloudelliseksi toi-
minnaksi.”? Kdytdnnossi ne voivat olla vihintdin yhté tehokkaita kuin
“negatiiviset” keinot kohteen sisdisen koheesion hajottamisessa ja jopa
vaarallisessa vaikutus- tai kdskysuhteiden synnyssi.”# Samalla ne ovat
hyodyllisid kiilastrategian mukaisessa hybridihdirinnéssa.

2.2. GEOEKONOMISEN JA GEOPOLIITTISEN
VAIKUTTAMISEN EROT

Vaikka geoekonominen vaikuttaminen on luonteeltaan geostrategista, on
tarkedi erottaa se perinteisestd geopoliittisesta vaikuttamisesta. Tietyt
analyytikot ovat todenneet sotateoreetikko Carl von Clausewitzin hengessi,
ettd strateginen taloudellinen vaikuttaminen on ”sodan jatkamista toisin
keinoin”.7s T4ssd ajattelussa on kuitenkin taipumus ohittaa geoekonomisen
ja geopoliittisen vallankdyttn eroavat piirteet ja seuraukset.
Geopoliittisen voiman projisointi on tyypillisesti avointa ja se toteu-
tetaan sotilaallisin keinoin. Sen operatiivinen logiikka on kohdata kohde
suoraan ”silméstd silmiddn”. Operaation sotilaallinen luonne tarkoittaa
samalla sitd, ettd operaatio on vaikea peittii tai kieltdd. Geopoliittisen
offensiivin koko idea yleensi on niyttd4 uhkaavalta, tehd4 uskottavia
uhkauksia ja titen painostaa tai viime kidessd pakottaa kohde hyokkadjin

71 Luttwak 1990: 18.
72 Szabo 2015; Blackwill & Harris 2016; Mattlin & Wigell 2016.

73 Viimeaikaisesta keskustelusta kaupankiynnin, politiikan ja turvallisuuden vilisestd suhteesta, ks. Schmidt-
Felzmann 2016.

74  Abdelal & Kirhsner 1999.

75 Dyer 2014; Greiling Keane 2016.
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tahtoon tai myotiileméin hyokkadjad. Hybridisodankdynnin taktiikoita
voidaan aluksi hy6dynté4 osallisuuden kieltdmisessi tai piilottamisessa,
mutta titd osallisuutta on vaikea piilottaa pitkdén.

Hyokkéiyksellinen geoekonominen operaatio on sen sijaan geopoliit-
tista operaatioita hienovaraisempi ja helpommin piilotettavissa. Idea ei
ole kohdata kohdetta suoraan, vaan heikentii sen péittiviisyytti talou-
dellisin keinoin. Sen operatiivinen logiikka voidaan nimeti ”valikoivaksi
mukauttamiseksi”.?¢ Valikoivan mukauttamisen logiikan mukaisesti geoe-
konominen operaatio tarjoaa alennuksia, sivumaksuja ja muita ”pork-
kanoita” valikoivasti joillekin kohdeyhteison jdsenille mutta ei toisille.
Manipuloimalla taloudellisia palkintoja ja rangaistuksia geoekonominen
toimija kohdentaa erilaista painetta eri osapuolille, aiheuttaa hajaannusta
ndiden vilille ja samalla vihentii yhteison vastatoimipotentiaalia. Ideaa-
lisesti geoekonominen vaikuttaminen houkuttelee ”pehmeiti kohteita”
pois vastapuolelta, houkuttelee heitd tekeméiin poliittisia myonnytyksi,
tai yllapitdd myotimielisid toimijoita kohdeyhteison sisdlld heikentdak-
seen kohdemaan yhteniisyyttd. Geoekonominen vaikuttaminen toimii
siis kiilastrategian logiikalla.

Hyokkayksellisind ulkopolitiikan strategioina geoekonominen ja geo-
poliittinen vaikuttaminen eroavat tdten huomattavasti. Molemmilla on
erilaiset seuraukset niiden kohteissa ja tavoissa, joilla kohteet reagoivat
operaatioon. Nimi tavat ovat lihes vastakkaisia, kuten taulukossa 1 ha-
vainnollistetaan.

Taulukko 1. Geopoliittisen ja geoekonomisen vaikuttamisen erot.””

Geopolitikka Geoekonomia
Toimet Keinot: Sotilaallisia Taloudellisia
(aktiivinen maa) | Nékyvyys: Avoin Piilotettu
Logiikka: Vastakkainasettelu "Kepit” tai "porkkanat”
Vaikutukset Uhkakokemus: Korkea Matala/keskitaso
(kohdemaa) Toiminta-reagointimalli: Keskihakuinen Keskipakoinen
Kayttdytymistapa: Vastatoimet / my6tdily | Alireagoiminen

Perinteinen avoin, sotilaallinen ja vastakkain asetteleva geopoliittinen
vaikuttaminen on omiaan voimistamaan uhkan piirissi olevien toimi-
joiden yhteistd ymmarrystd uhkasta. Samalla geopoliittiset hyokkiykset
tuottavat keskihakuista ja yhdistdvidi voimaa kohteena olevassa poliit-
tisessa yhteisossd. Timéi puolestaan vahvistaa valmiutta yhteistyéhon
hyokkiijaa vastaan, ja on omiaan synnyttdméiin vastatoimia painottavaa
kayttdytymistapaa - vaikkakin timén toteutuminen riippuu toimijoiden

76  Crawford 2011.
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késityksistd vallitsevasta voimatasapainosta.’® Jos geopoliittisen uhan alla
olevat valtiot tulkitsevat hyokk&4jan olevan liian voimakas, tai jos hyok-
kadjilla tulkitaan olevan ”vihemmain hévittdvdi” sotilaallisessa konflik-
tissa, kohdevaltiot voivat pdityd hyviksymaidn hyokkidjin vaatimukset.
Késitykset toimijoiden suhteellisesta voimasta on avainasemassa, minki
vuoksi geopoliittisen strategian valinnut hyokk&ija yrittdd ndyttaytyd
mahdollisimman uhkaavalta synnyttidkseen kohteessa myotiilevii kidy-
tostd. Samalla hyokkadjin tiytyy arvioida tilanteen vddrintulkinnan riski
ja mahdollisuus provosoida esiin kohdevaltion vastatoimet.

Onnistunut geoekonominen operaatio ei puolestaan synnytd vas-
taavaa nikemystd uhkan olemassaolosta, vaan ndkemykset hajautuvat
selvisti voimakkaammin yhteisossd. Samalla kun tietyt yhteison toimi-
jat alkavat huolestua geoekonomisen operaation tuottamista haavoittu-
vuuksista, taloudellisista porkkanoista hyotyvit toimijat vihittelevit ja
epidpolitisoivat uhkaa. Geoekonominen vaikuttaminen on tarkoituksel-
lisesti suunniteltu muokkaamaan tapaa, jolla kohteena olevat hallinnot
midrittelevit kansallisia intressejdéin. Oletuksena on, etti ulkopoliittiset
valinnat ovat seurausta sisdisisté poliittisista kamppailuista, ja ettd ulkoisen
toimijan geoekonominen operaatio voi vaikuttaa ndiden kamppailuiden
lopputulokseen.”® Edistimailld jakolinjojen synty4 tai pahentamalla ole-
massa olevia jinnitteitd kohdeyhteisossid geoekonomian tavoitteena on
saada kohde alireagoimaan uhkaa vastaan.®° Tistd keinojen erilaisuudesta
huolimatta toiminnan motivaatio on edelleen geostrateginen ja kohdeyh-
teison nikokulmasta haitallinen. Pyrkimykseni on siis poliittisen vaikutus-
vallan laajuuden ja syvyyden lisddminen tavalla, joka ei ole kohdeyhteison
kansallisten intressien mukaista.

2.3. GEOEKONOMINEN VAIKUTTAMINEN:
VENAJAN ENERGIAPOLITIIKK A

Venijin toteuttama energiaresurssien hyédyntdminen geoekonomisessa
vaikuttamisessa ja ulkopolitiikan vilineend toimii yll4 kuvatun logiikan
mukaan. Vendji pyrkii lyoméin kiilaa kohdevaltioiden sisélle ja eri koh-
devaltioiden vilille. Tim4 vaikuttaminen on pitki4n onnistunut verrattain
hyvin. Veniji on kyennyt pitiméain EU:n Veniji-politiikan hajanaisena.

Energiapolitiikassaan Vendji on hyddyntinyt geoekonomisen tyokalu-
pakin ”valikoivan mukauttamisen” operatiivista logiikkaa. Timi on tullut

78 Rosecrance & Lo 1996; Crawford 2011.
79 Abdelal & Kirshner 1999.

80 Lisid keskustelua timin kaltaisesta kiyttaytymisestd, ks. Schweller 2006.

44 / TOUKOKUU 2018 FIlAREPORT



esiin muun muassa venildisen maakaasun viennissi Euroopan eri maihin.
Veniji on tarjonnut ”"porkkanoita”, kuten alennettuja hintoja, poliittisesti
myotidmielisille valtioille, kun taas vihemméin myotimielisille se on anta-
nut "keppid”, muun muassa huonompia sopimuksia.8! Eroavien energian
hintojen kiytto, joka on kalibroitu tuottamaan poliittisesti hajottavaa
painetta Euroopan sisélle, on ollut yksi verrattain onnistuneista tavoista
pyrkimyksessi estdd Euroopan yhteisen energiapolitiikan syntyminen.
Euroopan unionin instituutiot, kuten parlamentti ja erityisesti komissio,
ovat jo pitkédidn painottaneet tarvetta Euroopan energiaturvallisuuden

“eurooppalaistamiseen” - kiytinnossi siis tuontilihteiden hajauttamiseen
ja riippuvuuden vihentdmiseen venildisestd maakaasusta.

Titd pyrkimystid ovat vastustaneet erityisesti ne EU:n jisenvaltiot,
jotka ovat nauttineet suotuisista kahdenvilisistd energiasopimuksista
Venijian kanssa. Esimerkiksi Gazprom on antanut suotuisia ja joustavia
sopimuksia saksalaisille kumppaneilleen, kuten E.oN:lle ja kemianjatti
BASF:lle. Ndim4 yritykset omistavat myds isot osuudet Yuzhno-Russkoyen
kaasukentistd Venjilld.®? Ndmi toimet - yhdessd muiden elementtien
kanssa - ovat luoneet vastustusta saksalaisten paatoksentekijoiden kes-
kuudessa EU:n yhteisid toimia kohtaan unionin yhteisen energiasektorin
aikaansaamiseksi.

Geoekonominen vaikuttaminen ei luonnollisesti tyhjene energia-
sektorilla toteutettuun vaikuttamiseen. Hyodyntiden geoekonomisen
vaikuttamisen taktiikoita talouden eri sektoreilla, Vendji on synnyttinyt
Eurooppaan toimijoita, joilla on intressi jatkaa taloudellista kanssakiy-
mistd Vendjin kanssa mitd moninaisimmissa poliittisissa tilanteissa, ja
jotka vihéttelevit timén tuomaan uhkaa Eu:n kyvylle tuottaa yhteists,
strategista ulkopolitiikkaa. Venijin luonteeltaan piilotetut, kaikkia osa-
puolia hyoddyttiviksi taloussuhteiksi naamioidut ja puhtaasti kaupallisilta
niyttivit geoekonomiset operaatiot ovat onnistuneet vihentdméain epii-
lyksid Vendjin strategisia tarkoitusperii kohtaan.

Hienovaraisen geoekonomisen vaikuttamisen onnistumisen edellytys
kuitenkin on, ettd sitd toteuttava toimija ei her#ti uhkakokemusta kohde-
yhteisossi. Vendjin geoekonominen vaikuttaminen on joutunut vaikeuk-
siin muun muassa Ukrainassa toteuttaman avoimen voimapolitiikan seu-
rauksena. Ymmairrys energiasektorin hyodyntimisestd geoekonomisessa
vaikuttamisessa on kasvanut EU:ssa. Unioni on onnistunut energiasekto-
rilla koventamaan suhtautumistaan muun muassa Vendjin South Stream

-kaasuputkeen, miki johti hankkeen keskeyttdmiseen joulukuussa 2014.%3

81 Vihma & Turksen 2015
82 Turksen 2014.

83 Vihma & Turksen 2015.
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Samankaltaisia kohonneen uhka-arvion tuottamia, hajottamisen sijaan
kohdeyhteisossé yhtendisyytti tuottavia dynamiikkoja voidaan havaita
myos laajemmin energiaunioniin liittyvissi keskustelussa. Komissio
esitteli uuden, entistd kunnianhimoisemman ehdotuksen energiaunio-
niksi helmikuussa 2015.84 Tim4 havainnollistaa siti, kuinka kasvaneen
uhka-arvion seurauksena Venijin kyky kiyttdd maakaasun kauppaa
poliittisena tyckaluna on heikentymassa.

Geoekonomisen vaikuttamisen tehon heikkenemisté osoittaa myos
se, ettd EU-maat ovat kyenneet seisomaan yhteni rintamana Venijii
vastaan asetettujen pakotteiden takana, kenties monien toimijoiden yl-
latykseksi. Tdssd suuressa roolissa on ollut muutos Saksan perinteisessi
Veniji-politiikassa (Ostpolitik).85 Venijin perinteinen kauppakumppani
Saksa ei ainoastaan vaikuta vihemmaén halukkaalta toimimaan Vendjin
keskustelukumppanina Euroopassa, vaan se on myos alkanut ottaa entisti
enemmin vastuuta EU:n yhteisen ulko- ja turvallisuuspolitiikan kehit-
tdmisestd. Kohonneen geopoliittisen uhka-arvion seurauksena Saksa on
ollut valmis uhraamaan osan erityislaatuisista taloussuhteistaan Venijin
kanssa.®¢ Vendjin nikokulmasta timi heikentii suoraan sen kyky4 ram-
pauttaa EU:n kykyd vastatoimiin. Saksan tuen vihentyessid Vendjillid on
vastassaan entistd yhtendisempi EU. Samalla Venéjille ei ole endid yhtd
helppoa kuin ennen tuottaa esimerkiksi kaupallisiin suhteisiin vedoten/
uhaten jasenvaltioiden loikkauksia pois EU:n entistd yhtendisemmaésti
Veniji-politiikasta. Tdstd ndkokulmasta vaikuttaa siltd, ettd vaihtaessaan
geoekonomisen vaikuttamisen perinteiseen geopolitiikkaan Ukrainassa
Veniji teki hybridihdirinndn ndkokulmasta strategisen virheen. Veniji
tosiasiallisesti itse heikensi kyky#in pelata geoekonomisia pelejd, kun se
ei huomioinut sitd, miten voimapolitiikka voi vaikuttaa aiemmin onnis-
tuneeseen geoekonomiseen strategiaan.

Veniji on aiemmin kyennyt peittiméiin strategiset pyrkimyksensi
taloudellisen realismin (”tissid on kyse rahasta”) tai liberaalin keski-
niisriippuvuuden (”yhteinen kauppa tekee meisti ystivii”) alle. Timin
kaltainen peittdminen on nimenomaan geoekonomista strategiaa. Ve-
ndjin kddnnos geopolitiikkaan kuitenkin kannusti EU:ta kddntdmiin
painotuksensa liberaalista keskindisriippuvuudesta ja kaupallisesta rea-
lismista enemmaén kohti strategisempaa ajattelua. Kesidkuussa 2016 EU:n
ulkoasioiden ja turvallisuuspolitiikan korkea edustaja Federica Mogherini
esitteli unionin uuden ulko- ja turvallisuuspoliittisen globaalistrategian
(EUGs). Globaalistrategia tunnistaa toimintaympiéristossi vahvistuvan

84 European Commission 2015.
85 Ks. Forsberg 2016.

86 Ks. European Council on Foreign Relations 2015.
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geostrategisen kilpailun,®7 ja strategiatyon ymparilld kiyty keskustelu
painotti EU:n tarvetta alkaa "ajattelemaan geopoliittisemmin”. Téssi
kilpailussa kaupallinen vaikuttaminen on yksi olennainen elementti,
jonka seurauksena EU:1la on lisddntyvi tarve ymmartid geoekonomisen
vaikuttamisen tavat ja alkaa itse ajatella myos geoekonomisemmin.

2.4. TALOUDELLISET RITPPUVAISUUDET JA
GEOEKONOMINEN VAIKUTTAMINEN

On tirked huomata, etti liberaalien demokratioiden talouden avoin

luonne tuottaa geoekonomiseen vaikuttamiseen liittyvid haasteita myos

huoltovarmuuden ja yhteiskunnan elintdrkeiden toimintojen jatkuvuu-
denhallinnan nidkékulmasta. Globaalin verkostotalouden maailmassa

myo6s Suomen kansallisessa huoltovarmuudessa on korostunut yksityisen

sektorin rooli. Yksityinen sektori tuottaa yhi suuremman osan julkisen

sektorin vastuulla olevista tuotteista ja palveluista. Samalla merkittéva

osuus suomalaisen yhteiskunnan elintirkeiden toimintojen turvaami-
seen tarvittavista palveluista, hyodykkeisti ja infrastruktuurista on joko

markkinaehtoisesti toimivien yksityisten toimijoiden omistuksessa tai

niiden operoimia. Kidytdnnossid muutokset globaalissa markkinadynamii-
kassa ovat tarkoittaneet siti, ettd suomalainen huoltovarmuus on tullut

yhi riippuvaisemmaksi ulkomaisesta infrastruktuurista ja ulkomaisista

kaupallisista toimijoista.?®

Turvallisuuspoliittisia uhkia ulkomaisen omistuksen lisdédntymisessi

ovat muun muassa oikean omistajan hahmottamisen vaikeus ketjuuntu-
neissa omistajasuhteissa seki ulkomaisten toimijoiden mahdollisuudet
kiyttdd d4dnivaltaansa huoltovarmuudelle tirkeissi yrityksissi. Lisdk-
si organisaatioiden yhi suurempi tehokkuuden tavoittelu on johtanut
ydintoimintoihin keskittymiseen ja yhi voimistuvaan ulkoistamiskehi-
tykseen, minkid myoti palveluita hankitaan oman organisaation ulko-
puolelta alihankkijoilta. Timé4 pident44 ja monimutkaistaa tuotanto- ja

palveluketjuja ja lisdd néistd seuraavia haasteita. Pitkit ja hajaantuneet
arvoketjut monimutkaistavat ja himéirtavit kykyd paitelld, missd Suomen

huoltovarmuuden kannalta kriittiset toimijat, jirjestelmaét ja resurssit
ovat, miten yhteydet niihin ovat jirjestetty, mitki niiden haavoittuvai-
suudet ovat ja mit4 riskejd ja uhkia niihin liittyy. Kansainvilisten arvo- ja

tuotantoketjujen monimutkainen luonne mahdollistaa geoekonomisen
hiirinnin eri muotojen kéyttod. Tassd tilanteessa ymmaérrys ulkomaisen

87 Biscop 2016b.

88 Aaltola et al. 2016.
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omistuksen ja rahoituksen turvallisuuspoliittisista vaikutuksista seki 14 -
pindkyvyys omistussuhteisiin on tirkei saavuttaa. Erityisen tirkedi tima

on yhteiskunnan kriittisen infrastruktuurin suhteen. Niit4 ovat muun

muassa energia- ja logistinen jirjestelmai ja kansalliselle turvallisuudelle

kriittiset maa-alueet.®®

Kun analysoidaan kaupallisten suhteiden vaikutuksia kansalliseen
turvallisuuteen, on syytd huomioida myos usein helposti epépolitisoitavat

”porkkanat”, ei ainoastaan mahdolliset "kepit”. Erityisesti strategisilla
sektoreilla, kuten energiasektorilla, toteutettavat kaupalliset toimet tulee
arvioida téstd nidkokulmasta tarkasti. Joskus on syytd nihdi ne sellaisena
kuin ne ovat, ei kaupallisen realismin linssin l4pi, joka painottaa tiettyjen
toimijoiden tekemii kaupallisia voittoja, tai liberaalin keskiniisriippu-
vuuden linssin ldpi, joka naiivisti olettaa, etti lisddntyvi kaupallinen
kanssakdyminen tuottaa aina rauhanomaisemman toimintaympériston.
Onnistuessaan geoekonominen vaikuttaminen on yksi tehokkaimmista
hybridihiirinndn muodoista.

Kaiken kaikkiaan on olemassa suuri joukko taloudellisia painostus-
keinoja, joiden kautta osaava toimija voi kanavoida vaikutusvaltaansa.
Geoekonomisen vaikuttajan on mahdollista synnyttdi paikallisten avus-
tajien verkosto luomalla yhteyksid vaikutusvaltaisiin poliitikkoihin ja
talousjohtajiin. Se voi tarjota niille houkuttelevia talousmahdollisuuksia,
minkd seurauksena niilld on intressi puhua vaikuttavan toimijan puolesta
ja viheksyd vaikuttajan tuottamaa uhkaa. Tdt4 "lojaalisuutta” voidaan
vahvistaa joissain tapauksissa myos suoranaisella lahjonnalla. Geoeko-
nomiseksi vaikuttamiseksi voidaan lukea esimerkiksi Ven#jin toteutta-
ma radikaalien, populististen ja EU:n vastaisten poliittisten puolueiden
rahoittaminen lintisessd Euroopassa.

Suuremmassa mittakaavassa kohdevaltion houkuttelu suurilla inves-
toinneilla ja kaupoilla, kuten Kiinan tarjoamilla Belt and Road -aloittee-
seen liittyvilld kaupoilla, on mahdollista synnyttii niin sanottua funk-
tionaalista kontrollia®® kohdemaahan. Niméi suuret hankkeet tarjoavat
usein lyhyen aikavilin hyotyja paikallisille toimijoille. Samanaikaisesti
tdmai kuitenkin synnyttid kohdevaltiossa pitkén aikavilin sidonnaisuuksia
ja riippuvuussuhteita ulkoiseen vaikuttajaan. Keskindisriippuvuus tekee
suvereeneista toimijoista aiempaa haavoittuvaisempia toistensa toimille ja
mahdollisesti jopa painostukselle tai kiristdmiselle.*' Keskindisriippuvuus
voi ndin ollen yhti hyvin tuottaa kamppailua ja konfliktidynamiikkoja
kuin yhteistyotd tai kansainvilistd vakautta.

89 Ibid.
90 Ks. alaviite 28.

91  Wright 2017: 10.

48 / TOUKOKUU 2018 FIlAREPORT















3. INFORMAATIOVAIKUTTAMINEN
HYBRIDIHAIRINNAN MUOTONA

3.1. JOHDANTO

Asteittain etenevit teknologiset ja yhteiskunnalliset muutokset mahdol-
listavat kiilastrategian toteuttamisen liberaaleissa demokratioissa entist4
tehokkaimmilla hybridihiirinnin keinoilla. Informaatioteknologian ke-
hitys on muuttanut perustavanlaatuisesti tiedonvilitystd, uutismediaa ja
julkista keskustelukulttuuria, milld on ollut merkittévia yhteiskunnallisia
seurauksia. Informaatiovaikuttaminen saa teknologisen kehityksen myota
yhi uusia ja potentiaalisesti tehokkaampia muotoja. Informaatiovaikut-
tamisen tehostuneet keinot nivoutuvat yhteen poliittisen julkisuuden
muutosten kanssa, kun perinteiset tiedon auktoriteetit, tiede, koulutus-
jirjestelmi ja journalistinen media, ovat joutuneet aiempaa haastetum-
paan asemaan. Yhdessd nimi muutokset tarjoavat sosiaalisen maaperin
hybridihdirinnidn informaatiovaikuttamista painottaville muodoille.

Teknologinen kehitys on usein nopeampaa kuin instituutioiden ke-
hitys. Se lisdd tarvetta ymmaértd4 uusien teknologioiden tuottamaa, po-
tentiaalisesti disruptiivista vaikutusta yhteiskunnalliselle arvopohjalle
ja koheesiolle seki yleisesti kansalaisyhteiskunnan rakentumiselle. Kyse
ei siis ole pelkéstidin teknologisista muutoksista, vaan jostain huomatta-
vasti merkittdvimmasti: oletetuista muutoksista siini, miten poliittiset
yhteisot syntyvit ja rakentuvat, ja milld toimijoilla on yhteis6issé tiedon
auktoriteetti.

Erityisessi roolissa tidssid yhteiskunnallisessa muutoksessa on ollut
viime vuosien keskustelu totuuden- tai faktojenjilkeisesti (post-truth)
ajasta. Teema nousi keviilld 2016 keskeiseksi poliittista julkisuutta
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koskevaksi yhteiskunnalliseksi debatiksi.®? Aiheesta kirjoitettiin mer-
kittdvd maarsd padkirjoituksia seké julkaistiin nopeassa tahdissa tieto-
kirjoja ja asiantuntija-analyyseji.®? Vaikka ilmi6 on puhuttanut mediaa
ja asiantuntijoita liberaaleissa demokratioissa ympéri maailmaa, etenkin
angloamerikkalaisessa mediamaailmassa keskustelu aiheesta on ollut kiih-
kedd brexit-ddnestyksen ja Donald Trumpin presidentinvaalikampanjan
tuottamien poliittisten maanjiristysten jilkeen. Aiheesta tehdyt analyysit
kisittelevit huolta valeuutisista, algoritmien vallasta, teknologiayhtici-
den vastuusta, informaatiovaikuttamisesta, tieteen ja asiantuntemuk-
sen asemasta ja julkisen keskustelun mekanismeista. Hybridihdirinndn
nikokulmasta nimé teemat nostavat esiin kysymyksen demokratian
haavoittuvuudesta uuden tiedonvilityksen aikakaudella.

3.2. TOTUUDENJALKEINEN AIKA?

Totuudenjilkeisyyden kisitteen tultua julkiseen keskusteluun se on he-
rittinyt runsaasti myos kriittisid huomioita. Erityisesti akateemisessa
keskustelussa on esitetty, ettd termi “totuudenjilkeinen” ei ole tutkimuk-
sellinen, vaan lihinn4 journalistinen. Timin nikemyksen mukaan mitddn
uutta ei oikeastaan ole tapahtunut, vaan todellisuudessa politiikassa on
valehdeltu ja muunneltu totuutta kautta aikojen.?* On my®os esitetty, ettd
viite totuuden jilkeisestd ajasta on ongelmallinen senkin vuoksi, etti se
pitéd sisillddn oletuksen taakse jitetystd totuuden kultakaudesta.®® Timi
nostaa esiin kysymyksii siitd, milloin itseasiassa elimme totuuden aikaa,
kauanko sit4 kesti ja kenen totuus silloin vallitsi.

Osittain aiheeseen liittyvin akateemisen keskustelun taustalla on
suuren mittaluokan muutos akateemisen yhteison ajattelutavoissa, joka
on tunnistettavissa useimpien yhteiskuntatieteiden teorioissa. Tieteenfi-
losofiassa vahva konstruktivistinen positio on 1980-luvulta lihtien koros-
tanut skeptisyytti laajoja totuuksia kohtaan ja keskittynyt tuottamaan ja
arvioimaan niin sanottuja pienen t:n totuuksia ja argumentteja, jotka ovat
luonteeltaan osittaisia ja kontekstisidonnaisia. Késite “totuus” ndhdéin
usein totalisoivana, hegemonisena ja ”epépoliittisena”. Sen kyseenalais-

92  Oxford Dictionaries valitsi vuoden 2016 sanaksi Post-truth. Se méériteltiin adjektiiviksi, joka kuvaa
olosuhteita, joissa faktoilla on entistd vihemmiin vaikutusvaltaa (“an adjective relating to or denoting
circumstances in which objective facts are less influential in shaping public opinion than appeals to emotion
and personal belief”). Oxford Dictionaries: https://en.oxforddictionaries.com/word-of-the-year/word-of-
the-year-2016.

93 Ks. esim. D’Ancona 2017; Nichols 2017; Ball 2017; Sunstein 2017; Levinson 2017; Rabin-Havt & Media Matters
2016; Schiefer & Schwartz 2017.

94 Ks. esimerkiksi Korvela 2016.

95 Korvela & Vuorelma (toim) 2017.
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taminen koetaan kriittisen tutkijan tehtiviksi. Nikemysten moninaisuus
puolestaan esitetddn terveeni poliittisena tilana ja vapaana pluralistisena
kamppailuna. Késite “totuus” saattaa siis jo lihtokohdiltaan provosoida
tutkijoita kritiikkiin sitd kohtaan.

Tieteenfilosofisessa mieless4 télld kritiikilld on kantavuutta. Sen sijaan
yhteiskunnallisessa ja poliittiseen todellisuuteen liittyvissid merkityksessi
kisitteen saama kritiikki on ongelmallista, jos totuudenjilkeisyys-keskus-
telun kohde, kuten teknologian muutos, poliittisen julkisuuden muutos tai
strateginen harhauttaminen, himértyy ja keskustelu ajautuu abstraktille
sivuraiteelle. Muun muassa turvallisuuspolitiikan nikékulmasta erityisen
ongelmallista on, jos késitteen kritiikki vied44n niin pitkélle, ettei esi-
merkiksi poliittisten yhteisdjen muutosten taustalla olevaa viimeaikaista
teknologista muutosta noteerata.

On totta, ettd poliittista valehtelua on harrastettu ennenkin, ja pro-
pagandistisella viestinnilld on kiinnostava, paljon tutkittu historiansa.®®
Totuudenjilkeisyys-Kkisiteen saama kritiikki on oikeassa siini, etti vaikka
kasite tuli voimalla julkiseen keskusteluun vuonna 2016, mitdin dkkin4ista
siirtymaii uuteen aikakauteen ei silld hetkelld tapahtunut. Oikeastaan
nikemys nopeasta siirtymésté on lihtokohdiltaan niin jyrkki, etteivit
sitd useimmat ole koskaan kannattaneetkaan.®” Alan tutkimus suhteuttaa
nykyhetken muutoksia historiaa vasten ja keskittyy usein nimenomaan
teknologiseen muutokseen eli digitalisaatioon totuudenjilkeisyyden
ajurina.®® Keskustelu totuudesta, teknologiasta ja poliittisen julkisuuden
muutoksista alkoi muodostua jo hyvin aikaa sitten, ja teema on noussut
pinnalle eri nimill4 ja analyyttisilla kisitteilla.

On silti eri asia esitté4, ettd jollakin ilmiolla on historiallisia ver-
tailukohtia, kuin, ettd viime aikoina ei olisi tapahtunut mitd4n yh-
teiskunnallista muutosta. Mahdolliset poliittisen keskustelukult-
tuurin taustalla olevat rakenteelliset muutokset on syyté analysoi-
da tarkasti, silld ne nikyvit konkreettisesti poliittisten toimijoiden
strategioissa ja poliittisessa todellisuudessa. Esimerkiksi Donald Trumpin
presidenttivaalikampanjassa oli ndhtivissd merkittidvid eroavaisuuksia
edeltdjiinsd ndihden. Kun presidenttiehdokas Trump julisti rakentavansa
Yhdysvaltojen rajalle muurin Meksikon kustannuksella, heittdvinsi

96  Porsti 2017.

97 Jopasilld, ettd Oxford Dictionaries valitsi termin post-truth vuoden 2016 sanaksi, on oma mikrohistoriansa ja
kontekstinsa. Toinen suuri sanakirjayhtio ja kustantaja Merriam-Webster valitsi vuoden 2006 sanaksi termin
truthiness, joka piti sisillddn ajatuksen faktoista piittaamattomasta totuudenkaltaisuudesta. Ks. truthinessin
madritelmai: https://www.writerswrite.com/truthiness-is-merriam-websters-word-of-the-year-12130615.

98 Esimerkiksi D’Ancona 2017; Sunstein 2017; Porsti 2017.
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vastaechdokkaansa vankilaan ja kiistdessdidn ilmastonmuutoksen,®® kyse
ei ollut vain asioiden virheellisestd kuvauksesta, retoriikasta, himéirti-
misesti tai kiistanalaisista tulkinnoista. Kyse oli uudenlaisessa yhteiskun-
nallisessa todellisuudessa toteutetusta uudenlaisesta poliittisesta strate-
giasta, jota vastaan perinteinen poliittinen eliitti ja journalistinen media
olivat jossain méiirin aseettomia. Trumpin totuudenjilkeisen strategian
ydin oli vetdd sovinnaisuuden rajat tiysin uusiksi, pysyd edelld, hyokitd
eikd puolustautua. Strategian tavoite oli vedota vihaan seki ylospéin etté
alaspiin yhteiskunnallisessa hierarkiassa, eli vihaan sekd Washingtonin
eliittid ettd koyhien meksikolaisten ja muslimien maahanmuuttoa kohtaan.
Liséksi hidn lupasi uusia taloudellisia mahdollisuuksia protektionistisilla
toimilla ja ympéristosiitelyd leikkaamalla.

Erityisesti perinteiset journalistiset hyveet ovat joutuneet kovaan
testiin digitalisaation ja uusien poliittisten strategioiden ristipaineessa.
Mikili julkisuudessa haetaan “tasapainoista debattia” tai “totuutta diri-
pdiden vilistd”, saatetaan luoda vastakkainasettelua esimerkiksi vahvan
tieteellisen konsensuksen alueelle.'® Timin "tasapainoharhan” (false
balance) kehystimi julkinen keskustelu ei myoskiin piise kehitty-
maiin ldhtokohtiaan pidemmille. Taitava informaatiovaikuttaja pystyy
kiyttdmiidn hyvikseen esimerkiksi linsimaisen lehdistén perinteistd
tasapuolisuuden vaadetta, jonka mukaan tapahtuneesta tulee uutisoida
molempien osapuolten tulkinta, vaikka toisen osapuolen versio olisi silmin
nihden virheellinen.!°!

Toisaalta on my®ds esitetty, ettd totuudenjilkeisen ajan tdrkein muutos
ei olisi niink&dn poliitikkojen taktiikoissa tai strategioissa, vaan yleison
vastauksessa niihin.'?? Yhdysvaltojen tapauksessa vertailu presidentti
Richard Nixonin aikaan toimii usein esimerkkini. Valehtelu johti Nixonin
eroamiseen vuonna 1974, kun taas sisillollisess ja strategisessa mielessi
Watergate-skandaalia vakavammat syytokset ja niihin liittyvd harhaan-
johtaminen eivit ole ainakaan toistaiseksi kaataneet Trumpin hallintoa.
Tamin nikemyksen mukaan yleison raivostumisesta siirrytiin nykyisin
nopeasti turtumukseen ja jopa "kyyniseen liittolaisuuteen”.103

Poliittisen yleison reaktioissa nidkyy kyynistyminen ja yleisen luotta-
muksen rapautuminen, mitkd muodostavat ”totuudenjilkeisyyden” sosiaa-

99 Trumpin kampanjalupauksista esimerkiksi Lichtblau 2016. Faktantarkistussivusto Politifactin mukaan jopa
seitsemin kymmenestd Trumpin kampanjaviitteisté oli valetta: http://www.politifact.com/truth-o-meter/
lists/people/comparing-hillary-clinton-donald-trump-truth-o-met/

100 Ilmastonmuutokseen liittyvi keskustelu on tésti eris hyvi esimerkki: ks. Fahy 2016.
101 Tasapainoharhasta on keskusteltu myds rokotusvastaisuuden levidimisessi, esimerkiksi Grimes 2016.
102 D’Ancona 2017: 26.

103 Ibid.: 25-30.
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lisen perustan.'®4 Timé kytkeytyy suoraan ulkopoliittisiin keskusteluihin
hybridihdirinnisti, informaatiovaikuttamisesta seki yhteiskunnallisesta
resilienssistid. Teknologisella muutoksella on ulkopoliittinen ulottuvuus,
joka luo uusia mahdollisuuksia hybridihdirinnille. Esimerkiksi saman-
tyyliset sosiaalisen median prosessit, jotka mahdollistivat arabikevain sekd
Wikipedian luomisen ovat myos fundamentaalisesti antidemokraattisten
voimien kiytossi. 10

3.3. TEKNOLOGINEN MURROS HAASTAA
POLITIIKAN JA ASIANTUNTIJUUDEN

Viime vuosikymmenien aikana tapahtunut informaatioteknologinen ke-
hitys ovat muuttaneet tiedonvilityst4 ja julkisuuden rakennetta. Vuosien
2016 ja 2017 totuudenjilkeisyys-keskustelun ydinilmiot, kuten uudet
verkostot, valeuutiset ja kaikukammiot, liittyvit nimenomaan sosiaalisen
median kiyttoon.

Runsaassa kymmenessi vuodessa Facebookia kuukausittain kiyttivien
ihmisten méird on kasvanut nollasta kahteen miljardiin. Twitter tavoittaa
kuukausittain ldhes 330 miljoonaa ihmisté.!°¢ N4ill4 alustoilla on suuri
valta sithen, millaisia siséltojd ihmiset saavat ndhdédkseen. Kirjistien voisi
sanoa, ettd Twitter ja Facebook ovat mediayhti6it4, joilla on mediayhtion
valta, mutta ei toimituksellista vastuuta. Aiheesta kiyddin Yhdysvalloissa
tilla hetkelld kiivasta keskustelua, johon teknologiafirmat ovat olleet
ylldttidvin heikosti varautuneita.!°?

Erityisesti botit, eli ihmisen nettiprofiileina esiintyvit tietokoneohjel-
mat, polarisoivat verkossa kiytyji keskusteluja ja edesauttavat valheel-
listen viittdmien levidmisti. Niiden avulla voidaan myos luoda keinote-
koisesti keskustelu tai ”ilmi6”, josta voidaan tehdi tarkoituksenmukaisia
uutisia muihin medioihin.!°® Yhdysvaltain presidentinvaalien jilkeen
tutkijat analysoivat vaaliviittelyiden aikana julkaistujen Twitter-viestien
alkuperid.1°® Kolmen televisioidun debatin aikana julkaistuista twiiteistd
jopa viidesosa oli bottien tekemii. Botit ovat halpoja ja helppoja hankkia.
Hybridihdirinndn nidkokulmasta on virhe rinnastaa botit vain yhdeksi

104 1Ibid.; myos Nichols 2017.

105 Groll 2017.

G

106 Ks. Ikiheimo 2017a.
107 Tarkemmin esimerkiksi Streitfeld 2017.
108 Tapauskuvaus veniliisten trollien, bottien ja medioiden yhteistyosti: Nimmo 2018.

109 Bessi ja Ferrara 2016.
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uudeksi poliittisen markkinoinnin muodoksi, vaan ne tulee nihdi uutena
strategisen harhauttamisen vilineend.!1°
Myos julkisen keskustelukulttuurin muutoksiin liittyva populistinen
mediaekosysteemi on huomattavan uusi ilmio. Yhdysvalloissa kaikista
Donald Trumpin kannattajien suosimista viestimisti ainoastaan New
York Post oli olemassa vuonna 1980, kun Ronald Reagan valittiin presi-
dentiksi. Fox News perustettiin vuonna 1996 ja Breitbart News vuonna
2007 - ja valtaosa populistisen oikeiston medioista vasta nédiden jilkeen.!!!
Nimenomaan Breitbart Newsin suosion nousu vuodesta 2015 lihtien on
ollut merkittdvi menestystarina. Noin sadantuhannen Facebook-tyk-
kidjan pienesti sivustosta tuli reilussa vuodessa 1,5 miljoonan seuraajan
voimatekiji. Vuonna 2017 Breitbart ohitti Facebook-suosion keskeisilld
mittareilla New York Timesin. 112
Totuudenjilkeisyys-keskusteluun liittyy vélinpitimattomyys ja jois-
sain tapauksissa jopa vihamielisyys asiantuntijatietoa kohtaan. Timi
helpottaa entisestdin informaatio-operaatioihin liittyvin viirin tie-
don levittdmistd yhteiskuntaan. Esimerkiksi Britannian oikeusministeri
Michael Goven tokaisi brexit-vaaliviittelyssd, ettd “tim4 maa on saanut
tarpeekseen asiantuntijoista”.!!? Teknologinen murros vauhdittaa til-
14 hetkelld ilmi6t4, jota on kutsuttu “asiantuntijuuden kuolemaksi”.114
Suuren yleison ja asiantuntijuuden suhteen muutos on ollut kdynnissi
jo pitkddn, mutta timi dynamiikka on uusien viestintiteknologioiden
ja medioiden myété saavuttanut uuden vaiheen.!!s
” Asiantuntijuuden kuolemaan” liittyy muitakin elementteji. Erityi-
sesti amerikkalainen populaarikulttuuri romantisoi ajatusta, jossa kuka
tahansa voi tulla asiantuntijaksi, my6s instituutioiden ulkopuolelta. Elo-
kuvat ja tv-sarjat tarjoavat lukuisia esimerkkejd, joissa nuoret toimijat
osoittautuvat fiksummiksi kuin instituutiot, kuten yliopistot, suuryri-
tykset tai valtiot.!'¢ Tiedon helppo saatavuus yhdistettyni matalaan jul-
kaisukynnykseen on murtanut perinteisen asiantuntijuuden - joka on
yhdistelmi koulutusta, kyvykkyytti, kokemusta ja vertaishyviksyntidd
- portinvartijaroolin. Yhi useammat tahot, uusmedioista itseoppineisiin,
haastavat perinteisen asiantuntijatiedon legitimiteettii.!!” Internetista

110 Lynch 2016.
111 Benkler et al. 2017.

112 Madrigal 2017. Tosin viimeisimpien raporttien mukaan Breitbartin suosio on jyrkissi laskussa; ks. Schwartz
2018.

113 Mance 2016.

114 Nichols 2017.

115 Ibid.

116 Ibid. Vuoden 1997 Oscar-voittaja Good Will Hunting on tisti eris ikoninen esimerkki.

117 Ikéheimo 2017b.
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on entistd helpompi 16ytdd omia ennakkokéisityksid ja ennakkoluuloja
tukevaa informaatiota (”vahvistusharha”) ja kansalaisilla on taipumus
yliarvioida omia kykyjiin (”ylivertaisuusharha”).18

Asiantuntijuuteen liittyvi poliittinen kamppailu on siirtynyt perin-
teisiltd hallinnon, demokratian ja tieteen foorumeilta enenevissid méirin
internetiin ja sosiaaliseen mediaan. On esitetty, etti tdssd tulisi kiinnittdd
huomiota my6s korkeakoulujirjestelmidn muutoksiin. Yliopistokoulutus
on erityisesti Yhdysvalloissa yhi enemmén asiakasldhtoistd. Mikili oppilas
ei saa haluamiaan suoritteita ja arvosanoja eli rahoilleen vastinetta, voi
hin ddritapauksessa vaatia niitd vailla meriittejd.!!®

Samoin kuin termi totuudenjilkeinen, altistuu ajatus ”asiantuntijuu-
den kuolemasta” helposti kritiikille. Esimerkiksi julkisuudessa nikyvilld
asiantuntijoilla, kuten taloustieteen Nobel-palkinnon voittajilla, on edel-
leen merkittdvi yhteiskunnallinen asema. Digitalisaatio on kuitenkin
tuottanut koulutuksen ja asiantuntijuuteen kohdistuvia paineita, jotka
ovat omiaan tuottamaan yhteiskuntiin keskustelukulttuuria polarisoivia
voimia.

Nykyisen poliittisen todellisuuden ymmartimisen nikoékulmasta on
olennaista huomata, etti teknologian murros vaikuttaa suoraan yhteis-
kunnallisiin valtarakenteisiin teknologisen kehityksen my&té syntyneiden
uusien verkostojen kautta. Historioitsija Niall Fergusonin mukaan ver-
kostot ovat kautta aikojen olleet tirkedmpid kuin miti valtavirtahistoria
on esittinyt.!?° Erityisesti timé4 pitee kahtena aikakautena. Ensimmaéinen

“verkostojen aika” oli kirjapainotaidon levidmisen mullistama Eurooppa
1500-luvulta lihtien, ja toinen nykyinen, digitalisaation ja internetin
mullistama oma aikamme. Tutkijat ovatkin kutsuneet nykyisyytta ver-
kostoja korostavilla termeilld, kuten ” The Age of Network Power”,121

”The Age of Entanglement”,122 ” Global Network Revolution”,'23 tai ” The
Network Society”.124

Verkostojen rakenne tuottaa osaltaan my®6s poliittisia yhteis6jda muut-
tavia dynamiikkoja. Mikdli jokin ilmit nojaa verkostolliseen logiikkaan
(noodeihin, jotka ovat toisiinsa jollain tavoin yhteydessi), seki “homofilia”
(ihmisten hakeutuminen kaltaistensa joukkoon) etti "Matteus-vaikutus”
(ne saavat, joilla on jo ennestiin) ovat mahdollisia tai jopa todennikoi-

118 Nichols 2017: 13-40.
119 Ibid.: 96-98.

120 Ferguson 2017a.
121 Ramo 2016.

122 Lafrance 2016.

123 Khanna 2016a.

124 Castells 1996.
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sid ilmi6itd. Homofilia johtaa helposti polarisaatioon ja Matteus-efekti
epétasa-arvoisiin lopputulemiin. Kumpikin mekanismi on vanha ja jopa
aina ldsni erilaisissa sosiaalisissa verkostoissa, mutta sosiaalinen media
voimistaa molempien vaikutusta.!?® Internet ei luonnollisesti ole syy-
péd siihen, ettd ihmiset etsivit informaatiovirroista vahvistusta omille
uskomuksilleen, eiki internet ole luonut ihmisti, joka haluaa viettii
aikaa samanmielisessi seurassa. Uudet verkostot nayttavit kuitenkin
vahvistavan niit4 piirteita.

Verkostoanalyysi voi myos valottaa poliittisesti polttavaa kysymysti
siitd, miksi epduskottavat valeuutiset menestyvit niin hyvin. Kun jokin
viesti levidi verkostoissa, se ei vilttdmitti ole viestin sisidllon ansiota, vaan
johtuu myos sen verkoston rakenteesta, johon viesti on laitettu. Ideat ja
kognitiiviset virrat levidvit kuin tartuntataudit, ja verkoston rakenne
madrittdd merkittéviltd osin tartunnan nopeuden ja laajuuden.2e

3.4. HYBRIDIHAIRINNAN MAHDOLLISUUDET
TOTUUDENJALKEISENA AIKANA

Historiallisia vertailukohtia propagandan kiytosti 16ytyy runsaasti.!??
Nykypdivin monimuotoinen informaatiovaikuttaminen voidaan kytkei
osaksi propagandan kiyton vanhaa perinnettd. Samalla on kuitenkin
tarpeen huomioida ajallemme tyypilliset uudet piirteet, eiké historiallisia
vertauksia tule viedd liian pitkille. 2000-luku on erddnlainen uusi pro-
pagandan kukoistuskausi.!?® Totuudenjilkeisen ajan ilmitt, teknologinen
murros ja uudet verkostot ovat muuttaneet poliittisen julkisuuden raken-
netta ja luoneet uuden toimintaympériston informaatiovaikuttamiselle.
Erids viimeaikainen ison datan tutkimus illustroi hyvin informaation
merkityksen korostumista poliittisen todellisuuden ja yhteistjen muok-
kaamisessa. Tutkimuksen mukaan 28 tutkitussa autoritdirisessi jirjes-
telmassi jokaisella regiimilld oli sosiaalisen median kampanja, jossa koh-
teena olivat oman maan kansalaiset. Silti vain muutamalla oli ulkomaille
suuntautuvaa kampanjointia.!?® Propagandistisesta kampanjasta voidaan
tehdd ”informaatioase”. Erityisesti Vendjdd on viime vuosina syytetty

125 Ferguson 2017b.
126 Ferguson 2017a.

127 Tissd yhteydessi on palattu muun muassa analysoimaan ensimméisen maailmansodan klassisia kampanjoita
ja matkustajahéyrylaiva Lusitanian uppoamista toukokuussa 1915 - tapahtuihan MH17-lentokoneen
alas ampuminen miltei tasan 99 vuotta tdmén jélkeen. Lusitania-tapauksen asemasta Iso-Britannian
sotapropagandassa, ks. esim. Flynn 2014.

128 Porsti 2017.

129 Groll 2017.
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informaation aseistamisesta (weaponizing information).'3° Nimi aseet
kiyttavit hyvikseen verkostorakenteita sekd uutta mediaympéristo4.
Ne pyrkivit luomaan ”vaihtoehtoisen todellisuuden, jossa kaikki totuus
on suhteellista, eiki mihinké4n informaatioon voi luottaa”.*3! Jatkuvan
informaatiovaikuttamisen erityisyys on siini, ettd sen avulla voidaan
onnistua vaikuttamaan tunnemuistiin sisiistettyihin ajattelumalleihin,
jotka muuttuvat hitaasti.!3?

Totuudenjilkeinen aika sopii rakenteiltaan informaatiovaikuttamisen
ja hybridihdirinnin kehykseksi. Esimerkiksi Venijin strategiana on jo
reilun kymmenen vuoden ajan ollut aiheuttaa himmennysti linnessa.
Sen pyrkimyksen on ollut horjuttaa jirjestysti lietsomalla yhd enemmén
epdluottamusta tiedotusvilineisiin, perinteisiin puolueisiin ja "eliittiin”,
ddnestysmenetelmiin seki lintisiin organisaatioihin, joista tirkeimpid
ovat EU ja Nato.!?? Epdvarmuuden lisddntyminen seki kiilastrategian
mukainen olemassa olevien yhteiskunnallisten ristiriitojen korostaminen
lansimaissa luovat lisiksi tilaa ja mahdollisuuksia Venijin omalle vaikut -
tamistoiminnalle ldhialueillaan.

Kisitettd ”strateginen harhauttaminen” on kiytetty kattokésittee-
nd Venidjidn propagandalle ja disinformaatiolle.'3# Venijin informaatio-
turvallisuusdoktriinissa pyritdan ”parantamaan tapoja, joilla tuotetaan
strategista ja operationaalista peitetti (maskirovka) tiedustelutoimille
ja elektronisille vastatoimille sekd parantamaan metodeja ja tyokaluja
aktiivisiin vastatoimiin todennikoisen vihollisen propaganda-, infor-
maatio- ja psykologisiin operaatioihin”.?% Venijin doktriinin mukaan
taistelu informaatiotilasta on jatkuvaa. Verkon digitaalisia kyberhyok-
kiyksid tiydennetdin disinformaatiolla ja psykologisella propagandalla.
Venijin panostus informaatiotilan ottamiseen ulkomailla on merkitti-
vi. Esimerkiksi Russia Today (RT) -kanavalla on 22 toimistoa ympéri
maailmaa ja yli 1 000 hengen henkilokunta. Sen budjetti on kasvanut
30 miljoonasta dollarista (2005) noin 320 miljoonaan dollariin (2017).13¢
Tdhin mittakaavaan verrattuna esimerkiksi eurooppalaiset panostukset
disinformaation torjuntaan ovat pienii.!?’

130 MacFarquhar 2016.

131 Nimmo 2015.

132 Porsti 2017.

133 Ibid.

134 Pynnoniemi & Rdcz 2016: 13-15.

135 Ks. Information Security Doctrine of the Russian Federation, approved 9.9.2000: https://www.itu.int/en/
1TU-D/Cybersecurity/Documents/National _Strategies_Repository/Russia_2000.pdf. Ks. analyysi myos
uudemmasta, vuoden 2016 informaatioturvallisuusdoktriinista: Pynnoniemi & Kari 2016.

136 Meyer et al. 2017.

137 Porsti2017.
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Nykyaikaisen informaatiokampanjan kohdistamisesta on viime ai-
koina tuotettu empiirisid, suurten aineistojen analyysejid. Suurella Twit-
ter-aineistolla on osoitettu esimerkiksi se, ettd Yhdysvaltojen vaalien
aikaan valeuutiset ja disinformaatio oli kohdennettu avainosavaltioihin.!3#
Toinen ison datan analyysi, jossa oli mukana yli 20 ooo Facebook- ja
Twitter-kayttdjid, osoitti, miten Venijin levittimét salaliittoteoriat ja
disinformaatio Yhdysvaltojen 2016 presidentinvaalien yhteydessi koh-
distettiin erityisesti sotaveteraaneihin.!3®

3.5. INFOVAIKUTTAMINEN KIILAA KIPUPISTEISIIN

Erds yhteinen nimittéjd Vendjin lintiseen maailmaan suuntaamissa di-
sinformaatiokampanjoissa on ollut kiilastrategia, jossa kampanja kohdis-
tetaan jo olemassa olevaan yhteiskunnalliseen kiistaan tai jakolinjaan.!4°
Eris tunnetuimmista ja tutkituimmista Venijan informaatiokampanjoista

oli "tapaus Lisa”. Kyseessd on venildisen Chanel One:n tammikuussa

2016 esittim4 valeuutinen maahanmuuttajien Berliinissd kaappaamasta

ja joukkoraiskaamasta 13-vuotiaasta, etnisesti venildisesti tytostd. Uuti-
nen levisi nopeasti perinteiseen saksalaiseen mediaan ennen kuin viran-
omaiset ehtivit tarkastaa uutisen taustan ja reagoida sithen.'#! Kampan-
jaa voimistivat venildiset vaikuttajat aina ulkoministeri Sergei Lavrovia

myoten, ja sen pddviestini oli Angela Merkelin maahanmuuttopolitiikan

epionnistuminen kansalaisten turvallisuuden takaamisessa.!#? Syytokset

Lisa-tapauksen peittelysti ja salailusta johtivat Saksassa useisiin mie-
lenosoituksiin: noin 700 ihmisen protestiin Berliinissi seké useampiin

Eteld-Saksassa, joissa oli muutamia tuhansia osallistujia. Saksan ulko-
ministeri Frank-Walter Steinmeier varoitti Lisa-tutkinnan politisoimi-
sesta ja Vendjan suurldhettilds kutsuttiin puhutteluun. Tapauksesta on

kirjoitettu analyyseja, joissa monesti todetaan tapaus Lisan herittineen

Saksan poliittisen johdon eurooppalaisesta informaatiotilasta kiytiviin

kampailuun.143

138 Howard 2017.
139 Gordon & Stone 2017.

140 Kyberasioihin erikoistunut New York Timesin toimittaja Sheera Frenkel totesi: “When I was reporting on
Russian disinformation in E. Europe one thing was consistent: they would find a schism in society & drive a
wedge in”, saatavana: https://twitter.com/sheeraf/status/907449274077548549.

141 Surana 2016.
142 Nechepurenko & Smalejan 2016.

143 Ks. Meister 2016: “Germany‘s leading role in the Ukraine crisis, Angela Merkel’s consequent position on
sanctions against Russia and her leadership in Europe make the German government a core target of Russian
disinformation. For the first time, they clearly saw the links between Russian domestic and foreign media
campaigns against Germany and Russian politics at the highest level.”
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Yhdysvaltojen 2016 presidentinvaalien aikana venéiliiset sosiaalisen
median tilit organisoivat Yhdysvalloissa maahanmuuttokriittisii seka
muslimivastaisia tilaisuuksia, jotka toistivat ehdokas Trumpin kampanja-
teemoja.'** Venildiset toimijat ostivat mainostilaa Facebookilta, levittivit
disinformaatiota Twitterissi ja tilasivat vloggareilta Hillary Clintonia
pilkkaavia videoita Youtubessa.'4®> Wall Street Journalin raportin mukaan
venildiset Facebook-tilit organisoivat ja rahoittivat yli 60 tapahtumaa
Yhdysvaltojen vaalien ympérilld.!4° Erdissi tapauksissa organisoitiin seki
protesti ettd sen vastamielenosoitus. Hillary Clintonin hakkeroidut sih-
kopostit nousivat erdiksi vaalien pddpuheenaiheista.

Kun Ranskan nykyinen EU-myonteinen presidentti Emmanuel Macron
sai kampanjansa nousuun talvella 2017, alkoi Sputnik pian julkaista uutisia,
joissa hdnen todettiin olevan ”Yhdysvaltojen agentti” sekd homoseksuaali,
jolla on takanaan ”vauras homoeliitti”.'4? Seké RT ettd Sputnik ovat myo-
hemmin kieltdneet levittineensi valeuutisia Ranskan vaaleihin liittyen.
Myo6s Macronin sihkopostit hakkeroitiin ja vuodettiin, mutta ajoitus ja
vaikutus olivat Yhdysvaltojen vaalikamppailua heikompia.!4# Kédédntien
voidaan my0s todeta, ettd Ranskan kampanjatoimijat ja media olivat
paremmin varautuneita ulkoiseen vaalihdirintidin.

Venijin informaatiovaikuttaminen on kohdistunut my6s Suomeen.
Yleisesti Suomea koskeva uutisointi on yleisesti pienessi roolissa Venijin
mediassa, mutta huomiossa on nihty piikkejd, jotka kertovat, ettei Suo-
men strategista merkitystd nihdi tdysin vihidpétoisend.!*® Usein Suomi
niytetdin maana, joka ymmartii tiiviin kahdenvilisen suhteen Vendjain
olevan sen oman edun mukaista. Vendjin valtiollisessa ohjauksessa toimi-
va media on kuitenkin moneen otteeseen toteuttanut totuudenjilkeiselld
logiikalla toimivia kampanjoita, joissa kiistetdin suomalaisen oikeusvalti-
on toimivuus. Nimi ovat olleet niin sanottuja lapsikiistoja, jotka ovat erds
toistuva piirre Vendjin linsimaihin kohdistamassa infokampanjoinnissa.*>°
Lapsikiistoissa esitetdén tarina paitsi lintisten viranomaisten russofobias-
ta, myos lintisen liberalismin moraalisesta rappiosta, jossa ydinperhe
on uhanalainen malli ja jopa lapset riistetdin dideiltddan. Monet kansal-
liskonservatiivisen populismin tasot kohtaavat, kun ”perusteettomasti
huostaanotettuja venildislapsia” uudelleensijoitetaan homoperheisiin.

144 Collins, Poulsen & Ackerman 2017.
145 Kosoff 2017.

146 Seetharaman 2017.

147 Meyer et al. 2017.

148 Daniels 2017.

149 Katso toimittaja Jarmo Mikelin koosteet Suomi-uutisoinnista Helsingin Sanomissa, https://www.hs.f1/aihe/
venajan-media/. Ks. myos Jantunen 2015: 97.

150 Esim. Jantunen 2015: 54.
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Venilidisessd mediassa runsaasti esilld olevan dosentti Johan Bickmanin
mukaan Suomen ddnestys tasa-arvoisesta avioliittolaista oli erddnlainen
kaltevan pinnan harjoitus, jonka lopputulema on virivallankumous ja rus-
sofobinen hallinto.'! Vuonna 2014 korkealla julkisella profiililla operoinut
lapsiasiavaltuutettu Pavel Astahov esitti, ettd suomalaiset viranomaiset
tekevit ”venildisiin kohdistuvaa terroria”.152

3.6. TOTUUDENJALKEISYYDEN JATKUVA HAASTE

Informaatiokamppailu on erds merkittidvimmistd aikamme poliittista to-
dellisuutta médrittavista tekijoistd.!s* Siind missd vuosi 2014 ja Ukrainan
sotaan liittyvd harhauttaminen oli linnessi erdénlainen vedenjakaja suh-
tautumisessa Venijin infokampanjointiin ja ulkopoliittiseen viestintédin,
voidaan vuoden 2016 vaalien Yhdysvalloissa ja Britanniassa sanoa olleen
vastaava silmien avautuminen laajemmin ”totuudenjilkeisesti ajasta”.

”Totuudenjilkeinen aika” on provokatiivinen kisite, mutta sen alla
kiydidan mielenkiintoista keskustelua esimerkiksi informaatiovaikutta-
mista laajemmalla sdteelld. Uudet verkostot, journalismin kaventuneet
mahdollisuudet ja asiantuntijuuden muutos poliittisessa julkisuudessa
ovat paitsi polttavan ajankohtaisia yhteiskuntatieteellisid tutkimusaiheita,
myd6s merkittidvid muuttujia poliittisten yhteistjen muodostumisen ja
niiden hiirinnin taustalla.

Viestintdteknologinen murros yhdistettyni yhteiskunnalliseen ja-
kautumiseen aiheuttaa yhi vakavampaa huolta. Internet ja sosiaalinen
media my6tivaikuttavat mielipiteiden polarisoitumiseen tarjoamalla
ddrimielipiteille ja valeuutisille aiempaa laajempaa nidkyvyyttd. Taméi
kasvattaa niiden suosiota ja hyviksyttivyyttd entisestdén. Polarisoitu-
mista tukevat verkostologiikan my&ti sekd homofilia ettd Matteus-efekti.
Kehitys yhdistyy haastettuun ”perinteisen asiantuntijuuden” malliin ja
avaa uudet mahdollisuudet poliittisen julkisuuden ja vaalikamppailujen
hybridihiirinnille.

Valtiot ovat vasta opettelemassa internetin mahdollistamien uusien
tekniikoiden hyodyntdmisen uhkia ja mahdollisuuksia. On selvii, ettd
sekaannuksen lisdédminen manipulaatiokampanjoilla on nykyisin mahdol-
lista ja sithen on olemassa valmiita ulkopoliittisia intresseji. Esimerkiksi
suhtautuminen maahanmuuttoon on ilmeinen yhteiskunnallinen jakolinja

151 Ibid.: 154.
152 TS-STT 2014.

153 Esimerkiksi historioitsija Juhana Aunesluoman mukaan Venijin ja linnen informaatiokamppailusta
2010-luvulla tullaan vieli kirjoittamaan hyllymetreittiin kirjoja: “So, so, many (history) books will one
day be written about our the epic Russia-West (dis)information struggle of our times. Keep your notes.” Ks.
Aunesluoma, 26.11.2017: https://twitter.com/aunesluoma/status/934717624046489602.
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ja poliittinen kipupiste, johon informaatiohéirinnin keinoja kayttavia
kiilastrategiaa voidaan soveltaa.!54

Verkon tietovirtojen ymmirtiminen on myos avainasemassa demo-
kraattisten ideaalien ja valistuneen kansalaisuuden idean sdilyttimisessa.
Kuten Alice Marwick toteaa, "aika, jolloin mietimme internetii teknolo-
gisena haasteena, on ohi. Nyt se on poliittinen ja yhteiskuntatieteellinen
haaste.” 155 Totuudenjilkeisyys-keskustelu osoittaa huomion yhteiskun-
nallisen resilienssin tavoin kotimaisiin vastatoimiin ”security begins
at home” -periaatteen hengessi. Poliittisen julkisuuden polarisaatio,
kuplautuminen, asiantuntijuuden haasteet ja journalismin ongelmat ovat
(potentiaalisesti) ulkopoliittisia ongelmia, mutta niihin puuttuminen on
merkittdvissd méirin sisdpolitiikan alaa.

Yll4 esitetyt dynamiikat huomioiden on kuitenkin todettava, ettd au-
toritaaristen toimijoiden toteuttaman moninaisen informaatiohéirinnin
vaikutuksen luotettava arviointi on erittdin vaikeaa, ja vaikuttavuutta ei
tulisi myoskain lijoitella. Viestit voivat vilitty4 ja vaikuttaa suoraan viral-
liseen julkiseen keskusteluun, tai ne saattavat aiheuttaa voimakasta véri-
nid esimerkiksi verkostojen populistisissa anti-Eu-kaikukammioissa.!>¢
Keskustelussa on kuitenkin riski esittda hybridihdirinti sellaisessa valossa,
joka saa sitd toteuttavan toimijan niayttdmaiin kaikkivoivalta, vaikka
hiirinnin tosiasiallinen vaikutus kohdeyhteiskuntaan jiisi vihiiseksi
tai keskisuureksi.

154 Téhan liittyvid informaatioyhteistyd - seki joskus my6s geoekonominen yhteys - eurooppalaisten
adriliifkkeiden kanssa sopii esimerkiksi Venijille my6s muilla tavoin. Populistinen oikeisto ei arvostele
Venijii liberaalin demokratian puutteista (vapaa media, riippumaton oikeuslaitos). Toiseksi myds
populistiset liikkeet pyrkivit heikentdméin tai jopa hajottamaan EU:ta.

155 Sitaatti: Groll 2017.

156 Meyer et al. 2017.
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4. VAALIVAIKUTTAMINEN
HYBRIDIHAIRINNAN MUOTONA

4.1. JOHDANTO

Datan ja tietosisillon valtioiden rajat ylittdvit virrat ovat geopoliittisesti
yhti tirkeitd kuin luonnonvarat, niiden territoriaalinen hallinta tai niiden
kansainvilisiin virtoihin liittyvien toimintaprosessien funktionaalinen
kontrolli. Edellisessi luvussa 3 osoitettiin, ettd datan ja sisdllon virrat
voidaan valjastaa aseiksi avoimia demokratioita vastaan joko kotimaisten
ja/tai vihamielisten ulkoisten toimijoiden voimin.

Sisdltojen virrat vaikuttavat muun muassa sithen, missd miérin kan-
salaiset luottavat hallituksiinsa tai kokevat uutiset luotettaviksi. Ihmisten
poliittinen tietoisuus ja sosiaalinen luottamus kehittyvit yhi enemmaén
sosiaalisen median verkostoissa.'? Luottamus hallituksiin on laskenut
tasaisesti mutta hilyttdvisti. Tim4 trendi on ollut melko samanlainen
useimmissa OECD-maissa, joissa keskiméirin vain 43 prosenttia kansalai-
sista luottaa hallituksiinsa. Yhdysvalloissa timé luku on niinkin alhainen
kuin 20 prosenttia.!*® Aiemmassa luvussa 3 osoitettiin, kuinka sosiaali-
nen media on vahvistanut luottamuksen hajautumista yhteiskunnassa.
Samalla luottamuksen rakentuminen on siirtynyt pois perinteisten auk-
toriteettien "ylhiiltd alaspdin” (top down) luomista suhteista kohti niin
sanottua ”vertikaalista identifikaatiota”, eli luottamusta rakennetaan
samaa mieltd olevien ihmisten kanssa.'3°

157 The Media Insight Project 2016.
158 OECD 2017.

159 The Atlantic 2016.
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Liberaalien demokratioiden kohtaamaa vaalihdirintdd kehystidd kan-
sainvilisen polititkan muutos ja laajempi geopoliittinen dynamiikka. Au-
toritaaristen toimijoiden toteuttama vaalihdirintd haastaa kansainvilisen
politiikan perinteiset oletukset, jotka ovat vallinneet Berliinin muurin
murtumisesta l4htien. Demokratiat ovat nauttineet suuresta arvostuksesta,
ja ne on koettu houkutteleviksi. Tarinan toinen puoli on, ettd autoritaari-
set hallinnot ovat alkaneet nihdd demokratian houkuttelevuuden sisdisten
demokraattisten liikkeiden ja virivallankumousten ajurina ja epdvakautta
luovana uhkana itselleen. Tiettyjen autoritaaristen toimijoiden aktiivisena
strategiana on ollut paitsi vahvistaa otettaan kotimaassa, myos vahvistaa
ulkoisten demokratioiden heikkouksia ja samalla muuttaa vallitsevaa
geopoliittista tasapainoa.

Linsimaisissa keskeinen hiirinndn kohde on ollut erityisesti yleinen
luottamus demokratiaan. Sosiaalisen median virtoja on manipuloitu,
mink tarkoituksena on ollut luottamuksen heikentdminen, polarisaatio
ja liberaalien demokratioiden sisdisten (ja niiden vilisten) koheesioiden
vihentdminen. Niihin kognitiivisiin virtoihin vaikuttaminen ja niiden
manipulointi kybermetodein seki sosiaalisen median algoritmeja hyo6-
dyntden luovat autoritaarisille toimijoille luontevan taktisen tyckalupakin
ulkoisia hybridihdirinnin operaatioita varten.

4.2. VAALIHAIRINNAN VIISI VAIHETTA

Viime aikoina havaittua vaalihdirint44 on toteutettu viisiportaisen mallin
avulla. Jos tdmid malli ymmarretddn, on mahdollista kehitt44 algoritmi-
pohjaisia vilineiti, joilla voidaan havaita niitd vaalihdirinnin muotoja.
Vuoden 2016 presidentinvaalit Yhdysvalloissa tarjoavat hyvin esimerkin
siitd, kuinka nykyaikaisiin vaaleihin voidaan vaikuttaa.'¢® Myos Ranskan
ja Saksan vaaleissa vuonna 2017 oli havaittavissa useita timén viisipor-
taisen mallin komponentteja. Vaalihiirinti on toteutettavissa samalla
peruskaavalla my¢s uusien demokraattisten vaalien yhteydessid. Tdma
viisiportainen malli etenee seuraavalla tavalla:

Vaihe 1: disinformaation hyddyntdminen epdluulojen ja jakolin-
jojen vahvistamisessa. Tahallista ja laaja-alaista, ulkoisten toimijoi-
den toteuttamaa disinformaatiokampanjaa voidaan hyodyntéi luotaessa
yhteiskunnallista pohjaa tehokkaalle vaalivaikuttamiselle. Useimmiten
kampanjoiden tavoitteena on kuitenkin yleisempi luottamuksen heiken-
tdminen liberaaleissa demokratioissa. Pyrkimykseni on hyodyntii ja vah-
vistaa olemassa olevia yhteiskunnallisia, taloudellisia ja poliittisia kaunoja,

160 Ks. DNT 2017.
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syventid polarisaatiota ja kuppikuntia sekd synnyttii taktisia yhteyksid
hyodyllisiin puolueisiin ja/tai 16yt44 yhteistoimintakumppaneita. Dis-
informaatiokampanjat voivat olla erityisen tehokkaita sosiaalisessa medi-
assa, jossa merkittivimmaét palveluntuottajat, kuten Facebook ja Twitter,
eivit vield ole pystyttineet sisdllontarkistukseen toimivia toimituksellisia

“filttereitd”. Useasti dramaattisessa vaaleja edeltidvissa yhteiskunnallisessa
tilanteessa perinteisen median kyky tehdi faktantarkistusta vuodoista
ja erotella epdkohtien paljastaminen ovelista vaikuttamisyrityksistd on
tavallista matalampi. Vaalikampanjoinnin kuumetessa media voi epi-
onnistua portinvartijaroolissaan erottaa “vakavat” politiikkakeskustelut
marginaalisista asioista etsiessdéin skandaaleita ja pientékin hiivihdysté
merKkittdvisti uutisesta. Timén seurauksena agitoitunut ja hektinen vaali-
ilmapiiri voi entisestdin tulehtua luoden tilaa marginaalisille ryhmitty-
mille ja ndkokulmille.

Vaihe 2: arkaluonteisen tiedon varastaminen luottamuksellisista
keskusteluista. Jos tilanne sallii, ja geopoliittisesti tirkeit vaalit ovat
lahestymaéssd, operaatio voi omaksua tarkemman ja kohdennetumman
tavoitteen vaalivaikuttamisessa joko sysitidkseen vaalit yleiseen seka-
sortoon tai edistddkseen tietyn ehdokkaan tai politiikkalinjan agendaa.

Luottamuksellisten kampanjakeskusteluiden hakkerointi voi olla hy6-
dyllistd negatiivisen ja skandaalimaisen julkisuuden luomisessa. Yleensi
poliittiset kampanjat yrittivit maksimoida niakyvyytensi, keriti varoja,
rakentaa poliittisia verkostoja ja tehdi viestistdin yhtenevin samalla
pyrkien vetomaan tiettyyn dé4nestéjikuntaan. Nima pyrkimykset pitivit
sisdllddn taktisia paatoksid ja keskusteluja eri vaihtoehdoista. Ndma ovat
usein luottamuksellisia ja arkaluontoisia, erityisesti jos ne vuodetaan
niiden “raa’assa” muodossa, kontekstista irrotettuna. Varastettu data
voi ndyttdd yhd enemmin skandaalimaiselta tilanteessa, jossa tehokas
disinformaatio-operaatio on jo entuudestaan maalannut ehdokkaas-
ta ristiriitaisen ja epiluotettavan kuvan. Tarvittavat resurssit omaavan
valtiollisen toimijan on suhteellisen helppoa hakkeroida kampanjadataa,
kuten tekstiviesteji, puheluita, chat-historiaa, d4nitallenteita ja kuvia.
Yhdysvaltain presidentinvaaleissa Hillary Clintonin kampanjasihkopostit
hakkeroitiin kahden kehittyneen kyberoperaation toimesta (COZY BEAR
ja FANCY BEAR; tunnetaan myos nimilld PawnStorm, Sofacy tai APT 28).
Huomattavan kehittyneet tekniikat ja ketterit taktiset liikkeet indikoivat
operaatioiden taustalla olevan valtiotoimija: oletettavasti tdssd tapauksessa
Venijin tiedustelupalvelut FSB ja GRU. Samojen toimijoiden on epéilty
olevan vastuussa luottamuksellisen tiedon varastamisesta my6s ennen
Ranskan ja Saksan vaaleja.!¢!

161 Ks. esim. Delcker 2017; Greenberg 2017.
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Vaihe 3: varastetun datan vuotaminen oletettujen nettiaktivistien,
“haktivistien”, kautta. Operaation toisen vaiheen aikana sihkopostit ja
muut dokumentit annetaan yleisesti itseniisiksi oletetuille haktivisteille.
Nidmai voivat kuitenkin toimia pelkkidnd vihamielisen toimijan pystyttd-
mini kulissina. Yhdysvaltain presidenttivaalien aikaiseen vuotoon liittyi
toimija nimeltd Guccifer 2.0, joka oletettavasti oli venéldisten valtiollisten
toimijoiden pystyttima kulissi. Petollisten kulissien kidytté hamartii
taustalla olevaa toimijaa, viiristéd tilannekuvaa ja vaikeuttaa vastatoi-
mia.'%? Siind missd toiminnan kieltiminen ja harhautus mahdollistavat
osaltaan vaalihdirinndn onnistumisen, tunnetun vuotosivuston kiytto saa
ammattimaisen median kiinnostumaan asiasta. Vakiintunut ja tunnettu
sivusto, WikiLeaks, aktiivisesti vuoti varastettua materiaalia Yhdysvaltain
vaalien aikana. Vaikkakin WikiLeaksin perustajan Julian Assangen maine
on ristiriitainen, hinell4 on silti uskottavuutta ja lukemattomia seuraajia,
jotka voivat vahvistaa varastetun ja ristiriitaisen tiedon leviimisti ja sen
valtavirtaistamista.

Vaihe 4: vuodetun datan valkopesu ammattimaisen median avulla.
Tietomurron avulla hankittu data vuodetaan valtavirtamedialle. Yhdys-
valtojen vaalien yhteydessi timi tehtiin padasiassa WikiLeaksin kautta.
Ammattimainen media arvioi vuodot herkisti uutisarvoiseksi sihkois-
tyneessi vaalien aikaisessa ilmapiirissd. Ottaen huomioon Manning- ja
Snowden-vuotojen saaman maailmanlaajuisen julkisuuden ammattime-
dia on yleensd innokas julkaisemaan timénkaltaista materiaalia. Ndm4
kyseiset vuodot huomioitiin laajasti kansainvilisissd medioissa ja jopa
johtivat korkea-arvoisten mediamaailman palkintojen myontdmiseen:
Guardian ja Washington Post voittivat vuonna 2014 Pulitzer-palkinnot
Edward Snowdenin vuodoista tehdyisti jutuistaan.'¢? Tdssd kontekstissa
vuodot nihdiin helposti jonkin olennaisen paljastuksina, ja mahdolliset
spekulaatiot vuodon taustalla olevien toimijoiden mahdollisista
strategisista pyrkimyksisti jadvit usein pois harkinnasta ja itse uutis-
jutuista. Vaikuttamiseen pyrkivin toimijan nikokulmasta timi avaa
osaltaan mahdollisuuksia entistd tehokkaammalle harhauttamiselle ja
vastuun kieltdmiselle.

Vaihe 5: salainen yhteistoiminta, jonka tavoitteena on synkronoida
vaalien aikaiset toimet. Ehdokas, puolue tai taustaryhmi voi luoda yhte-
yksid ja yhteistoimintaa ulkomaisen toimijan kanssa muuttaakseen vaalien
dynamiikkaa. Yhteistoimintasuhteet perustuvat usein vuosien tyélle,
jolla luodaan suhteita ehdokkaisiin ja heiddn taustaryhmiin, monesti
geoekonomista vaikuttamista hyodyntamélld. Yhteistoimintaverkostoja

162 ThreatConnect 2016.

163 Pilkington 2014.
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voidaan synnyttd4 ja huoltaa vuosien ajan, tai ne voivat olla Iyhytaikaisia
ja rakentua yhteisten taktisten intressien varaan. Toiminta voi olla luon-
teeltaan salaliittomaista tai opportunistista, ja siitd voi jopa puuttua suorat
kontaktit kotimaisten ja ulkomaisten toimijoiden valill4.

4.3. KOHDENTAMINEN JA AJOITUS

Arkaluontoisen informaation varastaminen on vain yksi osa onnistunutta
vaalivaikuttamista. Vaikuttajan on my®s 16ydettivi oikea tapa (1) kohden-
taa jakolinjoja syventévii informaatiota demografisesti ja maantieteelli-
sesti oikeisiin ddnestijiin ja (2) julkaista varastettua dataa ja vidristettyi
sisdltod taktisesti oikea-aikaisesti. Datan vuotaminen medialle hyvin
ajoitetuin viliajoin luo ja ylldpitd4d skandaalinsidvyistéd vaaliymparistod
tavalla, joka entisestdidn vahvistaa yleisen hysterian ja vainoharhaisuuden
luomaa mobilisoivaa vaikutusta.

Kohdentaminen: Yhdysvaltojen presidentinvaalien tapauksessa on
verrattain hyvin todennettu, ettid ideologisesti ekstremististi sisdltod
kohdistettiin tirkeimpiin vaa’ankieliosavaltioihin.'®* Suurimman osan
sisdllostid tuottivat kotimaiset toimijat. Facebookissa viitettyyn Vendjin
vaikuttamisoperaatioon liitetyt mainokset kohdennettiin d4nest&jiin
Michiganissa ja Wisconsinissa, joista molemmat olivat lopulta vaalien
avainosavaltioita. Facebookin mukaan arviolta 10 miljoonaa ihmisti niki
mainokset ennen ja jilkeen vaalien. Monet niistd mainoksista oli ostanut
veniliinen Internet Research Agency (IRA). Mainosten sisilto keskittyi
yhteiso4d jakaviin yhteiskunnallisiin ja poliittisiin viesteihin eri puolilla
ideologista kenttéd. Aiheina olivat muun muassa seksuaalivihemmistot,
rotukysymykset, maahanmuutto ja aseoikeudet.!6®

On myds syytd huomata, ettd mainokset sosiaalisessa mediassa tarjo-
avat hyvin keinon testata siséllon potentiaalia tulla ”viraaliksi”. Tykka-
ysten ja jakojen miéri tarjoaa indikaattorin siitd, minkéilainen materiaali
agitoi d4nestdjid tehokkaimmin, ja milld alueella timé4 tapahtuu. TAméin-
kaltaista sisdltod voidaan sitten edelleen tuottaa ja edistédi valeprofiilien
ja bottien avulla sisidllon vaikuttavuuden maksimoimiseksi.

Samalla lihtokohtaisesti paikallisia tapahtumia voidaan ylldpité ja
vahvistaa vahvojen kansallisten kognitiivisten virtojen avulla, jotka muut-
tavat alueelliset tapahtumat dramaattisiksi kansallisiksi avainkysymyk-
siksi. Esimerkiksi trollifarmi IRA osti toisilleen sisdll6llisesti vastakkaisia
Facebook-mainoksia, jotka kohdennettiin eri ryhmittymiin tarkoituksena

164 Ks. esim. Apuzzo & Lafraniere 2018.

165 Facebook 2017.

FIIAREPORT TOUKOKUU 2018 / 73



levittdd vastavuoroista vihamielisyyttd alueille, joissa on paikallisia vi-
kivaltaisia tapahtumia ja konflikteja. Ndam4 liittyivit esimerkiksi Balti-
moressa ja Fergusonissa poliisin harjoittamaan vikivaltaan.!¢¢ Kiistan eri
osapuolia agitoitiin, jonka seurauksena ryhmien viliset vihamielisyydet
vahvistuivat.

Laajempaa agitointia ja kansallisia kognitiivisia virtoja voidaan myo6s
kayttdd luomaan vaikutelma dramaattisista paikallisista tapahtumista,
vaikka mitdin viitetyn kaltaista ei olisi todellisuudessa tapahtunut. Paras
esimerkki tistd on Yhdysvaltain vaalien niin sanottu ”Pizzagate”. Hillary
Clintonin kampanjapiillikoltd hakkeroitujen sihkopostien viitettiin
sisdltdvin salaisia viestejid ” New World Order” -eliitiltd, joka ylldpiti lapsi-
pornoverkostoa Washington D.C:ldisesti pizzeriassa. Saksassa puolestaan
oli joitakin huomionarvoisia ja laajalle levinneitd, mutta paikkaansa piti-
mittomid huhuja turvapaikanhakijoiden tekemisti seksuaalirikoksista.!6?

Ajoitus: Strategisten vaalivaikuttamiskampanjoiden tehokkuus riippuu
huomattavan paljon varastetun datan julkaisemisen taktisesta ajoittami-
sesta. Metodi on yksinkertainen. Jos keskustelut kampanjan aikana ovat
liilkkumassa pois vaikuttamaan pyrkivin toimijan strategisista viesteisti,
uutta sisiltod voidaan julkaista, jotta huomio kohdentuu uudelleen tihin
strategiseen viestiin. Hyvin ajoitettu sisélto pitd4 huomion tietyissid po-
larisoivissa teemoissa tai vaikuttamaan pyrkivilld toimijalle hysdyllisissd
skandaaleissa.

Ajoitus on avainkysymys hakkeroinnin ja vuotojen oletetusti tuotta-
mien vaikutuksen saavuttamiseen. Tehokas ajoitus voi vahvistaa sisdllon
ylldtysarvoa. Se voi jopa saada ei-skandaalimaisen materiaalin ndyttiméin
uutisarvoiselta ja olennaiselta, erityisesti jos timé tapahtuu herkkini
ajankohtana juuri ennen vaaleja.

4.4. RANSKAN JA SAKSAN VAALIT:
KOHDEYHTEISOA IMMUNISOIVAT VAIKUTUKSET

Yhdysvaltojen presidentinvaalien jidlkeen nousi esiin huoli siit4, etti
Ranskan vastaavat vaalit saattavat olla seuraava vaalihdirinnin kohde.
Avainkysymys oli, toistuuko myés niissi vaaleissa sama taktinen kaava:
sihkopostien hakkerointi, ndiden hyvin ajoitettu vuotaminen valtavirta-
mediaan ja valeuutissivustoille ja kohdennetut disinformaatiokampanjat.

166 Byers 2017.

167 Spiegel 2016.
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4.4.1. Vuoden 2017 Ranskan presidentinvaalit

Ranskassa on viime vuosina koettu taantumuksellisen ja populistisen
politiikan vahvistuminen. Oletuksena oli, ettd maa olisi vaalihdirinnille
haavoittuvainen ja ettd vaaleihin sekaantuminen voisi olla geopoliitti-
sesti hyodyllistéd ulkoisille autoritaarisille toimijoille.'¢® Lihihistorian
esimerKkit indikoivat sitd, ettd Ranska saattaa olla korkealla kohdelistalla.
Esimerkiksi samat toimijat, jotka hakkeroivat Hillary Clintonin
kampanjasdhkopostit, olivat viitetysti myos Ranskan Tv5:n hakkeroin-
nin taustalla. Lisiksi valedokumentteja, joissa viitettiin, ettd johtavalla
ehdokkaalla Emmanuel Macronilla olisi salaisia pankkitilejd ulkomailla
tuli julkisuuteen jo alkukevaistd 2017. Samanhenkisesti hiirintdkampanja
hyodynsi joukkoa henkilokohtaisia loukkauksia ja seksuaalisuuteen liit-
tyvid vihjailua Macronin mustamaalaamiseksi.!¢?

Samoin kuin Yhdysvaltain vaaleissa, my¢s Ranskassa toteutettiin vaa-
livaikuttamisen ensimmdiinen ja toinen vaihe - disinformaatiokampanja
ja hakkerointioperaatio. Macronin kampanjasdhkopostit hakkeroitiin
vain muutamia péivid ennen presidentinvaaleja. Myos vaikuttamisen
kolmas vaihe toteutettiin, kun valtava méidrid kampanjasihkoposteja ja
muuta materiaalia vuodettiin internetiin.!”° Macronin kampanja julkisti
tietomurron tapahtuneen, mutta ei esittinyt nikemyksii sen taustalla
olevista toimijoista. Trend Micro, tokiolainen turvallisuusalan yritys, oli
aiemmin identifioinut PawnStormin - APT 28:n - olevan vastuussa yri-
tyksistd soluttautua Macronin kampanjaservereihin.!”! Tima4 viittaa siihen,
ettd taustalla olisi sama tekijd kuin Yhdysvaltain vaaleissa - siis Veniji.

Yhdysvaltain vaalien esimerkki johti kuitenkin suurempaan tarkkaa-
vaisuuteen ja valppauteen mahdollisen ulkoisen vaalihdirinnin havaitse-
miseksi. Epdilykset Yhdysvaltain vaalitulosta kohtaan ja presidentti Trum-
pin ristiriitainen maine Euroopassa loivat tietyssd méirin immuniteettia
vaikuttamispyrkimyksid vastaan. Macronia auttoivat Trumpin vastainen
ilmapiiri Ranskassa, jota korosti linsimaisen demokratian olevan uhat-
tuna. Ranskan turvallisuusviranomaiset olivat my6s valppaina, ja muut
lansimaiset tiedusteluviranomaiset olivat varoittaneet ennakolta niit4.
Ranskan vaalilain vaatimusten vaikutus oli myos merkittdva. Laki kieltda
muun muassa gallupit, julkaisut ja sihkoiset lihetykset viimeisen vaali-
viikonlopun aikana. Viime hetken vuodon pyrkimykseni saattoikin olla
estdd Macronin kampanjaa reagoimasta internetiin laitettuihin tietoihin.

168 Ks. esim. Masters 2017.
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9 Ks. Roth & McAuley 2017; Rettman 2017; Khan 2017.
170 Enisa 2017.

171 Guardian 2017.
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Vuodon kokonaisvaikutus jdi kuitenkin heikoksi, eikd vuotoa valkopesty
ranskalaismediassa.

Julkiset epiilykset siit4, ettd vuodot siséltdvit valheellista informaati-
oita vihensivit vuodon uskottavuutta. Tahallinen valheellisen tai vdiris-
tellyn tiedon julkaiseminen vuodon yhteydessé oli tuotu esiin Clintonin
kampanjassa. Macronin kampanja kuitenkin ilmaisi nimai vuotojen le-
gitimiteettid heikentévit epdilykset vahvemmin ja strategisemmin, mika
heikensi mahdollisten vuotojen voimaa. Ndiden pelkojen lipindkyvi ja
oikein ajoitettu kommunikointi ja myshemmin my6s hybridihiirinndn
vastainen toiminta oli onnistunutta Ranskan viranomaisten ja Macronin
kampanjan taholta. Sen sijaan Yhdysvaltain viranomaiset ja Clintonin
kampanja ylldtettiin tysin, eiki niilld ollut valmiina selvdi suunnitelmaa
toteutettavista vastatoimista.

Ranskassa yritetyn vaalihdirinnén voidaan lopulta todeta pelanneen
viitetyn vaikuttajan intressejd vastaan. Macronia vastaan toteutettu din-
sinformaatiokampanja ja sihkopostien hakkerointi eivit vahingoittaneet
ehdokasta, vaan hin voitti vaalit 44nivyorylld. Ulkoinen toimija onnistui
kuitenkin hiiritsemidn Macronin matkaa kohti presidenttiyttd, miki voi
tuottaa sirdjd Ranskan ja Venijin suhteeseen tavalla, joka ei ollut vaali-
hiirintdkampanjan strategisena tavoitteena.

Ranskan tapaus viittaa siihen, ettd ulkoisen vaalihdirinnin teho vihe-
nee myohemmissi vaaleissa, kun hdirinnin taktiikat ovat tulleet laajasti
julkisiksi. Sitd mukaa kun immuniteetti kasvaa uusien vaalien myot,
saman taktiikan kidytto voi jopa johtaa vaikuttamiseen pyrkivin toimijan
tavoitteille vastakkaisiin ja haitallisiin strategisiin lopputulemiin.

4.4.2. Vuoden 2017 Saksan liittopiivivaalit

Saksan turvallisuusviranomaiset olivat korkeassa valmiudessa havai-
takseen merkkejid Yhdysvaltain ja Ranskan vaalien kaltaisesta ulkoises-
ta vaikuttamisesta.!?? Viikot ennen Saksan vaaleja olivat suhteellisen
rauhalliset, vaikka debatti aiemmin oli verrattain intensiivisti erityisesti
turvapaikanhakijakysymyksistd. Onnistuakseen vaalihiirint4 olisi vaati-
nut agitoituneemman poliittisen ilmaston. Jakolinjoja luomaan pyrkivit
viestit eivit toimi, kun yleinen tunnelataus on rauhallinen ja suhteellisen
yksimielinen.

Yksi vaalihdirinndn muoto toteutui kuitenkin Saksassa. Saksan liit-
topiivien (Bundestag) tietoverkko ja sihkdpostijirjestelmi hakkeroitiin
vuonna 2015. Avainkohteisiin operaatiossa kuuluivat liittokansleri Angela
Merkelin henkil6kunta ja useat hinen cpu/csu-puolueensa johtavista

172 Esim. Spiegel 2017.
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henkiloistd. Bundestagin hakkeroiminen on vahvasti esitetty veniliiseksi
tiedusteluoperaatioksi.!”?

Saksan parlamentin hakkerointi havaittiin verrattain nopeasti verrat-
tuna siihen, kuinka pitkdan Yhdysvaltain tiedusteluelimiltd kesti havaita
murtautuminen Clintonin kampanjan ja DNC:n servereihin. Yksi syy ti-
hin on se, ettd Yhdysvalloissa Nixonin vuosien perintoni kampanjoiden
on vaikeampaa antaa tietojen suojaaminen keskusvallan kisiin. Saksan
turvallisuusviranomaisilla on keskitetymmit ja koordinoidummat toi-
mintatavat ja tyokalut verrattuna Yhdysvaltain hajautuneempaan, mo-
nista eri tiedusteluorganisaatioista rakentuvaan systeemiin. Se ei kyennyt
vastaamaan tilanteeseen nopeasti.

Hyokkéyksellisilld kyberoperaatioilla vastaaminen oli yksi Saksan
hallituksen harkitsemista vastatoimista tietyn kyberdeterrenssin ja hyok-
kidjin kokemien kustannusten kasvattamiseksi. Pd4dpaino keskitettiin
kuitenkin laillisiin prosesseihin, jotka mahdollistavat Saksan tulevai-
suudessa vastata laillisesti ja tehokkaasti mahdollisiin ulkoisen toimijan
toteuttamiin operaatioihin.!?4

Varoitukset ja pyrkimys korostaa mahdollisen vaalihdirinnin tuomia
kustannuksia on luettavissa Saksan tiedustelukoneiston keskeisten hen-
kiloiden puheissa. Kotimaan turvallisuuteen keskittyvin BfV:n johtaja
Hans-Goerg Maassen totesi, ettd ”timi on Venijin toteuttama kampanja.
Vastapuolemme pyrkii luomaan informaatioita, jota voidaan kayttaa di-
sinformaatioon tai vaikuttamisoperaatioihin. Se, toteuttavatko he timéin
[operaation] vai ei, on poliittinen pidtds.”!75 Viittaukset korkean tason
poliittisiin padtoksiin viestitti selkeyttd siitd, ettd Saksa tiedostaa, kuka
on vastuullinen taho, miki toimi my6s implisiittisend varoituksena ky-
seisen tahon johdolle.

Tarkeimmadt syyt Saksan vaalien verrattain vihiiseen hdirintdin ovat
seki kotimaisia ettd kansainvilisid. Ensinnikin viimeaikaiset vaalit Sak-
sassa eivit ole olleet niin tiukasti kamppailtuja kuin esimerkiksi vaalit
Yhdysvalloissa. Tdlld kertaa ennakolta oli melko oletettavaa, ettd Mer-
kel jatkaa liittokanslerina. Mahdolliset kustannukset hyokkaamisessd
todennikoistd voittajaa vastaan olisivat voineet olla suuret. Politiikka
Yhdysvalloissa ja Ranskassa on enemmin polarisoitunutta kuin Saksas-
sa. Saksalaiset myos luottavat enemmaéin ammattimaiseen mediaan kuin
sosiaalisen median sivustoihin.!”¢ Viranomaiset ovat olleet jo pitkdin

173 Zeit 2017.

~

174 1bid. Ks. myos Stelzenmiiller 2017.

175 Sitaatti Reuters 2017.

~

176 Stelzenmiiller 2017.
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tietosia epdillyistd ja todennetuista hakkerointiyrityksistd. Aiemmista
vaaleista on otettu opiksi, ja titen varautuminen oli korkeammalla tasolla.

Toiseksi kansainvilinen tiedusteluyhteisty6 oli tiivistd, niin kuin
Ranskan vaaleissakin. Lisidksi Yhdysvaltojen vaalien hdirintdoperaation
kddntyminen itsedin vastaan oli myos tulossa selviksi, sitd mukaa kun
Yhdysvaltain ulkopolitiikka viitettyd syyllistd kohtaan on tiukentunut,
ei hollentynyt. Ranskan vaalit alleviivasivat, milld tavoin monimutkais-
ten demokraattisten prosessien hiirinti voi kostautua. Saksan suhteen
Venijilld saattoi olla vield suurempia geopoliittisia ja taloudellisia riskejd,
jotka voisivat toteutua, jos suhde Saksaan jarkkyy.

Toiminnan tehon heikkeneminen ajan kuluessa ja toiminnan kiin-
tyminen itsedin vastaan ovat todennikoisesti olleet merkittivii syité
sithen, miksi pyrkimyksii vaikuttaa Saksan liittopdivivaaleihin havaittiin
vihemmin kuin Yhdysvaltojen ja Ranskan vaaleihin.

Vaikka vaalihdirintd on toteutettavissa samalla peruskaavalla uusien
demokraattisten vaalien yhteydessi, kasvava tietoisuus sen toimintata-
voista vihentéd hiirinnidn kokonaisvaikutusta. Viranomaiset varautuvat
sithen, mitd muualla on tapahtunut. Adnestijit, kansalaisyhteiskunta ja
media valpastuvat. Kansainvilinen tiedusteluyhteisty6 tehostuu. Keskeiset
digitaaliajan yritykset oppivat virheistidéin julkisen paineen alla. Yhdysval-
tojen, Ranskan ja Saksan vaaleja vertailtaessa havaitaan vaalihdirinnissi
laskeva trendi.

Salainen yhteistoiminta

Tiedon valkopesu

Downstream/Blowback-ilmi6t
Tiedon vuotaminen

Tietohakkerointi

Disinformaatiokampanjointi

Yhdysvallat Ranska Saksa

Kuva 1. Vaalihdirinnin viisi vaihetta eri vaaleissa.
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4.4.3. Vaalihiirinnin mahdollisuudet Suomessa

Yhdysvaltojen, Ranskan ja Saksan vaalien yhteydessi ilmennytti vaa-
lihdirintii ei esiintynyt Suomen 2018 presidentinvaalien yhteydessi.
Yhteistoiminnalla, jossa ulkoinen ja sisdiset poliittiset toimijat pyrkivit
synkronoimaan kampanjointiaan, on Suomessa pitké historia. Kylméin
sodan aikana Neuvostoliitto puuttui monin eri tavoin Suomen demo-
kraattisiin vaaleihin.!”” Kylméin sodan loputtua ja geopoliittisen tilanteen
muututtua timi yhteistoiminta on kuitenkin ollut vihéist4 tai olematonta.
Disinformaatiokampanjointia on Suomessa ilmennyt, mutta se on péi-
sddntoisesti liittynyt ulkoisten toimijoiden laajempiin strategisiin tavoit-
teisiin ja tilannesidonnaisiin Suomen rajojen ulkopuolisiin tapahtumiin.
Disinformaatiokampanjoita on kuitenkin vaikea havaita, ja uudet algo-
ritmi- ja tekodlypohjaiset metodit mahdollistavat entistd tehokkaammat
kampanjat. Luvussa 3 osoitettiin, ettd poliittinen keskustelu erityisesti
sosiaalisessa mediassa on herkki ulkoiselle strategiselle vaikuttamisel-
le. Sosiaalisen median kohujen ja kiihkeiden keskustelujen leviiminen
perinteisen mediaan on varsin yleistid. Suomessa on kuitenkin hyvin
koulutettuja media-alan ammattilaisia, joiden tietoinen tai tiedosta-
maton osallistuminen strategisten kohujen tai vuotojen valkopesuun on
oletettavasti epidtodennikoisempdd kuin useassa muussa linsimaassa.

Suomi on myos kulttuurillisesti melko homogeeninen maa, jolla on
vahva poliittisen péitoksenteon konsensusperinne. Viestén korkea kou-
lutustaso tekee mahdolliseksi avata kansalaisyhteiskunnalle ulkoisen stra-
tegisen vaikutuksen monimutkaistuvia tapoja ja nostaa yleistd teemaan
liittyvii tietoisuutta. Demokratioiden hdirinnin vaikutusta vihentévin
(kuva 1) "downstream”-piirteen vahvistamista tukee median suhteellisen
laheinen, muodollisten ja epdmuodollisten verkostojen kautta toimiva
suhde seki kansalaisyhteiskuntaan etti valtiolliseen pdatoksentekoon.
Suomea suojaa vaalihdirinnaltd myos pitki historiallinen kokemus ulkoi-
sesta vaikuttamisesta ja suurvaltapoliittisista jinnitteista.

Suomen suhteellisen korkea varautumistasoa vahvistaa vastareak-
tioita korostava "blowback-ilmit”. Tietoisuus ulkoisesta vaikuttamisesta
erityisesti vaalien yhteydessi on noussut. Saman jo tunnistettavan vaali-
vaikuttamistyokalupakin kdyttdminen on yhi helpommin tunnistettavaa.
Ulkoisen toimijan nikokulmasta vastareaktioiden todennékoéisyys kasvat-
taa vaikuttamiseen liittyvii riskeji ja titen tuottaa pidikkeitd kyseiselle
toiminnalle. On kuitenkin syytd muistuttaa, ettd Suomi ei ole immuuni
vaikuttamiselle. Suomessa on havaittu ulkoisten toimijoiden toteuttamia
vakavia tietomurtoja, kuten ulkoministerioén kohdistunut murto, joka

177 Ks. esim. Vihavainen et al. 2017.
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havaittiin vuonna 2013.17# Varastettuja arkaluontoisia tietoja ei kuitenkaan
ole vuodettu julkisuuteen Yhdysvalloissa ja Ranskassa toteutettujen operaa-
tioiden tavoin. Todennikoisempidi onkin, ettd Suomeen itseensi suoraan
kohdistuvien operaatioiden asemasta Suomea voidaan kéyttii vilineeni
tai sillanp44ni laajemmissa vaikuttamisoperaatioissa.!?® Jos pddmiédrind
on esimerkiksi Eu:n eripuraisuuden tuottaminen tai osoittaminen, Suomen
suhdetta unioniin voidaan kiilastrategian mukaisesti hdirit4 ja hankaloittaa.
Kylmin sodan aikana Suomea kéytettiin niin sanotussa "néyteikkunapoli-
tiikassa” esimerkkivaltiona, jonka mallia voisivat muutkin lintisen Euroo-
pan maat seurata. Tilanne on kuitenkin hyvin erilainen suhteessa kylmin
sodan aikaan. Suomalaisten valtaenemmisto suhtautuu EU-jisenyyteen ja
pohjoismaiseen yhteistyohon positiivisesti.!#? Samalla ldntisen identiteetin
heikentdminen eritasoisilla kiilaoperaatioilla on hankalaa.

4.5. MITA ON TEHTAVISSA?

Pelkistididn luottaminen kasvavan tietoisuuden voimaan ja oletetun hyok-
kddjin informointi toiminnan riskeistd on liian riskialtista, jos tyoka-
lupakista puuttuvat proaktiivisemmat sisdiset ja deterrenssii kasvatta-
vat ulkoiset tyokalut. Olennaisin ongelma on datan ja sisillon virtojen
demokraattisen valvonnan puuttuminen. Kysymys algoritmien kiyton
vastuullisuudesta on tulossa yhd merkittavimmaéksi, kun tekodlyn kaytto
poliittisissa kampanjoissa - ja myos vaalihdirinnissi - yleistyy. Vaalien
legitimiteetin ylldpitimiseksi demokraattisten instituutioiden tulee osoit-
taa kyky ulkoisten vaikuttamisvirtojen funktionaaliseen kontrolliin ennen
vaaleja, niiden aikana ja niiden jilkeen.

Avain tihdn on digitaalisten parannuskeinojen ja vastatoimien kehit-
tdminen. Erds akuutti kysymys on liberaalien demokratioiden nykyisten
vaalilakien pidivittiminen. Vaalilakien tulisi paremmin kattaa ja sdiddel-
14 tunnettuja vaalien aikaisia vaikuttamistaktiikoita merkittdvimmissi
sosiaalisen median alustoissa. Yritysten, kuten Facebookin ja Twitterin,
pitiisi suostua paljastamaan enemmin omista datan ja algoritmin tek-
niikoistaan ja kehittd4 tehokkaampaa itsesditelyd, erityisesti miti tulee
autoritddristen toimijoiden toteuttamaan vaalihdirintd4n. Sosiaalisen
median palveluntuottajien tulisi sallia kehittyneempi ja ldpindkyvimpi
itsesdidtely heiddin omien asiakkaidensa intressien vuoksi: nimé asiakkaat
ovat usein myos d4nestdjid demokraattisissa valtioissa. Valtioilla tulisi

178 Hiltunen 2014.
179 Aaltola 2016.

180 Ks. esim. MTS 2017.

80 / TOUKOKUU 2018 FIlA REPORT



olla enemmin valvontavaltaa teknologian muutoksen myoti kehittyviin
uusiin liiketoimintakéytinteisiin.

Lisiksi ddnestijilld pitdisi olla kdytossdin hallitusten, kansalaisyhteis-
kunnan ja yksityisen sektorin tarjoamia suojautumistyokaluja. Hallitukset
ovat usein hitaita toimimaan. Sen sijaan yksityinen sektori on nopeampi
omaksumaan uusinta teknologiaa, ja silli tulisi olla mahdollisuus tarjota
ratkaisuja vaalihdirinnin tarkkailemiseen, havainnoimiseen ja vastatoi-
miin. Ulkoisen toimijan synnyttdmit sosiaalisen median kognitiiviset
virrat ovat havaittavissa ihmisten tai oppivien koneiden tuottamien al-
goritmien avulla. Vaalihiiritsijan tyokalupakkiin kuuluvat hakkerointi,
vuodot, bottien kiytto, disinformaation vahvistaminen, taktinen ajoitus
ja toiminnan élykis kohdentaminen. Ndma4 kaikki jattévit jialkeensd tun-
nistettavan kaavan. Vaalihdirinnin vaikutukset voidaan pyséyttid, tai niitd
voidaan vihenti4, jos hiirintd havaitaan riittdvin nopeasti.
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5. RESILIENSSIPOLITIIKAN
MAHDOLLISUUDET
HYBRIDIHAIRINTAA VASTAAN

5.1. JOHDANTO

Turvallisuuspolitiikassa resilienssi yleisesti médritellddn tarkasteltavan
toimijan (esimerkiksi valtion tai yhteisén) kaksivaiheisena ominaisuutena:
1. sietdd kriisejd ja ylldpitd4 kriisinaikainen toimintakyky sekéi
2. kykyni palautua kriisistd ja uudistua/oppia/kehitty4 kriisin aikana
syntyneiden vahinkojen ja muiden kokemusten pohjalta.!s?
Resilienssi on noussut viimeisen 5-10 vuoden aikana keskeiseksi tur-
vallisuuspolitiikan kisitteeksi. Hybridiuhkakeskustelun myoti kisitteen
merkittidvyys on entisestidin vahvistunut. Vaikka resilienssin perimmaéi-
sestd merkityksestd sekd sen kdytdnnon arvosta kiistelldidn edelleen'®?, on
siitd jo nykyiselldidn muodostunut turvallisuuskisitysti seki turvallisuus-
hallinnan malleja kokonaisvaltaisesti muokkaava ajatusmalli. Kdsitteen
erilaiset médritelmit ovat saavuttaneet vaikutusvaltaisen aseman useissa
ylikansallisten organisaatioiden, globaalihallinnan toimijoiden, valtioiden,
kaupunkien ja yhteistjen turvallisuusstrategioissa.!8?
Resilienssipolitiikan esiinnousu ja sen ilmentdma turvallisuusajattelun
murros limittyy ajallisesti yhteen hybridiuhkia koskevan keskustelun
kanssa. Linkityksess4 resilienssipolitiikan seké hybridiuhkakeskustelun
kanssa on havaittavissa yhtymékohtia vastaavalla tavalla hahmottunee-
seen turvallisuusajattelun muutokseen 1990-luvulla. T4ll6in késitykset
valtioiden rajat ldpdisevistd "uusista” uhkakuvista sekid sodankidynnin

181 Ks. esim. Chandler 2017: 436.
182 Ks. esim. Bourbeau 2015a; Hyvonen & Juntunen 2016.

183 Fjdder 2014; Dunn Cavelty et al. 2015.
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muutoksesta limittyivit yhteen inhimillisen ja yhteistydvaraisen
turvallisuuden, yhteiskunnallisen turvallisuuden, kestivin kehityksen
seki suojeluvastuun kaltaisten turvallisuushallinnan mallien kanssa.!84

Viimeisten vuosien aikana Euroopassa ja sen lihialueilla lisddntyneet
sotilaalliset kriisit niihin liittyvine humanitaarisine katastrofeineen seki
heijastevaikutuksineen ovat nostaneet valtioiden aseman turvallisuuden
viitekohteena ja sen tuottajana jilleen uudelleenarvioinnin kohteeksi.
Turvallisuusympiriston kompleksisuudesta aiheutuva turvallisuusuhkien
ennakoimisen haaste on johtanut tilanteeseen, jossa yksittiiset valtiot sekd
Euroopan unionin kaltaiset valtioiden viliset poliittiset liitot ndyttayty-
vit entistd reaktiivisemmilta suhteessa aikaisempaa nopeatahtisemmin
muuttuviin ja aktualisoituviin uhkakuviin, oli kyse sitten ihmisldhtoi-
sistd uhkista, luonnonkatastrofeista tai ndiden yhteisvaikutuksista. Re-
silienssipolitiikan esiinnousu on pitkalti vastaus tdhdn 2000-luvun alusta
eteenpdin voimistuneeseen murrokseen.

Turvallisuustutkimuksessa resilienssipolitiikkaa on pidetty ennen
kaikkea turvallisuushallinnan mallina, jonka kautta turvallisuuspoliit-
tisen toimintaympiriston monimutkaistumisen haasteeseen vastataan
hajauttamalla turvallisuusvastuita ja -toimijuutta valtiotasolta kansa-
laisyhteiskunnalle, yksityiselle sektorille seki ylipddtdin ldhemmas niit4
yhteistji, jotka todennikoisesti myods kohtaavat kompleksisten turval-
lisuusuhkien tuottamaa turvattomuutta omassa arjessaan. Hiirittilojen
sietokyky4 ja niiden jilkeisen positiivisen mukautumisen ominaisuuksia
korostava resilienssipolitiikka voi olla hyodyllinen lihestymistapa
hybridihiirintddn vastaamisessa, silld hybridihidirinnidn kohteena ovat
usein juuri kansalaisyhteiskunnan toimijat. Ulkoisen ja sisdisen turval-
lisuusympériston vahva sekoittuminen johtaa siihen, etti turvallisuus
yhd enemmin rinnastetaan yhteiskuntien ja yhteistjen vilisessd vuoro-
vaikutuksessa syntyviin valmiuksiin sopeutua nopeastikin muuttuviin
tilanteisiin. Jos resilienssi ymmarretddn timin kaltaisena yksiléiden ja
yhteiskunnan mukautumisvalmiutena, se ei endi anna lupausta turval-
lisuuden toteutumisesta samalla tapaa, kuin mihin inhimillisen ja kan-
sallisen turvallisuuden paradigmoissa on totuttu.!85

Vaikka valtioiden turvallisuusvastuut ovat himirtyneet, samaan ai-
kaan resilienssin vahvistaminen katsotaan nimenomaisesti valtioiden
velvollisuudeksi. Erityisesti hybridiuhkakeskustelussa turvallisuuden
tuottamisen toimijuus nihdiin vahvasti olevan valtiollisilla toimijoilla.
Yleisesti vaikuttaa siltd, ettd viimeisten 5-10 vuoden aikana voimistunut
keskustelu hybridisodankidynnisti ja laveammin rauhanajan hybridi-

184 Ks. Buzan & Hansen 2009, luvut 6 & 7.

185 Kaufmann 2013.
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hiirinnidstd on siivittinyt uudelleen valtiotoimijoiden ”paluuta” kan-
sainvilisen turvallisuuskeskustelun paraatipaikalle.!#¢ Resilienssin kas-
vattamiseen tihtddvit strategiat ja toimeenpano-ohjelmat toisin sanoen
esitetddn myos valtioiden ja ndiden muodostamien liittojen saatavilla
olevaksi keinoksi hallita alati kompleksisemmaksi luonnehdittua tur-
vallisuusympdristod. Tima saattaa muodostaa eettis-poliittisen haasteen,
silld "resilientti” valtio saattaa toisinaan tuottaa ongelmia sen kansalais-
yhteiskunnan vapauksien seki esimerkiksi yhteiskunnallisen resiliens-
sin kannalta keskeisen institutionaalisen luottamuksen nikékulmasta.
Hybridiuhkiin ja hybridivaikuttamiseen vastatessa onkin keskeistd mietti,
onko resilienssivalmiuksia tuottava ensisijainen toimija valtio, yhteiskunta
vai kansalaiset ja nididen vilittomét yhteisot.

Timin luvun tavoitteena on taustoittaa resilienssin kisitteen hyo-
dyntdmisen mahdollisuuksia yhten4 potentiaalisena vastauksena hybri-
dihdirinnin haasteeseen. Ensiksi luvussa avataan tarkemmin ajatusta
resilienssistd turvallisuusajattelua muuttavana ajatusmallina suhteutta-
malla se puolustuksen ja suojelun késitteisiin.!#? Tamin jidlkeen luvussa
arvioidaan erilaisia resilienssistrategian variaatioita, yhteiskunnallisen
ja ulostyonnetyn resilienssikésitysten eroja seki lopulta vastustuskyvyn
(resistanssi), sietokyvyn ja sopeutumiskyvyn (resilienssi) vilisten suh-
teiden merkitysti turvallisuuspolitiikan kiaytinnéille. Lopuksi luvussa
tarkastellaan, miten resilienssin kisite on vaikuttanut Eu:n kaltaisen
taloudellisen ja poliittisen valtioliiton turvallisuusstrategioihin.

5.2. RESILIENSSIN JA HYBRIDIUHKIEN SUHDE

Akateemisessa turvallisuustutkimuksessa seki sithen liheisesti liitty-
vissd politiikka-analyyseissd on viimeisten vuosien kuluessa kiytetty
huomattavan paljon palstatilaa ja resursseja seki resilienssin késitteen
strategisen merkityksen ettd hybridiuhkakuvastojen vaikutuksien tar-
kasteluun. Kyseisten ilmitiden vilisten yhteyksien kisittely on kuitenkin
jaanyt vihemmaille huomiolle.

Resilienssitutkimus on perinteisesti painottunut turvallisuustutki-
muksessa kansainvilisen globaalihallinnan kysymyksiin seki ei-valtiol-

186 Schroefl & Kaufman 2014.

187 Ks. esim. Chandler (2017), joka niikee resilienssin kisitteen paradigmanmuutoksena nimenomaisesti
humanitaaristen interventioiden, konfliktinratkaisupolitiikan, ympéristonhallinnan seki kansainvilisen
pakolaiskriisin kaltaisten politiikkakysymysten ja ilmididen suhteen. Chandlerin mukaan (Ibid.:

436) resilienssi on midritelmillisesti jalki-interventionistinen kansainvilisen kriisinhallinnan ja
globaalipolitiikan paradigma tai strategia, jossa keskitytién hidddnalaisten ja apua tarvitsevien yhteis6jen
kyvykkyyksien omaehtoisesta huolehtimisesta kehittimiseen yhteiskuntien syvirakenteen tasolla sen
sijaan, ettid esimerkiksi kansainvilisessi kehitys- ja kriisinhallintapolitiikassa keskityttdisiin varsinaisten
turvallisuusongelmien ratkaisemiseen vasta niiden ilmettyi. Ks. myds Methman & Oels 2015; Duffield 2012;
Joseph 2013a.
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lisiin uhkakuviin, kuten luonnonkatastrofeihin, ilmastonmuutoksen
vaikutuksiin, kriisitutkimukseen ja terrorismin torjuntaan. Vastaavasti
hybridivaikuttamiseen ja hybridihdirint4in (ja hieman kapeammin hybri-
disodankiyntiin) liittyvid tutkimusta on tuotettu vahvasti kansallisen
turvallisuuden nakokulmasta, erityisesti huoltovarmuuden, jatkuvuu-
denhallinnan ja siviili-sotilasyhteistyon kaltaisten teemojen yhteydessi.
Molemmat kisitteet ovat lisdksi todettu hyvin monimerkityksellisiksi.!#8
Sekd resilienssistd ettd hybridivaikuttamisesta kidydédin edelleen varsin
eriytynyttd, kisitteiden perustavaa merkitysti arvioivaa tieteellisti ja
asiantuntijavetoista keskustelua.

Resilienssin ja hybridivaikuttamisen késitteet eivit ole my6skiin tiy-
sin symmetrisid. Resilienssi ymmaérretiin tdssi turvallisuusajattelun

- sen strategioiden ja kidytdnteiden - muutosta ilmentdvina kisitteen.
Erityisesti resilienssin kdyton yleistyminen seki turvallisuusstrategioita
ettd turvallisuuskéytinteitd ohjaavana ajatusmallina kertoo tarpeesta hah-
mottaa uudelleen uhkakuvien muutosta ja valtioiden roolia turvallisuuden
tuottajana. Resilienssisti kédytivia keskustelua leimaavat tarkastelutavat,
jotka arvioivat kisitteen merkitystd turvallisuuspolitiikan syviraken-
teiden ja niin sanotun yhteiskunnallisen turvallisuuden ohjaamisessa.'#°
Hybridiuhkakeskustelu sen sijaan liitet44n usein késityksiin sodankidynnin
ja ulkopoliittisen vaikuttamisen tapojen muutoksista.

Resilienssid ja hybridivaikuttamista koskevassa keskustelussa on myos
merkittdvid yhtildisyyksid. Keskeisin néist4 lienee késitys uhkakuvien
muuttumisesta kompleksisemmaksi, oli kyse sitten valtioiden, kansain-
vilisten jirjestojen tai ihmisten ja yhteis6jen turvallisuudesta. Resiliens-
si- ja hybridiuhkakeskusteluissa monimutkaisen turvallisuusympéristén
hallintaan esitetdin kuitenkin tyypillisesti toisistaan poikkeavia ratkaisuja.
Resilienssi ndhdéén usein valtiokeskeisid kdytintoji purkavana strategiana
kompleksisten ja ylldttdvien uhkakuvien hallitsemiseksi kansalaisyhteis-
kuntien omaehtoista vastuuta lisidmailld. Hybridiuhkakeskustelua leimaa
puolestaan usein tasapainoilu valtion seki toisaalta kansalaisyhteiskun-
nan ja yksityisen sektorin turvallisuusvastuiden vililld. Hybridiuhkiin
vastaaminen hahmottuu vield hyvin perinteisessi puolustuspoliittisessa
kontekstissa, kun resilienssi ilmentdi strategisella tasolla kokonaisvaltai-
sempaa turvallisuushallinnan kiytdntojen ja politiikan muutosta.

188 Aaltola et al. (2016: 80) toteavat hybridivaikuttamisen kannalta keskeisessi huoltovarmuuden kontekstissa,
"[resilienssille] ei 16ydy yhti yleispitevid méidritelméd, vaan se vaihtelee kontekstista ja kiytttarkoituksesta
riippuen.”

189 Hyvonen & Juntunen 2016.
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5.3. RESILIENSSI TURVALLISUUSAJATTELUN MUUTOKSENA

Kuten todettua, yleisesti resilienssilld tarkoitetaan toimijan kyky4 sietdi
kriisejd ja ylldpitdd kriisinaikainen toimintakyky sekd palautua kriisisti
ja uudistua/oppia/kehittyd timin myotd. Taima méadritelma on kuitenkin
hyvin lavea. Se antaa kiytidnnossi kaikille turvallisuuden tuottamista
lupaaville toimijoille avoimen mandaatin korostaa oman toimintansa
logiikkaa resilienssid vahvistavana.!®° Resilienssin tarkkaa miéiritel-
mii tai sovelluskohdetta ei kuitenkaan liene viisasta edes pyrkii saa-
vuttamaan. Késitteen avoimuudella sekd monimerkityksellisyydelld on
itsessddn hyodyllinen funktio esimerkiksi sen eri toimijoita yhteen tuovan
vaikutuksen vuoksi.!*!

Tarkan médritelméin sijasta resilienssin luonne avautuu paremmin
esittimalld se negaation kautta. Resilienssi viittaa tarpeeseen hahmottaa
kansainvilisen turvallisuusympériston hallinnan logiikan muutosta taval-
la, joka ei tyhjenny puolustuksen tai suojelun kisitteiden ilmentaviin tur-
vallisuuspolitiikan perinteisimpiin tavoitteisiin. Puolustuksen (defence)
kisite viittaa vahvasti tunnistettavissa oleviin valtioldhtdisiin ja tilallisesti
verraten selkedsti hahmottuviin uhkatekij6ihin, joiden toteutumista voi-
daan pyrkii kontrolloimaan ennalta esimerkiksi pelotepoliittisin keinoin.
Vastaavasti inhimilliseen turvallisuuteen liittyvi suojelun (protection)
kisite nostaa valtion ydintoimintojen ja alueellisen koskemattomuuden
turvaamisen sijasta yhteisot ja ihmiset turvallisuuden etuoikeutetuksi
viittauskohteeksi. Suojeluun perustuvassa paradigmassa pyritdin ulkoisen
uhan torjumisen ja pelotteen rakentamisen sijasta poistamaan yhteis6jen
ja ihmisten tdysivaltaisen itsensi toteuttamisen mahdollisuuden estévii
rakenteellisia tekijoit4 ja vilittomii turvallisuusuhkia.

Toisin kuin puolustuksen logiikan kohdalla, resilienssin logiikassa
uhkakuvasto ei kiinnity yht4 selvisti etukéteen tunnistettavaan uhka-
kuvaan tai toimijatyyppiin, jonka intentioihin olisi mahdollista vaikuttaa
esimerkiksi erilaisin symmetrisin pelotepsykologisin keinoin. Tdssd yh-
tymikohdat esimerkiksi geoekonomisen vaikuttamisen ja informaatio-
vaikuttamisen kaltaisten hybridihiirinndn muotojen seki resilienssipo-
litiikan vililld ovat ilmeiset. Hybridihdirinnéssi keskeinen muutostekija
on erilaisten toimijatyyppien moninaistuminen aina perinteisesti valtiota

190 Esimerkiksi erddssi jo vuonna 2013 toteutetussa aihepiirin tutkimuskirjallisuutta lipiluotaavassa meta-
analyysissi [oydettiin yhteensi 46 midritelmi pelkille yhteisoresilienssin (community resilience) kisitteelle.
Miiritelmit ovat osittain paillekkiisid, mutta sisdltdvit myos huomattavan paljon painotuseroja, joita voidaan
tarkastella esimerkiksi seuraavia jakolinjoja vasten: hylkiminen vs. sopeutuminen; kuvaus ominaisuudesta
(substantiaalinen ontologia) vai prosessista (relationaalinen ontologia); selviytyminen vs. palautuminen
ennalleen (toisin sanoen, riittivin palautumisen asteen miiritteleminen); ennustettava ominaisuus vs.
havaittavissa vasta kriisin yhteydessi (toisin sanoen kriisid edeltivi4n toimintaan viittaava ominaisuus vs.
kriisin jilkeisen toipumisen ja oppimisen edellytyksiin viittaava ominaisuus). CARRI 2013: 3-10.

191 Brandt & Jax 2007; Dunn Cavelty et al. 2015; Euroopan komissio 2017b: 4.
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edustavasta sotilaasta palkkasotureihin seki propagandaa vilittiviin
kansalaistoimijoihin, kapinallisiin, rikollisiin ja terroristeihin.!*2

Myos kisitys valtion ulkoisesta ja sisdisestd turvallisuusympiristos-
td liudentuu resilienssistrategioissa perinteisiin puolustusstrategioihin
verrattuna, mik4 sopii yhteen kansainvilisten keskindisriippuvuuksien
mahdollistamien hiirintdkeinojen analyysin kanssa. Samalla on kuitenkin
huomattava, ettd kokonaismaanpuolustuksen kaltaiset ajatusmallit ovat
sisdltidneet jo pitkédédn piirteitd, joita voitaisiin nyky4dn hyvin kuvailla
yhteiskunnallisen resilienssin kasvattamiseen liitetyksi henkiseksi krii-
sinsietokyvyksi. Resilienssistrategiat kuitenkin siirtdvit turvallisuuden
viitekohteen selvemmin valtion ydintoiminnoista kohti yhteiskunnan
kokonaisuutta ja sen omaehtoisia itsensd vahvistamisen ja yllipitdmisen
prosesseja.!?® Onkin mielenkiintoista huomata, ettd toisin kuin tutkimus-
kirjallisuudessa resilienssin luonnetta usein arvioidaan, on esimerkiksi
Nato hiljattain rinnastanut yhteiskunnallisen resilienssin nimenomaan
valtion ydintoimintojen turvaamisen, jatkuvuudenhallinnan ja kriittisen
infrastruktuurin vahvistamiseen seké t4t4 kautta vastaukseksi nimen-
omaan hybridivaikuttamiseen.*4

Suojelun ja resilienssin kisitteen vilinen jannite liittyy puolestaan
késityksiin siit4, kenelld on viimekétinen vastuu turvallisuuden tuottami-
sesta sekd edelleen uhkakuvien hallittavuudesta. Suojeluun perustuvassa
ajattelutavassa turvallisuuden tuottajat tulevat usein turvattomuutta
kokevien yhteisjen ja yhteiskuntien ulkopuolelta (humanitaariset inter-
ventiot, liberaalit valtionrakennusprojektit seki sisdisen turvallisuuden
kohdalla yhteiskunnan sisdisesti jirjestyksesti vastaavat viranomaiset).
Sen sijaan resilienssistrategioissa korostetaan usein kansalaisyhteiskun-
nan, yhteisdjen ja turvattomuutta kokevien yhteiskuntien omaa vastuuta
sopeutumisesta, turvallisuustoiminnoista ja turvallisuusongelmia tuot-
tavien rakenteiden korjaamisesta.!?s

Resilienssin kohdalla uhkakuvat katsotaan lisdksi usein piinaavina,
ylldtyksellisini ja jopa vddjadmattomind, jolloin turvallisuuspolitiikan
keskeiseksi tavoitteeksi nousee yhteisdjen omaehtoisten palautumispro-
sessien ja selviytymisstrategioiden kehittiminen. Resilienssistrategioissa
yhteiskunnat niyttiytyvit pikemminkin monimutkaisina ja mukautuvina
jarjestelmini kuin tasapainotilaan viranomaistoimin tai ulkopuolelta tu-
levin interventioin palautettavina kokonaisuuksina. Sen sijaan suojelun
kisitteessd ndhdiin keskeiseksi turvattomuuden tuottavien uhkate-

192 Batyuk 2017.
193 Hyvonen & Juntunen 2016.
194 Nato 2016.

195 Ks. Methman & Oels 2015.
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kijoiden poistaminen seki yhteisdjen vapautuminen turvattomuuden
kokemuksista. Suojelun logiikkaa vasten turvattomuus on poliittinen ja
rakenteellinen ongelma, resilienssin logiikassa systeemitason tuottama
piinaava haaste.

Taulukko 2: Kolme lihestymistapaa kansainviliseen turvallisuuteen.2®

Turvallisuuden viittauskohde: alueellinen koskemattomuus, rajat;

valtion ydintoiminnot ja kriittinen infrastruktuuri.

Keskeinen turvallisuustoimija: valtio, puolustusvoimat ja muut keskeiset
alueellista koskemattomuutta turvaavat ja yhteiskunnan jatkuvuu-

Puolustus desta/jarjestyksesté huolehtivat turvallisuusviranomaiset.

(Defence) Keskeiset uhkakuvat: valtiolliset ja muut jérjestidytyneet toimijat.
Turvallisuuspolitiikan tavoite: uhkakuviin mahdollisuus vaikuttaa pelotepoli-
tiikan, voimaprojektion ja liittolaispolitiikan keinoin ennaltaehkaisevasti.
Turvallisuuden ja politiikan suhde: turvallisuuskysymykset pyritdan erottamaan
selvasti muista yhteiskunnallisista ongelmista; viholliskuvastot yleisia.

Turvallisuuden viittauskohde: haavoittuvat yksilét ja yhteisét.
Keskeinen turvallisuustoimija: paikallinen hallinto (suojeluvastuu),
ulkopuoliset turvallisuustoimijat, kuten kansainvalista
humanitaarista apua antavat ylikansalliset jérjestot.

Keskeiset uhkakuvat: epdoikeudenmukaisuutta tuottavat

Suojelu taloudelliset, sosiaaliset ja poliittiset rakenteet; ymparisténmuutos
(Protection) | ja resurssien niukkuus; valtioiden sisiiset etniset konfliktit.
Turvallisuuspolitiikan tavoite: pyrkid poistamaan turvallisuusongelmat
ja vapauttamaan turvattomuutta kokevat.

Turvallisuuden ja politiikan suhde: turvallisuuskysymykset lapileikkaavat
yhteiskunnan sosio-ekonomisen rakenteen; valtiolahtsisen
turvallisuushallinnan seurausten politisointi tyypillista.

Turvallisuuden viittauskohde: yhteiskunnan jatkuvuutta yllapitavat
prosessit sekd sopeutumista edistavat valmiudet/kyvykkyydet.
Keskeinen turvallisuustoimija: kansalaisyhteiskunta ja yksityi-

nen sektori; valtionhallinto etdaltd ohjaavana tahona.

Keskeiset uhkakuvat: ennustamattomat uhkat, kuten ymparistékatastrofit
Resilienssi | ja luonnonmullistukset; muut ei-valtiolliset uhkakuvat, kuten terrorismi.
(Resilience) | Sisgisen ja ulkoisen turvallisuusympiristsn jaottelun himartyminen.
Turvallisuuspolitiikan tavoite: vahvistaa yhteiskuntien ja yhteiséjen
omaehtoisia palautumis- ja sopeutumisvalmiuksia.

Turvallisuuden ja politiikan suhde: epdselvd; purkaa tarvetta
puolustuspolitiikalle tyypillisiin viholliskuviin, mutta samalla turvallistaa
merkittdvan osan yhteiskunnan kudosta ja arjen jatkuvuutta.

Jaottelu puolustuksen, suojelun ja resilienssin muodostamien turval-
lisuuskisitysten vililld ei ole tyhjentdvi. Tillaisenaankin se kuitenkin
auttaa jisentdméiin, miten resilienssipolitiikalle tyypilliset piirteet, kuten
aikaisempaa vaikeammin ennustettavat uhkakuvat ja kansalaisyhteis-
kunnan kasvava merkitys, eroavat perinteisimmisti tavoista jisentidd
ulkoisen ja sisdisen turvallisuuden vélisti rajapintaa. Taulukossa 2 re-
silienssipolitiikkaa verrataan puolustuksen ja suojelun perinteisempiin
turvallisuuslogiikkoihin neljin keskeisen kysymyksen kautta: kuka tai

196 Ks. Hyvonen & Juntunen 2016: 213-219; vrt. Aaltola et al. 2014: 24.
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miké on kyseisessi logiikassa ensisijainen turvattava kohde, ketkd tai
mitki ovat keskeiset turvallisuuden tuottamisesta vastuulliset toimijat,
minkilaisia ovat tyypilliset uhkakuvat ja miten turvallisuuspolitiikan
sekd muun (normaalin) politiikan suhdetta tyypillisesti jisennetiin.!*?
Lisdksi taulukossa kysytdin, mille tavoitteille suojelun, puolustuksen ja
resilienssin varaan rakentuvat turvallisuuskisitykset yleisesti perustuvat,
kun puhutaan kansallisen tason turvallisuusstrategioista.

5.4. HYBRIDIHAIRINTAAN VASTAAMINEN:
VASTUSTUSKYKY, KRIISINSIETOKYKY VAI RESILIENSSI?

Resilienssin nousu turvallisuusstrategista ajattelua ohjaavaksi kisitteeksi
perustuu kdsitykseen uhkakuvien muuttumisesta aikaisempaa vaikeam-
min ennustettaviksi sekd ennalta estettdviksi. Siitd puolestaan juontuu
tarve pyrkid hahmottamaan uudelleen turvallisuushallinnan kiytin-
t6jd. Vastaavalla tavalla hybridivaikuttamista koskevassa keskustelussa
korostetaan uhkien valtion rajat lipdisevid luonnetta. Tdltd pohjalta on
esimerkiksi on esitetty, ettd Natolle tulisi luoda uusi resilienssipoliittinen
pilari sen perinteisen pelote- ja piddkevaikutusta korostavan kollektiivi-
sen puolustusvelvoitteen rinnalle.!?® Niin puolustuksen Kkésitteisto ikddn
kuin ”valuu” vaatimuksiksi demokraattisten jisenvaltioiden poliittisen
resilienssin vahvistamisesta samalla, kun puolustusliiton tulisi my&s
vahvistaa puolustuksen logiikalle tyypillisempi4 sotilaallista lisndoloaan
esimerkiksi Itimeren alueella. Perinteinen sotilaallisen deterrenssin kas-
vattamisen tavoite saa ndin uhkakuvien kompleksisuuden kasvun nojalla
rinnalleen vaatimuksia yhteiskunnallisen sitkoisuuden ja poliittisen ko-
heesion vahvistamisesta, miki ei perinteisesti ole kuulunut puolustuslii-
ton ydintehtédviin. TAma4 osaltaan alleviivaa sodan ja rauhan vilisen rajan
himértymistd sekd yhteiskunnan toimintaedellytyksii ja suvereniteettia
heikentévin hybridihdirinnin tuottaman turvallisuusuhkan vakavuutta.

Hybridihdirinnin ja resilienssipolitiikan osalta oletus uhkakuvien
monimutkaistumisesta seki vaikeammasta ennakoitavuudesta johtaa
tilanteeseen, jossa turvallisuuspolitiikan tavoitteiden tulee tasapainoilla
turvallisuuden lisiimisen seké toisaalta uhkien negatiivisten vaikutusten
minimoimisen vililld. On tirkedd huomata, etti sietokyvyksi ja varautu-
miseksi rinnastettuna resilienssi ei sindnsi edes pyri lisddméén turvalli-
suutta, vaan korkeintaan se hillitsee viddjadmattoméiksi koettujen uhkien

197 Vrt. Buzan & Hansen 2009.

198 NATO 2016; Nicolini & Janda 2016: 84-87.
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tuottamia turvattomuusvaikutuksia. Resilienssin ja turvallisuuden vilinen
suhde onkin hyvin jannitteinen.

Valtioldhtoisen hybridihdirinnidn kohdalla tima suhde kiteytyy jan-
nitteeseen sen vililld, valitaanko turvallisuusstrategian ohjaavaksi ta-
voitteeksi resistanssin vai resilienssin kasvattaminen - vai jonkinlainen
nditd yhdistivi hybridimalli. Resilienssin (joustavuus ja sopeutumiskyky)
ja resistanssin (ennaltaehkiisevi immuniteetti ja torjuva vastustuskyky)
suhdetta on pitkiin késitelty hieman harhaanjohtavasti toisensa pois-
sulkevina analyyttisind kategorioina.!®® Kisitteiden analyyttisen eron
taustalta avautuu kuitenkin p#illekkiisyyksid. Vastustus- ja sopeutu-
miskyvyn lisidminen eivit vilttimétts ole toistensa kumoavia tavoitteita.

Pikimminkin tulisi ajatella, etti resistanssia ja resilienssii tarkoituk-
senmukaisesti yhdisteleméilld on mahdollista kehittdi kansallista ”hybri-
dipuolustusta” hybridihdirintid4 vastaan. Disinformaatiokampanjoiden
kaltaiseen hiirinti4n vastaamisessa korostuvat liberaalin demokratian
uudistuvalle resilienssille tyypilliset ominaisuudet, kuten monidininen
kansalaiskeskustelu sekd avoimessa poliittisessa tilassa tapahtuva int-
ressiryhmien vilinen luontainen debatti. Kun pluralistiselle ja avoimelle
yhteiskunnalle luontainen poliittinen konfliktuaalisuus perustuu so-
vittelevan, solidaarisen ja demokraattisen kansalaiskulttuurin hyveille,
vahvistaa se toimiessaan yhteiskunnan koheesiota ja osallisuuden tunnetta,
mikd edelleen sekd estdi tiettyjen hybridihdirinndn muotojen purevuutta
(resistanssi) ettd lieventii niiden vaikutusten tehoa ja kestoa (resilienssi).

Kuten todettua, resilienssistrategioille on tyypillisti keskittyd uhkan
aiheuttamien seurausten hallintaan sen sijaan, etti keskityttiisiin (tai
koettaisiin mahdolliseksi keskittyi) itse uhkan lihteeseen. Osa hybridi-
hiirinndn muodoista vaatii kuitenkin selvemmin ennakoivaa torjunta-
kykyd eli resistanssia korostavia strategioita. Tdllaiseksi voidaan arvioida
esimerkiksi hdmirin diplomatian kaltaiseen hiirintddn kohdistuva en-
nakoiva ja vahvasti viranomaisvastuuseen sisiltyvi tiedustelutoiminta.
Vaalihdirint44 ennakoiva informaatio- ja datavirtojen demokraattisen val-
vonnan edistdminen kansainvilisen yhteistyon kautta voidaan myos lukea
pikemminkin resistanssi- kuin resilienssistrategiaksi. Geoekonomisin vi-
linein tapahtuvaan hiirintdin puolestaan voidaan vastata sekd lisdiamalld
resistanssia ettd resilienssid. Ensimmaéisen kohdalla voidaan esimerkiksi
pyrkiid eroon poliittisesti haavoittuvaisiksi tulkittavista taloudellisista
sekd yhteiskunnan jatkuvuudenhallintaan liittyvisté riippuvuussuhteista
(ennakoiva resistanssi). Resilienssii puolestaan voidaan kasvattaa panos-
tamalla jatkuvuudenhallinnan ja kriisiaikaisen toimintakyvyn takaaviin
riittdvin laajoihin varajirjestelmiin (niin valtiollisella kuin paikallisellakin

199 Ks. esim. Joseph 2013b.
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tasolla) seki ulkoisten kytkdsten monimuotoisuuteen, miki liittdd myos
taidokkaasti hoidetun ulkopolitiikan osaksi laaja-alaista yhteiskunnallista
resilienssistrategiaa.

On tirkedd kyetd erottelemaan strategisella tasolla, milld keinoin py-
ritddn edistdimiin vastustuskyky seki toisaalta edellytyksii positiiviseen
kriisiadaptaatioon. Onkin syyti tarkastella hylkimiskyvyn, kriisinsie-
tokyvyn ja adaptaatiovalmiuksien vilistd suhdetta osittain paillekkii-
seni ja vaiheittain etenevini prosessina. Prosessinidkymén kautta myos
kriiseihin varautumisen politiikkaa on mahdollista hahmottaa tavalla,
jossa resilienssisti tulee pikemminkin turvallisuutta lisdidméan pyrkivin
strategian osatekijd kuin turvallisuuden lisidmisen tavoitteen korvaava,
puhtaasti reaktiivinen malli. Toisaalta vaarana on, etti yhteiskunnasta
itsestddin maalataan esiin reaktiivinen kuva jatkuvasti kriisien pohjalta
muokkautuvana prosessina, jonka kulkuun ei ole mahdollista vaikuttaa
ennakoivan tai tarkoituksenmukaisen poliittisen strategian kautta.20°

RESISTANSSI RELIENSSI
(vastustuskyky, (kriisinsietokyky +
immuunius; piilevat ominaisuudet,

KRIISINTIETOKYKY

yhteiskunnan . ; o
(henkinen ja materiaalinen

jotka mahdollistavat

koostumukseen, positiivisen sopeutumisen
instituutioihin ja rakenteisiin _kka sa||ytta§v : kriisin jalkeiseen tilaan
perustuva tOImlntakka kriisin ja uudistumiseen)
ennaltaehkdiseva keskelld)
vaikutus)

Kuva 2: Resistanssin ja resilienssin suhde toisiinsa kietoutuvana prosessinikymini
kriisinsietokyvyn kontekstissa. 201

200 Juntunen & Hyvonen 2014.

201 Vrt. Bourbeau & Ryan.
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Toisiinsa limittyvi prosessitulkinta resistanssin, kriisinsietokyvyn
ja resilienssin vélisistd suhteista ei kuitenkaan poista tarvetta kyseisten
strategisten kisitteiden vililld tehtédvien valintojen eettisten seurausten
kriittiselle tarkastelulle. Tima4 jo siitdkin syytd, ettd huonoilla ja vailli-
naiseen ymmaérrykseen pohjaavilla resilienssipoliittisilla valinnoilla voi
olla konkreettisia, alkuperiisten tarkoitusperiensi vastaisia seurauksia
kansalliselle hybridihdirinnén torjunta- ja sietokyvylle. Esimerkiksi on
esitetty, etti resilienssin positiivinen lupaus kiteytyy osaltaan siihen,
ettd sithen tukeutuvassa turvallisuuspolitiikassa ei tarvitse perinteisen
puolustuslogiikan tavoin tukeutua ulkopuoliseen uhkakuvaan turvalli-
suustekojen oikeuttajana.?°? Naton sisdisessd keskustelussa seké téssikin
raportissa toistuva tarve yhdistéi resilienssipolitiikka vastaukseksi Ve-
ndjin toteuttamaan hybridihdirintdin sekd Ukrainan sodan tuottamiin
kokemuksiin osoittaa, ettd viholliskuvien vaikutus méirittelee erityisesti
hybridiuhkakeskusteluun linkittyvii resilienssipolitiikkaa.

Resilienssipolitiikkaan valtiotasolla liittyvd uhkakuvien paikoin radi-
kaalikin avoimuus ja kasvottomuus joka tapauksessa vihentéi taipumusta
tukeutua resistanssi- ja puolustusldhtoistd turvallisuuspolitiikkaa perin-
teisesti ohjaaviin me/ne seki sisdpuoli/ulkopuoli -tyyppisiin jaotteluihin
ja viholliskuvastoihin. Toisin kuin puolustuksen ja suojelun logiikan koh-
dalla, resilienssipolitiikan ”synkkéi varjopuoli” liittyy siihen, ettd vastuu
reagoida turvattomuuksiin jii helposti niitd kokevien yhteis6jen ja yk-
siloiden harteille.2°3 Resistanssin ja resilienssin vélisen suhteen tarkempi
erottelu turvallisuustrategioissa sekd kdytinnon turvallisuuspoliittisissa
ohjelmissa olisi joka tapauksessa omiaan helpottamaan edelld kuvattuja
mahdollisia eettisii ja kdytinnollisid ongelmia.

5.5. RESILIENSSISTRATEGIOIDEN VARIAATIOT

Resilienssin kisitteen kiistanalaisuus nikyy sille esitettyjen mééritelmien
kirjossa. Yleinen jakolinja mairitelmien suhteen kulkee siind, ymmirre-
t44nko resilienssi:
a) kykyni hylkii poliittisen yhteiséjen ulkopuolelta nousevia
uhkatekijoitd (resistanssi),
b) poliittisen yhteison luontaisena taipumuksena sietdi kriiseji
uhkien toteuduttua ja kykyé palautua kriisid edeltdviin
tasapainotilanteeseen (lujatekoisuus), vai

202 Corry 2014.

203 Juntunen 2014.
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c) edellisten lisiksi erityisesti kykyni hyddyntid uhkakuvien
toteutumisesta aiheutuvia kriisitilanteita poliittista yhteisod
uudistavina oppimiskokemuksina (mukautumisvalmius).204
Kun tutkimuksessa siirrytdin esimerkiksi luonnontieteille tyypillisista

tutkimuskohteista (kuten ekosysteemien tutkimuksesta) kohti yhteiskun-

tia ja turvallisuuspolitiikkaa, nousee méiritelmien taustalta esiin my6s
eettinen jinnite. Onko esimerkiksi hylkimiskykyni ja/tai lujatekoisuutena
ymmirrettivi resilienssi tietyissd olosuhteissa ei-toivottu ominaisuus,
joka estdd yhteis6jd ja yksiloitd muuttumasta ja kehittyméisti? Toisaalta
houkutteleeko resilienssin ymmartidminen positiivisina mukautumisky-
kyind kaytintoihin, jotka vihéttelevit kriisien negatiivisia vaikutuksia?

Liséksi aliarvioiko tdma turvallisuusvaikutuksia sellaisten yhteiskunnan

jasenten kohdalla, joilla on esimerkiksi keskiméériistd heikommat sosio-

ekonomiset valmiudet hyodyntii kriiseistd nousevia kokemuksia oman
kehityksensi positiivisina lihteini?203

Resilienssipolitiikkaan ja resilienssin merkitykseen kietoutuva eetti-
nen jannite limittyy vahvasti kysymykseen siit4, tulisiko yhteiskuntien
ulkopuolelta tulevat ylldtykselliset ja vaikeasti ennakoivat hiirictekijiat
ymmaértii aina lihtokohtaisesti negatiivisina, yhteiskunnan sosiaalista,
institutionaalista ja poliittista kudosta haastavina drsykkeini. Esimer-
kiksi pakolais- ja maahanmuuttopolitiikan kohdalla resilienssii saatetaan
kayttdd niin avaavana kuin rajoittavanakin argumenttina. Vastaavasti
informaatiovaikuttaminen osana hybridihiirint44 ei saa resilienssistra-
tegioiden nidkokulmasta yksiselitteistd vastausta. Informaatiovaikutta-
miseen liittyvien uhkakuvien vaikutuksia arvioidaan usein valtiollisina,
mutta samalla turvallisuuden viittauskohde liukenee resilienssipolitiikalle
tyypillisesti kohti kansalaisyhteiskuntaa korostamalla timin omaehtoisia
kykyijd jarjestdytyd ja "sietdd” kyseisen uhkan vaikutuksia.20¢

Toisin kuin esimerkiksi terrorismin vastaisessa turvallisuustoimin-
nassa, jossa resilienssi ymmaérretdin helpommin perinteiseni ennalta-
ehkiisevini ja viranomaisvastuita korostavana resistanssina, informaa-
tiovaikuttamisen kaltaisen ilmion kohdalla voi olla perusteltua pésstia
uhkakuva "14pi” valtioalueen ja yhteiskunnan sisélle, jotta yhteiskuntien
jasenten refleksiivisyys kyseistd ilmiotd kohtaan voi kasvaa. Tilloin kansa-
laisyhteiskunta saattaa vahvistua kehittdmailld orgaanisia ja itseohjautuvia
tekniikoita esimerkiksi informaatiovaikuttamiseen vastaamiseksi ilman
valtion keskushallinnon ohjaavaa strategiaa tai toimintaa. Jos taas infor-
maatiovaikuttaminen kohdistuu jiarjestelmaillisemmin juuri valtionhallin-

204 Bourbeau 2013: 8; Hyvonen & Juntunen 2016: 221.
205 Ks. Hyvonen & Juntunen 2016: 217; Tierney 2015; Wagner & Anholt 2016: 419-422.

206 Ks. Nicolini & Janda 2016.
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non toimijoihin ja keskeisiin avointa yhteiskuntaa ylldpitéviin poliittisiin
instituutioihin, asettunevat resilienssistrategian tavoitteet jonnekin edel-
listen kahden esimerkin vilimaastoon. Till6in informaatiovaikuttamista
pyritdin torjumaan eristimélld sen myrkyllisten vaikutusten levidminen
laajemmin yhteiskunnan kudokseen.

Valtioldhtoiset resilienssiprojektit voidaan jakaa karkeasti kolmeen
eri lihestymistapaan:

1. torjuvaan/ylldpitdvidn,

2. marginalisoivaan/eristdviin tai

3. uudistavaan/avoimeen strategiaan.2°7

Yllapitavissi tai torjuvassa merkityksessé resilienssistrategiat pyrkivit
yksinkertaisesti estimiin ulkoisen vaikutuksen, hiirion tai uhkatekijin ja
sdilyttdmiin turvattavan kohteen identiteetin mahdollisimman ennallaan.
Ylldpitdvi strategia turvautuu ndin varsin perinteiseen jakoon esimerkiksi
valtion ulkopuolisen uhkaympéiriston ja sisdpuolisen turvattavan tilan
vililld. Uhkien ldhtein4 voivat resilienssipolitiikalle tyypillisesti olla my6s
ei-valtiolliset prosessit ja toimijat, jolloin esimerkiksi maahan pyrkivien
pakolaisten mairi voidaan kokea turvallisuusuhkana. Torjuvassa/ylldpi-
tivissd resilienssistrategiassa korostetaan olemassa olevan jirjestyksen
pysyvyyttd ja mahdollisimman pientd muutosta. Yhteiskunnan sosiaalista
koheesiota pyritdin yllidpitiméiin torjumalla kansallista identiteettis ja
siihen liittyvidi institutionaalista muistia mahdollisesti koettelevat uh-
kat.298 Torjuvalle resilienssistrategialle on siten tyypillistd, ettd uhkakuvat
esitetddn yksiselitteisen negatiivisina vaikutuksina kunkin turvattavan
yhteison eldimintavoille, ja ne pystytdin nimeiméiin suhteellisen selvisti
etukiteen. Uhkakuvien torjuntaan esitetdin yleensid normaalista poliit-
tisesta jirjestyksestd poikkeavia keinoja ja jirjestelyiti. Resilienssi toisin
sanoen toimii retorisena vilineeni tietyn uhkan, ilmion tai kehityskulun
tuottamiseksi kansalliseksi turvallisuuskysymykseksi rutiininomaisen
hallinnan haasteen ja normaalipolitiikan sijasta.2°®

Marginalisoivalle resilienssistrategialle on ennaltaehkiisyn ja turval-
lisuuspolitiikan uudelleenorientoimisen vaatimusten sijasta tyypillisté
pyrkii eristiméiin jo toteutunut tai toteutumassa oleva uhka olemassa
olevia turvallisuuskdytidnteitd hienosddtimalld tai kiristdmalld. Turval-
lisuuspolitiikan tavoitteeksi asetetaan tilloin uhkan hallinta erilaisin
yhteiskunnan jirjestystd ja sen ylldpitdmistd vahvistavin turvallisuustoi-

207 Bourbeau 2013: 11-16; 2015b: 182; ks. my6s Hyvonen & Juntunen 2016: 212.
208 Bourbeau 2013: 11-14.

209 Bourbeau & Vuori 2016: 161-162.
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min uhkan yhteiskunnallisten heijastusvaikutusten minimoimiseksi.?!°
Marginalisoivassa resilienssistrategiassa uhkaan pyritdin sopeutumaan,
mutta kuitenkin tavalla, jossa sen vaikutukset eristetdin mahdollisimman
tehokkaasti yhteiskunnan rakenteista ja arjesta erilleen. Marginalisoi-
vaan resilienssistrategiaan liittyy usein ongelmallinen taipumus tuottaa
turvallisuuspolitiikan julkisista perusteluista poikkeavia kiytinnon toi-
mia. Valtion ja hallinnon edustajat saattavat tilloin helpommin vihitelld
toteutettujen turvallisuustoimien poikkeuksellisuuden astetta, miké on
ongelmallista turvallisuuspolitiikan demokraattisen lipindkyvyyden
kannalta.?!!

Uudistumista korostavassa resilienssistrategiassa puolestaan korostu-
vat poliittiset paitokset, joilla pyritdin perustavalla tavalla muuttamaan
yhteiskunnan rakenteita seki luomaan uusia turvallisuuden hallinnan
muotoja vastauksena koettuihin tai odotettavissa oleviin turvallisuusuh-
kiin. Ylldpitdvin resilienssistrategian tavoin myos uudistumista koros-
tavassa strategiassa uhkakuvia pyritddn artikuloimaan selkeisti, mutta
samalla kuitenkin tavalla, jossa niitd kédytetd4n argumentteina yhteis-
kuntapoliittisesti merkittiville uudistuksille seki rakenteellisille refor-
meille. Uudistavassa resilienssistrategiassa pyritdén tosin pikemminkin
purkamaan aijkaisemmin uhkakuvaksi koetun prosessin tai ilmién ki-
sittelemisti turvallisuuskysymyksend ja 16ytdméén sen sijaan vastauksia
sithen uudistamalla olemassa olevia kdytint6ji sekd uudelleenohjaamalla
turvallisuusviranomaisille aikaisemmin kuuluneita vastuita kansalaisyh-
teiskunnan omaehtoisen toiminnan ja vapauksien varaan.2!?

5.6. AKTIIVINEN JA REAKTIIVINEN, ETEENTYONNETTY
JA SISASYNTYINEN RESILIENSSI

Resilienssii ei siis tulisi ymmaértii yksiselitteisend turvallisuusstrategisena
reseptini, silld sen kautta on mahdollista muotoilla useita politiikkavas-
tauksia oletettuihin tai jo toteutuneisiin uhkakuviin, mukaan luettuna
hybridihiirintdin. Edelld esitetyt kolme resilienssistrategian muotoa ovat

210 Bourbeau 2013: 14-16. Bourbeau mainitsee Kanadan kansalaisuus ja maahanmuuttoministeri Elinor
Caplanin reaktiot vuonna 1999 Kanadaan saapuneiden noin 600 kiinalaispakolaisen aiheuttamaan
haasteeseen esimerkkind marginalisoivasta resilienssistrategiasta kidytinnossi. Pddaministeri Jean Chrétien ja
ulkoministeri Lloyd Axworthy pyrkivit vihitteleméin tapahtuneen merkitysti kansallisen turvallisuuden
nikokulmasta, korostaen samalla pikemminkin ilmién globaalia ja inhimilliseen turvallisuuden liittyvia
ulottuvuuksia. Caplan sen sijaan niki maahanmuutto- ja turvapaikkaprosessien véirinkdyton haasteena
myos kansallisen turvallisuuden nikékulmasta. Uhkan kisittelemiseksi kuitenkin riitti olemassa olevien
toimien tehostaminen, miki johti kiytdnnossi Kanadan turvapaikka- ja maahanmuuttopolitiikan
kiytantojen marginaaliseen kehittdmiseen muun muassa palautusprosesseja sekd maahantulijoita muusta
yhteiskunnasta eristivien pidityskeskusten toimintaedellytyksid tehostamalla.

211 Bourbeau 2013.

212 Ibid.: 15-16; Bourbeau & Vuori 2016: 262.
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usein todellisuudessa vihintdidnkin limittdisid. Lisiksi se, miten resilienssi
ymmirretiddn sekd minkilaisia konkreettisia turvallisuusstrategisia so-
velluksia resilienssipolitiikalla toteutetaan, vaihtelee valtiokulttuurista
ja uhkakuvien kontekstista riippuen.?!3

Analysoitaessa mahdollisuuksia kansallisen resilienssipolitiikan kehit-
tdmiseen hybridihiirintdin vastaamiseksi, on edelld esitettyyn resiliens-
sistrategioiden typologiaan syyti lisdtd myos jakolinja sen vililld, koros-
tetaanko resilienssistrategiassa (a) proaktiivista ja ennakoivaa politiikkaa,
vai (b) reaktiivista ja sopeutumisvalmiuksia painottavaa politiikkaa.

Toinen keskeinen aiemmin esitetysti typologiasta puuttuva jakolinja
kulkee yhteiskunnan materiaalisen ja henkisen kudoksen vililld. Kiinnit-
tyyko nikemys resilienssisti (a) yhteiskunnan koheesion ja luottamuksen
seki henkisen kriisisietokyvyn ja yhteisollisten sopeutumis- ja palautu-
misvalmiuksien kaltaisiin ominaisuuksiin (sisdinen, yhteiskunnallinen
resilienssi)? Vai kiisitetdinko resilienssi (b) valtiojohtoisemmin, jolloin
sitd tarkastellaan perinteisempini yhteiskunnan jatkuvuudenhallintana,
huoltovarmuuden materiaalisina reunaehtoina seki verraten avoimen
pienen yhteiskunnan riippuvuutena kansainvilisistd kumppanuuksista,
verkostoista sekid ndiden merkityksestd huoltovarmuuden takaavien
liikenne-, kauppa- ja energiavirtojen toimivuudelle (ulkoinen, eteen-
tyonnetty resilienssi)? 214

213 Joseph 2013b.

214 Ks. Aaltola et al. 2014; Hamilton 2016.

FIIAREPORT TOUKOKUU 2018 / 99



Niiden jakolinjojen jilkeen on mahdollista luoda jalostettu resiliens-

sistrategioiden typologia (taulukko 3), joka soveltuu my6s paremmin
hybridiuhkiin vastaamiseen liittyvien strategioiden arvioimiseen:

Taulukko 3: Resilienssistrategioiden ulkoinen ja sisiinen ulottuvuus.

Sisdinen, yhteiskun-
nallinen resilienssi

Ulkoinen, eteentyén-
netty resilienssi

Torjuva/yllapitava strategia

Huomio keskittyy yhteiskunnan
sisdisen koheesion ja

jarjestyksen ylldpitoon.
Turvallisuusviranomaisten
vastuut ja valtuudet korostuvat.
Hybridihairintaan pyritadn
varautumaan ennalta
valtiojohtoisin strategioin

ja narratiivein. Uhkakuvat
kiinnitetdan valtiollisiin tai muihin
selkedsti nimettdviin toimijoihin.
Hybridihdirinndn luomasta
uhkasta puhutaan varsin avoimesti
ja sen haitallisuutta korostetaan.

Ulko- ja turvallisuuspolitiikkaa
ohjaa vahva kansallisen intressin
ajaminen ja pienvaltiorealistiset
selviytymisstrategiat. Uhkia
pyritadn torjumaan valtion rajoilla
ja eristdmaan niiden vaikutukset
valtion ydintoiminnoista.

Valtion rajojen ulkopuolelle
ulottuva eteentydnnetty
resilienssi jad minimaaliseksi.

Marginalisoiva strategia

Uhkakuvista puhumista valtellaan.
Toteutetut politiikkavastaukset
uhkiin ovat marginaalisia ja
vihaisid, koska laajamittaisia
poliittista huomiota herattavia
ratkaisuja pyritadn valttamaan.
Samalla turvallisuustoimet
kuitenkin ovat vaarassa venyttda
legitiimin turvallisuustoiminnan
ja yleiselle jarjestyksenpidolle
asetetut rajat. Julkinen

retoriikka ja toteutettu

politiikka ovat ristiriidassa.

Kansainvalisia
turvallisuuspoliittisia
kumppanuuksia ja verkostoja
kehitetdan asteittain, poissa
paivanpoliittisen keskustelun
parrasvaloista. Tavoitteena on
pyrkid luomaan yhteistyovaraisten
turvallisuusverkostojen varassa
parempia varautumisvalmiuksia
myds hybridihdirintaa vastaan.

Uudistava strategia

Uhkakuvista puhutaan avoimesti,
mutta niiden luonnetta
turvallisuusongelmina pyritaan
hillitsem&an. Politiikkavastausten
tavoitteeksi nousee olemassa
olevien rakenteiden
muokkaaminen, mika voi

my6s muuttaa yhteiskunnan
sisdisid valtasuhteita ja haastaa
dominoivia identiteetteja.
Kansalaisyhteiskunta ottaa
kasvavasti vastuuta omasta
turvallisuudestaan.

Aktiivinen ulkopoliittinen ote
leimaa turvallisuuspolitiikkaa.
Kansainvalinen kytkeytyneisyys,
keskindisriippuvuudet ja
liittolaispolitiikka nahdaan
voimavarana. Ulkoisista
uhkakuvista puhutaan tarvittaessa
avoimesti, mutta niiden ei anneta
hallita paatoksentekoa ja estad
kumppanuuksien syventamista.
Geoekonomisista kytkaksista

ja avoimen valtioalustan
huoltovarmuusreittien ja
-prosessien vahvistamisesta
tulee resilienssistrategian
keskeinen tavoite.
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Edelld esitetyt resilienssistrategiat ovat ideaalityyppejd, eikd niitd vilt-
tdmattd sellaisenaan esiinny kdytdnnon politiikassa. Resilienssipolitiikan
kiytinnot sisiltdnevitkin usein elementteji kaikista kolmesta strategiasta.
Lihtokohtaisesti on kuitenkin todettava, etti torjuva resilienssistrategia on
vihintaidnkin jinnitteisessi suhteessa tiettyjen liberaalille demokratialle
keskeisten ihanteiden, kuten rajoitetun julkisen vallan periaatteen kans-
sa. Vastaavasti marginalisoivalle resilienssistrategialle tyypillinen viran-
omaisldhto6isyys ja tapa vilttdd avointa julkista keskustelua uhkakuvista
ja turvallisuusratkaisuista voi olla pitkikestoisena strategiana vaikeasti
sovitettavissa yhteen tiettyjen liberaalidemokraattisten hyveiden, kuten
sovittelevan ja harkitsevan kansalaiskulttuurin seké vapaan tiedonvilityk-
sen tavoitteiden kanssa. Myds tukeutuminen avoimeen markkinatalouteen
sekd aktiivisen ulkopolitiikan keinoin ylldpidettyihin yhteistytverkostoi-
hin geoekonomisten vaikutuskeinojen purkamiseksi on tyypillisemp#i
marginalisoivalle ja uudistavalle kuin torjuvalle resilienssistrategialle.

Edelld esitettyid kolmea strategiaa sekd niihin sisiltyvii jakoa ulkoisen
ja sisdisen komponentin vililld voidaan my®s arvioida potentiaalisina vas-
tauksina hybridihdirinnin eri tekniikoille. Esimerkiksi informaatiovaikut-
tamisen kaltaiseen hybridihdirintdin vastaamisessa korostuu tyypillisesti
yhteiskunnallisen resilienssin sisdinen ulottuvuus. Samalla rajoitetun
julkisen vallan ja pluralistisen yhteiskunnan ideaaleille perustuvassa li-
beraalissa demokratiassa luontevin vastaus vaikeasti ennalta torjuttavissa
olevaan informaatiovaikuttamisen kaltaiseen ilmité6n on tukeutuminen
uudistavaan strategiaan. Siind korostuu erityisesti kansalaisyhteiskunnan
kapasiteetit ja niiden kehittdminen esimerkiksi koulutuspolitiikan ja yh-
teiskunnallisen osallisuuden tunnetta vahvistavan yhteiskuntapolitiikan
keinoin. Uudistavassa resilienssistrategiassa ei ole tarvetta vilttdd uhka-
kuvista puhumista, silld siind korostetaan pluralistiselle kansalaisyhteis-
kunnalle luonteista kriittistd medialukutaitoa ja kansalaisyhteiskunnan
valmiuksia reflektoida osallisuuttaan osana informaatiota luovia ja sitd
vilittdvid sosiaalisen median prosesseja.

Toisaalta esimerkiksi vaalivaikuttamisen kaltaiseen kiilastrategiaan
vastaamiseksi ja varautumiseksi tulee sisdisen ulottuvuuden lisiksi kyetd
kehittiméin myos eteentyonnetyn resilienssi- tai resistanssistrategian
komponentti. Tillaisen voisi tarjota esimerkiksi kumppanivaltioiden
ja -yhteis6jen kanssa harjoitettu ennakoiva yhteisty6 ulkoisten vaikut-
tamisvirtojen (datavirrat ja informaatiotila) kontrollin vahvistamiseksi.
Yhteiskunnan sisidisen resilienssin osalta on kuitenkin harkittava tarkoin,
missd vaiheessa vaalivaikuttamisen kaltaisesta hybridihdirinndn muo-
dosta kdyddin avoin yhteiskunnallinen keskustelu, eli missi vaiheessa on
jarkevii siirtyd marginalisoivasta kohti uudistavaa resilienssistrategiaa.
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Kun resilienssistrategioiden kirjoa verrataan aikaisemmin esitettyihin
kolmeen hybridihdirinndn muotoon liberaalidemokraattisen yhteis-
kunnan kontekstissa, tulee selviksi, ettd myos resilienssistrategian on
itsessdin oltava riittévin joustava ja sopeutuva olosuhteiden muutoksiin.
Kyky keskustella kriittisesti resilienssistrategian valinnasta ja sitd ohjaa-
vista piilevistd uhkakuvastoista nousevista ei-toivotuista seurauksista
on itsessddn keskeinen yhteiskunnallinen voimavara hybridihdirinndn
ja entistd kompleksisemmaksi koetun maailmanpolitiikan kaudella. Lo-
pulta on myds syytd muistaa, etti liiallinen tukeutuminen sopeutumista
korostaviin resilienssistrategioihin voi heikentii valtioiden tai yhteis6jen
valmiuksia ennaltaehkiiseviin, kriiseille altistumisen vastustuskyky#
vahvistavaan toimintaan.

5.7. RESILIENSSIN KANSAINVALINEN
MERKITTAVYYS: EU:N GLOBAALISTRATEGIA

Kansainvilisistd kytkoksistd, kumppanuuksista ja globaalipolitiikan suh-
danteista riippuvaiselle Suomelle resilienssi on vahvasti keskin#isriip-
puvainen ja muiden toimijoiden tulkintoihin kytkeytynyt kisite. Suo-
malaiskansallista resilienssid hybridihdirintidi vastaan ei ole mahdollista
rakentaa irrallaan siitd, miten Suomen keskeiset liittolaiset ja kumppanit
madrittelevit resilienssipolitiikan tavoitteet seki edelleen resilienssin
turvallisuuspolitiikan vilineend. Hybridivaikuttamisesta sekd -uhkista
puhuttaessa on yhti lailla keskeistd huomata, ettd vaikka tukeutuisimme
kisitteen kapeampaan, sotilaalliseen turvallisuuteen viittaavaan mairi-
telméin, Suomen puolustuspolitiikan kansainvilinen verkottuneisuus?!®
aiheuttaa tilanteen, jossa resilienssi on sen kapeassakin merkitykses-
sd ymmaérrettivi ainakin osittain kansainvilisessd vuorovaikutuksessa
rakentuvana ominaisuutena. Hybridivaikuttamisen laveammassa, yh-
teiskunnalliseen turvallisuuteen viittaavassa merkityksessi, resilienssi-
politiikan kansallisvaltioiden rajat ylittdvi ja ldpdisevd merkitys nousee
vieldkin selvemmin esiin.

Euroopan unioni ja Nato — Suomen turvallisuus- ja puolustuspolitiikan
kannalta kenties keskeisimmat kansainviliset toimijat — ovat viimeisten
vuosien kuluessa nostaneet resilienssin keskeiseksi strategisen suun-
nittelun kisitteeksi.2!¢ Resilienssin kisite mainitaan EU:n vuonna 2016
julkaisemassa globaalistrategiassa?!” 40 kertaa, kun vield 2000-1luvun

215 Ks. erityisesti Pesu 2017.
216 EUKE 2016a; NATO 2016.

217 EUKE 20164.
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alun liberaalia optimismia huokunut valtavirtakisite "inhimillinen tur-
vallisuus” saa strategiassa tyytyd neljddn mainintaan. Jopa demokratia
ja siihen liittyvit johdannaiskésitteet mainitaan strategiassa harvemmin
kuin resilienssi.2'8

Resilienssipolitiikan nousu EU:n yhteisté ulko- ja turvallisuuspolitiik -
kaa ohjaavaksi ylikisitteeksi on kuitenkin tapahtunut asteittain vuodesta
2012 eteenpdin, jolloin Euroopan komissio méiritteli resilienssin yksiloi-
den, kotitalouksien, yhteistjen, valtioiden seki alueiden kyvykkyyksind
kest#d, sopeutua ja toipua nopeasti hiiriotekijoistd ja shokeista.?!® EU:n
resilienssin miéritelma tehtiin Itd-Afrikassa ja Sahelin alueella toteutettu-
jen humanitaaristen avustus- ja kehitysohjelmien kontekstissa. Sittemmin
resilienssikésitteistd on “valunut” my6s EU:n sisdiseksi ominaisuudeksi
samalla, kun késitys ulkoisten ja sisdisten turvallisuusuhkien vilisen ra-
janvedon haméirtymisesti on vahvistunut. Resilienssipolitiikka toimii EU:n
ldpileikkaavana strategiana myos ilmastopolitiikassa, kestivin kehityksen
tavoitteissa seki perinteisessi turvallisuus- ja puolustuspolitiikassa.22°

EU:n globaalistrategiassa resilienssi on méiritelty valtioiden ja yh-
teiskuntien uudistumis- tai uusiutumiskyvyksi (ability to reform), joka
nihdiin edellytyksend ndiden kyvylle kestdd ja palautua sisdisisti ja
ulkoisista kriiseistd.22! Vuonna 2014 EU:n turvallisuusstrategian uudis-
tusprosessin liikkeelle laittaneen korkean edustajan Frederica Mogherinin
avustaja Nathalie Tocci on todennut, ettd ulkoisen turvallisuusstrategian
tavoite on yht4 lailla edisté4 sisdistd turvallisuutta. Resilienssipainotusten
kasvu EU:n turvallisuusstrategisessa ajattelussa perustuu kisitykselle
turvallisuusympiriston muuttumisesta alati kompleksisemmaksi, vai-
keammin ennakoitavaksi ja valtioiden rajat lipéisevien kytkoksien ja
riippuvuussuhteiden leimaamaksi.???

Globaalistrategian taustalla vaikuttaa niin ajatus, ettd valtioinstituu-
tioiden ja nididen yhteenliittymien mahdollisuudet hallita kompleksisia
ja yhteiskuntien tasolla disruptiivisia uhkakuvastoja ovat alati heikke-
nemissd. Toisaalta resilienssi on esitetty myos vilineend, jolla valtiot
pyrkivit luomaan turvallisuuspoliittisen nahkansa uudestaan. On esi-

218 Ks. Wagner & Anholt 2016: 414.
219 Euroopan komissio 2012: 5.
220 Euroopan komissio 2017a: 2-3.

221 EUKE 2016a: 23. On varsin ongelmallista, ettd EU:n globaalistrategian suomennoksessa (EUKE 2016b:
17) resilienssi on jirjestelmillisesti kdinnetty kriisinsietokyvyksi, luultavasti Suomen ulko- ja
turvallisuuspoliittisessa selonteossa (Valtioneuvosto 2016: 10) tehtyi vastaavanlaista (yhti lailla
ongelmallista) miiritelmii seuraten. Timé johtaa asiakirjan suomennoksissa useisiin episelvyyksiin,
silld alkuperiisessi tekstissd resilienssi mééritelldéin nimenomaan laajempana ominaisuutena, jonka
transformationaalinen vaikutus luo parhaimmillaan olosuhteita, jotka estivit yhteiskuntia ajautumasta
kriiseihin. Kriisi on nimenomaan strategiassa merkki hauraudesta - ja titen resilienssin vastakohta - jolloin
on hyvin ongelmallista rinnastaa resilienssi juuri kyvyksi jatkaa toimintaa haurauden keskelli.

222 Selchow 2016: 284-290.
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tetty, ettd EU:n globaalistrategia on ennen kaikkea strateginen kommu-
nikaatioviline EU:n sisdisen turvallisuusidentiteetin, toimijuuden seki
turvallisuuden tunteen palauttamiselle valtioiden vilisen strategisen
kilpailun ja hybridihidirinnin aikakautena. Tdtd aikakautta leimaavat
kriisit ja tendenssit ovat tehneet mahdottomaksi toistaa sellaisenaan
2000-luvun taitteessa turvallisuusajattelua leimannutta liberaalin edis-
tyksen optimistista sanomaa.?23

Kisitys EU:n “eksistentiaalisesta kriisist4d” seké tdstd noussut tarve
madrittdd uudelleen unionin perussanoma ja sen maailmanpoliittinen
toimijuus on myonnetty varsin avoimesti globaalistrategian valmistelun
yhteydessi.??4 EU:n globaalisstrategiassa resilienssi saa ndin myos iden-
titeettipoliittisen funktion, silld sen kautta on ollut mahdollista tuottaa
tyydyttavd kompromissi liberaalin rauhanrakennusprojektin uudistavien
ihanteiden seki viime vuosina EU:n lihialueilla (ja sisdlld) voimistuneita
kriisejd heijastelevasta kyynisemmaisti realismista kumpuavan eristdvin
vakauspolitiikan vilille. Ndin EU on ”periaatteellisella pragmatismillaan”
kyennyt sdilyttdmain identiteettinsd normatiivisena ja transformatiivi-
sena valtana suhteessa lihialueisiinsa seké toisaalta vilttdméian kuvan
2000-luvun taitteen optimistiseen ilmapiiriin rditiloityjen liberaalien
ihanteiden itsekritiikittomésti toistosta.?2s

Sen lisdksi, ettd resilienssi on toiminut erdidnlaisena kommunikaa-
tiovilineeni ja rajakisitteend, ilmentii kisite EU-kontekstissa my0s
muutosta turvallisuuden hallinnan kiytinnoissi. Resilienssin strategiset
variaatiot (torjuva, marginalisoiva ja uudistava) seki sen taustalta 15y -
tyvian uhkakuvaston varsin radikaali avoimuus tekevit mahdolliseksi
politiikan muotoilun aikaisempaa tilannesidonnaisemmin sek4 paikallista
toimijuutta korostaen.?2¢ Resilienttien valtioiden ytimesti 16ytyykin
globaalistrategian mukaan mahdollisen hybridihdirinnin koettelema
resilientti yhteiskunta, joka taas rakentuu demokratian, institutionaa-
lisen luottamuksen seki kestidvin kehityksen periaatteiden varaan.?2??
Demokratiakehityksen ylldpitimisen sekd yhteiskunnallisen resilienssin
vahvistamisen vilinen suhde onkin noussut Eu:n turvallisuuspolitiikkaa
ohjaavaksi johtoajatukseksi. Sen vaikutuspiiri ulottuu Eu:n sisille timéin
kamppaillessa hybridihiirinnin lisdksi - ja siihen liittyen - brexitin ja

223 Maks66 2016: 383. Ks. my6s Wagner & Anholt 2016: 417. Euroopan komissio (2017b: 4) on korostanut lisiksi,
ettd resilienssi on hyodyllinen rajakisite myos Eu:n toimijoiden sen kansainvilisten partnereiden seki
useiden kansalaisjirjestojen vililld.

224 Tucci 2016: 462.
225 Cross 2016: 403-404.
226 Wagner & Anholt 2016: 417.

227 EUKE 2016a: 23.
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kansallismielisen populismin luomien uskottavuusongelmien seki po-
liittisten irtiottojen ja jakolinjojen kanssa.?28

Kansalaisyhteiskunnan ja paikallisten toimijoiden resurssien hyo6-
dyntdminen pohjautuu strategiseen ketteryyteen eli lihtokohtaan, jossa
paikallisyhteis6jen omien vahvuuksien ja toimintamallien tulee luoda
perusta toimivalle resilienssipolitiikalle. My6s Euroopan siséist4 resi-
lienssid sekd turvallisuusratkaisuja arvioitaessa politiikkaa tulee ohjata
pluralistinen ymmaérrys paikallisten toimijoiden ja valtiollisten turval-
lisuustarpeiden ja -kulttuurien erojen tunnistamisen tarpeesta. Resi-
lienssiohjelmien empiirisessi tutkimuksessa on kuitenkin noussut esiin
useita esimerkkeji, joissa hyvii tarkoittavat paikallisen tason toimijuutta
ja kansalaisyhteiskunnan paiatoksentekoon osallistumista aktivoimaan
pyrkivit ohjelmat eivit todellisuudessa johda todellisen turvallisuuspo-
liittisen vallan hajaantumiseen.??® Sen sijaan paikallisille toimijoille jd4
mallissa kasvava vastuu alati vigjaamattomimmiksi koettujen kriisien
seurauksien kohtaamisesta, miki voi pahimmillaan vahvistaa strategista
fatalismia, eli haluttomuuteen vaikuttaa kriiseji aiheuttaviin juurisyihin
ennakoivasti. Timéi on tunnistettu haasteeksi myds EU:n sisélld.2** Tdhin
liittyen on tunnustettu, etti resilienssipolitiikka tarjoaa houkuttelevan
lupauksen kustannustehokkaammasta turvallisuushallinnan mallista. 231

Globaalistrategian my&td EU:n voidaan katsoa liukuneen vield vuositu-
hannen alkua leimanneesta uudistavasta strategiasta kohti marginalisoivaa
resilienssistrategiaa. EU ei toisin sanoen pyri milldéin perustavalla tavalla
uudelleenmuokkaamaan sen toimintaa ohjaavia normatiivisia ideaaleja,
joskin samalla se tunnistaa uhkakuvien laadullisen ja méarillisen muutok-
sen niin merkittdvini, ettd ulko- ja turvallisuuspolitiikkaa tulee hieno-
sddtdid uusia olosuhteita vastaavaksi. Muutokset kiytanteissd vaikuttavat
korkeintaan asteittaisilta ja pragmaattisesti vallitsevien olosuhteiden
mukaisesti muovattavilta. Terrorismin, kansainvilisen rikollisuuden ja
(tarkemmin nimeimittomien) hybridiuhkien katsotaan strategiassa ole-
van luonteeltaan siind miédrin kompleksisia ja vaikeasti eristysstrategioin
hallittavissa, ettd niiden vaikutukset tulevat joka tapauksessa lipdiseméin
EU:n ulkorajat. Vastaukseksi aikaisempaa kompleksisemmille hybridi-
uhkille esitetdéin olemassa olevien yhteistyomallien tehostamista, kuten
puolustusteollisen yhteistyon kehittdmistd, tiedustelukyvykkyyksien

228 Kristi Raik (2017) on todennut timén aikaisempaa varautuvan ja kompleksisuuden hallintaan pyrkivin
demokratiakisityksen esiinnoususta Ukrainan tulevaisuuden kohdalla: "Eu:n nikemys resilienssisti tuo
yhteen demokratian ja turvallisuuden korostaen, ettd demokraattiset jirjestelmit ja oikeusvaltiot kykenevit
paremmin selvidmain iskuista ja uusiutumaan kuin autoritaariset jirjestelmit. Jilkimmadiset eivit taivu, vaan
pikemminkin sirkyvit, jos niihin kohdistuu kova paine.”

229 Stark & Taylor 2014; Virta & Branders 2016.
230 Euroopan komissio 2017b: 4.

231 Ks. esim. Euroopan komissio 2012: 3; 2017b: 4.
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parempaa koordinointia seki jisenvaltioiden turvallisuushallintojen
vilisten yhteistyéverkostojen tiivistamisti. 232

Paikoin globaalistrategiasta 16ytyy myos torjuvan/ylldpitdvin resiliens-
sistrategian piirteitd. Niitd on ndhtdvissi erityisesti strategian korostaessa
tarvetta vahvistaa ”strategista autonomiaa” turvallisuus- ja puolustuspo-
litiikan saralla vastauksena seki sen rajojen sisid- ettd ulkopuolella vahvis-
tuviin ennustamattomiin ja epdsymmetrisiin uhkakuviin.??? Puolustuksen,
kyberturvallisuuden, terrorismin vastaisen toiminnan seké energia- ja
viestintdyhteyksien vahvistaminen nousee strategiassa konkreettisina
painopistealueina ylldpitdvin ja torjuvan resilienssin vahvistamiseksi.234

EU:n globaalistrategian yhteiskunnallisen turvallisuuden vahvista-
misen ympirille rakentuva ulkoinen resilienssikésitys poikkeaa niin
jokseenkin unionin sisdisen resilienssin mallista. Siind missi ulkoista,
eteentyonnettyd resilienssid leimaa aikaisemman liberaalin interventio-
politiikan sijasta demokratioiden uudistumiskyvyn vahvistamisen tavoite
paikallistoimijoita voimaannuttamalla (vastauksena EU:n lihialueita
vavisuttavalle haurastumisprosessille), korostuu Eu:n sisille ulottuviin
hybridiuhkiin vastaamisessa viranomaisldhtoisen ”strategisen itsendisyy-
den” vahvistamisen tavoite. Globaalistrategiassa toisin sanoen yhdistyy
sisdsyntyisen resistanssin vahvistamisen esimerkiksi viranomaisyh-
teistyotd tiivistdmalli ja kriittistd infrastruktuuria integroimalla seki
ulkosyntyisen resilienssin edellytysten paremman huomioimisen tavoite
muun muassa naapuruston yhteiskuntien omilla ehdoillaan méérittelemid
elinvoimaisuutta tukemalla.

Vastustuskyvyn (resistanssi) ja sopeutumiskyvyn (resilienssi) vilisen
erottelun kohdalla globaalistrategia ei vaikuta ndin tekevin kovin selkeid
ja ymmirrettivii erottelua. Euroopan unionin sisiisesti turvallisuudes-
ta puhuttaessa resilienssid vahvistavat kapasiteetit, yhteistydmuodot
ja kyvykkyydet rinnastuvat kriisien vaikutuksia ennalta torjumaan ja
eristimiin pyrkiviksi resistanssiksi. Esimerkiksi kriittisen infrastruk-
tuurin jirjestelmien paillekkiisyyksien lisddminen, verkottuneiden
puolustusratkaisujen tuottama monimuotoisuus sekd demokraattisten
instituutioiden kyky sietid ulkoisia hybridikampanjoja voivat resilienssin
liséksi viitata hylkimiskyky4 ilmentéviin lujatekoisuuden tavoitteeseen. 33
Tallaisilla, sisdsyntyisti lujatekoisuutta ja vastustuskyky4 lisadvilld toimil -
la pyritddn korostuneesti uhkia ennaltaehkéiseviin vaikutukseen, mihin

[X]

232 EUKE 2016a: 50.

233 Britannian EU-jdsenyyden erodinestyksen ja sen jilkeisen neuvotteluprosessin myoti kisitys unionin
strategisesta autonomiasta puolustus- ja turvallisuuspolitiikassa on kuitenkin muuttunut selvisti
vaikeammin hahmotettavaksi kysymykseksi.

234 EUKE 2016a: 9, 19; Biscop 2016a: 443.

235 Vrt. Salonius-Pasternak 2017.
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suhteutettuna kriiseihin sopeutumista helpottavien mukautumisval-
miuksien kehittyminen on lihinn4 toissijaisessa asemassa. Samoin Naton
[timeren alueen sotilaallista pidikevaikutusta vahvistamaan kaavaillut
ei-sotilaalliset aloitteet, kuten energiapoliittisten riippuvaisuuksien ta-
sapainottaminen paillekkaisin varajirjestelmin tai valmiudet vastainfor-
maatiokampanjoihin, kehittavit yhti lailla torjuvaa vastustuskykya kuin
resilienssipolitiikalle tyypillisid mukautumisvalmiuksia.?3¢
Ulkoisen turvallisuusympériston kohdalla sen sijaan korostuvat sel-
vemmin perinteiset resilienssipolitiikan sopeutumiskykyi korostavat
piirteet, kuten paikallisyhteistjen kekselidisyyden ja omatoimisuuden
lisddminen seké tdtd kautta yhteiskuntien demokraattisia instituu-
tioita ja luottamuskulttuuria vahvistavat hallinnan mallit.?37 Tillaisen
sopeutuvan resilienssistrategian ”pimediltd puolelta” 16ytyy kuitenkin
vaara liukua ajattelutapaan, jossa Euroopan ulkopuolella kytevit kriisit
“normalisoidaan” pysyviksi kompleksisen turvallisuusympériston
piirteeksi sen sijaan, ettid politiikkaa ohjaisi tavoite vaikuttaa krii-
sejd tuottaviin ihmisldhtoisiin, poliittisiin, taloudellisiin tai esimer-
kiksi ilmastonmuutoksesta aiheutuviin syihin.?*® T4ll6in on vaarana,
ettd turvallisuuspolitiikka passivoi itsensid reaktiiviseksi suhteessa
hahmottamiinsa uhkakuviin. Samalla kriisien kohtaaminen esitetdin
eettisesti kyseenalaisella tavalla mahdollisuutena yhteisén uudistamiseen,
kehittimiseen ja edelleen resilienssin vahvistamiseen.

236 Ks. esim. Schaub Jr. et al. 2017.
237 Vrt. Tierney 2014: 161-167.

238 Ks. esim. Anholt 2017.
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LOPUKSI:
HYBRIDIPUOLUSTUKSEN
MAHDOLLISUUDET

HYBRIDIHAIRINNAN VAKAVUUS

Hybridiuhkakeskustelussa nousee usein esiin nikemys, jonka mukaan
monissa keskustelun teemoissa, kuten rauhan ja sodan vilisen rajan-
vedon himirtymisessi, informaatiokampanjoiden hyodyntidmisessi tai
sodankiynnin menetelmien tietoisessa sekoittamisessa, ei ole varsinais-
esti mitd4dn uutta.23® "Hybridiuhka” ei ole varsinaisesti uusi konsepti,
vaikka termid on alettu kiyttdmaidn julkisessa keskustelussa vasta viime
aikoina.24°

Kapean tulkinnan nikokulmasta tim4 “uutuusarvon” puuttuminen on
monilta osin totta. Erityisesti timi on totta, jos puhutaan "hybridisodan-
kdynnistd.” 24! Tissd kisitteessi keskeiseen rooliin nousevat sotilaallisten
kampanjoiden yhteydessi tai juuri ennen niité joustavasti perinteisten
sotilaallisten keinojen katveessa kiytetyt epdsymmetriset vaikutuskeinot,
kuten organisoitu rikollisuus ja siviiliviest6on kohdistettu ei-sotilaallinen
vikivalta ja muut psykologiset vaikutuskeinot. Tavoitteena toiminnalla on
pysyvin epdvakauden luominen ja ylldpito, hallinnon ja yhteiskuntajir-
jestelmin romahduttaminen seki lopulta otollisen maaperin luominen
laajamittaiselle sotilaalliselle kampanjalle. Timén kaltaiset taktiikat ovat
olleet l4snid sodankdynnissi jo pitkidin. Hybridisodankdynnin menestys
ldhtee pitkilti vanhoista sodankdynnin perussidannéistd, jossa kyvykkyys

239 Ks. esim. Fridman 2017: 43; vrt. Kaldor 1999.
240 Uuspaavalniemi & Puistola 2016.

241 Vrt. Schroefl & Kaufman 2014; Batyuk 2017.
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ylldtykseen ja harhautukseen, toiminnan ja sen pddmaiérien salaamiseen
ja aloitteen ylldpitdmiseen ovat olennaisessa roolissa.242

Viime vuosina kéisitys hybridiuhkista on kuitenkin huomattavasti
laventunut kuvaamaan nykyisté ulko- ja turvallisuuspolitiikan toimin-
taympéristod. Olennaista on huomata, etti kilpailullisen keskinisriip-
puvuuden maailmassa kisitys on ulottunut koskemaan myos valtioiden
rauhan ajan vilisid suhteita ja kdyttdytymisti. Késitys rauhan ja sodan
vilisen rajan hamirtymisesti on tyypillistd esimerkiksi venéldiselle psy -
kologisen "alistussodan” kisitteelle (Gibridnaya Voyna), joka ulottaa
sodankiynnin kisitteistod kohti kulttuurien, arvojen ja yhteisdjen muo-
dostamaa rauhan ajan ”abstraktia taistelukenttdd”.24® Tavoitteena timéin
kaltaisella toiminnalla on pyrkid nakertamaan vastapuolen sosiaalista,
poliittista ja taloudellista koheesiota sekd toimintavalmiutta esimerkiksi
taloudellisin instrumentein, poliittisen himéirtdmisen tai informaatio-
vaikuttamisen keinoin. Tietyissd toimintaympéristoissd voi olla myos
mahdollista tukeutua paikallisten separatistiliikkeiden ympdirille muo-
dostuvien sijaisjoukkojen hyddyntidmiseen psykologisen ja hallinnollisen
epivakauden vallitessa ja sen lisdidmiseksi.?#* Timin laajemman tulkinnan
mukaan voidaan puhua "hybridivaikuttamisesta”.24

Hybridivaikuttamisen ja -uhkan késitteet ovat vahvasti kiisteltyji niin
tiedeyhteison kuin poliittisten paittijienkin keskuudessa. Kuten téssi
raportissa on todettu, erds hybridiuhkakeskustelun ongelma on, etti
kisitettd kdytetddn toisinaan hyvin laveasti kuvailemaan kiytinnossi
kaikkea valtioiden vilisti kilpailuasetelman leimaamaa kanssakédymisti.
Kriittisten nikemysten mukaan yhteys hybridivaikuttamisen ja sodan-
kdynnin vililld venyy samalla helposti liian laveaksi.?4¢ Tam4 tilanne ei
ole aina analyyttisesti ja poliittisesti otollinen. Resilienssin rakentaminen
sotilaalliseen voimankiyttoon varautumisen nidkokulmasta toimii tiysin
erilogiikalla, kuin vaikkapa téllaisesta skenaariosta irrallinen yhteiskun-
nallista turvallisuutta lisddméin pyrkivi resilienssistrategia. Esimerkiksi

242 Cederberg 2015.
243 Fridman 2017.
244 Batyuk 2017: 468-471.

245 Vrt. Nicolini & Janda 2016; Fridman 2017.

=N

246 Esimerkkeji liukumasta hybridisodasta kohti hybridivaikuttamista: Hybridisota: sijaisjoukoin

seki -taistelijoin suoritetut rajoitetut alueelliset sotilaalliset kampanjat, joiden tavoite on usein
identiteettipoliittinen/taktinen, ei vilttimaitti perinteinen alueen hallintaan pyrkivi operaatio;
separatististen liikkeiden tukeminen ja kansalaisten vékivaltaisuuksien lietsominen esimerkiksi etnisii
jannitteitd tai identiteettipolitiikkaa hyodyntimélld; kyberhyokkiykset seki aggressiivinen tiedustelu.
Hybridivaikuttaminen: riippuvuussuhteiden rakentaminen Kriittisen infrastruktuurin monimuotoisuutta
hallitsemalla/vihentimilli/kontrolloimalla; vaikuttaminen demokratian keskeisiin instituutioihin, kuten
esimerkiksi vaaleihin ja hallintoon em. keinoin; taloudelliset vaikutuskeinot, voivat olla pehmeiti tai
kovia, sijoitusrahalla houkuttelusta organisoidun rikollisuuden kautta valtiolihtoiseen sanktiopolitiikkaan;
disinformaatiokampanjat ja pyrkimys hallita mediatilaa; ulkopoliittinen vaikuttaminen ja muut pehmeén
vallan keinot, ml. liittolaispolitiikan koheesion heikentiminen.
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Salonius-Pasternak puhuu “hybridikampanjoista”, joiden ”[...] pyrkimys
on saada aikaan kiyttidytymistd, joka on ristiriidassa kansallisten intres-
sien kanssa ylittdméttd tavanomaisen sodan kynnystd”, mutta kuitenkin
tavalla, johon liittyy aina sotilaallisen voimankiyton uhka tai sen mah-
dollisuus. 247

Tastd nikokulmasta on mahdollista esittii, etti sotilaallisen voiman-
kidyton mahdollisuuden korostamisesta tulee keskeinen kriteeri, joka
erottaa hybridivaikuttamisen keinot ja niitd suunnitelmallisesti yhdistivét
kampanjat valtioiden “normaalista” kanssakidymisesti ja poliittis-diplo-
maattisista vaikuttamisyrityksistd. On my6s mahdollista esitti4, ettd jos
esimerkiksi seurataan kansainvélisen politiikan rationalistisia teorioita
(esimerkiksi neorealismia) seki niiden olettamaa valtiotoimijoista omien
intressiensd maksimoijina rajallisten resurssien leimaamassa jatkuvassa
kilpailutilanteessa, on vaikea tehdi erottelua hybridivaikuttamisen seki
toisaalta valtioiden jatkuvassa kilpailutilanteessa tapahtuvan ”tavanomai-
sen” kanssakdymisen vililld.

On totta, ettd merkittivii osaa valtioiden vilisistd vaikutusyrityksist4,
jotka esimerkiksi realistisen koulukunnan mukaan ovat aina méairitel-
tavissd kamppailuksi suhteellisesta vallasta seki resursseista, ei liene
syytd miiritelld hybridihiirinndksi. Timi on tdrked huomioida senkin
vuoksi, ettd on olemassa vaara, ettd hybridiuhkien tunnistamisen varjolla
yhteiskunnan sisdisid suhteita sekd kansalaisvapauksia aletaan mééritelld
sotilaalliseen voimankiyttéon varautumisen logiikan nakékulmasta.
Taméinkaltainen kehityskulku olisi ongelmallinen jo siksi, ettd se toden-
nikoisesti itsessddn heikentdisi yhteiskunnan omaehtoisen resilienssin ja
sopeutumiskyvyn valmiuksia.

Joidenkin hybridiuhkaméiéritelmien analyyttistd viljyytti ja kiyttokel -
vottomuutta suurempi - ja todellinen - vaara on kuitenkin alireagoiminen
hybridih4irinndn uhkaa vastaan. Timi ei saa olla vaihtoehto. Raport-
ti on ottanut lihtokohdakseen toiminnan vakavuutta ja haitallisuutta
korostavan hybridihdirinndn” kisitteen. Tissid kisitteessi keskeisessd
roolissa ovat tietyt rauhanajan psykologiset "alistamiskampanjat”, joiden
tavoitteena on vastapuolen kansalaisyhteiskunnan seké liittolaispolitii-
kan sosio-kulttuurisen koheesion nakertaminen ja kohdevaltion vasta-
toimipotentiaalin heikentdminen. Tamé voidaan pyrkid saavuttamaan
esimerkiksi taloudellisin tai informaatiopsykologisin keinoin. Toiminnan
tavoitteena on ristiriitojen lietsonta kohdeyhteistssi seki lopulta hyok-
kisjélle epasuotuisan hallinnon vaihtaminen tai kyseenalaistaminen taval-
la, jossa strategisia tavoitteita pyritdin saavuttamaan ilman tukeutumista
asevoimin suoritettuihin kampanjoihin.

247 Salonius-Pasternak 2017.
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On tidrked huomata, ettd hybridihdirintd on olennainen ajassamme
ldsn4 oleva valtapolitiikan elementti, jossa tietyt toimijat pyrkivit ajamaan
strategisia etujaan tavalla, joka onnistuessaan rapauttaa kohdemaan toi-
mintaedellytyksid. Timin raportin kuvaaman hybridihdirinndn kohteena
on koko kohdemaan yhteiskunta, jossa hyokkiéjin pyrkimys on vaikuttaa
sielld, missd heikkoudet ovat suurimpia ja niiden kautta saavutettava
kokonaisvaikutus tehokkain.?48

Hybridioperaation tavoitteena voi olla kohdemaan elintérkeiden toi-
mintojen lamauttaminen, mutta on tirked ymmarti, ettd kyseessd voi
olla my6s tdmén raportin kuvaama piilotetumpi, mutta potentiaalisesti
erittdin vahingollinen hybridih4irint4. Esimerkiksi monet geoekonomisen
kiilastrategian taktiikat voivat lyhyelld aikavililld nayttdytyd molemmin
puolin edullisilta, tai timdnkaltainen hiirinti voi jaddd kohdeyhteisossi
kokonaan huomaamatta. Hybridihiirinnin valinneen toimijan nikokul-
masta tarkoituksena on kuitenkin nimenomaan kohdemaan heikentdmi-
nen, joka nojaa kyyniseen nikemykseen valtioiden vilisistd kansainvi-
lisistd suhteista nollasummapelini, jossa toisen voitto on toisen tappio.
Kyse on siis usein piilotetusta ja pienelld liekilld palavasta sabotaasista ja
vastakkainasettelusta.

On myos olennaista havaita, ettd globaali keskindisriippuvuus tarjoaa
hybridioperaatioille merkittivissd méirin uusia mahdollisuuksia. Samalla
nykyajan digitalisoituneet yhteiskunnat ovat uudella tavalla haavoittu-
via, miki tekee hybridioperaatioiden keinoista entist4 tehokkaampia.?4®
Tutkimushanke on osoittanut, kuinka liberaalit demokratiat eivit ole
immuuneja hybridihdirintd4 vastaan. Piinvastoin, verkottuneen maailman
keskiniisriippuvuuksien tuottamia liberaalien demokratioiden haavoit-
tuvuuksia on mahdollista hyodyntii valtioldhtoisessd hybridihdirinnassa.

RESILIENSSI JA HYBRIDIPUOLUSTUKSEN MAHDOLLISUUDET

Onnistuakseen hybridihiirint4 vaatii vahvaa keskitettyd suunnittelua,
johtamista ja resurssien hallintaa tavalla, jota omaavat vain suuret toimijat.
Sen sijaan pienet valtiot omaavat monia hyvii edellytyksid "hybridipuo-
lustuksen” jarjestimiseen.?5°

On esitetty, ettd esimerkiksi Suomella on hyvit edellytykset vastustaa
hybridikampanjoita pitkidn varautumiskulttuurin ja vuosikymmenien
aikana luodun yhteiskunnallisen ja institutionaalisen perustan ansiosta.

248 Cederberg 2015.
249 Ibid.

250 Ibid.
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Suomi on pohjimmiltaan vakaa ja toimiva valtio, miki itsessdin luo immu-
niteettia hybridikampanjoita vastaan. Suomalainen kokonaisturvallisuu-
den konsepti ja sithen liittyvit hallinnonrajat ylittavit yhteistyorakenteet
mahdollistavat tehokkaammin koordinoidun vastauksen hybridikam-
panjoihin, samoin kuin vahva painotus huoltovarmuuteen ja yhteiskun-
nan elintdrkeiden toimintojen turvaamiseen. Tahin kuuluu oleellisesti
viranomaisten, kansalaisyhteiskunnan ja elinkeinoeliméin yhteistyo ja
varautuminen. Puolustus- ja turvallisuuspoliittinen kansainvilinen yh-
teistyd mahdollistaa paremman tilannetietoisuuden ja vastustuskyvyn
hybridikampanjoita vastaan. Toimiva ja kustannustehokas kansallinen
puolustusjirjestelma lisd4 pelotevaikutusta hybridikampanjoissa usein
kiytettyd sotilaallista voimanndyttoi- tai kdyttod vastaan.2s?

Taminkaltaisen hybridipuolustuksen kehittamistd on viime aikoi-
na pyritty edelleen jalostamaan jalkauttamalla resilienssin késite osaksi
kansallista valmiussuunnittelua. Viime vuosien kiénne resilienssipolitiik-
kaan perustuu kisityksiin uhkakuvien luonteen muutoksesta seki timin
muutoksen vaikutuksista tavoille hallita turvallisuutta ja jirjestystd. Resi-
lienssikeskusteluja leimaava kasitys ulkoisten uhkien kompleksisuudesta
hahmottuu siirtyméni 2000-luvun taitetta leimanneesta kansainvilis-
poliittisen optimismin aikakaudesta kohti uudenlaista epdvarmuuden ja
hybridihdirinnin aikaa.

Raportin analysoimien hybridihdirinndn muotoihin - geoekonomisen,
informaatio-, ja vaalihdirinnin - suhteutettuna resilienssin kisitteen
soveltaminen puolustautumistoimiin ei ole aivan mutkatonta. Paitsi hybri-
dihiirinti, myos resilienssi on ilmio, jonka kisitteelliseen ja poliittiseen
haltuunottoon ei ole 16ydettivissi yksiselitteisid resepteji. Resilienssii
analysoivat tutkijat ovatkin kasvavasti alkaneet puhua resiliensseisti
monikossa, aivan kuten turvallisuuden kisitteenkin kohdalla tapahtui
kylmén sodan paittymisen yhteydessi ja sen jilkeen.25?

Hybridihdirinnin nikokulmasta resilienssin moniulotteisuus tulee
nikyviksi erityisesti, kun pohditaan sen suhdetta lujatekoisuuden ja resis-
tanssin kaltaisiin késitteisiin, kuten esimerkiksi yhteiskunnan kriittisten
toimintojen “iskunkestdvyyteen”. Timi pohdinta on erittiin tirkedd, kun
tarve kehittdd suomalaista resilienssipolitiikkaa on kasvanut. Esimerkkejd
resilienssin kisitteen hyodyntdmisestd voidaan ammentaa kansainvélisiltd
kumppaneilta. Suomelle keskeiset kansainviliset toimijat EU ja Nato ovat
jo aktiivisesti pyrkineet hyodyntdmain resilienssin késitettd omassa stra-
tegisessa suunnittelussaan. Edellisessd luvussa osoitettiin, ettd Euroopan
unionin turvallisuusstrategiassa keskeiseen asemaan noussut resilienssin

251 Salonius-Pasternak 2017.

252 Ks. Dunn Cavelty et al. 2015; Aaltola et al. 2016: 80.
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kasvattamisen tavoite asettuu selviin prosessimaiseen suhteeseen esimer -
kiksi hybridiuhkien hylkimiskyvyn kasvattamisen tavoitteen kanssa.2%?

Sisdisen turvallisuuden osalta EU pyrkii vahvistamaan niin kutsuttua
“strategista autonomiaa”. Tavoitteeseen ei sisdlly ainoastaan reaktiivis-
ta sopeutumiskykyé painottavia valmiuksia, vaan myos ennakoivaa ja
ehkiisevii turvallisuusyhteistyotéd korostavia painotuksia. Néin ollen
resistanssin vahvistaminen kulkee EU:n turvallisuusstrategiassa resi-
lienssivalmiuksien kehittimisen rinnalla. T4ssd suhteessa EU:n turvalli-
suusstrategia on vahvasti limittdinen Naton resilienssipainotusten kanssa,
vaikka Natossa resilienssi ymmaérretdidn - ehki informaatio-operaatioihin
vastaamista lukuun ottamatta - synonyymini resistanssille ja lujate-
koisuudelle. Huomio kohdistuu kriittisen infrastruktuurin suojaamisen
kaltaisiin, liittokunnan pidikevaikutusta kasvattamaan pyrkiviin toimen-
piteisiin. Naton késitysté resilienssisté toisin sanoen ohjaa edelleen varsin
kapea-alainen, sotilaallisen voimanniytén mahdollisuuteen vahvasti
sidottu kisitys hybridiuhkien luonteesta.2%4

Kansallista resilienssipolitiikkaa ja sen konkreettisia politiikkaohjelmia
arvioitaessa on térkedi olla herkkini sille, ettei hybridiuhkiin vastauksek-
si laaditut ja resilienssin kasvattamista markkinoivat turvallisuustoimet
tule (tietoisesti tai vahingossa) yliturvallistaneeksi yhteiskuntaa. TAimi
voidaan tulkita poissulkevana liikkeeni suhteessa avoimen resilienssi-
kulttuurin kehittdmiselle. Kaikkea taloudellista kanssakdymisti ei tule
leimata ja analysoida geoekonomisen vaikuttamisen kisitteen alla, eikd
keskeisid sananvapauden kayttoon liittyvid kansalaisvapauksia voi rajoit-
taa informaatiovaikuttamisen pelossa.

Lisaksi resilienssin kisitteen operationalisoinnissa on vaarana, etti
kasitys ulkoisesta turvallisuusympéristosti ja sen ennustamattomuudesta
lisdd “strategista fatalismia”, eli kisitystd, jonka mukaan turvallisuutta
ei voida tuottaa ennakoivasti rakenteellisin politiikkaohjelmin. Turvatto-
muuden katsotaan olevan luonteeltaan systeemisti, ei tietoisista poliittista
valinnoista ja vastuista koostuvaa. Osa hybridihiirinnin muodoista vaatii
kuitenkin ennakoivaa torjuntakyky4, eli resistanssia korostavia strate-
gioita, joissa valtiolla on toimijuus ja varautumisvastuu. Samalla hybri-
diuhkiin vastaamisen kohdalla resilienssin ”pimeini kddntopuolena” on
vaara, jossa normaalipoliittisen jirjestyksen takaamat kansalaisvapaudet
seki kansalaisyhteiskunta tulevat turvallistetuksi tavalla, miki itsessdin

253 EU:n kontekstissa demokraattisen ja institutionaalisen resilienssin kasvattaminen nihdiin ennen
kaikkea lihialuepolitiikan keskeiseni tavoitteena; Euroopan reuna-alueita ympiroivi konfliktien kaari
néyttiytyy oireena alueen demokratioiden hauraudesta, mihin paikallistoimijoita vastuullistamaan
pyrkivit resilienssistrategiat esitetidin kompromissiratkaisuna status quon hyviksyvin kyynisemméin
tasapainopolitiikan sek toisaalta liberaalin idealismin sivyttimien valtionrakennusprojektien sijasta.

254 Puhtaasti kisitteellisestd nikokulmasta vaikuttaa silti, ettd Nato kipuilee toimintansa sovittamisesta
puolustuksen ja resilienssin osittain ristiriitaisten peruslogiikoiden varaan. EU sen sijaan vaikuttaa
tulkitsevan hybridiuhkia varsin laveasti.
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vihentdid kykyd resistanssiin ja resilienssiin. On myos mahdollista, ettd
hybridiuhkiin varautuminen johtaa sisdsyntyist4 resilienssid korostavaan
torjuvaan tai marginalisoivaan resilienssistrategiaan. Tamai tarkoittaisi
merKkittiviid kiddnnettd myos Suomen ulko- ja turvallisuuspolitiikassa,
jonka keskeisiksi tavoitteiksi on viimeisten vuosien kuluessa noussut
eteentyonnettyjen resilienssikapasiteettien asteittainen kehittdminen
sekd yhteistyovaraisen ja verkottuneen turvallisuuspolitiikan vahvis-
taminen.?%% Niméi huolenaiheet on syytd huomioida, kun kehitetdin
kansallista resilienssipolitiikkaa.

TARVITTAVAT TOIMET HYBRIDIHAIRINTAAN VASTAAMISEKSI

Resilienssin kisitteen operationalisointiin liittyvistéd vaikeuksista ja vaa-

ratekijoistd huolimatta on selvii, ettd ilman toimia hybridihdirinté4 vas-

taan kansalaisvapaudet ja vapaa yhteiskunta itsessdin voivat rapautua ja
kansallinen suvereniteetti vaarantua. Miten kansallista kriisinsietokyky4
osana hybridihiirinniltd puolustautumista sitten on mahdollista parantaa?

Raportin esittelemissd kolmessa hybridihidirinnin keinossa - geoe-
konomisessa vaikuttamisessa, informaatiovaikuttamisessa ja vaalivai-
kuttamisessa - olennaisena elementtini on kiilastrategia, jolla pyritdin
nakertamaan kohdemaan yhteiskunnallista koheesiota ja samalla kaven-
tamaan kohdemaan toiminnan vapautta. Hybridihdirint4 on usein vai-
keasti ndhtévissd, mika hankaloittaa hiirintdoperaatioiden kokonaisuuden
hahmottamista. Hybridihdirinnin piilotettu luonne ja sen pyrkimys jakaa
mielipiteitd kohdemaan sisilld voi johtaa alireagoimiseen uhkaa vastaan.

Talloin kriittiseen rooliin nousee tarve lisitd yleistd ymmaérrysti kes-
kindisriippuvuuden turvallisuuspoliittisista haasteista ja kiilastrategian
logiikasta: tietoisuus kasvattaa yhteiskunnallista ja valtiollista vastus-
tuskyky4.

Kansallisen kriisinsietokyvyn ja resilienssin kasvattamiseksi hybridi-
hiirintid vastaan voidaan esittdi seuraavat toimenpidesuositukset:

1. Hybridihdirintdaidn vastaamisessa korostuu tilannekuvan merkitys.
Merkittdvissd roolissa ovat analyysikyvyt, jolla pystytddn
hahmottamaan operaation kokonaistavoitteet ja linkittiméaian
yhteen ensi silméykselld irrallisilta vaikuttavat taktiset liikkeet.2%¢
Kansainvilisen tiedusteluyhteistyon tiivistimisen lisdksi on tirked
saavuttaa riittdvit kansalliset tiedustelukyvykkyydet, jotka ovat
sopusoinnussa oikeusvaltioperiaatteen ja rajoitetun julkisen vallan

255 Ks. Pesu 2017.

256 Ks. myos Cederberg 2015.
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kaltaisten keskeisten liberaalidemokraattisen kansalaiskulttuurin
periaatteiden kanssa. Uusi mahdollinen tiedustelulainsdfddinto on
tissd olennaisessa roolissa.

2. Erittdin tirkedssd osassa on myos avoin tiedottaminen, koulutus ja
tutkimus. On tdrke#d avata hybridihdirinnin logiikkaa, padmaaria
ja keinoja relevateille elinkeinoeldmin toimijoille ja laajemmin
kansalaisyhteiskunnalle. Muun muassa maanpuolustuskurssit
ovat tissi keskeisessd roolissa. Samoin Euroopan hybridiuhkien
torjunnan osaamiskeskus voi tuoda arvokkaan lisén erilaisista
hiirinnin keinoista tiedottamiseen.

3. Geoekonomisen vaikuttamisen torjuntaa on syyti tehostaa
parantamalla taloudellisen vaikuttamisen tilannetietoisuutta.
Tehtédvi on hankala, silld tuotanto- ja arvoketjut sekd
pddomavirrat ovat globaalisti hajaantuneita ja monimutkaisia.
My6s omistuspohja on usein kansainvilinen. Silti kansallinen
tilannetietoisuus pidomavirtoihin ja strateginen analyysikyky
kaupallisten hankkeiden turvallisuuspoliittisista seurauksista
on tirked saavuttaa. Taloudellisen kanssakdymisen
turvallisuuspoliittisia vaikutuksia analysoivaa economic
intelligence —osaamista, muun muassa Huoltovarmuuskeskuksessa
ja suojelupoliisissa, on syyté tukea.

4. Informaatiovaikuttaminen saa yhi uusia ja potentiaalisesti
tehokkaampia muotoja teknologisen kehityksen myota.
Teknologinen kehitys on nopeampaa kuin yhteiskunnan
arvojen tai valtiollisten instituutioiden kehitys. Tim4 alleviivaa
lisadntynytts tarvetta ymméirtdd uusien teknologioiden tuottamaa
disruptiivista vaikutusta yhteiskunnalliselle koheesiolle,
kansalaisyhteiskunnan rakentumiselle seki kansalaisten kriittisille
mediaosallisuudelle ja medialukutaidoille. Tim4 ymmaérrys on
saavutettavissa ainoastaan poikkitieteelliselld yhteistyolli, joka
yhdistdi informaatioteknologisen osaamisen relevantteihin
yhteiskuntatieteiden haaroihin, kuten valtio- ja oikeustieteisiin,
sosiologiaan ja sosiaalipsykologiaan. Luontainen taho
rahoittamaan tdmén kaltaista tutkimusta olisi Suomen Akatemian
strateginen tutkimus.

5. Demokratia on kenties maamme Kkriittisin infrastruktuuri.
Vaalivaikuttamisen vastaisia toimia ja vaalihdirintdén liittyvai
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yleistd valppautta on syyti tehostaa. Olennaisessa roolissa

tdssd on niin sanotun blowback-efektin eli toiminnan riskien
alleviivaaminen ja ennaltaehkiisevi osoittaminen ulkoiselle
toimijalle. Demokratian onnistunut hiirinté voi johtaa dramaattisiin
seurauksiin, jotka eivit ole hiiritsijin etujen mukaisia. Voi tulla
vastareaktioita, jotka johtavat hiiritsijin kannalta epdedulliseen
linjaan tai politiikan muutokseen. Vastareaktion riskeji

kannattaa tuoda selvisti esiin. Samoin d4nestijien pitdisi kuulla
puolustautumiskeinoista, joilla kamppaillaan manipuloivia
algoritmeja ja tulevia tekodlypohjaisia taktiikoita vastaan.
Hallitukset voivat tarjota niité tyokaluja, jolloin tulisi panostaa
digitaaliseen “vaalivalvontaan” soveltuvien algoritmipohjaisten
tyokalujen kehittimiseen. Niitd tyokaluja tulisi kehittid julkisen ja
yksityisen sektorin yhteistyoni (ppp). Tyokaluilla olisi myos suuri
kansainvilinen kysyntd, ja muun muassa Business Finlandin ja
Finnveran tuki kehittimishankkeelle olisi luontevaa.

. Suomella on pitki perinne kansallisen resistanssin

kasvattamisessa osana kokonaisturvallisuutta. Viranomaisten
yhteistoiminta on hyvilli tasolla, samoin kuin elinkeinoelimén
osallistuminen valtiolliseen turvallisuustoimintaan muun

muassa huoltovarmuusorganisaation kautta. Kansainvilinen
puolustusyhteistyo on tiivistynyt. Kansallista puolustusjirjestelméaa
ei ole ajettu alas, toisin kuin monissa muissa Euroopan maissa. Sen
sijaan resilienssin hyodyntdminen on alkutekijoissdin. Resilienssin
kisite on nostanut merkitystdin entisestdéin hybridiuhkakeskustelun
myoti. Késitteen merkitys, mahdollisuudet ja ongelmakohdat

ovat kuitenkin liian vaillinaisesti tunnettuja. Tima raportti on
pyrkinyt osaltaan selventdméén resilienssiin liittyvi4 tematiikkaa.
Se ei poista tarvetta kokonaisvaltaiselle tutkimusprojektille, joka
yhdistdi yksilon, kansalaisyhteiskunnan ja valtiollisen resilienssin
tasot tavalla, joka tukee kansallisen resilienssipoliittisen ohjelman
luomista. Valtioneuvoston tutkimus- ja selvitystoiminnan resurssit
(VN-TEAS) ovat tissd merkittidvissi roolissa.
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HYBRIDIVAIKUTTAMINEN JA
DEMOKRATIAN RESILIENSSI

ULKOISEN HAIRINNAN MAHDOLLISUUDET JA
TORJUNTAKYKY LIBERAALEISSA DEMOKRATIOISSA

Kansainvilistd politiikkaa leimaa entistd enemmén valtioiden strateginen kilpailu. Kan-
sainvilisten keskindisriippuvuuksien lisddntyminen ei ole tarkoittanut jinnitteiden
loppua. My0s valtioiden ulkopoliittinen vaikuttaminen on muutoksessa. Hybridivai-
kuttamisesta on tullut viime vuosien keskeisimpii turvallisuus- ja puolustuspolitiikan
sekd julkisen keskustelun kisitteitd. Raportti analysoi eri hybridikisitteiden osuvuutta
ja arvioi niihin kohdistuvaa kritiikkia.

Taloudellisesti ja yhteiskunnallisesti avoimina toimijoina liberaalit demokratiat ovat
alttiita hybridivaikuttamiselle. Hybriditaktiikat hyodyntévit usein tarkoituksella libe-
raalien demokratioiden luontaisia haavoittuvuuksia. Raportti tutkii hybridivaikuttami-
sen mahdollisuuksia liberaaleissa demokratioissa ja arvioi valtioiden haavoittuvuutta
hybridivaikuttamiselle. Raportti keskittyy kolmeen hybridivaikuttamisen muotoon:
geoekonomiseen vaikuttamiseen, informaatiovaikuttamiseen ja vaalivaikuttamiseen.

Tietoisuus hybridivaikuttamisesta on kasvanut. Yksi mahdollinen keino suojautua
vaikuttamiselta on resilienssin hyédyntdminen kansallisessa turvallisuustoiminnassa.
Lopuksi raportissa analysoidaan kansallisen resilienssipolitiikan mahdollisuuksia hybridi-
vaikuttamista vastaan. /
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