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SUOMEN TIEDUSTELU HYOTYY HX-HANKKEESTA

TULEVAISUUDEN PAATTAJILLA VOI OLLA KASISSAAN
PAREMPI TILANNEKUVA JA LAAJEMPI KEINOVALIKOIMA

Suomalaiset pddittdjdt voivat itse vaikuttaa sithen, millaisia turvallisuuspolitiikan keinoja heilld
on kdytossddn tulevaisuudessa. Lakimuutosten riped ja ennakkoluuloton toteuttaminen sekd
kalustoon liittyvdt pdadtokset esimerkiksi HX-hdvittdjihankkeessa luovat pohjan paremman
tilannekuvan luomiselle ja laajemmalle keinovalikoimalle normaali- ja poikkeusoloissa.

Suomi on viime vuosina luonut
uusia sotilaallisia suorituskykyji
muun muassa tiedustelun ja kauko-
vaikuttamisen saralla. Tdimi trendi
jatkuu 2020-luvulla esimerkiksi
uusien hivittdjien ja merivoimien
Pohjanmaa-luokan alusten kiyt-
toonotossa. Samalla tyo kyber- ja
informaatiopuolustuksen rakenta-
miseksi jatkuu. Tehtdvistd padtok-
sistd sekd teknologisista kyvyk-
kyyksistd riippuu, miten paljon
paremman tilannekuvan uusien
tyokalujen ja henkil6ston kokonai-
suus luo. Se tarjoaa myos mahdolli-
suuden tehdd uudenlaisia valintoja
Suomeen kohdistuviin toimiin ja
mahdollisiin uhkiin vastaamisessa.

Viime vuosien suurin tiedus-
teluun liittyvd kehitysaskel on
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vuonna 2019 hyviksytty tieduste-
lulakipaketti. Ensimmaéisen kah-
den vuoden perusteella lisddntynyt
kyky seurata ympérsiviad maailmaa
on tullut tarpeeseen, ja tiedustelu
on tapahtunut lain sditéjian tarkoit-
tamalla tavalla ja lakien puitteissa.
Kyvykkyydet kehittyvit maarilli-
sesti ja laadullisesti. Hankintojen
osalta tirked askel oli vuonna 2018
Puolustusvoimien C295M-kuljetus-
koneessa operatiiviseen kidyttoon
otettu Dragon Shield -tiedustelu-
jarjestelma.

Suomalaisten tiedusteluelinten
kerddmé data on lisddntynyt vii-
meisten vuosien aikana. Tiedus-
teludatan méiri tulee kasvamaan
entisestddn, kun Suomi saa kiyt-
toonsd HX-hankkeen hivittajit.

Lopullinen piitos uusista havitti-
jistd tehdddn vuoden 2021 loppuun
mennessi. Kaikki tarjotut pake-
tit ovat hyvid. Ne lisdavit, kukin
eri tavoin, tiedusteludatan mairii
merkittavisti. Suurin pullonkaula
voisikin valinnan jilkeen olla kyky
tuottaa datasta vahvistettu tilanne-
kuva poliittiselle ja sotilasjohdolle.
Apua voi 16ytyd automatisoiduista,
tekodlyd hyodyntivistd jarjestel-
mistd, mutta myos henkilostod
tarvitaan lisd4. Tilanne on erityi-
sen akuutti poikkeusoloissa, jolloin
jokainen tiedonmuru voi olla rat-
kaiseva. Jo normaalioloissa olisi-
kin harjoiteltava ja péivitettavi se,
miten reservildisid hyodynnetidin
laajemmin muun muassa tieduste-
lussa. Tama4 vaatinee lakimuutoksia.



FIIA COMMENT

Valtion ylin johto valitsee
HX-hankkeen tarjouskilvan voit-
tajan vuoden lopussa. Samalla
pédtetddn, minkilainen kirjo tie-
dustelu- ja vaikuttamismahdolli-
suuksia Suomella tulevaisuudessa
on. Kaikki tarjoukset ovat tiedus-
telutiedon kerddmisen suhteen
huomattava parannus nykyisiin
Hornet-hévittijiin verrattuna.
HX-kokonaisuudet keridivit kui-
tenkin kesken#idn erilaista dataa
sekd midrillisesti ettd laadullisesti.
Ne poikkeavat toisistaan myos esi-
merkiksi elektronisen sodankiyn-
nin ja vaikuttamisen osalta. TAméan
lisiksi uudet hankinnat voisivat
mahdollistaa eri vastatoimia jo nor-
maaleissa olosuhteissa. Seuraavat
esimerkit havainnollistavat, misti
on kyse.

GPS-paikannussatelliittijir-
jestelmdd on hiiritty napapiirin ja
Suomenlahden alueilla jo joitain
vuosia. Suomalaiset viranomaiset
tietdvit kuka on hdirinnin takana.
Tdstd huolimatta Suomi vuonna
2018 ilmoitti vain tukevansa Nor-
jan ilmoitusta Venédjistd hiirinnidn
lihdemaana. Diplomaattisen varo-
vaisuuden lisidksi Suomi ei halunnut
paljastaa omaa teknistd suoritusky-
kydin signaalitiedustelun saralla.

Riippuen siitd, mihin havitti-
jien valinnassa lopulta pdddytiin,

Suomen kyvykkyys hiirinnin pai-
kallistamisessa voi jatkossa olla
myo6s maan ulkopuolisten toimijoi-
den tiedossa. Poliittisten paittijien
varovaisuuteen ei siis endi jatkossa
olisi samanlaisia perusteita, ja Suomi
voisi hyvin ilmoittaa kuka tuottaa
siviililiikenteellekin haitallista hi-
rintdi. Riippuen siitd, minkilaisia
valmiuksia Suomi kehitti4d esimer-
kiksi elektronisessa sodankédynnissi
(ELSO) tai kybertoiminnassaan,
suomalaisilla paittdjill olisi kiris-
tyneessi tilanteessa joukko uusia,
monipuolisempia mahdollisuuksia
vaikuttaa héirintd4n. Tahin saakka
potentiaaliset keinot ovat edustaneet
ddripditd: padttidjit voisivat ldhet-
tdd diplomaattisen nootin hdirién
tuottajalle tai in extremis fyysisesti
tuhota hiirinndn lihteen.

Suomen puolustuksen, ”deter-
renssin” ja vastatoimien kirjoa on
siis mahdollista laventaa. Kdytidn-
nossi pdittidjien ja puolustusvoi-
mien deterrenssistrategiaan raken-
nettaisiin lisdd toimintamahdolli-
suuksia, joita voitaisiin hyodyntéa
myos normaaliaikana tai hybri-
divaikuttamiseen vastaamisessa.
Kriisin kiristyessd Suomi voisi esi-
merkiksi elektronisen sodankdyn-
nin keinoin vastata hiirintédin, joka
kohdistuu suomalaisiin tai kump-
paneiden kriittisiin jirjestelmiin
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ilman, ettd hiirioitd tuottavat jér-
jestelmit fyysisesti tuhotaan. Vaih-
toehtoisesti hiirintddn voitaisiin
vaikuttaa esimerkiksi kyberiskulla,
ensin niin, ettd Suomen osuus olisi
kiellettdvissi ja jos viesti ei menisi
ldapi, niin julkisesti tavalla, jolla
hiiriontuottaja ymmartdd Suomen
reagoineen alkuperdiseen hyok-
kdykseen. N4illd eri tiedustelu- ja
vaikuttamiskeinoilla voi my®os olla
ennaltaehkiisevi vaikutus. Par-
haassa tapauksessa vastapuoli ei
toimisikaan, koska haluaisi vilttii
tilanteen, jossa Suomi kokee itsensi
pakotetuksi kiyttdméain koko soti-
laallista suorituskykydén.

Suomen turvallisuus- ja puo-
lustuspoliittinen kulttuurinmuutos
on vasta alussa. Ajatus tahalliseen
hiirintdidn tai aggressioon vas-
taamisesta ja rajojen yli toimimi-
sesta saa kuitenkin Ulkopoliittisen
instituutin vuosina 2020 ja 2021
julkaistujen kyselyiden mukaan
tukea kansanedustajilta. Lihivuo-
sien aikana tehtdviin hankintoi-
hin, lakimuutoksiin, reservilidisten
kiyttoon ja suorituskyvyn kehitti-
miseen liittyvit padtokset vaikut-
tavat tulevien pédittdjien turval-
lisuuspoliittiseen tyokalupakkiin
aina tiedusteludatan kerdamisestd
laajan tilannekuvan luomiseen ja
mahdollisiin vastatoimiin. /
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Ulkopoliittinen instituutti on riippumaton tutkimuslaitos, joka tuottaa korkeatasoista tutkimusta
poliittisen pdcdtiksenteon sekd avoimen tieteellisen ja julkisen keskustelun tukemiseksi niin

kotimaassa kuin kansainvdlisestikin.
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