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KIITOKSET

Tamin raportin on tuottanut Ulkopoliittisen instituutin tutkija Markus
Holmgren. Hankkeen ovat rahoittaneet Huoltovarmuuskeskus ja Ulko-
poliittinen instituutti. Tutkimus on osa pitké4 sarjaa kansallisen huolto-
varmuuden kansainvilistd strategista toimintaympérist64 kartoittavia ja
analysoivia tutkimuksia. Tutkija haluaa kiitt44 rakentavasta yhteistyosti
Huoltovarmuuskeskusta ja hankkeen ohjausryhméa.
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JOHDANTO

TUTKIMUKSEN LAHTOKOHDAT JA TAVOITTEET

Tamai raportti tutkii murroksellisia teknologioita ja niiden vaikutuksia
kansalliseen varautumiseen!. Raportti kytkee murrosprosessin etene-
misen teknologiseen kehitykseen ja analysoi molempia kehityskulkuja
kansallisen varautumisen toimintaympériston systemaattisena muutok-
sena. Raportissa muutosprosessia analysoidaan neljilla tasolla. N4itd ovat
yksittiiset teknologiset innovaatiot (murrosten synty), teknologia-ala-
kohtaiset kehityskulut, teknologiarajat ylittivit makroteknologiset tren-
dit, ja maailmanjirjestyksen tason trendit.? Raportin keskeisin huomio
on, ettd kansalliset ennakointi- ja varautumistoimet kannattaa keskit-
tdd murrosprosessin 'ylimmaélle’ tasolle ja merkittdvimpiin muutoksiin.
Niihin keskittyminen tukee varautumisen pitkéjinteisyytti ja helpottaa
yksittdisten muutosten kisittelemisti oikeassa kontekstissa.
Pohjimmiltaan teknologisissa murrosprosesseissa on kyse teknologisen
kehityksen tuottamista yhteiskuntien ja talouden toimintojen hiiri6ist.
Teknologisen kehityksen (ja teknologisten murrosten) eteneminen
kulminoituu yksittdisiin innovaatioihin. Kun yksittiisid innovaatioita
kertyy jonkin teknologisen lainalaisuuden ympérille, alkaa teknologinen

1 Kansallisella varautumisella tarkoitetaan "toimintaa, jolla varmistetaan tehtivien mahdollisimman
hiiriéton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet normaaliolojen
hiiriotilanteissa ja poikkeusoloissa™ (Valtioneuvosto 2017. 9).

2 Raportissa sanoja kehityskulku ja trendi kiiytetdin synonyymeina.
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kehitys muodostamaan trendeji (kuva 1)3. Koska teknologinen kehitys on
sidottu fysikaalisiin lainalaisuuksiin ja rakentuu aiemman tiedon varaan,
teknologia-alojen kehityskulut yhdessd muodostavat makrotason tren-
deji. Makrotason kehityskulkujen eteneminen ja yhteisvaikutus tuotta-
vat edelleen maailmanjirjestyksen tasolla* havaittavissa olevia trendeji.
Murrosprosessin kuvauksen ohella raportissa kisitellddn sitd, miten
teknologisten murrosten tuottamiin haasteisiin voidaan varautua kansal-
lisin toimenpitein.® Raportissa tarkastellaan murroksellisten teknologioi-
den erityispiirteitd seki teknologisesta kehityksesti aiheutuvia, kansallista
resilienssid® haastavia murrosvaikutuksia normaaliolojen, sodanajan kan-
sallisen varautumisen ja erityisesti huoltovarmuuden’ nikokulmasta.
Raportin keskeisin argumentti on: jotta kansallinen varautuminen
teknologisiin murroksiin ja muihin kansainvilisiin muutospaineisiin olisi
tehokasta, sen on tapahduttava poikkihallinnollisesti eik4 ensisijaisesti tai
ainoastaan turvallisuusviranomaisten toimesta. Kaytinnossi timi tar-
koittaa sitd, ettd varautuminen tulee nihdi valtionhallinnon ylimmaltd
tasolta lahtevini strategisena ja tavoitevetoisena ohjaamisena, joka tukee
yksittdisten virkahenkiloiden kyky4 toteuttaa strategiaa yli sektorirajojen.
Teknologisen kehityksen vaikutukset ovat usein moninaisia ja ennakoi-
mattomia. Timé korostaa tarvetta kehitt44 kansallista varautumisjirjes-
telméis ja sopeutumiskykyi. Sen sijaan, ettd varautumisessa keskityttiisiin
riskien ennakoimiseen, kansallista varautumistoimintaa pitdisi kehit-
tdd tavoitehakuiseen suuntaan. Varautumistoiminnan perustana tulisi
olla selked, kansallisen tason visio siitd, mihin Suomen kriisinsietokyky
ja teknologiateollinen kilpailuetu tulevaisuudessa perustuvat. Tavoitteet
liittyvit kiinteésti toisiinsa, silld molempien taustalla on pyrkimys tur-
vata yhteiskunnan toimintakyky kaikissa olosuhteissa.
Jotta visio Suomen mallista tukisi kokonaishallintaa, se on kyettavi
kommunikoimaan selkeisti ja poikkihallinnollisesti niin, ett valtionhal-
linnon eri toimialojen henkilot kykenevit tulkitsemaan, miten he voivat

3 Tdmin tutkimushankkeen osalta tunnistettuja trendejd on esitelty teknologiakohtaisesti luvussa 3 ja sektori-
rajat ylittaviisti luvussa 4. Tutkimukselliset lihestymistavat eroavat kuitenkin merkittivisti esimerkiksi sen
suhteen, kisitelldinko sosio-institutionaalisia kehityskulkuja yhdessi vai erikseen. Hyvi esimerkKki téstd on
VTT:n tuore trendiraportti (Jutila et al. 2023).

4 Maailmanjirjestykselld (world order) tarkoitetaan kansainvilisen tason toimijoiden suhteisiin muodostuvia
toimintamalleja tai korrelaatioita (Lascurettes 2020).

5  Kansallisiin toimenpiteisiin lasketaan kaikki julkisvallan toteuttamat toimet, mukaan lukien tavoitteiden
ajaminen kansainvilisissd yhteistyoorganisaatioissa, bilateraalisesti tai yhteistyossi ulkomaisten yritysten
tai muiden ei-valtiollisten toimijoiden kanssa.

6  Tissd paperissa resilienssilld tarkoitetaan tehokasta fyysistd, hallinnollista ja tiedollista reagointikyky4
hiiriéihin ja hdirintéén (Fjdder 2014, Walker 2020). Resilienssi voidaan nihdi varautumisen alakésitteeni.
Esimerkiksi puolustus ja pelotevaikute ovat termin ulkopuolella.

7 Huoltovarmuudella tarkoitetaan "varautumista mahdollisiin kriiseihin ja hiiriétilanteisiin seki jatkuvuuden-
hallintaa turvaamalla elintérkeit toiminnot, jotta yhteiskunta ja elinkeinoelimi toimivat ja ihmiset voivat
turvallisesti eldd arkeaan” (Huoltovarmuuskeskus 2024). Huoltovarmuus voidaan nihda resilienssid
suppeampana, yhteiskunnan elintirkeisiin toimintoihin rajattuna kisitteeni.
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Kuva 1. Teknologisen kehityksen vaiheet ja ennakointi

sopeuttaa toimintaansa tavoitteita edistdvididn suuntaan. Ohjauksen tiytyy
lapdistd koko valtionhallinto ja kaikki talouden sektorit, jotta osaamisen
tehokas hyddyntdminen onnistuu myos silloin, kun kriisit ovat suurem-
pia kuin yksittiisten instituutioiden toimialueet. Globaaleihin haasteisiin
vastaaminen tulee vaatimaan sosio-institutionaalisia uudistuksia - niin
epitoivottuja kuin ne joskus saattavatkin olla.

Sekd suuriin ettd pieniin murroksiin on kyettivi varautumaan poikki-
hallinnollisesti. Kansallisella tasolla tiytyy selkeédsti mairitelld, mitka
tahot tai toimijat keskittyvit seuraamaan merkittivia kehityskulkuja ja
kommunikoimaan muutostarpeista, jotka kumpuavat niihin vastaami-
sesta. Samoin on miériteltdvi, mitki tahot tai toimijat pitdvit konkreet-
tisella tasolla huolta elintirkeiden toimintojen vaatimien tuotantoketjujen
kriisinkestdvyydesti. Kansallisen huoltovarmuuden turvaamisesta on
kehkeytynyt huomattavasti Huoltovarmuuskeskuksen toimintakenttdd
laajempi tavoite, minki vuoksi on pidettivi huoli siitd, ettd vastuut tek-
nologisen kriisinkestdvyyden rakentamisesta ja kriittisen infrastruktuurin
jatkuvuuden varmistamisesta delegoidaan voimavarojen ja valtaoikeuk-
sien kanssa yhteismitallisesti. Esimerkiksi kriittisen infrastruktuurin ylli-
pito kaikissa tilanteissa on entistd vaikeampaa ja kalliimpaa globalisaation
ja yleisen verkkoriippuvuuden lisddntymisen myota.
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Varautuminen ei koskaan tapahdu tyhjiossi, vaan kansainvilisten
tieto- ja resurssivirtojen sekd lukuisten teknologisten innovaatioiden
alati muokkaamassa maailmassa. Vastuu varautumisesta on kansalli-
nen, mutta toimien on oltava kansainvilisii ja kansainvilispoliittisista
muutospaineista tietoisia.

TUTKIMUKSEN TOTEUTUS JA METODOLOGIA

Tamin tutkimuksen on tuottanut Ulkopoliittisen instituutin tutkija
Markus Holmgren. Tutkimukselle asetettiin ohjausryhma4, johon kuu-
luivat Huoltovarmuuskeskuksen suunnittelu- ja analyysiosaston johtaja
Axel Hagelstam seké Ulkopoliittisen instituutin tutkimusjohtaja Mikael
Wigell ja ohjelmajohtaja Harri Mikkola. Tutkimus toteutettiin Huolto-
varmuuskeskuksen ja Ulkopoliittisen instituutin tutkimusyhteistyoni ja
Huoltovarmuuskeskuksen osarahoituksella. Tutkimus on jatkumoa aiem-
mille tutkimuksille, joissa on kartoitettu kansallisen huoltovarmuuden
kansainvilisti strategista toimintaympéristod.

Tutkimusraportti kytkeytyy tutkimussuuntaan, joka korostaa ja ana-
lysoi kansallisen turvallisuustoiminnan kansainvilisid kytkoksid. Kan-
sainviliset linkit ja virrat kytkevit Suomen erottamattomasti osaksi
kansainvilistd toimintaympéristod. Teknologisen varautumisen sek-
torilla kansainvilisten dynamiikkojen vaikutus on kiistaton, viliton ja
dominoiva. Varautumisratkaisujen on otettava huomioon kansainvéliset
riippuvuussuhteet, globaalimarkkinoiden dynamiikat ja vieraiden valtioi-
den intressit kaikissa tilanteissa. Erityisesti globaalien tuotantoketjujen
ja tietoverkon osalta valtioiden viliset rajat ovat menettineet merkitys-
tddn samalla kun valtapolitiikan taloudellisten keinojen yleistyminen on
korostanut kansallisten varautumistoimien merkitysta.

Loppuraporttiin kulminoitunut tutkimushanke toteutettiin 1.1.2023-
31.6.2024. Hanke koostui neljisti tyopaketista:

Ensimmaéinen tyopaketti koostui julkisesti saatavilla olevan empiiri-
sen tutkimusaineiston ja keskeisten julkisten asiakirjojen kerddmisesti
tausta-analyysin toteuttamiseksi. Tausta-analyysi auttoi tutkimusaiheen
rajaamisessa ja tutkimuksellisen ldhtokohdan asettamisessa.

Toinen tydpaketti koostui kotimaisen ja kansainvilisen tutkimuskir-
jallisuuden analysoimisesta ja vertailemisesta. Lisdksi tyopaketin aikana
valmisteltiin puolistrukturoitujen haastattelujen kysymyspatteristo ja
kartoitettiin tutkimusaiheen johtavia asiantuntijoita haastateltaviksi.
Tyopaketin aikana tarkennettiin myos tutkimuksen alustavaa hypoteesia.

8  Ks. esimerkiksi Aaltola et al. 2014, 2016; Hakala et al. 2019; Higglund 2020; Pesu & Iso-Markku 2020; Titieskaia
2021; Iso-Markku 2022; Wigell et al. 2022a, 2022b; Holmgren 2022a, 2022b, 2023; sekd Mattlin et al. 2023.
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Kolmas tyopaketti koostui puolistrukturoiduista asiantuntijahaastat-
teluista, haastatteluaineiston kisittelysti ja analysoinnista, tutkimus-
kysymysten hiomisesta seké loppuraportin rakenteen suunnittelusta.
Tyopaketti toteutettiin osin piillekkdin tyopakettien 2 ja 4 kanssa.

Neljas tyopaketti koostui kerdtyn tutkimusaineiston pohjalta toteu-
tetusta synteesianalyysisti, loppuraportin viimeistelysti, sisdisesti ja
ulkoisesta arvioinnista, julkaisuprosessin suorittamisesta, seki julkaisu-
tilaisuuden valmistelusta.

Tutkimuksen metodologia pohjasi monialaiseen tutkimusaineiston
analyysiin seki puolistrukturoituihin asiantuntijahaastatteluihin.

Aineistojen analyysi

Pohjaymmairrys teknologisten murrosten ja kehityskulkujen synnysti,
etenemisestd ja vaikutuksista hankittiin aiheeseen liittyvin empiirisen
aineiston, relevanttien julkisten asiakirjojen ja tutkimuskirjallisuuden
avulla. Systeemisen muutoksen prosessiin perehdyttiin monipuolisesti eri
alojen, erityisesti teknotalouden, hallintotieteiden, kansainvilisen politii-
kan, geoekonomian, seki tekniikanalakohtaisen tutkimuskirjallisuuden
avulla. Pohjaymmaérrys suomalaisen varautumisjirjestelmén rakenteesta
ja huoltovarmuustoiminnasta saavutettiin aikaisemman tutkimuksen
ja asiakirjojen analyysin avulla. Erilaiset kansalliset ja virastokohtaiset
strategiat, selonteot, selvitykset, seki aiheeseen liittyvit sdddosteks-
tit laajensivat ymmarrysté kansallisen varautumisen ja kansainvélisten
murrosvaikutusten liitoskohdasta.

Asiantuntijahaastattelut
Aineistotutkimuksessa saavutettua ymmairrystd pyrittiin syventiméiin
ja tarkentamaan sekd syntyneitd hypoteeseja varmentamaan puolistruk-
turoitujen asiantuntijahaastattelujen avulla. Asiantuntijahaastattelut
jarjestettiin aineistoanalyysin pohjalta muodostetun haastattelurun-
gon avulla, kuitenkin niin ettd havaitsematta jdineiden muuttujien esiin
nousemisen todennikoisyys lisddntyi. Haastattelurunkoja muodostettiin
kaksi: yksi yksityissektoria ja toinen valtionhallintoa edustaville haasta-
teltaville. Haastattelurunkoja tdydennettiin teknologia-alakohtaisilla eri-
tyiskysymyksilld haastateltavien erikoisosaamisen mukaan empiiristen
havaintojen varmistamiseksi. Lisdksi haastattelujen avulla kartoitettiin
asiantuntijoiden tulkintoja murroksellisten teknologioiden kisitteen mer-
kityksestd, ja heitd pyydettiin reflektoimaan tutkimuksen aikana muo-
dostettua méiritelmid oman asiantuntemuskenttinsi kehityskulkuihin.
Haastateltaville taattiin laaja yksityisyydensuoja vapaan keskus-
telun mahdollistamiseksi. Tutkimusaiheen turvallisuuspoliittisen
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herkkiluontoisuuden vuoksi haastattelujen tuloksia ei ole tutkimustulok-
sissa eritelty. Siistittyjd haastattelumuistiinpanoja kertyi yli sadan liuskan
verran. Osa haastateltavista osallistui my6s loppuraportin arvioimiseen.

Tutkimushaastatteluilla vahvistettiin hypoteeseja ja tutkimuksen
empiiristd kytkentd4, mink4 lisdksi niilld saatiin kartoitettua murros-
prosessien ja niihin varautumisen kenttii sekid ndiden kahden vilisia
kytkoksiid kansallisen varautumisen eri tasoilla. Haastattelut vahvistivat
lukuun 4 valitut teknologiset trendit ja lukuun 5 valitut makroteknologiset
trendit seki teroittivat niiden méérittelyd. Tarkoituksena ei ollut pureu-
tua yksittiisiin kehityskulkuihin syvillisesti, vaan hahmottaa niiden vai-
kutusta kokonaisuutena.

TUTKIMUKSEN SISALTO JA RAKENNE

Raportin analyysi on rakennettu hahmottamaan kansallisen varautumi-
sen muuttuvaa teknologista toimintaympéristd teknologisten murros-
prosessien synnysti aina laajoihin kehityskulkuihin, jotka muokkaavat
hitaasti maailmanjirjestysta.

Raportin ensimmaiisessd luvussa avataan aluksi murroksellisen tek-
nologian kisitettd ja kytketdin se kansallisen varautumisen ja kokonais-
turvallisuusajattelun tematiikkaan.

Toisessa luvussa kiydéin ldpi teknologisten murrosten syntyprosessi
ja varhainen eteneminen markkinasiirtyméin aiheuttamina epdoptimaa-
lisuuksina tuotantoketjuissa. Lisdksi luvussa kisitellddn erilaisia pullon-
kauloja, jotka viivyttidvit toisinaan murrosprosessien etenemisti.

Kolmannessa luvussa siirrytédin tarkastelemaan teknologia-alojen
tason trende;ji ja kdydéin ldpi kaikkiaan 30 teknologia-alaa, joiden pii-
rissd murroksellisten innovaatioiden syntyminen on lihitulevaisuudessa
erityisen todennikoistd. Teknologia-alat on jaoteltu tavalla, joka havain-
nollistaa tiedonhallintakyvyn merkittivyyden kasvua. Jokaisen teknolo-
gia-alan kohdalla on myos lyhyt analyysi alan keskeisistd vaikutuksista
kansalliselle varautumiselle sekd muuttujista, jotka ovat huomionarvoi-
sia sodanajan huoltovarmuuden kannalta.

Neljdnnessi luvussa tarkastellaan makroteknologisen tason kehitys-
kulkuja, jotka ylittdvit teknologia-alojen rajat. Luvussa tunnistetaan
viisi keskeistd makroteknologista trendid: modularisaatio, miniatyri-
saatio, hajautuminen, monimutkaisuuden kerrostuminen ja aikajinteen
muutos, seki digitaalisen vaikutuspinta-alan kasvu. Lisdksi ndiden vai-
kutukset kansalliseen varautumiseen ja sodanajan huoltovarmuuteen
avataan lyhyesti.
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Viidennessi luvussa tarkastellaan edelleen laajemmin murroksellis-
ten teknologioiden vaikutuksia maailmanjéirjestyksen tasolla. Erityisesti
kiydiin lapi tietotaloussiirtyméd, hybridivaikuttamista ja geoekonomiaa.
Nidmai kaikki voidaan selkeisti kytked teknologiseen kehitykseen ja argu-
mentoida olevan kansallisen varautumisen toimintaympéristén muutok-
sen kannalta erityisen merkittéavii.

Kuudennessa luvussa esitetdin kolme laajempaa suositusta, joiden
avulla teknologisiin murroksiin on mahdollista varautua ja reagoida
tehokkaammin poikkihallinnollisesti. N&itd ovat kansallisen pohjatason
vahvistaminen, tiedon ja jirjestelmien hajauttaminen, seki sdddostek-
ninen ja luottamuspohjainen sitouttaminen. Lisdksi luvussa esitetdin
tarkempia Huoltovarmuuskeskusta koskevia suosituksia, jotka liitty-
vit erityisesti tilannekuvatiedon parantamiseen ja pullonkaulojen tun-
nistamiseen.

Nimi suositukset pohjaavat raportin keskeiseen huomioon: yksit-
tdisten teknologisten innovaatioiden sijaan on hyodyllisempéi keskittyid
ymmirtiméin ja sopeutumaan yleisemmin tason teknologisen kehityk-
sen aiheuttamiin kehityskulkuihin.

Raportin lopuksi esitetéin tiivis yhteenveto analyysista.
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1. MURROKSELLISEN
TEKNOLOGIAN KASITE

Murroksellisilla teknologioilla (disruptive technologies) tarkoitetaan

teknologioita®, joiden piiristd ennakoidaan syntyvin laajoja taloudelli-
sia, yhteiskunnallisia tai jopa kansainvilispoliittisia muutoksia aikaan-
saavia innovaatioita. Teknologiset murrokset siis kehkeytyvit (emerge)

yksittiisistd innovaatioista ja etenevit niisté yritysten (tuotannon) tasolle

ndiden hankintaketjujen ja arvoketjujen muutoksina. Nimi muutokset

kumuloituvat edelleen asteittain kansallisen ja globaalin tason kehitys-
kuluiksi. Murrosvaikutukset syntyvit niin ollen aina yksittiisisti tek-
nologisista innovaatioista. Innovaatio on murroksellinen silloin, kun se

mahdollistaa tuotteen'?, joka syrjayttié vallitsevan tuotteen parantamalla

sille toisarvoisen parametrin'! suorituskyky4.!?

Esimerkiksi Applen murroksellinen innovaatio?®? oli lisit4 dlypuheli-
meen kosketusniytto. Innovaatio oli murroksellinen, koska se ei paran-
tanut dlypuhelinmarkkinoilla perinteisesti arvostettua parametrii ja
koska sen suosion kasvu syrjdytti perinteisten dlypuhelinmarkkinoiden

9  Teknologia voidaan miiritelld konseptuaalisen tiedon hyddyntimiseni jonkin tavoitteen saavuttamiseksi.

10 Tuote voi olla miti tahansa kokonaisuus, joka tyydyttdd kysynnin tai tarpeen. Niitd ovat esimerkiksi laite,
teknologinen jirjestelmd, palvelu tai toiminnan tapa.

11 Parametrilld tarkoitetaan sellaisia ominaisuuksien yhdistelmi4, joiden avulla jirjestelmin vaste voidaan
miirittdd (Trimmer 1950, 13). Tissi tapauksessa parametri voi esimerkiksi olla hinta, koko, paino,
suoritusnopeus, tai muistikapasiteetti. Aiheesta tarkemmin luvussa 2.

12 Tdssd raportissa esitetty méafritelma pohjaa ennen kaikkea Joshua Gansin tapaan késitelld murrosprosessien
syntyi, mutta ei hyddynni Gansin omaa mééritelmid, joka on tehty (yritys)johtamisen tutkimuksen
kiyttoon. Gans itse méirittelee murroksen “kaikiksi niiksi asioiksi, jotka yritys kohtaa tehdessiiin sellaisia
valintoja, jotka aiemmin takasivat sen menestyksen, mutta nyt tuhoavatkin sen tulevaisuuden” (Oma
kidnnos. Gans 2016, 13).

13 Seki Applen dlypuhelinesimerkkii, ettd murroksellisten innovaatioiden késitettd avataan tarkemmin
luvussa 2.
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toimijoita.! Innovaation perustana oli suuri mééri informaatiotekno-
logian, kosketusnaytoissda hyodynnettdvin haptiikan ja monien muiden
teknologia-alojen kehitysti. Vaikka kyseisten alojen kehityksen tren-
dit olisikin tunnistettu oikein, kosketusnaytollisen puhelimen synty4 ja
vaikutuksia olisi silti ollut hyvin vaikea arvioida etukiteen. Keskeisesti
kosketusniyttd vapautti tilaa isommalle ruudulle ja muutti puhelimen
kiyttoparadigman kuvien ja videoiden katsomis- ja ottamiskeskeiseksi.
Tdami puolestaan vaikutti merkittédvisti sosiaalisen median teknologioi-
den kehitykseen ja suosion kasvuun.

Yleiset trendit, jotka johtivat lopulta dlypuhelimen syntyyn, oli tun-
nistettu jo vuosikymmen aikaisemmin. Niihin lukeutuivat esimerkiksi
viestimien pienentyminen, laitteiden muistikapasiteetin ja toiminnal-
lisuuksien mairian kasvu seki pilvipalveluiden ja muiden etdyhteyksien
yleistyminen. Vastaavasti jo viimeistdin 1990-luvun jilkipuoliskolla oli
selvid, ettd tiedon ja tietoteknologioiden arvo lisdintyy vauhdilla, eli alan
innovaatioiden voitiin ennakoida olevan poikkeuksellisen vaikuttavia.
Lisdksi oli selvid, ettd hybridivaikuttamiskeinojen kéytto tulisi yleisty-
miin, miké tarkoitti, ettd uuden teknologian ja kdyttotottumusten ’aseis-
tamisen’ voitiin ennakoida olevan entistd nopeampaa ja voimakkaampaa.

1.1. MITA MURROKSELLISEN TEKNOLOGIAN
KASITE EI TARKOITA

Murroksellisista teknologioista on 2000-luvulla kehkeytynyt muoti-
termi, ja samalla se on arkikielistynyt synonyymiksi merkittéville tek-
nologioille. Tdiménkaltainen kisitteellinen liudentuminen ei kuitenkaan
ole hyodyllistd, silld se hankaloittaa keskustelua teknologisten innovaa-
tioiden aiheuttamista aidosti merkittidvistd murrosvaikutuksista, mika
puolestaan vaikeuttaa niihin varautumista. Varoittava esimerkXki tiasta
on Euroopan parlamentin vuonna 2020 tuottama analyysi ”Disruption
by technology: Impacts on politics, economics and society”, jossa mur-
rokselliset teknologiat méiritellddn kiyttotapojen vallankumouksiksi, ja
murroksen aiheuttajiksi kelpaavat niin maanjiristykset kuin sosiaaliset
ja poliittiset vallankumouksetkin.!

Ollakseen hyoddyllinen termin méiritelméin on kyettidvi antamaan
informaatiota siitd, mité se kuvaa. Murroksellisten teknologioiden tapauk-
sessa nidin ei kuitenkaan aina ole. Esimerkiksi Cambridgen sanakirja maa-
rittelee murroksellisen teknologian “uutena teknologiana, joka muuttaa

14  Gans 2016, 41-45.

15  Boucher et al 2020.
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kokonaan tavan, jolla asioita tehdd4n” 6. Timénkaltainen yleinen mééri-
telmi tarjoaa valitettavan vihin tyokaluja murroksellisten teknologioi-
den tunnistamiseen.

Ongelma toistuu myos seuraavassa esimerkissd, jossa pyritddn ymmar-
tdméain teknologioiden murroksellisuutta syntytavan ja mekanismin
sijasta vaikutuksen laadun ja kohteen mukaan. Esimerkiksi Naton tie-
teellisid ja teknologisia trendeji luotaavan tutkimusraportin mukaan
murroksellisia teknologioita ovat “teknologiat tai tieteelliset lipimurrot,
joilla odotetaan olevan merkittivi tai jopa vallankumouksellinen vai-
kutus Naton puolustus-, turvallisuus- tai organisaation toimintoihin”1?
Samankaltainen méiritelmi 16ytyy myos Euroopan komission vuoden
2021 toimintasuunnitelmasta, joskin vield laajempana: murroksellisiksi
teknologioiksi mairitelldan kaikki teknologiat, jotka aiheuttavat radi-
kaalin muutoksen asteittaisen muutoksen sijaan.!®

Kisitteellisestd vilinpitiméidttomyydestd kertoo myds esimerkiksi se,
ettd Naton kehkeytyvien ja murroksellisten teknologioiden esittelysivulla
termi jatetddn kokonaan méirittelemitta. !

My6s Suomessa on herdnnyt keskustelua murroksellisista teknolo-
gioista, mutta termin méirittely on erittdin harvinaista. Poikkeuksena
tdihidn on Nordic West Officen puolustusministeritlle tekem4 raportti,
jossa murrokselliset teknologiat miiritellisin seuraavasti: "Murrokselliset
teknologiat syrjayttivit markkinoilla vallitsevan teknologian tai muovaa-
vat toimialan dynamiikkaa, mahdollistaen tdysin uudenlaisen toiminta-
mekanismin tai -logiikan.”2° Timinkin miiritelmin heikkoutena on,
ettei se avaa syrjiyttdmisen mekanismia. Timi on ongelmallista, silld
toimialojen dynamiikka voi muovaantua myos ei-murroksellisten tekno-
logioiden vaikutuksesta. Toisaalta innovaatiot voivat sisiltdd murroksel-
lisia elementtejd ilman, ettd murrosprosessi kdynnistyy.

Méiritelmaillisen liudentumisen lisdksi murroksellisen teknologian
kisite helposti myos sekoitetaan muiden merkitykseltdin ldhelld olevien
mutta erillisten kisitteiden kanssa. Niitd ovat erityisesti kisitteet kriitti-
nen teknologia, transformatiivinen teknologia ja yleiskdyttoteknologia.

Kriittisilld teknologioilla (critical technologies) viitataan sellaisiin
teknologioihin, jotka ovat (valtioiden) strategisten intressien kannalta

16  “[Disruptive technology is] a new technology that completely changes the way things are done” (Cambridge
dictionary).

17 Oma kidnnos. Pohjois-Atlantin puolustusliiton tiede- ja teknologiaorganisaatio 2020, 2.

18  Euroopan komissio 22.2.2021, 14. Huomionarvoisesti muotoiltu ilman konditionaalia. Ndin méériteltyjen
murroksellisten teknologioiden tunnistaminen on viistimétti historiaan katsovaa eli jalkijattoistd, mik ei
mahdollista ennakointia.

19 Pohjois-Atlantin puolustusliitto 22.6.2023.

20 Penttild et al. 2023.
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kriittisid. Kriittiset teknologiat ovat aina aikaan ja paikkaan sidottuja
teknologisia kokonaisuuksia, joiden toiminnan jatkuvuuteen valtiot
haluavat erityisesti panostaa. Kriittiset teknologiat voivat olla tai olla
olematta murroksellisia teknologioita nyt tai tulevaisuudessa, tai ne saat-
toivat olla sellaisia markkinoille tullessaan.2!

Tranformatiivisilla teknologioilla (transformative technologies) tar-
koitetaan teknologioita, joiden kiyton omaksuminen vaatii organisatori-
sia, jiarjestelmaarkkitehtonisia tai yhteiskunnallisia muutoksia. Kyseessi
on huomattavasti murroksellisia teknologioita 16yhempi termi, silld termi
‘transformatiiviset teknologiat’ ei ota kantaa yhteiskunnallisten muutos-
ten syntymekanismiin tai sithen, miten paine tehdd muutoksia aiheutuu.

Yleiskidyttoteknologioilla (general purpose technology) puolestaan
tarkoitetaan sellaisia konseptuaalisesti yhtendisid teknologioiden ja tek-
nologisten menetelmien kokonaisuuksia, joihin perustuvia laitteita ja
sovelluksia kiytetidin sektorinlaajuisesti useilla talouden osa-alueilla.
Kyseessi on siis kokonainen teknologinen paradigma??, joka ei synny
yksittdisten innovaatioiden seurauksena vaan usein vuosikymmenii kes-
tdvini prosessina, joka pohjautuu laitteiden, sovellusten ja menetelmien
kiyton laajentumiselle. Esimerkiksi internetii, puolijohteita, sihkod,
massatuotantoa ja kirjoitustaitoa voidaan perustellusti pitdd yleiskaytto-
teknologioina?3, ja niiden kaikkien kohdalla sekd markkinoiden etti laa-
jempi yhteiskunnallinen murros on ollut ilmeisen valtava.

Edell4 kisiteltyjen ongelmallisten mééritelmien lisdksi késitettd
murrokselliset teknologiat on laajalti kiytetty myos kuvaamaan sosio-
kulttuurisia tai organisaatiorakenteellisia muutoksia. Murroksellisten
teknologioiden kéisitteen laventamista yhteiskunnallisten muutosten
suuntaan ei voi pitd4 hyodylliseni, koska vaikka teknologinen murros voi
aiheuttaa myos yhteiskunnallisia hiirioitd, ndin ei vilttdmatta tapahdu.
Kehityskulkujen syntymekanismin ymmaértdminen on oleellista myds
silloin, kun kyseessi ei ole teknologinen murros vaan teknologian mah-
dollistama murros. Esimerkiksi ihmisten odotukset politiikanteon lipi-
nikyvyydesti ovat sosiaalisen median vaikutuksesta muuttuneet, mutta
muutos on ollut teknologian mahdollistama, ei aiheuttama. Vastaavasti
sosiaalinen media on mahdollistanut uudenlaisten informaatiovaikut-
tamisen menetelmien kehittimisen, mutta tilléinkin uudet menetelmét
ovat muutoksen mahdollistajia ja voivat sellaisina joko olla tai olla olematta
murroksellisia. Yhteiskunnallisia hiiri6itd aiheuttavia kehityskulkuja voi

N

1 ’Kriittiset teknologiat’ on hyvin yleinen termi, jonka méérittely on harvinaista. Ks. Figersten et al. 2023.

22 Dosi1982. Dosi hahmotteli teknologiset paradigmat tieteellisten paradigmojen kaltaisiksi
keskindisriippuvaisiksi kehityskuluiksi.

23 Lihitulevaisuudessa yleiskéyttoteknologioiden arvioidaan kehkeytyvin tekodlyn, nanotieteen ja biotieteiden
kentiltd. Aiheesta tarkemmin luvussa 3.
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kutsua yhteiskunnallisiksi murroksiksi. Vastaavasti termi lipimurtotek-
nologiat?* (break-through technologies) on hyvi vaihtoehto kuvaamaan
murroksia yleisempii teknologisia edistysaskelia. Tosin my6s ilmaisu
merkittivi teknologia’ on yleensi riittavi.

’

1.2. TEKNOLOGINEN MURROS VASTAAN
TEKNOLOGINEN KEHITYS

Teknologisen murroksen kisitetti ei pidd myoskéin sekoittaa teknologi-
seen kehitykseen, vaikka termit ovatkin lihell4 toisiaan.

Kuten yll4 esiteltiin ja seuraavassa luvussa perustellaan, teknologi-
set murrokset syntyvit aina yksittiisistd innovaatioista. My®s teknolo-
ginen kehitys etenee innovaatioiden kautta, mutta niiden ei tarvitse olla
murroksellisia edistddkseen teknologista kehitystd. Innovaatiot voivat
olla teknologiselle kehitykselle merkittdvid mutta eivit murroksellisia
esimerkiksi silloin, kun ne parantavat syntyneen tuotteen markkinoilla
perinteisestikin arvostettua parametria. Sama pitee myos tilanteisiin,
joissa innovaatiot eivit ole tarpeeksi merkittivid syrjiyttiikseen vallit-
sevia tuotteita tai joissa ne eivit tuotteistu.

Innovaatiot, jotka osoittautuvat murroksellisiksi, kuitenkin vihint4in
ilmentévit teknologista kehitysti ja todennikdisesti myos edesauttavat
sitd toimimalla pohjana jatkoinnovaatioille. Nidin syntyy kaksi rinnak-
kaista kehityskulkua: teknologinen kehitys ja teknologinen murrospro-
sessi. Molemmat muokkaavat kansallisen turvallisuuden teknologista
toimintaympéristo4d, mutta niiden vaikutus on eri: Teknologinen kehitys
johtaa pysyviin toimintaympériston muutokseen, niin sanottuun uuteen
normaaliin, johon piti4 sopeutua. Teknologinen murros on yksi (viliaikai-
sia hiirisitd aiheuttava) tapa, jolla siirtymi "uuteen normaaliin’ tapahtuu.

Néin ollen kansallisen varautumisen nikokannalta on oleellista kiin-
nittdd huomiota sithen, miten siirtymé etenee - onko kyseessd murros
vai murrosvaikutuksista vapaa kehitys tai muu muutos?

Murrosprosessit syntyvit yksittiisistd innovaatioista ja kehkeytyvit
tuotannon, saatavuuden, ja hyddynnettidvyyden héirioiksi. Nami hiiriot
osaltaan vaikuttavat sithen, millaisiksi kehityskuluiksi innovaatioiden
kumuloitumisesta syntyvit kokonaisvaikutukset kehkeytyvit. Kun tar-
kastelussa siirrytidn tuotantoketjuja ja tuotannon mekanismeja yleisem-
malle tasolle, alkavat teknologisen kehityksen ja teknologisten murrosten
vaikutukset viistiméittid sekoittumaan keskenién. Samalla niiden erotte-
lusta tulee asteittain vihemmain tirkedd. Teknologia-alojen kehityksen

24 Ks. Hein & Brun 2019.
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tasolla yksittiisilld murroksellisilla innovaatioilla on vield suuria ja yllit-
tévid vaikutuksia, mik4 osaltaan vaikeuttaa niiden kehityksen luotettavaa
ennakointia. Makroteknologisen kehityksen tasolla yksittdisten murros-
ten vaikutukset alkavat jo hdlvenemadin, ja lopulta maailmanjirjestyksen
tasolla yksittédiset voimakkaastikaan murrokselliset innovaatiot ddrim-
miisen harvoin tuottavat dkkindisid muutoksia.

1.3. MURROKSELLINEN TEKNOLOGIA KANSALLISEN
VARAUTUMISEN KASITTEENA

Kansallisen varautumisen kannalta teknologinen murrosprosessi niyt-
tiytyy ensisijaisesti varautumistoiminnan markkinatoimintaympariston
muutoksina. Kuten valtioneuvoston huoltovarmuusselonteossa todetaan,
markkinatoimijoiden kyky sopeutua hiiritihin ja turvata toimintansa jat-
kuvuus maérittds kriittisen tuotannon ja palveluiden kriisinsietokyvyn.23
Néin ollen kriittisten toimijoiden omaehtoisen sopeutumisen tukemisella
on merKkittdvi rooli murrosvaikutuksiin varautumisessa.

Samalla julkishallinnon omien sopeutumistoimien on kyettdvi pysy-
méin linjassa. On tunnistettava, minki dynamiikkojen seuraaminen
ja ymmairtiminen kuuluu minkéikin tason toimijoiden toimenkuviin ja
vastuisiin. Kdytinnossd tima tarkoittaa sité, ettd strategisen tason pitdd
pidittaytyd liian yksityiskohtaisesta ohjaamisesta samalla kun strategista
linjaa seuraavan tason on hyviksyttivi se, ettd yksittiisini tapauksina
erinomaisilta vaikuttavat toimet ja tilaisuudet voivatkin olla haitallisia
silloin kun isommat kehityskulut ja kokonaisstrategia otetaan huomioon.

Tiivistden Suomen ja Suomelle kriittisten toimijoiden on sopeuduttava
teknologisen kehityksen tuottamiin pysyviin muutoksiin. Makrotason
murrokset ja hiiriotilat syntyvit mikrotason innovaatioista ja markkina-
muutoksista, ja makrotason murrokset luovat tilaa uusille mikrotason
murroksellisille teknologioille.

Kehityksen lainalaisuudet mahdollistavat ennakoinnin, mutta luotet-
tava ennustaminen vaatisi massiivisia investointeja moderniin seuranta-
jarjestelmiin, joka pohjautuu datamassojen kerdédmiseen ja analytiikkaan.
Oleellista on tiedostaa, minki tiedon seuraaminen tekisi ennakoinnista
mahdollista, seki se, ettd potentiaalisten trendien hahmottaminen on
hyodyllistd myos ilman todennidkoisyyksien arvioimista. Tlloin puhutaan
kiytdnnossd teknologisten murrosprosessien etenemisen tilannekuvien
luomisesta. Valtioneuvoston huoltovarmuusselonteossa korostetaan
tilannekuvien luomisen ja ajantasaisen tiedon hydodyntdmisen merKkitysta.

25 Valtioneuvosto 2022, 7.
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Tdtd toteutettaessa on tirked valita tarkkaan mitd tietoa hyédynnetiin ja
mist4 tilannekuvat tarkalleen ottaen luodaan. Tdss4 raportissa argumen-
toidaan, etti tilannekuvat kannattaa muodostaa niin sanotusti isoimmasta
pienempiin. Tilanteessa, jossa on mahdotonta muodostaa riittdvin kat-
tavaa otantaa yksityiskohtaisesta tiedosta, kannattaa keskitty4 suurien ja
helpommin ennakoitavien trendien seuraamisen.

Murrosten ennakoiminen perustuu aiemmin tunnistettujen, murros-
vaikutuksia tuottavien trendien tavoitteelliseen seuraamiseen ja vaikutus-
ten analysointiin. Lihestymistapa nojaa empiiriseen aineistoon, ja siinid
yhdistelldidn usein médrillisid ja laadullisia menetelmid. Ennakoinnissa
muuttujat liittyvit sekd murrosvaikutuksiin, ettd varautumistoimien vai-
kutuksiin. Yleisesti voidaan sanoa, ettd valittavana on kolme ldhestymis-
tapaa: teknologia- tai tekniikkavetoinen, riskivetoinen ja tavoitevetoinen
lihestymistapa. Kaytdnnossd murrosten ennakointi on kuitenkin viime-
kddessd aina jonkinlainen yhdistelma4 eri ldhestymistapoja.

Teknologiavetoisessa lihestymistavassa valitaan (usein ilman perus-
teita) joukko tekniikoita, joihin potentiaalisesti liittyvii riskejd kartoite-
taan. Lihestymistapa soveltuu teknologisten murrosten ennakoimiseen
heikosti, koska teknologiset murrosprosessit tyypillisesti syntyvit jonkin
toisen teknologia-alan piiristd kuin minne murrosvaikutukset myshem-
min keskittyvit. Teknologiavetoinen lihestymistapa johtaa myds helposti
siihen, ettd kaikki laajassa kiytossd olevat tai kriittisen infrastruktuurin
tai toiminnon ylldpitdmiseen hyddynnettivit teknologiat ndyttaytyvét
riskaabeleina. Hyvi esimerkki teknologiavetoisen lihestymistavan kiy-
tostd on Euroopan komission tuore suositus?¢ kriittisten teknologioiden
kansallisen riskiarvioinnin toteuttamiseksi. Suosituksessa unionin jéasen-
maita ei ohjeisteta teknologioiden valinnassa, kriittisiksi luoteltuja tek-
nologisia paradigmoja on kymmenen ja niiden piiriin kuuluvia laitteita
lukematon méaar4.?’

Riskivetoisessa lihestymistavassa puolestaan tunnistetaan potentiaa-
liset kielteiset vaikutukset ja edetédin selvittdmadn, mitki teknologiat
voisivat aiheuttaa niité, kuinka todennékoisesti ja missi tilanteissa.?®
Lihestymistavassa kriisinsietokyky ndyttiytyy ensisijaisesti kykyni
ponnistaa hiirictilasta takaisin normaaliajan hdiriottomain tilaan?.
Riskivetoisessa lihestymistavassa on kuitenkin teknologisiin murros-
vaikutuksiin varautumiseen liittyvi perustavanlaatuinen heikkous.
Lihestymistavasta puuttuu mekanismi toistaiseksi tunnistamattomien

26 Euroopan komissio 3.10.2023.
27  Euroopan komissio 3.10.2023b. Ks. myos Euroopan talous- ja sosiaalikomitea 15.2.2022.
28  Esimerkki riskivetoisesta lihestymistavasta (riskilihtoiseksi kutsuttuna), ks. Uusitalo et al. 2009.

29 Juntunen 2014.
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riskien tunnistamiseen, jolloin esimerkiksi teknologisen kehityksen myoti
syntyvit kokonaan uudet suorituskyvyt, riippuvuussuhteet sekd mate-
riaali- ja osaamisvaatimukset jidvit ennakoinnin ulkopuolelle. Timéin
takia riskivetoisessa lihestymistavassa tyypillisesti pyritddnkin riski-
neutraaliuteen eli varautumaan héirioéihin niiden syntytavasta riippu-
matta. Murrosvaikutusten tapauksessa tilanne on kuitenkin toivoton,
koska murrosta edeltdviin tilaan palautuminen ei voi tapahtua markkina-
ehtoisesti, silld murrosvaikutukset ovat suurimmaksi osaksi markkina-
ehtoisuuden muutoksia.?® On sopeuduttava muuttuneisiin realiteetteihin,
‘uuteen normaaliin’.

Tavoitevetoisessa ldhestymistavassa taas murrokset ja muut poikkeus-
tilat hyviksytédin virheiden sijasta toimintaympiriston muuttuneina
realiteetteina matkalla kohti ennalta méiiriteltyi toivotun tulevaisuu-
den tilaa®!. Konkreettisesti tavoitevetoisuutta on mahdollista edist44 esi-
merkiksi lisddmailld turvallisuusstrategioihin, varautumissuunnitelmiin
ja strategiseen viestintidin tavoitevisio, joka parhaassa tapauksessa olisi
myds synkronoitu tutkimus-, kehitys ja innovointipoliittisten tavoit-
teiden kanssa. Yleisemmin kyse on tavoitteen asettamisesta ja kom-
munikoimisesta niin, etti tavoitteen edistiminen mahdollistuu kaikilla
hallinnan tasoilla. Tavoitevetoinen lihestymistapa auttaa ymmaértdmain,
milloin teknologiseen murrokseen kannattaa reagoida siirtymaii kiih-
dyttavilla ja milloin viivyttelevilld tavalla, ja milloin reagointia ei tarvita.
Tavoitevetoisen ldhestymistavan heikkoutena on, etti se vaatii edeltéviin
lihestymistapoihin verrattuna runsasta paitosvallan delegoimista ilman
yleisen linjan rakoilua. Toisin sanoen se on hallinnollisesti vaikeaa.

Hyvi tapa havainnollistaa tavoitevetoista lihestymistapaa on jakaa se
kolmeen vaiheeseen: oppivaan mukautumiseen, sitd tukevaan toiminta-
kyvyn siilyttimiseen ja sitd tukevaan vastustuskyvyn luomiseen?? (eli
pohjatason vahvistamiseen). Ollakseen tavoitevetoista oppivan mukau-
tumisen tulee niin sanotusti vetdi prosessia niin, ettd prosessin aikaisem-
mat vaiheet mukautetaan sitd tukeviksi.3?

Riippumatta edelli kisiteltyjen mallien tarjoamasta tuesta murros-
ten ennakointi on haastavaa toimintaa ja vaatii kansainvilisten kehitys-
kulkujen seuraamista ja trendien tunnistamista. Murrosvaikutukset on
kyettidvi havaitsemaan riittdvin varhaisessa vaiheessa, jotta niihin rea-
goiminen on tehokasta ja jotta yksityissektorin kumppaneille kyetéin

30 Murroksen etenemisesti markkinoiden muutoksena tarkemmin luvussa 2.

31 Lihestymistapaa voisi kutsua myos resilienssivetoiseksi. Ks. esimerkiksi Hyvonen & Juntunen 2018 seké
Hyvonen et al. 2019.

32 Hyvonen & Juntunen 2018.

33 Esimerkiksi sen sijaan ettd prosessin mydhempien vaiheiden toimintaedellytyksii rajattaisiin aikaisemmissa
vaiheissa tehtyjen ja niiden omiin tarpeisiin kohdistettujen priorisointien pohjalta.
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tuottamaan lisdarvoa.?* Samalla ennakoivan tahon tai toimijan on kyet-
tévi arvioimaan vaikutusten kasvupotentiaalia, koska osa murroksista jéi
merkityksettomiksi.?® Tehtdvd on vaikea, mutta murroksellisen teknolo-
gian kdyttoonoton tai levidmisen vilttely tai viivyttely harvoin vahvistaa
kriisinkestdvyyttd. Murrossiirtymin viivyttiminen esimerkiksi tukemalla
vanhentuneen teknologian varaan rakentavia yrityksii voi myos pahen-
taa tilannetta tarjoamalla muille valtioille tilaisuuden houkutella uuden
teknologia-alan osaajia ja tuotantoketjujen osia omien rajojensa sisé-
puolelle. Tdlld on kumulatiivisia vaikutuksia, silld varhaisen omaksumi-
sen mahdollisena hy6tyni on osaamisen kertyminen uuden teknologian
piiriin. TAm4 on merkittavad, koska uuden teknologian piélle kehitetyt
innovaatiot ovat usein arvokkaampia verrattuna vanhempien versioiden
paille rakentuviin.

Kansallisen varautumisen nidkokulmasta kotimaassa syntyvit teknolo-
giset murrokset ovat huomattavasti yksinkertaisempia hallita kuin ulko-
mailta levidvit murrokset, mutta kansainvilisiltd paineilta ei voi vilttyi.
Osaamisella ja teknologisilla tuotteilla on tapana kerty4, silld innovaa-
tion vaatimat kansainviliset linkit yhdistyvit yleensi keksinnon kapi-
talisoivaan maahan. Néin ei kuitenkaan vilttimétti tai automaattisesti
tapahdu, ja etu voidaan myos menettéi. Jos kriittistd riippuvuutta aiheut-
tavan tuotantoketjun osia ei seurata tehokkaasti, niiden hallinta voidaan
menettii osana markkinoiden normaalia toimintaa ilman, etti sitid edes
ennen kriisid huomataan.

Toisaalta liian varhainen siirtyma4 voi johtaa siihen, ettd panostetaan
lyhytikiiseksi jadvidn teknologiaan, mika voi tulla kalliiksi.?¢ Esimerkiksi
Suomi pditti panostaa vuonna 1986 videotex-teknologiaan ja ranskaiseen
Minitelliin, jonka kasvun edellytykset kuitenkin syrjdytti vuonna 1994
kehitetyn World Wide Webin aiheuttama Internetin suosion rijihdys.3’
Toinen vastaava esimerkki syntyi, kun Suomen valtionyhtié Sonera sijoitti
vuonna 2000 tdysin arvottomaksi osoittautuneisiin Saksan umTs eli 3G6-
matkapuhelinverkon toimilupiin 4,3 miljardia euroa, minki seurauk-
sena Suomi menetti tiedonhallintakyvykkyyksilleen keskeisen yrityksen
(Soneran) ruotsalaiselle Telialle. 36:n ongelmaksi osoittautui virhearvio
siitd mitd asiakkaat arvostavat: 3G-teknologiassa panostettiin kuvan ja
dfnenlaatuun, kun tiedonsiirron nopeus ja mééri osoittautuivatkin siiné

34 Aiheesta tarkemmin luvussa 6.4.
35 Aiheesta tarkemmin luvussa 2.

36 Tisti johtuen Suomen voisi olla hyodyllisti tutkia esimerkiksi internetin levidmisen ja sen kiytté6noton
huoltovarmuusvaikutuksia yrityksissi ja organisaatioissa, vertaillen varhaisia ja myo6héisia kiyttoonottajia.

37 Tamd ei kuitenkaan vilttdmitts tarkoita, ettd Videotex teknologiaan panostaminen olisi ollut ajantasaisen
tiedon valossa virhe tai edes valtiontaloudelle tappiollista panostuksen tuottaman kansallisen
osaamiskertymin johdosta.
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ajanhetkessi tirkedmmiksi. Toisin sanoen vaihtoehtoinen parametris®
osoittautui markkinoilla arvostetummaksi kuin se, mihin Suomi, Sonera
ja Nokia sijoittivat.

Virhesijoitusten lisdksi varhaiseen siirtyméin liittyy muitakin haasteita.
Esimerkiksi murroksellinen teknologia voi vanheta ylldttidvin nopeasti,
kuten kavi esimerkiksi Blu-ray-levyille, laserlevyille, ja betamax-ka-
seteille, joiden tapauksessa nopeasti tehty siirtymaé osoittautui varhai-
sille omaksujille kalliiksi.?® Toisin kuin Minitellin ja UMTS-kauppojen
tapauksessa taustalla ei ollut vaidrinymmaérrys siitd, mitd markkinoilla
arvostetaan, vaan kyvyttomyys ennakoida murroksellisen teknologian
kehkeytyminen. Siirtymikausi voi myos venyd ennakoitua pidemmiksi
esimerkiksi toimitusketjujen pullonkauloista johtuen tai aiheuttaa enna-
koimattomia yhteensopimattomuuksia, mink4 lisdksi varhaisen siirty-
min ldpikdyneiden toimijoiden ja jarjestelmien riippuvuusketjut voivat
olla pitkdén vaikeasti hajautettavissa.

Edelld mainituista syistd johtuen uuden teknologian varhaisten omak-
sujien*® ja valtavirtaistumisen viliin ji4 kuitenkin usein skaalautumis-
haasteista johtuva kuilu. Kuilu viivistyttdi teknologian valtavirtaistamista,
mutta voi my®6s lisdtd varhaisten omaksujien voittomarginaaleja ja toi-
mintavarmuutta varsinkin kuilukauden loppupuolta kohden ja pian sen
jilkeen. TAmi logiikka pétee niin yritysten kuin valtioidenkin tasolla.

Teknologisen kehityksen ja murrosvaikutuksen ennakointi on vaikeaa,
mink4 vuoksi on perusteltua keskittdd ennakointiresurssit yksittdisten
tekniikoiden/teknologioiden kehityskulkujen tasolta astetta yleisem-
mille, teknologisen kehityksen trendien tasolle.

1.4. KRIITTISET RESURSSIT JA TEKNOLOGINEN MURROS

Murrokselliset teknologiat voivat vaikuttaa resurssien kriittisyyteen, ja
siten huoltovarmuuteen. Kriittisiksi resursseiksi voidaan mééritelld eri-
néiset taloudellisen toimijan voimavarat, kuten luonnonvarat, kom-
ponentit, tydvoima ja pddoma. Murrokselliset teknologiat vaikuttavat
kriittisten resurssien markkinoihin ja siten myos kriittisten resurssien
huoltovarmuuteen. Resurssien kriittisyys itsessdén ei kuitenkaan kerro
niitd hydédyntévien teknologioiden murroksellisuudesta, eiki kriittisyyk-
sien muutos aiheuta teknologisia murroksia, vaikka valtio tai yritys jou-
tuisikin varautumaan uuden resurssin saatavuuskatkoksiin.

38 Aiheesta tarkemmin luvussa 2.

39 Vastaavasti joskus vanha teknologia jii pitkiksi aikaa kdyttoon juuri huoltovarmuudellisten hyotyjen takia,
kuten on kiynyt hakulaitteille (pager), AM-radiolle ja valintayhteysmodeemille.

40  Ks. Rogers [1988] 1962.
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Kuva 2. Varhaisten omaksujien ja valtavirtaistumisen viliin jaavi kuilu

Murrokselliset teknologiat kuitenkin vaikeuttavat resurssien kriitti-
syysasteen kehityksen ennakoimista. Murroksellisen teknologian myoti
uusi kriittinen resurssi voi nousta syrjiyttiméiian hyvinkin vakiintuneen
resurssin. Esimerkiksi suola oli keskeinen kriittinen resurssi tuhansia
vuosia johtuen sen dominoivasta asemasta ravinnon sdilémisessi. Suolan
tuotantomahdollisuuksien epitasainen jakautuminen myos mahdol-
listi asymmetrian hyédyntdmisen painostuskeinona, miké lisdsi resurs-
sin kriittisyyttd. Suolamarkkinoiden kehityst4 tarkastikaan seuraamalla
tuskin pystyi ennustamaan suolan kriittisyyden loppua sidhkéisten jia-
kaappien ilmestyessd markkinoille 1900-luvun alussa*!, koska jidkaa-
pit nousivat kokonaan toisen paradigman piiristd. Edes jadkauppaa tai
ammoniumilla kylmennettyjd huoneita seuranneet tahot eivit kilpailleet
jadkaappiteollisuuden kanssa samoista alihankkijoista vaan vasta asiak-
kaista. Vastaavasti kotijaidkaappimarkkinat alkoivat syrjiyttiméiin teol-
lisia jadhdytyshuonemarkkinoita vasta kun jadkaappien kiyttéjapohja oli
levinnyt niin laajaksi, ettd se vaikutti teollisen kylmasdilytystilan tarpee-
seen. Erityisesti Yhdysvalloissa sihkoverkon levidminen myotavaikutti
sithen, ettd jaidkaapit yleistyivit merkittivisti 1930-luvun aikana. Vaikka
sitd sellaiseksi on nyky#in vaikea mielti4, jadkaappi oli markkinoille tul-
lessaan voimakkaan murroksellinen teknologia.

Huomionarvoisesti jidikauppiaat (jidpalojen kauppa alkoi vuonna
1806 ja vuosisadan loppua kohden alan oli kasvanut nykyrahassa mitat-
tuna miljardibisneksiksi*?) ajattelivat, ettd sihkojiihdytys mahdollistaa

41 Vuonna 1913 Fred W. Wolf keksi kotikdyttoon tarpeeksi pienen, halvan, ja turvallisen ammoniaan perustuvan
jadkaappiarkkitehtuurin, ja vuonna 1915 Alfred Mellowes keksi turvallisemman freoniin perustuvan version.
Jidkaapin suosio ldhti rjihdysmiiseen kasvuun kuitenkin vasta 1930-luvulla. Bjornlund 2015.

42 Hines 1893.
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heidin taloudellisen toiminnan kasvun kuljetuskustannusten laskun ja
toimitusmatkojen maksimietiisyyden pidentymisen myo6té. Vuonna 1895
ensimmaiset sihkomoottorit ilmestyivit jadlaitteisiin, mutta hoyryvoiman
kéytto siilyi yleisend alan loppuun asti 1930-luvulle*?, kun sihkoverkko
levisi Yhdysvalloissa kattamaan 9o prosenttia kaupunkiasumuksista ja
jadkaappi tuhosi jadpalabisneksin muutamassa vuodessa.** Varhaiset sih-
koiset jadhuoneet ja jadkaapit kehitettiinkin huonejididhdytyksen pohjalta
kilpailijaksi jadpalavetoiselle jadhdytykselle*s ja tuskin tulivat jadpala-
markkinatoimijoille ylldtykseni.

Oman kokonaisuutensa muodostavat kriittiset resurssit. Kansallisesta
nidkokulmasta niiden saatavuus voidaan taata joko turvaamalla perus-
tuotannon kotimaisuusaste tai tukemalla ulkomaisten resurssien pai-
kallista jatkojalostusta, panostamalla kierritykseen (ml. uusiokiytts) ja/
tai sitouttamalla valtioita yhteistyon jatkuvuuteen myos kriisin aikana.

Murrokselliset teknologiat tulevat tulevaisuudessakin syrjayttiméin
kriittisid ja synnyttdmiin uusia resursseja, mutta teknologia-aloja yhdis-
tdvi piirre on osaavan tyovoiman kriittisyys. Erityisesti raportissakin
korostuvien digitaaliteknologioiden tapauksessa osaava tyévoima on
usein resursseista kriittisin, ja siitd kilpaillaankin paitsi palkoin ja ty6-
suhde-eduin myos kilpailukieltosopimuksin ja tekijinoikeussuojan avulla.
Valtioiden vililld kilpailun vilineinid ovat muun muassa ulkomaisten
opiskelijoiden ja tutkijoiden houkuttelu, kansainvilisen palkkauksen
ja maahanmuuttolainsdddiannon helpotukset, maabrindin rakentami-
nen ja yritysten markkinoinnin tukeminen osana vienninedistimistoi-
mintaa. Valtioilla onkin hyvin suuri rooli yritystensi osaamisresurssin
turvaamisessa.

43 Gants 2015, 80.
44 1bid., 93.

45 1Ibid., 91.
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2. TEKNOLOGINEN INNOVAATIO
JA MURROSPROSESSIN SYNTY

Murroksellisilla teknologioilla tarkoitetaan teknologioita, joiden piirista
ennakoidaan syntyvin laajoja yhteiskunnallisia, taloudellisia tai jopa kan-
sainvilispoliittisia muutoksia aikaansaavia innovaatioita.

Murrosten alku on siis yksittéisissd innovaatioissa, joiden seurauksena
syntyy tuote*s, joka kykenee kilpailemaan jonkin sellaisen suorituskyky-
parametrin tai kilpailutekijin#’ avulla, jota markkinoilla ei aikaisemmin
arvostettu.*® TAm4 on oleellista, koska uuden parametrin nousu selitt4d
sen, miksi hyvii johtamiskiytdnt6jd noudattavat ja asiakkaidensa tarpeita
seuraavat yrityksetkiin eivit yleensd kykene ennakoimaan tai tuottamaan
niitd itse.® Samalla ndin syntyvi tuote tyypillisesti luo uuden markkinans®,
koska kilpailu vakiintuneen tuotteen kanssa tapahtuu epdsymmetrisesti.

Murroksellisten teknologioiden kisitteen alkupera

Vuonna 1997 Clayton Christensenin julkaiseman teoksen The Innovator’s Dilemma menes-
tys popularisoi murroksellisten teknologioiden kasitteen niin laajalti, ettd hantd pidetdan edel-
leen konseptin keksijand. Rebecka Henderson ja Clark Kim olivat kuitenkin kirjoittaneet samasta
aiheesta hieman eri termein jo vuonna 1990. Lisdksi The Innovator’s Dilemma pohjaa vuonna
1995 julkaistuun artikkeliin "Disruptive Technologies: Catching the Wave”, jossa termi murrok-
selliset teknologiat esiintyi ensimmaisen kerran, ja jonka Christensen kirjoitti yhdessa kollegansa
Joseph Bowerin kanssa.

46  Tuote voi olla esimerkiksi laite, palvelu, palvelumuotoilu, hallintomalli tai teknologinen infrastruktuuri.

47  Esimerkiksi hinta, koko, maku, laskentateho, kuljetettavuus, yhteiskiytettivyys, helppokiyttisyys, ja niin
edelleen.

48 Gans 2016.
49  Christensen [1997] 2016.

50 Christensen & Bower 1995.
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Koska murrokselliset teknologiat méiritelman mukaisesti kilpailevat
uudella parametrilld, ei kyseiselle sorituskykyparannukselle syntyvai
kysyntii ole mahdollista ennustaa esimerkiksi kuuntelemalla vakiin-
tuneen tuotteen asiakkaita. Mikili uudelle suorituskyvylle olisi ollut
kysyntdd vakiintuneiden asiakkaiden piiriss4, olisi sen pohjalle raken-
tuvalle kilpailulle jo olemassa markkinat. Tistd johtuen hieman para-
doksaalisesti hyvien johtamismenetelmien seuraaminen voi jopa pahentaa
murrosvaikutuksia. Esimerkiksi keskusyksikkojédtti 1IBM menetti 1960-
ja 70-luvun taitteessa markkina-asemansa Digital Equipmentin valmis-
tamille teknologisesti verrattain yksinkertaisille pientietokoneille, jotka
vuorostaan menettivit johtavan markkina-asemansa suorituskyvyiltdin
entistd heikommille Applen mikrotietokoneille. Selitys sille, miksi uusi
yritys nousi johtavan asemaan sen sijaan, ettd vanha johtaja olisi siirty-
nyt uudelle markkinalle, on mahdollista tiivistd4d kahteen tekijdin: yli-
keskittyneisyydestd vanhojen asiakkaiden tarpeisiin ja kyvyttomyyteen
nihd4 uuden asiakaskunnan synty.>! Uudet asiakkaat eivit yksinkertai-
sesti tarvinneet isompien ja kalliimpien laitteiden suorituskykyi, samalla
kun sovellusten kehitys mahdollisti tietokoneiden kidyton yhi pienem-
milld osaamispanostuksella.

Innovaatioita, jotka parantavat jo olemassa olevaa ja arvostettua suo-
rituskykyparametrii, kutsutaan yllidpitiviksi innovaatioiksi (sustaining
innovation).52 Useimmiten niiti voi ajatella vanhojen tuotteiden piivitet-
tyind versioina. Esimerkiksi varhaisten dlypuhelinten (Nokia, BlackBerry
ja Motorola) markkinat kasvoivat tasaisen hitaasti uusien yllipitivien
versioiden myo6td, kunnes Apple toi markkinoille laitteen, joka kilpaili
kuvien- ja videonkatseluparametrin avulla. Tarkemmin sanottuna uusi
kilpailu mahdollistui Applen dlypuhelimiin lanseeraaman uuden tekno-
logian, kosketusniyton, avulla. Niytto osoittautui murrokselliseksi sii-
tikin huolimatta, ettd varhaisten kosketusniyttdjen toimintavarmuus
ja kdyttomukavuus oli varsin heikko ja hinta markkinoiden keskitasoa
korkeampi.>?

Kuten edelld mainittu esimerkKi osoittaa, ei siis ole vilttimitonti,
ettd murroksellinen tuote aloittaa kilpailun alhaisen arvoasteen markki-
noilta. Kyseessd on kuitenkin harvinainen poikkeus, silli murroksellisille
tuotteille on yleensi tarjolla huomattavan pienet ja siksi tuotto-odotuk-
siltaan verrattain pienet markkinat. Tdstd johtuen nousevien kilpaili-
joiden haastaminen tietylld sektorilla ei vaikuta kannattavalta.>* Toisin

51 Ibid. 43.
52 Teknologiat, jotka eivit paranna mitién parametrii, taas ovat yhdentekevii.
53 Gans 2016, 41-45.

54 Christensen [1997] 2016, 47.
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Kuva 3. Erityyppisten innovaatioiden vaikutus vallitsevan teknologian markkinoille

sanoen, markkinoilla jo olevien ja niit4 hallitsevien yritysten ongelma on,
ettd investoiminen varmalta vaikuttavaan markkinaan nédyttéaytyy talou-
dellisesti jairkevini. Merkittdvin markkinatoimijan ei siis yleensid kan-
nata ottaa tuntemattomaan hyppéamisen riskid, vaan panostaa siihen,
miki on kerran toimivaksi havaittu. Nousevilla yrityksilld taas ei usein
ole muuta vaihtoehtoa kuin panostaa riskisijoituksiin ja (teknologisiin)
innovaatioihin.

Kuvassa 3 havainnollistetaan ylldpitdvien ja murroksellisten inno-
vaatioiden markkinoiden kasvuodotuksia suhteessa vallitsevan teknolo-
gian markkinoihin (eli vallitsevalla suorituskykyparametrilli kilpaileviin
markkinoihin). Uuden tuotteen markkinoiden kasvu on aluksi tyypil-
lisesti hidasta, koska tuotteen komponenttien tuottajilla kestii aikaa
16ytdd markkinat ja skaalata tuotantoaan, ja koska myds tuotteen tun-
nettavuudella on suuri merkitys. Kun alun haasteet on ylitetty, suosi-
tuksi osoittautuvan tuotteen markkinoiden kasvu on tyypillisesti erittdin
nopeaa, kunnes se alkaa hidastua markkinasaturaation seurauksena, kun
useimmilla tuotteen haluavilla ja/tai tarvitsevilla on se jo kdytossd. Titd
dynamiikkaa havainnollistaa kuvassa nikyvi S-kéyri. Koska ylldpitivit
innovaatiot puolestaan rakentavat olemassa olevan markkinan varaan,
niille ei tyypillisesti synny S-kiyrdn kuvaamaa kasvua. Téstd syystd myos
niiden kasvuedellytykset ovat helpommin ennakoitavissa, eiki niiden
suosio aiheuta murrosvaikutuksia.
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Esitetylld tavalla médriteltynd murroksellisten innovaatioiden aiheut-
tama teknologiatarpeen muutos ilmentyy markkinasiirtyméini eli asiak-
kaiden siirtymina uuden tuotantoketjun osiksi.>® Kyse ei siis ole kuitenkaan
pelkistd loppukéyttijiasiakkaista, vaan murrokselliseksi osoittautuneen
tuotteen koko tuotantoketjun asiakkuuksista. Aiheutuvan asiakassiirty-
min kumulatiivisia vaikutuksia kutsutaan murrosvaikutuksiksi ja niiden
vaikuttavuus on suoraan johdannainen kolmesta tekijisti: 1) syrjiytetyn ja
syntyneen tuotteen Kiyttijien miiristi, 2) murrosvaikutuksia kohtaavien
yritysten palveluista ja tuotteista riippuvaisten kiyttdjien méaristi, sekd
3) syrjiytetyn ja syntyneen tuotteen korvattavuudesta eli siiti, kuinka
paljon kerrannaishaittoja saatavuuskatkoksista syntyy. Toisin sanoen,
murrosvaikutuksissa on kyse tuotantoketjujen siirtymaisti aiheutuvista
viliaikaisista epdoptimaalisuuksista.

Esimerkiksi siirtymé kosketusndytollisiin dlypuhelimiin ilmeni Nokialle
kilpailuaseman menetykseni ja kyvyttomyytend siirtyi kilpailukykyisesti
tuottamaan arkkitehtonisesti uudenlaista tuotetta. Kansallisella tasolla oli
varauduttava ja sopeuduttava muun muassa tiedonsiirtokapasiteetin tar-
peen lisddntymiseen, joka oli seurausta uuden niyttéteknologian mah-
dollistamien videoiden, ja kuvatiedostojen suosion kasvusta, ja edelleen
siitd seuranneeseen 3G-verkon suosion romahdukseen 4G-verkon kus-
tannuksella. Timén seurauksena puolestaan syntyi tarve huomioida muun
muassa tiedon etsimisen merkittivd nopeutuminen; sosiaalisen median
suosion voimakas kasvu, mukaan lukien valtiollisen viestinnin ulottami-
nen sosiaaliseen mediaan; seki valtionjohdon ja toimihenkildiden kayt-
tdméin uudenlaisen viestinnin turvaaminen ja tehostaminen.

Huomionarvoista on, ettd varautuminen edelld mainittuihin epdopti-
maalisuuksiin eroaa oleellisella tavalla varautumisesta esimerkiksi luon-
nonkatastrofien aiheuttamiin vahinkoihin. Erona on se, etti vanhaan
palaamisen vaihtoehtoa ei ole, silld markkinaehtoisen toiminnan edelly-
tykset ovat muuttuneet. Ainoat vaihtoehdot ovat 1) vanhan jirjestelmin
omakustanteinen yllipitiminen tai 2) siirtyminen kiyttiméiin sellai-
sia tuotteita, joita tuotantoketjut siirtyvit tuottamaan. Toisin sanoen
muuttuneeseen markkinatoimintoympérist66n on sopeuduttava. Kuten
luvussa 1.2. esitettiin, myos liian nopeassa siirtyméssi on kuitenkin omat
ongelmansa.

Yleisemmin ottaen murrossiirtymin kerrannaisvaikutukset voivat olla
kansallisella ja kansainviliselldkin tasolla merkittévid ja ndky4 esimerkiksi
tyopaikkojen siirtyminé syrjiseuduilta kaupunkeihin, uudelleenkoulutus-
tarpeena, osin edelld mainittujen vastustamisesta seuraavana massatyot-
tomyytend sekd julkishallinnollisten instituutioiden vanhenemisena eli

55 Christensen & Bower 1995.
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sellaisten tehtdvien suorittamisena, joita ei enii tarvitsisi suorittaa.>®
Tamén kaltaisia yhteiskunnallisia kehityskuluja voi kuitenkin aiheutua
muistakin syistd kuin murroksellisista innovaatioista kumuloituen, eikd
niiden ennakoiminen teknologisten murrosvaikutusten tasoa seuraamalla
ole tehokasta. Teknologisen kehityksen fasilitoimia trendeji tuleekin kyeti
tunnistamaan ja kehityskulkujen vaikutuksiin varautumaan vaikutusten
akkumulaation eri tasoilla (luvut 3,4, ja 5).

Tuotantoketjujen epdoptimaalisuudet ovat kuitenkin viliaikaisia vain
valtioiden ja siirtyméin kykenevien yritysten tapauksissa; siirtyméin
kykenemaittomille yrityksille ne ovat lopullisia. Esimerkiksi videovuok-
rausalaa pitkddn dominoinut Blockbuster ajautui konkurssiin vuonna
2010, kun kaksi perdkkiistd murroksellista innovaatiota - jisenmaksuun
perustuva palvelumalli ja suoratoisto - nostivat nimé innovaatiot varhain
omaksuneen Netflixin markkinoiden huipulle. Samalla videovuokraus-
markkina ldhes katosi maailmasta ja suoratoistomarkkinoista kehkey-
tyi miljardibisnes.>”

2.1. MURROSVAIKUTUSTEN ETENEMISEN TAVAT

Kun murroksellinen (teknologinen) tuote on ilmestynyt markkinoille,
alkaa se kerddmaiidn asiakkuuksia koko tuotantoketjulleen. Usein kom-
ponenttien tuottajat, jotka toimivat suosiotaan menettivin vallitsevan
teknologian markkinoilla, eivit kykene siirtyméin tuottamaan uuden
markkinoiden vaativia tuotteita, vaan ajautuvat taloudellisiin vaikeuksiin
samalla kun uudet yritykset kasvavat. Joskus osa komponenteista saattaa
soveltua molemmille markkinoille, minki seurauksena yritysten kysynti
kasvaa ja syntyy paine kapasiteetin kasvattamiselle. Tilanteiden yksilol-
lisyydestid johtuen murrosvaikutukset voivat edetd usealla ennakoimi-
seen vaikuttavalla tavalla, joista tidssid luvussa esitellddn viisi keskeista.
Ne ovat: 1) murroksen eteneminen yhden markkinan sisilld, 2) murrok-
sen edelleen eteneminen markkinalta toiselle, 3) murroksen eteneminen
toimittajien kautta, ja 4) murroksen eteneminen kertarysiykselld inno-
vaation arkkitehtonisesta luonteesta johtuen. Lisidksi pullonkaulat voivat
padota murrosprosesseja.

Murroksen eteneminen yhden markkinan sisdlld
Tilanne, jossa teknologinen innovaatio synnyttid uudenlaisen tuotteen,
joka kuitenkin tyydyttdd saman tarpeen kuin vanha tuote, saattaa johtaa

56  Ks. Beck [1986] 1992.

57 Huomionarvoisesti jo Netflixin tulo markkinoille postimyyntifirmana tuotti Blockbusterille merkittévii
vaikeuksia. Christensen et al. 2012, 114-116. Ks. myos Gans 2016, 26-30.
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merkittdvin asiakassegmentin siirtyméén uuden tuotteen asiakkaiksi
vanhan kustannuksella. Mikéli nédin kiy, koska kyseessd on uudenlainen
tuote, pitdi sen koko tuotantoketjun reagoida kasvaneeseen kysyntiin,
kun vastaavasti vanhan tuotteen tuotantoketju joutuu sopeutumaan hei-
kentyneeseen kysyntiin. Mikili kyseessi olisi samankaltainen laite (eli
ylldpitdvi innovaatio) olisi tuotantoketjuissa paljon potentiaalista pail-
lekkiisyyttd ja murrosvaikutukset siksi pienempii. Esimerkiksi suora-
toistopalvelut ovat vihentineet television katselua ja videovuokraamojen
kysyntii. Toinen hyvi esimerkki on Uberin, Lyftin, Didin ja vastaavan
kaltaisten alustapalvelujen vaikutus henkilonsiirtomarkkinoihin, joissa on
maailmanlaajuisesti nihty perinteisten, usein puhelinsoitolla tilattavien
taksipalvelujen merkittivi suosionlasku. Molemmissa tapauksissa uusia
kilpailuparametrejd ovat valintavaihtoehdot ja hankinnan helppous. 38

Markkina

Tuote A Tuote B
Tuote B ilmestyy
kilpailemaan
asiakkaista

Asiakkaat

Kuva 4. Murroksen aiheuttama kilpailutilanne markkinan sisilla

Murroksen edelleen eteneminen markkinalta toiselle

Murros voi edetd my0s siten, ettd uusi teknologia tarjoaa kilpailuky-
kyistd palvelua, joka kykenee sivutuotteenaan tyydyttimain myos tar-
peen, johon aiemmin vastattiin erilliselld tuotteella toisen markkinan

piirissd. Esimerkiksi mp3-soittimien kuluttajilla tuskin oli erityist4 tar-
vetta mp3-soittimelle, jolla kykeni my0s soittamaan puheluita, mutta

kun molemmat tarpeet tyydyttidvd muista syistid vetovoimainen tuote

- dlypuhelin - ilmestyi markkinoille, katosi perinteisiltd puhelimilta ja

mp3-soittimilta kysyntd verrattain nopeasti. Huomionarvoisesti niin kavi

myos Applen iPodille, miké ilmeisesti myos tiedostettiin Applen johdon

piirissi kehityksen hintana.>®

58 Mikili minkéin markkinan koko ei pienene, ei kyseessi kuitenkaan ole murroksellinen innovaatio.

59 Gans 2016, 129-134.
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Markkina A

Tuote A

/'\

e

Markkina B

Tuote B

Kuva 5. Murroksen eteneminen asiakassiirtymin myotd markkinalta toiselle

Murroksen eteneminen toimittajien kautta
Murros voi myos edetd, kun sama tai samat yritykset ovat tuottaneet tiet-
tyjd komponentteja tai tiettyd palvelua eri markkinoilla olevien tuottei-
den A ja B valmistajille, mutta eivit kykene tulemaan toimeen pelkéstdin

Tuote B ilmestyy
markkinnoille

tuotteen B valmistajien tilauksilla. Téss4 tilanteessa myos tuotteen B val-
mistajat voivat tuottajan A kaatuessa kohdata murrosvaikutuksia vaikkei
tuottajan A kaatanut uusi tuote heidin asiakassegmenttidén siirtdisikdin.

Esimerkiksi generatiivisten koneoppimismallien suosio on johtanut gra-
filkkkapiirien (6PU) hinnan nousuun, miki on puolestaan vaikuttanut
pelaajien kykyyn piivittid jirjestelmidin, mikd on puolestaan vaikeut-

tanut grafiikkavaatimuksiltaan korkeiden pelien markkinoihin.

Markkina A

><

Tuote A:n tuottajat

Komponenttien

tuottajat

Tuote B:n tuottajat

Markkina B

Kuva 6. Murroksen eteneminen komponenttituottajien kautta markkinalta toiselle

FIIA REPORT

Murroksen kaataessa
tuotteen A tuottajat
ndista riippuvai-

set komponenttien
tuottajat karsivat
siirtden murrosvaiku-
tuksen my6s muille
asiakkailleen.
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Murroksen eteneminen kertarysdykselld

innovaation arkkitehtonisesta luonteesta johtuen

Arkkitehtonisilla innovaatioilla viitataan keksint6ihin, joissa muutos on
seurausta komponenttien jirjestelemisen tai yhteensovittamisen tavasta
erotuksena innovaatioista, jotka ovat seurausta uusista komponenteis-
ta.s0 Esimerkiksi tablettitietokone oli arkkitehtoninen innovaatio, koska
se yhdisti tietokoneen ja dlypuhelimen komponentteja uudella tavalla,
muttei sindnsd perustunut uusille komponenteille.

Koska uusia komponentteja ei tarvita, ei niille myoskiin tarvitse
syntyd tuotantoketjuja, miki usein nopeuttaa murrosvaikutusten syn-
tymistd merkittédvisti. Toisaalta tim4 voi myos jattdd murrosvaikutukset
hyvin vihiisiksi, kuten tablettitietokoneiden tapauksessa kévi. Samasta
syystd johtuen arkkitehtoniset innovaatiot ovat erityisen vaikeasti enna-
koitavissa, mikd myoskin nikyi tablettitietokoneiden ylldttivini ilmes-
tymisend markkinoille vuonna 1989.6!

Luonteenomaisesti arkkitehtoniset innovaatiot ovat huomattavan
vaikeasti kopioitavissa. Tim4 johtuu siitd, ettd usein yrityksissi tuot-
teiden kehittijit on kidytinnon hallinnollisista syistd johtuen jaettu
omiin tuote- tai komponenttikeskeisiin tiimeihinsi, joissa tiimien-
vilinen kommunikaatio on rajallista ja joissa hyvin harva, jos kukaan,
ymmirtid lopputuotteen teknologisen kokonaisuuden juurta jaksaen.
Arkkitehtonisen innovaation toimeenpaneminen kuitenkin edellyttdd
toimintatavan muutoksen kommunikoimista kaikille tai ldhes kaikille
tuotekehittelytiimeille samalla, kun tiimien tyoskentely4 ja interaktiota
ohjaava organisaatiorakenne on uudistettava tavalla, joka uhkaa ihmis-
ten tyopaikkoja ja arvoasemia.

Tam4 on merKkittivii, koska silloin kun arkkitehtoniset innovaatiot
aiheuttavat merkittdvid murrosvaikutuksia, on murrossiirtymai tyypil-
lisesti poikkeuksellisen hidas ja kivulias prosessi. Tastd hyviani esimerk-
kini on edelld mainittu Applen kosketusniytéllisen dlypuhelimen tulo
markkinoille.

On hyvi huomata, etté jo kiytossi ollut alusta tai dominoiva arkki-
tehtuuri (dominant design)®? ei ole uuden suosionkasvun myoti murrok-
sellinen riippumatta siitd kuinka merkittiavista suosionkasvusta on kyse.
Esimerkiksi auto ei ollut murroksellinen teknologia, koska aluksi sen
markkinat olivat hyvin pienet ja hevospohjaiset siirtymisratkaisut domi-
noivat vuosikymmenien ajan auton keksimisen jilkeenkin. Henry Fordin
kehittdim4 massatuotannon mahdollistama tuotantolinjan optimointimalli,

60 Henderson & Clark 1990.
61 Ensimmiinen tablettitietokone oli Microsoftin GRipPad 1900.

62 Utterback & Abernathy 1975.
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jossa tyontekijit tyostivit yhteensovittamisen mahdollistamiseksi stan-
dardisoituja yksittdisid komponentteja ja tydvaiheita sen sijaan oli mur-
roksellinen teknologia (joka lopulta kasvoi myos yleiskiyttoteknologiaksi)
ja johti paitsi autokannan rijihdysmaiiseen kasvuun myos vastaavien tuo-
tantolinjojen levidmisen.

2.2. MURROKSET JA NIIDEN PULLONKAULAT

Murroksellisen innovaation myoté syntyneen tuotteen valmistusta tai
suosionkasvua on voinut piditelld pullonkaula, jonka #killinen pur-
kautuminen aiheuttaa murrosvaikutusten hyvin nopean ja voimakkaan
etenemisen. Tillainen pullonkaula voi olla esimerkiksi tuotantotekni-
nen (skaalautuvuus- tai massatuotantokyvykkyyden puute), tiedollinen
(tarvitaan toinen innovaatio, jotta tuote piisee tiyteen potentiaaliinsa),
lakitekninen (voimassaoleva siidos tai sen tulkinta), offensiivinen (kil-
pailija voi pyrkid hidastamaan murroksen levidmisti esimerkiksi ostoilla,
lakisyytoksilld tai lobbaamalla), tai ne voivat liittyi yleiseen saavutetta-
vuuteen, jolloin kyseessi on jokin ulkopuolinen kiyton leviimisen estivi
puute. Esimerkiksi suolamarkkinat lopulta murtanut kotikokoinen ji4-
kaappi levisi vasta kotitalouksien sihkoistymisen myétd. Sihkoverkon
kattavuuden puutos siis toimi murrosvaikutuksia viivistyttivini (muttei
lievittivini) pullonkaulana.

Pullonkaulojen vaikuttavuus ei myoskéin vaadi tiyttd tukkeumaa,
vaan kyseessi voi olla myos markkinoiden vetivyyden ja teknologisen
kehityksen vilinen epédsuhta.®® Esimerkiksi puhelimen levidminen oli
aluksi hidasta, koska omistaminen ei ollut mielekisti ennen kuin muil-
lakin oli puhelin. Kun yhi useammalla oli puhelin kiytossiddn, ei ilman
jadminen ollut mielekésta.

Pullonkauloja voidaan synnyttidd myos poliittisin keinoin joko offensii-
visia tarkoitusperid varten tai kotimaisten yritysten edun varjelemiseksi,
kuten esimerkiksi Yhdysvallat on tehnyt Inflation Reduction Act -lainsdé-
diannolld, joka tukee kotimaan autoteollisuutta.®* Tarkoituksenhakuinen
pullonkaulojen luominen voi tapahtua myos yritysten omien intressien
vuoksi. Esimerkiksi puolijohteita valmistava taiwanilainen TSMC on onnis-
tunut pitdméiin huippupienten transistorivilien mikroprosessorien val-
mistustekniikan omana tietonaan estimélli tavoitteellisesti osaamisen
leviimistd. Tdssd tapauksessa kyse on tosin sarjasta ylldpitivii eiké siis
murroksellisia innovaatioita.

63 Christensen [1997] 2016, 226.

64 117th Congress 2022b.
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My®os sosiokulttuuriset muutospaineet voivat toimia pullonkauloina,
miké nakyy esimerkiksi tuotteen kidyton yleistymisen vastustamisena
my0s sellaisten henkildiden toimesta, jotka hy6tyvit tuotteen levidmi-
sestd. Esimerkiksi lukutaidon yleistyminen 1800-luvulla johti kirjailijoi-
den ja ndytelmikisikirjoittajien suosion nousuun. Tuoreeltaan suosioon
nousseet niyttelijit, kirjailijat ja kisikirjoittajat protestoivat elokuva-
kameroiden ja radion tuloa tarinankerrontamarkkinoille uskoen alan ajau-
tuvan ahdinkoon. Vastaava ilmi6 toistui television tullessa markkinoille,
mutta jilleen kulttuurintuottajien arvostus ja suhteellinen varakkuus
sekd alan tyopaikkojen miird yksinomaan kasvoi. Ndin kdvi myos suora-
toistopalvelujen ja sosiaalisen median myoti. Vastaavasti tdlld hetkelld
oppivien algoritmien hyddyntdminen kirjoituksen ja kieliasukorjauk-
sen, kuvataiteen ja ddnitaiteen aloilla aiheuttaa laaja-alaista vastustusta.¢®

Toisaalta kulttuuriset odotukset voivat toimia pullonkauloina suo-
raan kuluttajamarkkinoihin vaikuttamalla. Esimerkiksi 1980-luvun
Yhdysvalloissa vHs- ja Betamax-kasettien vilinen kamppailu kidédntyi
vHs:n eduksi, koska usko sen suurempaan levidmispotentiaaliin levisi
kuluttajien keskuudessa®® muodostuen lopulta itsensi toteuttavaksi
ennustukseksi. ¢’

Yksi hyvi keino rakentaa mikrotason ennakointia on pyrkii tunnista-
maan pullonkauloja, mika vaikuttaa tutkimusaineiston perusteella lupaa-
vimmalta kehityskohteelta. Jo yhden nidenniisen tuntemattomankin
komponentin valmistaminen voi tuottaa méiirddvin markkina-aseman,
mikéli yritysasiakkaat ovat siité riippuvaisia. Edelld mainitun kaltainen
pullonkaulatilanne voi syntyi teknologian ainutlaatuisuuden johdosta tai
alhaisten voittomarginaalien johdosta. Esimerkiksi hintakilpailukykynséi
ansiosta Neuvostoliiton rakentamat ammoniakin erottelulaitokset domi-
noivat halvoilla hinnoillaan ammoniakkimarkkinoita, kunnes Venijin
hyokkiyssota Ukrainaan muutti tilanteen. Vastaavien pullonkaulojen
seuraaminen on harvan yrityksen intresseissi, miki korostaa kansalli-
sen seurannan tarvetta.

Huomionarvoista on, ettd vaikka murroksellisilla teknologioilla on
miiritelméllisesti oltava merkittidvi potentiaali kasvattaa markkinaosuut-
taan, ndin ei ole vilttimitontd tapahtua. Valtavan hyodyllinenkin murrok-
sellinen tuote voi jaddid marginaaliseksi joko viliaikaisesti tai lopullisesti,
jos pullonkaulat tai muut edelld kisitellyt syyt estidvit sen yleistymi-
sen. Timin huomioiminen on varautumisen kannalta keskeisti, koska
se muistuttaa ylireagoinnin riskist4. Tdst4 huolimatta markkina-aseman

65 The Economist 9.11.2023.
66 Park 2004.

67 Tverskoi et al. 2022.
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miiriivyys indikoi sitd, minne huomio kannattaa keskittai, koska mur-
roksen vaikutukset ja niitd vastaan varautuminen vaikuttavat hyvin eri-
laisilta organisaation koosta riippuen. Pienelldkin yritykselld voi olla
hallitseva markkina-asema pienempién rooliin jiineen teknologian pii-
rissd. Vastaavasti ndennéisen vihdmerkitykselliselld teknologialla voi olla
hallitseva asema yksittdisissd tuotantoketjuissa.

Pullonkaulojen seuraamisen liséksi varautumistoimijat voivat rakentaa
kanavia, joilla keskeisten yritysten teknologia-asiantuntijat tulevat kuul-
luiksi. Suositus 16ytyy jo Christensenin ja Bowerin termin lanseeranneesta
artikkelista, jossa he suosittelevat yritysjohtajia konsultoimaan teknol-
ogistejaan yli markkina-asiantuntijoiden.®® Huoltovarmuustoiminnan
kannalta suositusta voidaan toteuttaa sekd kannustamalla yrityksii toi-
mimaan suosituksen mukaisesti, ettd aggregoimalla asiantuntija-arvioita
yli sektorirajojen. Konkreettisempi ehdotusmuotoilu esitellidn luvussa
6.4., joka yhdistyy myos osaamisen saatavuuden varmistamiseen. Titd
ennen on kuitenkin syyti tarkastella tutkimushankkeen aikana esiin
nousseita teknologisia trendeji.

68 Christensen & Bower 1995, 49-50.
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3. TEKNOLOGISET TRENDIT

Kansallisen varautumistoiminnan nikokulmasta lihitulevaisuuden mur-
roksia aiheuttavat todennikéisesti innovaatiot teknologia-aloilla®®, joiden
kehitys on viimevuosina ollut nopeaa.’® Modernit teknologiat ovat pdi-
sddntoisesti kaksikdyttoisid, minka vuoksi niilld tullee olemaan vai-
kutuksia yleiseen kansalliseen huoltovarmuuteen poikkeusolojen eri
vakavuusasteilla. Analysoimalla teknologioiden roolia teknologisen tyon ja
tuotannon tehostamisessa, teknologiset trendit voidaan jakaa kansallisen
kokonaishallinnan (tech stack) kannalta ylidkategorioihin, jotka helpot-
tavat omaksumista ja ennakoimista. Yldkategorioita ovat osaamistyohon
liittyvi lisddntyvid automaatio, laitteiden etikiyttoon ja hajautettuun hal-
lintaan sekd jarjestelmihallintaan liittyvit ratkaisut, uusiin materiaa-
leihin ja materiaalien luomiseen liittyvit mahdollisuudet, arvonsiirtoon
liittyvit finanssiteknologiset ratkaisut. Monet seuraavaksi kisiteltdvisti
teknologioista ja teknologisista ratkaisuista sopivat usean edelld mai-
nitun ylidkategorian alle, eiké listausta ole tarkoitettu kaikenkattavaksi.
Osaamistyon automatisaatio kokoaa alleen teknologioita, joiden avulla

osaamista ja luovuutta vaativaa tyotd ja tyovaiheita tehostetaan uuden
automatisaation avulla. Etikiytto ja hajautettu hallinta puolestaan mah-
dollistaa tyon tehostamisen vihentdmalld suorituspaikalle siirtymisen tar-
vetta ja hallintaresursseja keskittimélla. Jarjestelmihallinta-kategorian

69 Todellisuudessa kyse on usein tekniikanaloista, mutta yksinkertaistuksen nimissi sana tekniikka on téssi
raportissa systemaattisesti korvattu sanalla teknologia.

70  Kyseessi on siis kirjoittajan arvio merkittivistd innovaatioiden kehkeytymisnopeudesta ja markkinarajat
ylittavin interaktion merkityksesti. Vastaavanlaisista luokitteluista kiytetéin joskus englanninkielisti
ilmaisua "key enabling technologies”, mutta se, miti teknologiat mahdollistavat, jitetdin usein avoimeksi.
Esimerkiksi Euroopan parlamentaarisen tutkimuspalvelun aihetta kisittelevissi raportissa termii ei
midritelld lainkaan. European Parliamentary Research Service’s Scientific Foresight Unit 2021.
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teknologiat niin ikddn mahdollistavat hallintaresurssien keskittdmistd
mahdollistamalla suurempien muuttujaméirien kisittelyn? tai kisitte-
lyn turvallisuuden. Materiaaliset mahdollisuudet -kategoria taas kokoaa
alleen teknologioita, joiden avulla materiasta riippuvaisia suorituskykyji
parannetaan ja uusia mahdollisuuksia luodaan. Finanssiteknologiat-ka-
tegoria kuvastaa arvonsiirron ja resurssien fasilitoinnin uusia tapoja.

On my®0s syytd muistaa, ettd vaikka raportin tulevaisuusfokus voi antaa
ymmaértdd muuta, on teknologinen kehitys usein yllattivin hidas pro-
sessi. Asiat eiviit etene lineaarisesti vaan yksittiiset komponentit, pullon-
kaulat, tai ympéristotekijit voivat viivyttdd lihes kypsiltd vaikuttavien
innovaatioiden tuotteistumista vuosilla tai jopa vuosikymmenilld. Sama
pétee joskus myos jo valmiin tuotteen halventumiseen ja/tai pienentymi-
seen massakulutuksen vaatimalle tasolle. Usein my0s massatuotantoon
siirtyminen vaatii kokonaan uusia innovaatioita yksittiisten tuotteiden
valmistamiseen verrattuna. Niistd tekijoistd voi myds seurata vuosien tai
vuosikymmenien viivistyksid, mikd antaa aikaa varautumiselle.

3.1. OSAAMISTYON AUTOMATISAATIO

Osaamistyon automatisaatiolla (automation of creative labour) tarkoi-
tetaan teknologioita, jotka mahdollistavat luovan ja osaamisintensiivisen
tyon tehostamisen automaation avulla. Sen ytimessi on datamasso-
jen kiyttoonotto, mutta myos datamassojen kohdennettu tuottaminen
erilaisten teknologisten jirjestelmien ja toimintamallien avulla. Osaa-
mistyon automatisaation voi ndhd4 vield olevan kehittymiskaarensa alku-
vaiheessa, jossa korostuu tuotannon tehostuminen osana yleisempéi
tietotaloussiirtymaa.

Tieto, niin datana kuin osaamisenakin, on kasvavissa méiirin tekno-
logisen kehityksen ja vaurauden luomisen ytimessi. Siten data, sen tuo-
tanto, siirto, kisittely, ja hyddyntdminen, on keskeisessi roolissa myos
kehkeytyvien murroksellisten teknologioiden kehittdmisessé, kidyttdmi-
sessd ja murrosvaikutusten levidimisessi. Kuitenkin arviolta vain 32 pro-
senttia nykykeinoin saatavilla olevasta datasta on otettu kiytt66n72, mika
kertoo valtavasta kasvupotentiaalista. Lihitulevaisuudessa yhi useammat
laitteet ja jirjestelmit tulevat digitalisoitumaan ja kerryttimaiin dataa eri-
laisille analyysi- ja jatkojalostusjirjestelmille valtavia tehokkuushyotyja
tuottaen, mutta myds yhteiskuntien ja jarjestelmien digitaalista haavoit-
tuvaisuutta kasvattaen.

71 Erityisesti Big data -analytiikka ja tekoily kuuluvat myos timin kategorian alle.

72  Seagate 2020.
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Teollinen vallankumous tehosti tuotantoa huomattavasti noin
1770-1uvulta alkaen. Seuraava tuotannon tehostumisen aalto alkoi
1820-luvulla hoyrykoneiden ja erityisesti niiden mahdollistamien rau-
tateiden yleistymisen myo6ti. Noin vuodesta 1875 eteenpiin terésteolli-
suuden kehittymistd seurannut mekaaninen automaatio ja tehokkuutta
lisadvd uusi infrastruktuuri nostivat omaksujiensa tuotantotehokkuutta.
1900-luvun alussa 6ljypohjainen teollisuus mullisti kuljetustehokkuuden
lisdksi useita maataloustuotannon ja kemianteknologian aloja samalla kun
massatuotannon hallintomallit levisivdt ympéri maailman. 1970-luvulla
digitaaliavusteinen automaatio alkoi tehostamaan tuotantoa samalla kun
digitaaliteknologiaan pohjaava internet mahdollisti ennenndkeméttoméin
tiedon ja osaamisen levidmisen.”® Tdmin noin 50-vuotisen tuotannon-
tehostumissyklin jatkuessa teoria on, ettd nyt olisi alkamassa osaamisen
automatisaation valta-aika, siirtyma small datasta big dataan.

Oli miten oli, osaamistydn automatisaatio on merkittivi kategoria
myo0s siitd syystd, ettd monet aikamme merkittdvistd murroksellisista
teknologioista nojaavat datamassojen kiyttoonottoon ja hydodyntdmiseen.
Perustellusti voi myos ennakoida, ettd erityisesti suurten datamassojen
kiyttoonottokyvykkyydelld kilpailu tulee 1dhivuosina edelleen koventu-
maan ja kehitys kithtyméan. Usein juuri suuret datamassat mahdollista-
vat luovan tyon tehostamiseen vaadittavat ohjelmistot.

Big data -analytiikka

Big data -analytiikan (BDA) voidaan yleiselld tasolla todeta olevan laajojen
datamassojen analysoimista tavalla, joka olisi ilman pitkélle edistynytti
automatisaatiota kiaytdnnossd mahdotonta. Tavoitteena on erottaa korre-
laatioita, kaavamaisuuksia, poikkeamia ja ylldttivid synergioita valtavista
datamassoista. Datan kisittelyssd on siis nojattava sellaisiin ohjelmistoi-
hin, jotka kiytinnossd siilyvit mustina laatikkoina eli joiden toimintaa
ihminen ei kykene reaalitasolla seuraamaan.

Yksi vakiintunut tapa jisennelld Big data -analytiikkaa on lihes-
tyd kasitettd viiden englanninkielisen V:n avulla. Tissd midritelméssi
korostuvat datan ja sen prosessoinnin méiri (volume), monipuolisuus
(variety), nopeus (velocity), arvo (value) ja paikkansapitivyys (veracity).
Satojen miljardien yhteen kytkettyjen laitteiden tuottama dataméiri
ja koko ajan nopeutuva datansiirto ovat tehneet Big data -analytiikasta
yhden aikamme kriittisimmista teknologioista. Analytiikka vaatii valta-
van méirin datan luokittelua ja laadunvarmistusta, mik4 hidastaa alan
kehitysti. Osa niisté toimista tosin voidaan toteuttaa automatisoidusti,
kiyttden avuksi kisityoni tuotettuja vertailuaineistoja.

73 Perez 2002.
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Huoltovarmuuden kontekstissa Big data -analytiikka niyttiytyy sekd
murroksellisten innovaatioiden etti entistd suurempien kokonaisuuksien
hallinnan mahdollistajana. BDA on keskeinen taustatekiji myos osaamisen
automatisaatiossa ja kriittinen osa ennennikeméittomaén laajoja ja tark-
koja seurantajirjestelmi4, joiden kehittdmiseen investoidaan nyt valta-
vasti, miké nikyy esimerkiksi siini, ettd Big Data analytiikkapalvelujen
tulosten myyminen on seki Alphabetin (Google), etti Meta Platformsin
(Facebook, Messenger ja Whatsapp) piiasiallinen tulonlihde. BDA-ky-
vykkyyden varmistaminen ei kuitenkaan juuri eroa muista ohjelmis-
topohjaisista sovelluksista, joiden keskiossd on data- ja palvelusuhteen
varmistaminen pédéosin yhdysvaltalaisiin yrityksiin. BDA:n kasvupoten-
tiaali on kuitenkin valtava ja pula osaajista (ja koulutusohjelmista) on
nykyhetken merkittdvi pullonkaula.

Sodanajan erityispiirteiden kannalta Big data -analytiikka nayttiytyy
keskeisend kyvykkyytend, koska tuotantoketjujen reaaliaikaisen seuran-
nan ja nopean reagoinnin tarve on korostunut. Erityisesti BDA:n mah-
dollistama tiedustelutiedon aggregointi ja datamassojen hyddyntidminen
esimerkiksi ennakoivassa huollossa, logistiikassa ja yleisessd todennikoi-
syysarvioinnissa korostaa BDA-kyvykkyyden jatkuvuuden varmistamisen
tarvetta. Sotilaallisia kyvykkyyksiid ei myoskéin voida tuottaa ja hydodyn-
tid siiloissa. Jatkuva kyky hallita kokonaisuutta, joka koostuu monista
itseniisisti jirjestelmisti (system of systems), on modernin johtamisky-
vykkyyden edellytys ja suoraan riippuvainen siviilisektorin ylldpitdmist4
jirjestelmistd. Tami pitee erityisesti johtamisjirjestelemiin ja tieduste-
lutoimintaan liittyviin jirjestelmiin (c41rs7#). Yhdysvalloissa puolustus-
teollisuudesta on muodostunut yksi osaamisen tuottajista.

Tekodly, erityisesti koneoppimismallit
Yleisesti tekoilylld (articificial intelligence, A1) voidaan tarkoittaa
“koneen kykyi kiyttid perinteisesti ihmisen dlyyn liitettyj taitoja, kuten
paittelyd, oppimista, suunnittelemista tai luomista.”?* Niinpa tekodlyyn
pohjautuvat laitteet tai jarjestelmét “voivat havainnoida ympéristo4din,
kisitelld havaintojaan ja ratkaista ongelmia saavuttaakseen tietyn pii-
miirin. [Lisiksi ne| kykenevit muokkaamaan kiytostiin tiettyyn pistee-
seen asti analysoimalla aiempien toimien vaikutuksia ja tyoskentelemalld
itsendisesti.” 76
Termi "tekoily’ kattaa laajan joukon teknologioita, menetelmii ja
sovelluksia. Kaikki nyt kidytossi ja ndkopiirissd olevat tekodlyt ovat niin
74  C41Rs on lyhenne sanoista Command, Control, Computers, Communications (c4) ja Intelligence, Surveillance
and Reconnaissance (ISR).
75 Euroopan parlamentti 4.9.2020. Ks. My6s High-Level Expert Group on Artificial Intelligence 2019.

76  Ibid.
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sanotusti kapeita, miki tarkoittaa, ettd ne toteuttavat niille kapeasti
miiritettyd tehtdvii rajatusti opetetulla tavalla. Suuri osa vuonna 2023
merkittivisti tekodlysovelluksista pohjautuu koneoppimiseen. Koneoppi-
miseen pohjautuvat mallit ovat tietokoneohjelmia, jotka omaksuvat ope-
ratiivisia parametreji niille syotetystd pohjadatasta, joko jatkuvasti tai
piivitysten myotd.?”” Malleja on hyvin monenlaisia: jotkin mallit, esimer -
kiksi ChatGPT, pohjautuvat neuroverkkoihin ja laskevat sanojen (tokenien)
esiintymistodennikoisyyksii toisten esimerkiksi analysoidessa visuaalista
dataa. Erityisen hyvin koneoppimismallit soveltuvat ennustamiseen ja
suurten datamassojen pakkaamiseen ihmiselle ymmarrettiviin muotoon.
Koneoppimista sovelletaan jo kaikilla tutkimuksen sektoreilla’8, miki
ennakoi niiden hyédynnettivyyden, sovellusten méérin ja hyédynsaan-
nin jakautumisen epitasaisuuden voimakasta kasvua lihitulevaisuudessa.

Huoltovarmuuden kontekstissa koneoppimismallit voidaan ndhd4
yhteni tietoteknisend tyokaluna muiden joukossa. Ndiden uusien tyo-
kalujen omaksuminen tuottaa merkittivid tehokkuushyotyjd, mutta
samalla se my®s lisd4 mahdollisten hiiritilojen vaikuttavuutta. Erityi-
sesti koneoppimismallien kyky tuottaa lihes reaaliaikaisesti niin sanottu
cocktailkutsuilmio suurille datamassoille, eli kyky erotella yksittdisii
mielenkiintoisia informaatiosarjoja kaiken ’tietohilyn’ seasta, mahdol-
listaa paitsi massavalvonnan rijahdysmaisen tehostumisen, myos data-
massojen seulomiseen kiytetyn tydovoiman vihentimisen samalla kun
yhi harvemmin oleellinen tieto jd4 huomaamatta. Esimerkiksi laitteiden
huoltoa voidaan toteuttaa ennakoivasti ja tuotantoketjujen hiiriéihin on
mahdollista varautua ennen kuin niiden vaikutukset yltivit kriittiseen
osaan ketjua. Néitd kyvykkyyksid kehitetd4n nyt erityisesti Yhdysval-
loissa merkittdvin panostuksin etenkin sodanajan varautumisen kiyttoén
(sodan aikana hiirididen potentiaaliset vaikutukset ovat korostuneet ja
viiveensieto rajoittunut).

Sodanajan huoltovarmuuden kontekstissa ennakoivan huollon ja
logistiikan lisiksi myos tiedostelutiedon (ml. rajavalvontatiedon) aggre-
gointi ja seulominen, skenaariopohjainen ennakointi seki koneoppi-
misavusteiset haittaohjelmat vakoilun ja sabotoinnin kdytt66n tuottavat
potentiaalisesti kriittisid kyvykkyyksid, joiden ylldpitdminen on pitkélti
siviilisektorin késissé niin osaamisen kuin operatiivisen infrastruktuu-
rinkin osalta. Ukrainan sota on osoittanut, etti tekodly on riittdvin kehit-
tynyttd teknologiaa sotandyttimolld hyodynnettiviksi. Vaikka hiive- ja
vastahidivetekniikoiden tai autonomisen litkkkumisen kohdentamisen mah-
dollistavien mallien kaltaiset teknologiat ndyttaytyvit vasta verrattain

77 High-Level Expert Group on Artificial Intelligence 2019.

78 The Economist 14.9.2023.
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pienessi roolissa ja vaikka teknologisten kyvykkyyksien skaalautumi-
nen on usein yllittdvin hidas prosessi, oppivat sovellukset tehostavat
useita taustalle jaavid prosesseja ennakoivasta huollosta viestintdtaajuu-
den valintaan. Ennakoiva huolto ja logistiikkaketjujen seuranta tulevatkin
olemaan merkittivi osa sodanajan huoltovarmuutta ja suorituskykyjen
ylldpitoa, ja niiden kehittdmiseen panostetaan nyt valtavasti. Kdytin-
nossd kyvykkyyksien tuottaminen ja yllipitdminen tulee pitkilti olemaan
siviilisektorin toimijoiden kisissi - ja sovellettavissa myos siviilipuolelle.
Edistyneimmissi tuotantolaitoksissa ndin my®os jo tehddin, koska enna-
kointi- ja seurantajirjestelemit kykenevit BDA:n avulla syottiméidan dataa
tuotekehityksen kiyttoon.

Al-agentit assistentteina

Al-agentit ovat algoritmeja, jotka kykenevat ottamaan toimintaymparistén muuttujat huomioon
ennalta asetetun tehtavian onnistumista edesauttavalla tavalla.”® Agenttien odotetaan kykenevin
toteuttamaan henkilékohtaisen assistentin tehtavia murto-osalla assistentin palkkaamisen hin-
nasta, koska palvelua tuottava yritys voi tarjota agenttimallia lukuisille asiakkaille yhtaaikaisesti.
Assistentteina Al-agenttien tulee kyeta 1) kommunikoimaan kiyttajien kanssa nille luonnollisella
kielelld ja 2) itsendisesti toteuttamaan tehtdvid useista (myds erityyppisistd) lihteistd ammen-
taen. Kelvollisten agenttien markkinoille tulo on todennakéisesti vuosikymmenen tai parin paasss,
mutta niiden merkitys varhaisten omaksujien tuotantotehokkuudelle tulee olemaan merkittava.

Al-agenttien tehokkuus tulee riippumaan pohjakoulutusdatan maaran ja laadun lisaksi padsysta
palvelun kayttdjan henkilokohtaiseen dataan, mika korostaa teknologian vaikutuksia osaamisen
huoltovarmuudelle. Merkittavista tietoturvariskeista ja verkkoriippuvuuden suhteellisesta lisaan-
tymisestd huolimatta hyddyt (ml. kdyttémukavuus) tulevat olemaan niin merkitt3vid, etteivit
(varsinkaan demokraattiset) valtiot kykene téysin vilttamaan niiden omaksumista, miki koros-
taa ennakoinnin merkitysta.

Sodanajan huoltovarmuuden ndkékulmasta Al-agentit todenndkgisesti ottavat aikansa juuri
tietoturvariskien takia, ja koska taistelijan kaytdssa yksittéisten tehtdvien (kuten tihtdysavus-
tuksen) suorittaminen laadukkaasti on todennakdisesti joustavaa yleisavustusta tirkedmp3aa.
Tietoturvasyistd my6s siviilipuolella luottamuksellisen tiedon parissa tyoskentelevat henkildt tu-
levat todennakaisesti pitaytymaan ihmisassistenteissa hyvin pitkdan.

Digitaaliset kaksoset

Digitaalisilla kaksosilla (digital twins) viitataan kyvykkyyteen toisin-
taa fyysinen jirjestelma digitaaliseen ympiristoon.8° Digitaalisia kak-
sosia rakennetaan tiedon tallentamista, mallintamista ja simulointeja
varten esimerkiksi tilannekuvan muodostamisen, jatkotutkimuksen,

79  Wooldridge & Jennings 2009.

80 Ks. Uslinder et al. 2022.
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ennakoimisen, ja koulutuksen kiyttoon. Usein digitaaliset kaksoset pdi-
vittyvit sensorien avulla automaattisesti, mutta abstraktimpia kokonai-
suuksia toisinnettaessa myos muut tiedonkeruu- ja tallentamismenetelmt
voivat olla kiytossi.

Digitaalisten kaksosten nykykéytto on yleisintd konetekniikassa niin
huollon kuin tuotekehityksenkin tyokaluna, mutta myos tuotantolinjoja
ja kokonaisia logistiikkaketjuja voidaan toisintaa. Sellaisenaan menetelma
omaakin merkittavii potentiaalia huoltovarmuuden kiyttoon erityisesti
yksittiisten yritysten ja tuotantolaitosten kaytossid. Samalla se kuitenkin
my0s lisdd yhteiskunnan, laitosten, ja kyvykkyyksien suhteellista riip-
puvaisuutta tietoliikenneinfrastruktuurista.

Sodanajan nikokulmasta digitaalisten kaksosten teknologioihin laite-
taan nyt runsaasti rahaa erityisesti tiedustelutietoa aggregoivien tilanne-
kuvien luomiseksi seki huoltotarpeen ja logistiikkaketjujen toiminnan
ennakoivan seurannan mahdollistamiseksi. Sellaisenaan tekniikka on
tiukasti linkittynyt sotatilan teknologistumiseen ja tulee todennikoisesti
muutaman vuosikymmenen aikajéinteelld osaksi modernin puolustuksen
'vilttimitontd’ johtamisen ja tiedustelun (C41Rrs) suorituskyvykkyytta.

Virtuaalitodellisuus

Virtuaalitodellisuuden (virtual reality, VR) teknologioilla tarkoite-
taan 3D-ndyttdjen ja asentotunnistimien avulla tuotettua simuloitua
todellisuutta.®! Virtuaalitodellisuuden suurin vaikutuspotentiaali liit-
tyy koulutustoimintaan ja etikokoustamiseen. VR soveltuu myds uuteen
ympiristoon totuttamiseen ja tutustuttamiseen, minka liséksi sen viihde-
kiyttopotentiaali tulee nopeuttamaan laitteiden ja sovellusten levidmisti
yhteiskuntaan.

Oletettavasti lihitulevaisuudessa useat yritykset, jotka valmistavat
kalliita erikoissimulaatiolaitteita, kuten ajoneuvojen koulutussimulaat-
toreita, tulevat Applen ja muiden vR-teknologiaa kehittivien yritysten
haastamiksi ja todennikoisesti osittain syrjayttimiksi. Toisaalta vR-alus-
toille syntyy omat modulaariset®? simulaatiomarkkinansa. Huoltovar-
muustoimijoille VR-teknologialla tuskin on suoraa kiyttsd ilman uusia
innovaatiota.

Puolustuskiyton perspektiivisti erityisesti kyvykkyydesti tutustuttaa
taistelijat operatiiviseen ympirist6on ja laitteisiin (simulaattorit) enna-
koidaan tuottavan paitsi harjoitustoiminnan sdist6jd myos operatiivista
etua. vkR-kyvykkyyksien sodanajan ylldpito tuskin merkittédvisti eroaa
muista korkean tehon tietoverkosta riippuvista teknologioista.

81 Newsby 1996.

82 Ks.lukus.1.
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Lisdtty todellisuus

Lisitylld todellisuudella (augmented reality, AR) tarkoitetaan koneoppi-
misavusteista teknologiaa, jossa todellisen nikymaén péille esimerkiksi
linsseihin tai reaaliaikaiseen videokuvaan heijastetaan reaalitodellisuu-
teen kohdennettua lisdinformaatiota.®? Lisédttyi todellisuutta voidaan
pitéd virtuaalitodellisuuden alalajina, jossa simulaatio hyodyntii reaali-
maailman objekteja.

Huoltovarmuuden nikokulmasta AR néyttiytyy ldhinni yleisesti hyo-
dyllisend teknologiana, minki vuoksi sen huoltovarmuudesta joudutaan
huolehtimaan, mutta josta tuskin on huoltovarmuustoimijoille paljoa
hy6tyd ilman uusia innovaatiota. AR-teknologiat voivat kuitenkin aiheut-
taa mullistuksia aloilla, jotka vaativat tiedon nopeaa omaksumista, erityi-
sesti erityislaitteiden huollossa ja korjaamisessa. Jos/kun AR-teknologia
yhdistetidin digitaalisten kaksosten teknologiaan, erityiskorjaaja voi esi-
merkiksi kytked itsensi paikan péilld olevan korjaajan todellisuuteen ja
ndyttdd 'kiadestd pitden’, mitd laitteen korjaamiseen vaaditaan.

Sotilassektori on todennikoisesti valvomotekniikkaa hyddyntiavien
alojen ohella ensimmadisid sektoreita, jossa AR-teknologiaa tullaan laaja-
mittaisesti hyodyntdmaan. Taistelutilan hyodynnettdvyys on kuiten-
kin riippuvaista luotettavan ja salatun langattoman internetyhteyden
ylldpitokyvysti.

Alykds automaatio
Alykis automaatio (intelligent automation, 1A)# yhdistii koneoppi-
mista ja ohjelmistorobotiikka tavoitteenaan parantaa automatisoitujen
prosessien toimintakyky4 tilanteen muuttuessa. Toisin sanoen kyse on
automaattiohjautuvista tietokoneen ominaisuuksista, jotka ohjaavat toi-
mintamallien muutosta siten, ettd prosessin kompleksisuus jii piiloon
kayttdjilta. Tilanteen muutos voi tapahtua joko toimintaympéristossa,
jolloin muutoksen aiheuttava syste (prompt) vilittyy koneelle sensori-
tekniikan avulla, tai se voi olla prosessin sisdinen ennakoimaton muutos,
joita voi syntyi esimerkiksi ohjelmistojen vilisen interaktion seurauksena.
Huoltovarmuuden perspektiivisti dlykés automaatio on osa ennakoi-
van huollon ja logistiikan jirjestelmii, joita kuvattiin tarkemmin koneop-
pimismallien kohdalla. My®s tiettyjen jirjestelmien, kuten kaasu- ja
oljyputkien seki sihkoverkon, iskunsietokykyi voidaan parantaa dlyk-
kddn automaation avulla. Sama pitee myos muihin jirjestelmiin, jotka
kirsivit edelld mainittujen dkillisistd hdiridistd. Alykis automaatio auttaa

83 Ks. Preda 2011.

84 Joskus my6s hyperautomaatio
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myos dkillisten kuljetusreittimuutosten kommunikoinnissa ja resurssien-
kiyton tehostamisessa.

Sodanajan perspektiivissi dlykis automaatio on edelld mainittujen
lisiksi merkittdvissi roolissa suojeltavien kohteiden, kuten eriniisten
ase- ja C4IRS-jdrjestelmien ja niiden kéyttéjien, hajauttamisessa eri paik-
koihin. Viime aikoina merkittivisti huomiota heréttineet autonomiset
taistelulennokit ja lennokkiparvet ovat vield kehitys- ja koekiyttoasteella
haasteiden liittyessi erityisesti koneoppimismallien viliseen kommuni-
kaatioon ja virheenkorjaukseen. Kuitenkin yhi useammat lennokit (ja
muutkin laitteet) suorittavat yksittiisid autonomisia toimintoja. Myos
teknologia-avusteisten vastatoimikyvykkyyksien (Counter Robotic and
Autonomous Systems, c-RAS) Kehittimiseen panostetaan merkittivisti.
Niihin kyvykkyyksiin lukeutuvat esimerkiksi konetunnistukselta ja koh-
dentamiselta suojaavat naamiopeitteet sekd kohdennetun elektronisen
hiirinnin jirjestelmaét.

Koneoppimisavusteiset kayttoliittymdt
Koneoppimisavusteisten kiyttoliittymien (1u1) ytimessi on lisiéintyvien
informaatiovirtojen paketoiminen ihmiselle ymmaérrettiviin ja kiytet-
tdviidn muotoon. Osittain kyse on siit4, etté keilaavilla sensoreilla kerétty
informaatio (esimerkiksi ihmissilmille nikymittomit valon taajuudet)
‘kadnnetddn’ ihmiselle ymmarrettiviin muotoon. Toisaalta kyse on myds
tavasta rakentaa mahdollisimman intuitiivisia ja helppokéyttoisia kiytto-
liittymié, valikkoja ja komentojirjestelmid, milld varmistetaan, etteivit
kiytettivin jarjestelmin mahdollisuudet jdi turhaan hyodyntdmatti.ss
Huoltovarmuuden perspektiivistd koneoppimisavusteisten kaytto-
liittymien teknologioilla on kriittinen rooli siini, ettd yha lisddntyvid
tietomassaa on mahdollista omaksua ja kdyttdd tehokkaammin samalla,
kun huoltovarmuustoiminnassa siirrytdin kohti resilienssiorientoitu-
nutta lihestymistapaa. Ilman uusia innovaatiota koneoppimisavustei-
sista kdyttoliittymisti tuskin on huoltovarmuustoimijoille suoraa kiytto4.
Sodanajan perspektiivistd ihmisen ja koneen vilisen vuorovaikutuk-
sen sujuvoittaminen tulee olemaan entistd tirkeimpad kiithtyvidn tah-
tiin teknologistuvassa taistelutilassa. Samalla my®ds taistelutilan henkiset
ja ajalliset paineet korostavat sujuvan vuorovaikutuksen merkitysta.

Esineiden internet

Esineiden internetilli (Internet of Things, IoT) tarkoitetaan usein joukkoa
sellaisia "dlykkiitd’ laitteita, jotka hyddyntivit verkkoyhteytti (erityisesti
85 Ks. Nauman 2021.
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internetifi) vaihtaakseen tietoa keskeniin.3¢ Kun verkon kantokapasiteetti
kasvaa ja datansiirto seké internet-yhteyden mahdollistavat mikropiirit
halventuvat, yhi useampien laitteiden yhdistdiminen internetin avulla
tulee kannattavaksi. Samalla kuluttajille syntyy lisdi heitd hyodytti-
vid lisdominaisuuksia, ja valmistajat puolestaan kykenevit kerddméiin
enemman heitd hyodyttivid kuluttajadataa. Tulevien vuosikymmenten
kuluessa esineiden internet tulee entisestiin kasvattamaan tietotalouden
merkitystd. Datamassojen kiyttoonoton myoti tehokkuushyodyt tulevat
olemaan merkittavii kaikilla talouden ja yhteiskunnan sektoreilla. Osaa-
misen automatisaatiossa esineiden internet on mukana kahdella tapaa:
se mahdollistaa tiedonkeruun entistd suuremmasta mééristi kohteita ja
toimintoja, minka lisdksi yksittdisissi laitteissa olevien ominaisuuksien
miiriid voidaan kasvattaa.

Huoltovarmuuden perspektiivistd esineiden internet tarkoittaa
ennen kaikkea yhteiskunnan digitaalisen riippuvuuden syventymisti
ja hiirivaikojen suhteellisten haittojen kasvua. Huoltovarmuustoimin-
nan mahdollisuuksien suhteen paljon tulee riippumaan siit4, minké&laisia
kyberturvallisuus-, laatu-, ja korjattavuusstandardeja loT-laitteilta tul-
laan edellyttimain. Joka tapauksessa Suomen riippuvuus ulkomaisista
tuotteista ja palveluista tulee lisddntymé&én esineiden internetin yleisty-
misen myoti.

Sen lisiksi, etti esineiden internet mahdollistaa Suomea vastaan toteu-
tettavien hybridioperaatioiden keinovalikoiman kasvun, se myos antaa
runsaasti informaatiota esimerkiksi tuotteiden miiristi ja sijainnista,
kunnosta ja kiytettivyydestd. Keskeisend ehtona nididen tuotteiden kiyt-
toonotolle on epiilemittd kyky tarjota riittédva kyberturvallisuuden taso ja
selked lainsdddidnnollinen kehikko sille, mitd tietoa tuotteiden valmistajat
tai yllapitdjit saavat kerétd ihmisten kodeista, liikkeist4 ja tyopaikoista,
silld tietoa voidaan myos kiyttdd ihmisten, yhteiskunnan, ja kriisinkes-
tdvyyden kannalta epdedullisten tarkoitusperien ajamiseen.

Kvanttilaskenta

Kvanttilaskennalla (quantum computing) viitataan laskentatapaan, jossa
hyodynnetddn kvanttikokoluokan partikkelien erityisominaisuuksia.
Hieman tarkemmin sanottuna se perustuu kvanttibittien (qubit) liikkee-
seen kvanttiprosessoreiden sisiltimien loogisten porttien ldpi.3” Toisin
kuin digitaalisissa porteissa, joiden varaus aina vaihtuu, kvanttiporteissa
ndin ei vilttdmatti tapahdu. Tama seurauksena kvanttilaskennassa pys-
tytddn kantamaan epdvarmuutta mukana laskuvaiheesta toiseen, miki

86 Ks. Xia 2012.

87 Ks. Steane 1998.
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mahdollistaa estimoinnin tyystin erilaisessa mittaluokassa. Kvanttilas-
kennan suurimmat lupaukset liittyvitkin todennikoisyyslaskentaan ja
epdvarmuuksien hallintaan.

Koska kvanttitietokoneet ovat tietynlaisia tehtdvid varten rakennet-
tuja koneita, on melko todennikéistd, ettd kvanttilaskentapalveluja tul-
laan tarjoamaan erityisesti pilvipalveluina verrattain harvojen toimijoiden
investoidessa omaan tietokoneeseensa. Vaikka Suomessa on runsaasti
lupaavasti kehittyviid alan teollisuutta, tulee timi todennikoisesti tarkoit-
tamaan riippuvuutta useista ulkomailla sijaitsevista laskentapalveluista.
Koska kvanttitietokoneita operoidaan digitaalisten tietokoneiden avulla,
tietoliikenneinfrastruktuurin huoltovarmuusvaatimuksiin®® tuskin tulee
merkittdvid muutoksia. Kvanttilaskenta on myos teknologia, jonka kehit-
tymiseen on Suomen varauduttava pdivittdmalld kaikki valtion alueella
kiytossd olevat salaukset kvanttikestidviian muotoon.®®

Sodanajan perspektiivistid kvanttiavusteisen todennikoisyyslaskenta-
kyvykkyyden turvaamisesta tulee lihivuosikymmenini osa digitaalista
varautumista muun muassa siksi, etté teknologia tarjoaa strategisen enna-
koinnin ja optimoinnin suorituskykyji. Myos puolustusvoimien jérjes-
telmien salaukset on piivitettiva kvanttikestiviin muotoon riippumatta
siitd, onko laitteet kytketty internetiin.

3.2. ETAKAYTTO JA HAJAUTETTU HALLINTA

Etikiyttoteknologioilla (remote technologies, myos decentralised inter-
connections) tarkoitetaan yhden laitteen kiyttimisti toisella laitteella,
usein langatonta teknologiaa hyviksikiyttiden. Tdssd raportissa katego-
riaan on laskettu mukaan myos etikiyton yleensi vaatimat teknologiat.
Yhteiskunnallisesta nikokulmasta kyse on erityisesti luotettavan langat-
toman tiedonsiirron kyvykkyyksisti. Etikiyttoteknologioiden yleisty-
minen vaatii tietoisia panostuksia langattomien yhteyksien resilienssin
rakentamiseen. Keskitssé ovat riittdvin kestidvien akkujen saatavuus, lait-
teiden huolto ja korjaaminen, riittdvi kyberturvallisuuden taso sek sel-
keys erindisten jirjestelmien ja toimintojen vastuukysymyksista.
Esimerkiksi teleoperaattoreiden kyvykkyys tarjota erilaisissa kriisi-
tilanteissa ja poikkeusoloissa palveluita kilpailijoidensa verkossa raken-
netaan normaaliolojen vallitessa. Mobiiliverkkojen jakamisvelvoitteet

88 Huoltovarmuusvaikutus syntyy, jos tuotannon, palveluiden tai kriittisen infrastruktuurin toimivuus
hiiriintyy tavalla, jossa vdeston, talouseldméin tai maanpuolustuksen vilttiméattomimpid perustarpeita ei
pystytd tiyttimiin (Huoltovarmuuskeskus 8.3.2024).

89 Aiheesta tarkemmin seuraavassa luvussa kohdassa kvanttikryptografia.
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eroavat eri maissa merKkittévilld tavoilla®® palveluntarjonnan ja kriisin-
kestivyyden varmistamiseksi. Euroopassa suositaan suosituspohjaista
lahestymistapaa, josta esimerkiksi Yhdysvallat luopui kesdkuussa 2022
velvoittamalla verkkovierailupalveluiden tarjoamisen kilpailijoiden verk-
koon silloin, kun yrityksen oma palvelu on alhaalla.®! Yhdysvaltojen
sdddos ei kuitenkaan velvoita yrityksid rakentamaan kyvykkyytti, vaan
voi pahimmillaan jopa kannustaa sen vilttimiseen. Hyvin toteutettuna
langattomien verkkopalvelujen yhteensovittamis- ja jakamisvelvoite myos
tuottaa kustannustehokkaan tavan vanhuuttaan tuottamattomiksi kdynei-
den verkkojen ylldpitimiseen ja jirjestelmien viliseen verkkovierailuun.?

On tirked huomata, ettd yhi useammat kriittiset palvelut on mahdol-
lista keskitt#d etdyhteyksien pddhin, mikd tuottaa merkittivid sddstojd,
parantaa tuotekehityksen mahdollisuuksia massadatan kerddmisen ja
aggregoinnin myoti seké parantaa palvelujen saavutettavuutta. Samalla
kriittisten palveluiden keskittdminen myos lisdd yhteiskuntien ja jar-
jestelmien riippuvuutta etikiyttoteknologioista ja ulkomaisista palve-
luntarjoajista seka lisdd tiedonsiirtoon liittyvid tietoturvariskeji. Lisdksi
etiyhteydet mahdollistavat osaamisresurssien aiempaa suuremman
keskittdmisen, mikd nikyy yhteiskunnallisella tasolla muuttopaineena
asutuskeskuksiin, jota tosin osittain helpottaa yksittiisten tyonteki-
joiden mahdollisuus etitydskentelyyn hyvien tietoliikenneyhteyksien
kattavuusalueella.

6G-mobiiliverkko

6G:114 (1IMT-20309%) tarkoitetaan seuraavan sukupolven mobiilitiedon-
siirtoteknologiaa. 6G:n méirittely on vield kesken, mutta odotuksissa on,
ettd se hyodyntéi intensiivistd 30-300 GHz kaistataajuutta, tukee suurta
kapasiteettia vaativia uuden sukupolven laitteita, korjaa 56:n epidoptimaa-
lisuuksia, on alustamaisesti sovellettavissa®* ja kykenee (koneoppimisen
avulla) reaaliajassa moduloituun kaistanhallintaan.® Lisiksi 6G6:n vah-
vuuksia ovat tiedonsiirtonopeus, signaalin kantokyky ja matala latenssi
(viive). Teknologian heikkoutena on puolestaan signaalin heikko kyky
lapdistd eri materiaaleja. 6G-tietoverkoilla tulee todennikoisesti olemaan
merkittivi rooli esineiden internetin ja uuden sukupolven etdpalvelujen

90 International Telecommunications Union 2020.
91 Federal Communications Commission 6.7.2022.
92  GSMA Head office 2012. Ks. myds, GSMA 2019.
93 International Telecommunication Union 2023.

94  Alustamainen sovellettavuus tarkoittaa sitd, ettd alustana toimivaan laitteeseen tai jirjestelméin voidaan
kytked itsendisini osakokonaisuuksina toimivia liitdnniisia tuotteita sellaisten tuottajien toimesta, joiden
ei tarvitse osata valmistaa koko alustalaitetta.

95 Ks. International Telecommunication Union 2023
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(kuten eriniisten korjauspalvelujen ja liiketieteellisten leikkausten) seki
virtuaalitodellisuuden mahdollistajana. 6G-teknologian odotetaan tehos-
tavan tuotantolaitosten, logistiikkahallien ja laboratorioiden toiminnan
optimointia, mutta samalla pidemmalle kehittyvi optimointi pahentaa
hiirididen suhteellista vaikuttavuutta.

Nokia on yksi harvoista yrityksistd maailmassa, jotka vaikuttavat
ldhitulevaisuudessa kykenevin rakentamaan 6G-verkkoa. Tastd johtuen
suomen osaamispohja on alalla laajempaa kuin muilla raportissa esitel-
lyilld teknologia-aloilla. Koska 6G-yhteyden leviiminen tulee mahdollis-
tamaan datansiirtoméirien massiivisen kasvun, on varsin todennikoisti,
ettd se johtaa useiden toistaiseksi tunnistamattomien pullonkaulojen
puhkeamiseen. Samalla on todennikoistid, ettd langattoman tiedonsiirto-
kyvykkyyden kasvu johtaa siitd riippuvaisten teknologisten sovellus-
ten murroksellisen nopeaan yleistymiseen. N4in on erityisesti esineiden
internetin, virtuaalitodellisuuden ja lisdtyn todellisuuden teknologia-
perheiden piirissi.

Sodanajan nikokulmasta tarkasteltuna verkon korjaamistarpeen voi-
daan odottaa lisdéntyvin merkittivisti. Koska 6G-verkko soveltuu erittidin
heikosti ulkotiloihin, sen merkitys jidnee kuitenkin vihiiseksi kent-
tdoperaatioiden viestinnissi. Kuitenkin 60 GHz:n taajuusalueen tun-
tumassa sijaitseva happiabsorptio?s pitdd sironnan®? vihiiseni, mika
vaikeuttaa viliintulohyokkiyksien?® toteuttamista. Verkon jatkuvuu-
den merkitys tulee myos korostumaan 6G-verkosta riippuvaisten sovel-
lusten, kuten esineiden internetin sekid vR-teknologiaan perustuvien
sotilaskoulutussimulaatioiden, my&td. Myos Yhdysvallat vaikuttaa olevan
rakentamassa uuden sukupolven sotilaskommunikaatioverkkoa 6G-jir-
jestelmin varaan, miki saattaa myotivaikuttaa globaalin mobiiliverkkos-
tandardin syntymiseen.

LoRawaN

LoRawAN (long-range wide area network) on pitkiin etdisyyksiin ja
matalaan kapasiteettiin optimoitu langaton tiedonsiirtoteknologia, jolla
tullee olemaan merkittdvi rooli esineiden internetin taloudellisen kan-
nattavuuden mahdollistajana. LoRawAN perustuu radiomodulaatioon,
jossa matalan taajuuden radioaallot hajautetaan usealle taajuudelle ilman,

96  Absorptio tarkoittaa kvanttimekaanista prosessia, jossa fotonien energia siirtyy hiukkaselle (esim. atomi) tai
alkeishiukkaselle (esim. elektroni) niin etti yleensd atomin uloimman kuoren elektronin (valenssielektroni)
energialataus lisdéntyy. Koska absorptiossa fotoni lakkaa olemasta informaatiota vilittivi signaali heikkenee.

97 Sironta on prosessi, jossa aineen lipi kulkemisen seurauksena hiukkasen tai siteilyn liilkkumissuunta
muuttuu.

98 Signaalinhallintaan kohdistuva kyberhyokkiys, jossa kahden viestijin viliin asetetun releen avulla hyokkaaja
vakoilee tai muokkaa viestintii. Rele on sihkéisesti operoitava sihkomagneettinen kytkin. Kytkin on
sdhkovirran ohjain tai katkaisija.
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ettd alkuperdinen lihetysvoimakkuus kirsii. LoRawaNin hyodynnetti-
vyys liittyy erityisesti sijaintitietojen seurantaan ja tekstimuotoisen datan
(esim. IoT-laitteiden kiyttodatan) siirtimiseen.®®

Huoltovarmuuden kannalta LoRawAN ndyttdytyy omana tiedonsiirto-
infrastruktuurinaan, jonka ylldpito ei merkittdvisti poikkea muista lan-
gattomista verkoista. LoRawaN-verkko ei kuitenkaan sovellu varaverkoksi
eli vaihtoehtoiseksi korvaajaksi muulle tietoliikenneinfrastruktuurille. Se
voi kuitenkin mahdollistaa entistd nopeamman ja yhteismitallisemman
massadatan kerddmisen huolto- ja toimitusketjujen solmukohdista, miki
auttaa ennakoimaan héiriévaikutusten levidmista.

Sodanajan LoRawaNin kiytto ei todennikoisesti eroa merkittivisti
normaaliolojen kiytinteistd. Poikkeuksena tihin on LoRawAN-proto-
kollan sallima asynkroninen lihettiminen, joka mahdollistaa laitteen
kytkeytymisen verkkoon vain ldhetyksen ajaksi, miké lisd4 liikkkuvien
lihettimien signaaliturvallisuutta ja madaltamaa kineettisten vastaisku-
jen todenndkoisyytta.

Satelliitti-internetjdrjestelmdt
Satelliittiyhteyksiin pohjautuva kansainvilinen internetjirjestelmé vaatii
toimiakseen lukuisia satelliitteja, toisin sanoen satelliittikonstellaation.
Satelliittikonstellaatiolla tarkoitetaan jirjestelméi, jonka toiminnallisuus
on jaettu useiden satelliittien verkoksi.1?® Niitd ovat esimerkiksi paikan-
nukseen kéytettdvi Gps, videon ja datan siirtoon kéytettdvi SES s.A. sekd
laajakaistayhteyksid kaupalliseen ja sotilaskéyttoon tarjoava ViaSat. Tois-
taiseksi ainoa suurta satelliittien méirad hyodyntavi satelliitti-internet-
jirjestelmid on konstellaationa toimiva Yhdysvaltalainen Starlink!¢!, joka
on osoittanut, ettd matalan kiertoradan satelliittikonstellaation avulla on
mahdollista tarjota kelvollinen internetyhteys. Vaikka Starlink ei saavuta
lankaverkkoon verrattavia suorituskykyji, se tarjoaa kustannustehokkaan
tavan ulottaa verkkoyhteys syrjaseuduille, kuten arktiselle alueelle, vuo-
ristoon, merelle, ilmatilaan seki tulevaisuudessa my6s maan kiertoradalle.
Lisdksi sitd on mahdollista kayttidd hiirio- tai poikkeusolosuhteissa, jos
muu tietoliikenneinfrastruktuuri on syysti tai toisesta kiyttokelvoton.
Kansallisen huoltovarmuuden nikokulmasta Starlink on muun inter-
netin tavoin ulkomainen kyvykkyys, tosin sen runkoverkon huolto on
kokonaan Yhdysvaltojen vastuulla. Starlinkin maanpiillisten termi-
naalien varastoiminen on mahdollista, mikili pdivityksistd huolehdi-
taan, mutta sitdkin merkityksellisempi olisi palvelun kdyton levidminen

99 Ks. Adelantado et al, 2017
100 Ks. International Astronomical Union 2020

101 Marraskuussa 2023 Starlink ohitti 5000 satelliitin rajapyykin siten kattaen yli puolet maailman aktiivisista
satelliiteista. Toiseksi laajimmassa satelliittikonstellaatiossa Iridiumissa on 82 satelliittia.
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siviilivdeston pariin niin, ettd teknologian ympdrille syntyy kotimaan
markkinat. Palvelun jatkuvuuden kannalta Yhdysvaltojen sitouttami-
sen merKkitys korostuu. Timai ei ole sinéinsi uutta, silli my6s perinteisten
datansiirtojirjestelmien runkoverkkojen komponentit, sovellukset, seka
osittain my®s ylldpitopalvelut tulevat Yhdysvalloista.

Modernin sodanajan erityispiirteeni taistelutilan informaatiotiheys
kasvaa voimakkaasti, miki korostaa turvallisen verkkoyhteyden ylldpito-
tarvetta. Starlinkin tietoliikennesatelliitteja vastaan iskeminen todenni-
koisesti vetdisi Yhdysvallat mukaan konfliktiin. Konstellaation yksittdisten
satelliittien tuhoaminen tai hiiritseminen tuottaa vain rajallista etua,
mutta vield keskeisempéi on se, ettd suurien mastojen ja yksittdisten
kaapelien sijasta Starlinkin (tai vastaavan) maanpdilliset osat on hajau-
tettu valtavaan méairiin pienid antennivastaanottimia, jotka ovat ldhelld
yhteyden kéyttdjad. Lisdksi Ukrainan sota on osoittanut, etti jirjestelméin
ollessa my®os siviilien kdytossi strateginen viestinti voidaan piilottaa sivii-
lisignaalien massaan.!°? Koska Starlink-verkkoyhteys ei tarvitse kytke-
tyiltd laitteilta yhti tarkkoja sijaintitietoja kuin mobiiliverkkoyhteys, on
verkkoyhteys voitu ulottaa aivan eturintamalle asti taistelutilan digita-
lisaatiota kiihdyttien.

Kvanttikryptografia

Kvanttikryptografialla (quantum cryptography) tarkoitetaan kvantti-
laskennan hyodyntdmisti tietojen salakirjoituksen avulla toteutetta-
vaan suojaukseen liittyvissd toiminnoissa, kuten tietojen salaamisessa ja
salauksen purussa.'%? Kvanttiavusteinen salauksenpurku tulee murenta-
maan nykyién laajasti digitaalisessa maailmassa kéytossi olevan salaus-
jirjestelmén perustan - julkisen avaimen RsA-salausalgoritmin. !4 Mikaili
kaikkia yhteiskunnan digitaalisia salausjdrjestelmii ei tdtd ennen pii-
vitetd kvanttikestivdin muotoon, kansallisen varautumisen teknolo-
gisen kehityksen vaikutuksiin voi todeta totaalisesti epdonnistuneen.
Toisaalta yllattava kvanttilaskennan edistysaskel voi kasvattaa kvantti-
kestidvien salausjdrjestelmien kysyntidd mittaluokassa, jota ei maailman-
historiassa ole ennen nihty. Tulevaisuuden tietojensalaukseen tullaan
todennikoisesti kdyttdmaian skaalautuvaa menetelméd, joka hyodyntid

102 Holmgren 2023.
103 Ks. Bennett et al. 1992.

104 Ks. Bernstein & Lange 2017.
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kvanttiviestintdd'os (quantum communication) ja perustuu kvanttiavai-
men jakamiselle (quantum key distribution, QKD)6,

Kansallisen huoltovarmuuden nikokulmasta kvanttikryptografian
ja digitaalisten jirjestelmien péivittdmisen ei pitiisi padtyd varautumis-
organisaatioiden toimikentélle muuten kuin omien jérjestelmien paivit-
tdmisen osalta. Valtion kattavan siirtymin koordinoiminen vaatii asiaan
erikseen nimetyn viranomaistahon, jonka tehtidvi on varmistaa, etti
ainakin julkisen hallinnon toimijat ja kriittiset yritystoimijat ovat tehneet
pdivityksen ajallaan. Asiasta on my0s yleisemmin tiedotettava kansalaisia,
elinkeinoeldmaii ja kolmannen sektorin toimijoita. Yleisesti voinee todeta,
ettd on valtava kiire pdivittad kaikki julkisessa, yksityisessd, kaupallisessa
sekd yleishyodyllisessa kiytossd olevat salausjirjestelméit kvanttiheikoista
kvanttikestdviin. Pdivitystarve koskee jokaista tietokonetta, dlypuhelinta,
ovea, kameraa, satelliittia ja kelloa, jonka digitaalisen sisdlléon emme halua
olevan kaikkien vapaasti luettavissa ja hyodynnettivissd. Toisaalta on
myo0s hyvid huomata, ettd mikili koodinpurkuteknologia ottaa merkitti-
vin harppauksen, niin esimerkiksi useiden purkumenetelmien suosimista
grafiikkakorteista voi syntyi pulaa ja kansainvilinen hankintakilpailu.

Sodanajan nikokulmasta kryptografian merkitys korostuu, mutta
kvanttikryptografia tuskin tuo omia erityispiirteitdin Suomen sodan-
ajan huoltovarmuuteen vield vuosikymmeniin, mikili kvanttikestidvyy-
teen paivittimisti ei lasketa. Sen toteuttaminen mahdollisimman nopeasti
ja laadukkaasti on luonnollisesti ensiarvoista maanpuolustuksen luotta-
muksellisen kommunikaation turvaamiseksi.

Suoratoisto

Suoratoistolla (streaming) tarkoitetaan tietoverkon avulla toteutettua
tiedon siirtotapaa, jossa palvelukokonaisuuksien tai niiden osia (kuten
suoratoistopalveluiden elokuvia) ei ladata ennakkoon tai tallenneta vili-
tilaan, vaan lihetetddn jatkuvana ja vilittomaisti kulutettavana virtana
kayttijille.10? Palvelumalli oli markkinoille tullessaan 2000-luvun alussa
voimakkaan murroksellinen, erityisesti yhdistettyn jisenyyteen pohjau-
tuvaan rahoitusmalliin.'°® Suoratoistolla on potentiaali fasilitoida uusia
murroksia, kun verkon kantokapasiteetti kasvaa, prosessointiprotokollien

105 Kvanttiviestinti perustuu kahden fyysisesti erilldéin olevan kvanttiprosessorin kykyyn jakaa informaatiota
keskeniin. Erityisten kvanttiprosessorien viliin voidaan rakentaa informaatioverkko, jonka
toimintaperiaatteet ja ominaisuudet poikkeavat digitaalisesta verkoista (joista tunnetuin on internet)
perustavanlaatuisella tavalla. Koska kvanttisignaalin tarkastelu matkan varrella romahduttaa kvanttitilan,
muuttuu vakoiluyritys hiirinnéksi. Teknologia on kuitenkin vasta varhaisella kokeiluasteella, epiluotettavaa
ja soveltuu vain hyvin lyhyille matkoille. Vuosikymmenten aikajinteelld teknologiasta saattaa kuitenkin
kehkeytyi merkittivi viestintijirjestelmi. (Ks. Gisin & Thew 2007).

106 Ks. Scavani et al. 2009.
107 Ks. Austerberry 2004. Ks. myés Kirvan 2023.

108 Gans 2016.
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ja vastaanottolaitteiden monipuolisuus lisdéintyy (esim. esineiden inter-
netin myoti) ja digitaalisten valuuttojen kiytto yleistyy.

Kansallisen huoltovarmuuden nikokulmasta suoratoistossa koros-
tuu mahdollisuus siirtd4 jatkuvasti suuria datamassoja olemassa olevien
tietoliikenneyhteyksien avulla. TAmaén ei pitéisi lihtokohtaisesti erota
merkittdvisti yleisistd tiedonsiirtoinfrastruktuurin huoltovarmuusvaa-
timuksista tai haasteista.

Sodanajan huoltovarmuuden ndkokulmasta datan ja erityisesti video-
kuvamateriaalin suoratoisto on oleellista ei-autonomisten lennokkien ja
muiden etdoperoitavien laitteiden hallinnassa. My6s autonomisten lait-
teiden tapauksessa ihmisen pitdminen mukana piitoksentekoprosessissa
(in the loop) eli kyvykkiini tekemiin tarvittavia paiatoksid, erityisesti
estiméiin koneen katastrofaaliset virhearviot, edellyttiisi suoratoistoa.
Teknologialla on merkittéviid signaaliturvallisuusvaatimuksia, ja sodan
ajan sotilaskiytossi laitteiden elinidnodotus on siitd johtuen todenni-
koisesti erittdin lyhyt, miki korostaa kotikutoisen massatuotantokyvyk-
kyyden merkityst.

Uudelleenkdytettdvdt kantoraketit

Uudelleenkéytettavit ja osittain uudelleenkéytettavit kantoraketit katta-
vat laajan kokoelman erilaisia teknologioita autonomisista stabilisaatto-
reista laskeutumisalustoihin, joita vaaditaan rakettien tai rakettien osien
kontrolloituun laskeutumiseen. Teknologian avulla satelliittien méiri
on yli kaksinkertaistunut viidessd vuodessa.!?® Halventuneiden hintojen
seurauksena yhi pienemmit yritykset voivat innovoida satelliittipohjai-
sia sovelluksia, misti johtuen palvelujen monimuotoisuuden tahdin voi
olettaa entisestédn kiihtyvin lihivuosina. Samalla my6s murroksellisiksi
osoittautuvien innovaatioiden todennikdisyys kasvaa.

Myds riippuvuus avaruusinfrastruktuurista kasvaa nyt vauhdilla. Useat
palvelut ja sovellukset, joita emme sellaisiksi mielld (esimerkiksi digi-
taaliset finanssitransaktiot), ovat riippuvaisia kiertoratapalvelujen jat-
kuvuudesta. Palvelujen miiran kasvaessa riippuvuussuhteen voi olettaa
syventyvin lihivuosina. Kotosyntyisten kyvykkyyksien puutteessa eri-
tyisesti eurooppalaisen yhteistyon tiivistiminen ja keskeisten toimijoi-
den sitouttaminen korostuvat.

Sodanajan erityispiirteend kyky huoltaa avaruudessa toimivia tai sitd
hyodyntivii laitteita, palveluja tai ohjelmistoja néyttiytyy seki kriittiseni
ettd epdtasaisesti jakautuneena. Tistd huolimatta erityisesti satelliitti-
avusteisen tiedustelun merkitys korostuu nyt vauhdilla. Samaan aikaan
maa-satelliittiyhteyttd kyetddn héiritseméiin, ja erityisesti vanhemmissa

109 Burguerio Salas 2023.
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laitteissa tietoturva on usein hyvin heikko. Huomionarvoista on, ettd ava-
ruuskyvykkéit valtiot kykenevit todennédkoisesti tuhoamaan kaikki tai
ainakin lihes kaikki matalan kiertoradan satelliitit, mutta se olisi poliit-
tisesti ja strategisesti jarjettomin kallis ratkaisu.1®

Akut

Akut eli sihkokemialliset energiavarastot ovat liilkkuvan etikéyton perusta.
Niilld on my6s merkittivi rooli hajautettujen kyvykkyyksien mahdollista-
misessa. Akkujen kysynnin ennakoidaan kasvavan tuotantoa nopeammin
ainakin niin kauan kuin uusi teknologia mahdollistaa energian varastoin-
nin miirin kasvun, kasvaneen resurssitehokkuuden, tai huomattavasti
nykyisid vaihtoehtoja halvemman massatuotannon. Kysyntédvetoisten
markkinoiden vuoksi tuotekehitykseen sijoitetaan nyt valtavasti resurs-
seja ympdri maailman. Akkujen lisidksi kategoriaan voidaan laskea myos
patterit, kondensaattorit, minigeneraattorit ja joissain tapauksissa akku-
jen vaatimat muuntajat.

Hidas siirtyma fossiilisten polttoaineiden varastoinnista ei ole tekni-
sessd mielessd murros (disruptio), vaikka siirtyma vaatiikin hallinnollisia
ja teknologisia muutoksia. Timai johtuu siitd, ettd muutostarve on merkit-
tévistd haasteitaan huolimatta tiedossa. Kyseessi on siis haasteita tuottava
muutospaine. Tilanne muuttuu, mikéli markkinoille ilmestyy uusi, jollain
parametreilld parannuksia tarjoava akkuteknologia, joka alkaa nopeasti
valtaamaan alaa. Akkuteollisuuden seki akkujen raaka-aineteollisuuden
keskittymisen purkaminen ja sitouttaminen ovat osa poikkihallinnollista
kansallista varautumista. Osittaisena ratkaisuna voidaan my¢s kannus-
taa hankkimaan vara-akkuja ja valmistella sd4doksi4, jotka velvoittavat
tekemddn akkujen vaihtamisesta mahdollista.

Sodanajan nikokulmasta akkujen merkitys korostuu erityisesti sen
takia, ettd kiintedn sihkoverkon toiminnan jatkuvuus saattaa olla hel-
posti uhattuna. Suuri osa maailman akkuteollisuudesta on keskittynyt Kii-
naan, miké tuottaa haasteita akkutoimittajien sitouttamiselle (resilience
of commitment). Samaan aikaan alan raaka-aine- ja tydresurssi-inten-
siivisyys seki kova kilpailu tekevit kotimaisten kyvykkyyksien raken-
tamisesta kallista, ellei sitten uusi murroksellinen innovaatio avaa tietd
uudelle markkinasegmentille. Sen sijaan akkujen korjaamiselle ja kier-
réittdmiselle voitaisiin huolellisen séintelyn avulla synnyttdi pienimuo-
toiset markkinat ainakin Euroopan unionin sisalla!".

110 Avaruudellisten suorituskykyjen geostrategisesta kiytosti ks. Holmgren 2023.

111 Euroopan akkumarkkinoiden kehityspyrkimyksisti ks. esim. European Battery Alliance 2017.
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Uusiutuva energia

Uusiutuvan energian tuotantomuodot perustuvat pitkélti teknologioihin,
jotka ovat olleet olemassa jo hyvin aikaa. Murrokselliset innovaatiot ovat
olleet harvinaisia, mutta voimakkaasti lisidntyva kysynta seki tutki-
mus- ja kehitystoimintaan kohdistettu rahoitus tekevit niistd yhi toden-
nikoisempid. Uusiutuvan energian tuotanto voidaan hajauttaa pieniin ja
paikallisiin tuotantoyksikoihin.!!? Paikallisen tuotannon vaikutukset ovat
erityisen suuria alueilla, joita ei ole kytketty kansalliseen runkoverkkoon.

Kansallisen huoltovarmuuden nikokulmasta sihkoéenergian varas-
toinnin haasteet vaikeuttavat erityisesti energiankuljetusinfrastruktuurin
turvaamista ja varmuusvarastointia. Varastointiongelman ratkaisemiseen
laitetaan nyt valtavan kysynnin vuoksi runsaasti tutkimus- ja tuote-
kehitysresursseja, miki voi synnyttidd odotuksista huolimatta merkitti-
vid murrosvaikutuksia. Samalla sihkéntuotantomuotojen hajautuminen
ja paikallistuminen vihentii laaja-alaisten katkosten riskii ja energian-
siirron tarvetta.

Sodanajan nidkokulmasta aurinkoenergian merkitys suhteessa muihin
uusiutuvan energian muotoihin korostuu. TAimai johtuu pitkilti akkuken-
nojen pienestd koosta johtuvasta liikuteltavuudesta. Vastaavasti myos
energiantuotannon hajautuminen pienenpiin paikallisiin tuotantoyksi-
koihin néyttiytyy hyodyllisend, vaikka sidhkoverkkoa ei olekaan hajau-
tettu itsendisesti toimintakykyisiin solmuverkkoihin.

3.3. JARJESTELMANHALLINTA

Jarjestelmihallinnalla voidaan tarkoittaa yleisesti teknologioita, jotka
mahdollistavat yhi suurempien kokonaisuuksien hallinnan. Digitaali-
avusteisessa jiarjestelmédnhallinnassa tietoa keritidn laajemmin seké
organisaation sisilti ettd ulkopuolelta kokonaiskuvan luomiseksi, pro-
sessiautomatisaation tehostamiseksi ja strategisen johtamisen vah-
vistamiseksi. Digitaalisavusteisella jirjestelménhallinnalla on valtava
kasvupotentiaali, mutta se saattaa johtaa myos skaalaetujen kasaantumi-
sen myotid toimijakentdn supistumiseen ja jopa monopolisaatioon. Hal-
lintamallin taustalla on langattomien verkkojen, esineiden internetin ja
Big datan mahdollistama datamassojen kiyttoonotto. Tdssd yhteydessd
on myos syytd huomata, ettd kehityskulku on ristiriidassa yksityisyy-
densuojalle keskeisen pédstd-piddhin-salausmallin kanssa.

112 Esimerkiksi aurinkoenergian talteenoton varhaisemmassa kehitysvaiheessa aurinkokennostojen
kiyttovisio keskittyi syrjiisten aavikkoalueiden kiyttoonottoon, kun taas lopulta varsinainen kiyttéénotto
keskittyi pienempiin tuotantoyksikoihin kulutuspaikkojen ldheisyyteen kuljetuskustannusten ja riskien
minimoimiseksi.
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Jarjestelminhallintateknologioiden kehitys voi tuottaa murrosvaiku-
tuksia esimerkiksi tiedonkisittelyvaltaisilla aloilla, erityisesti tehostuvasta
tiedonkisittelysti ja jarjestelmédnhallinnasta hyo6tyvilld aloilla. Tiedon-
kisittelijoiden jatkokoulutustarve kasvaa, ja jarjestelmidnhallinnan kes-
kittdmismahdollisuudet voivat tuottaa muuttopainetta asutuskeskuksiin
kansainvilisestikin. Samalla alojen nopea kehitys tulee synnyttiméiin
uusia yrityksid, jotka vaativat pddosin korkeasti koulutettua tyovoimaa.

Mikropiirit

Modernit yhteiskunnat eivit kykene tulemaan toimeen ilman mikropii-
reji. Tdm4 johtuu luonnollisesti siit4, ettd yhteiskuntien tehokas toiminta
perustuu monin tavoin erilaisten teknologisten laitteiden, sovellusten tai
palvelujen sekd internetin ja muiden tiedonsiirtojirjestelmien kayttoon.
Niiden ytimessi on joukko erilaisia mikropiireji, kuten mikroproses-
soreja, muistipiirejd, grafiikkapiireji tai jirjestelmépiirejd. Ilman niitd
tietokoneet tai muut digitaaliset laitteet olisivat valtavasti suurempia,
kalliimpia ja heikompia.

Mikropiirejd tuotetaan kaikkialla maailmassa, ja erityisesti kaikkein
kehittyneimmit versiot tuovat kehittéjilleen paitsi mittavaa taloudellista
hyotyd myos geoekonomista valtaa, joka kumpuaa osittain asymmetrisesti
riippuvuudesta. Kansallisen huoltovarmuuden nikokulmasta on hyvi
huomata, ettd Suomessa suunnitellaan erityispiireji, mutta niiden tuo-
tantomahdollisuudet ovat rajalliset. Suuri osa mikropiirien tuonnista on
kuitenkin mahdollista hajauttaa, silld ainoastaan huipputuotteet (kaikkein
pieninti teknologiaa kiyttiviit, tehokkaimmat mikropiirit) ovat yksittiis-
ten monopolien hallussa. Huipputuotteiden tapauksessa lyhyet toimitus-
katkokset tuskin olisivat ongelmallisia, mutta valmistajia voi my®os pyrkid
sitouttamaan palvelun jatkuvuuteen esimerkiksi sopimuksin.

Sodanajan ndkokulmasta on hyvd huomata, ettd kaikki digitaalisia
komponentteja siséltivit puolustuslaitteet hyodyntévit mikropiireji ja
ovat usein erikoissuunniteltuja. Laitteiden huolto ja korjaus tapahtuu
usein komponenttitasolla (samoin kuin varmuusvarastointikin), mutta
mikropiirien pieni koko mahdollistaa niiden maa- ja lentokuljetuksen,
mikd helpottaa logististen ketjujen ylldpitimisti tilanteessa, jossa Iti-
meren laivayhteydet on katkaistu ja ilmaherruus kyseenalaistettu.

Pilvirobotiikka ja reunalaskenta

Pilvirobotiikalla tarkoitetaan automaatiota, joka tapahtuu hajautetusti
pilvipohjaisessa ympiristossi. Keskeniin pilvessd kommunikoivat robotit
mahdollistavat useiden laitteiden hallitsemisen yhteni kokonaisuutena.
Reunalaskennalla taas tarkoitetaan tiedon prosessoinnin, kaytinnossi
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laskentaoperaatioiden, hajauttamista mahdollisimman ldhelle kiytto-
kohdetta eli (pilven) reunalle, jotta tietoliikennekaistaa vapautuu muulle
datavirralle. Kun néitd sovelletaan yhdessi, laitteiden hallinta keskite-
tddn ja datan prosessointi puolestaan hajautetaan reunalle. Timédnkaltai-
nen tekniikka mahdollistaa entistd suurempien ja monimutkaisempien
kokonaisuuksien yhteisohjaamisen ja samalla tilannekuvan yllidpitdmisen.
Se my6s mahdollistaa kyvykkyyksien jakamisen eri toimijoiden kesken,
mik4 laajentaa kiyttdjipohjaa.t?

Huoltovarmuuden kannalta tekniikan mahdollistama hajauttaminen
ja jarjestelmdoptimointi helpottavat yhteiskunnan eri toimintojen jatku-
vuuden hallintaa, mutta samalla lisddvit riippuvuutta (joskus ulkomailla
sijaitsevista) hallintakeskuksista. Reunalaskennan myo6ti myds aiempaa
suurempi miiri dataa tuotetaan reunalla, mikd mahdollistaa paikalli-
sen jalostamisen ja vihenté4 datansiirrosta syntyvéi energiankulutusta
ja tietoturvariskejd. Tekniikan pitdisi myos useimmiten lyhent4 hiirio-
aikojen kestoa, koska hajautetun arkkitehtuurin ansiosta jirjestelmin
pitdisi kaatua ainoastaan osa kerrallaan hiiriotilanteiden ilmaantuessa.

Sodanajan nikokulmasta edut suorituskykyjen hajauttamisesta ja
verkkoliikenteen vihentimisestd tai vilttdmisestd kannustavat puo-
lustusvoimia (ja yleisemmin eri maiden sotilasvoimia) panostamaan
pilvirobotiikkaan ja reunalaskentaan. Siind missi reunalaskenta mah-
dollistaa kriittisen tiedon pitimisen tuotantopaikassaan, pilvirobotii-
kan osalta tieto- ja signaaliturvallisuuden haasteet vetidvit kuitenkin
toiseen suuntaan.

Avoimen datan palvelut

Avoimen datan palvelulla (open digital architecture/open data repository)

tarkoitetaan erilliselld palvelimella sijaitsevaa palvelua, joka tallentaa avoi-
mesti, ilmaisesti ja reaaliaikaisesti haettavaksi esimerkiksi tutkittua tietoa,
koodinpitkii tai ohjelmistoja. Kyseessi on jirjestelménhallintamalli, jossa

tieto ja tuotteet tarjotaan kaikille vapaasti kiytettiviksi ja kehitettdviksi.
Toisin sanoen kyse on tiedon hajauttamisesta, mutta mallin pohjalta har-
joitetaan myos liiketoimintaa. Esimerkiksi kayttdmalli ja kehittdmalld

ilmaiseksi tai alennettuun hintaan tarjottuja tuotteita kiyttdjit tuotta-
vat serverin ylldpitdjille dataa, jota voidaan hyddynti4 seuraavassa tuot-
teen iteraatiossa. Toisaalta tarkoituksena voi olla tutustuttaa ja sitouttaa

ihmisii ja yrityksid myohemmin maksulliseksi muutettavan palvelun

kayttdjiksi, tai tarjolla saattaa alusta asti olla "paranneltu’ maksullinen

versio. On my6s mahdollista, ettd kaikki kolme edelld mainittua vaihto-
ehtoa ovat kiytossd yhtiaikaisesti.

113 Ks. Cao et al. 2020.
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Kansallisen huoltovarmuuden nikokulmasta avoimen datan palvelut
tukevat kansallisten ratkaisujen kiyttoonottoa, koska ne lisdavit sovel-
lettavuutta ja korjattavuutta seki niihin vaadittavan osaamisen levidmista.
Samalla riski kriittisen osaamisen menettimisesti vihenee. Keskeisimmin
datan avoin saatavuus kannustaa tuottajia laittamaan resursseja fyysis-
ten ja digitaalisten haavoittuvuuksien ja epdoptimaalisuuksien paikkaa-
miseen. Samalla se luo markkinat lisisovelluksille tai moduuleille, jotka
paikkaavat haavoittuvuuksia. Kilpailuedun saavuttaminen tuotteiden tai
jirjestelmien heikkouksien piilottamisella tai epdrehelliselld markkinoin-
nilla ei ole yhteiskunnan edun mukaista.

Tietoisuus vallitsevista haavoittuvuuksista on hyvin arvokasta, silld
yhi useammat sotilaalliset suorituskyvyt nojaavat joka tapauksessa siviili-
toimijoiden kehittdmiin ja hallitsemiin teknologisiin jirjestelmiin. Tiedon
avoimuutta pitdd aina punnita olemassa olevia salauskyvykkyyksii ja
oleellisten tietomurtajien kyvykkyyksii vastaan, jotta ei vahingossa pdi-
dyti tilanteeseen, jossa tieto salataan omilta muttei vastustajilta.!1

Suljetut arkkitehtuurit

Suljetut arkkitehtuurit (closed-system environment) ovat teknologisia
kokonaisuuksia, joiden toimintaperusteet pyritdin salaamaan ja joihin
paivityksii voi syottdd vain tiukasti kontrolloidun jirjestelmin kautta.
Kyseessi on siis jirjestelmédnhallintamalli, jossa kaikki muuttujat pyritidin
pitimain tiukasti hallinnassa turvallisuussyitten takia ja jottei kukaan
muu pididse hyotymaiin kiyttdjadatasta. Avoimen datan palvelumallin
tavoin myos suljettujen arkkitehtuurien suosio on kasvussa: ne ovat osoit-
taneet toimivuutensa esimerkiksi Applen tuoteperheen laitteissa seki eri
valmistajien pelikonsoleissa ja ajotietokoneissa.

Kansallisen huoltovarmuuden nikokulmasta asiallisesti toteutetut sul-
jetut arkkitehtuurit ovat lihtokohtaisesti luotettavia ja niihin on vaikea
murtautua. Niiden kehittdminen kuitenkin vaatii korkeatasoista osaamista
ja merkittavid taloudellisia panostuksia. Lisdksi keskitettyihin arkkiteh-
tuureihin perustuvat jirjestelmit ovat kriittisesti riippuvaisia yksittai-
sistd ylldpitijisti, jotka eivit usein ole kansallisen miirdysvallan piirissi
edes valmiuslain voimassaoloaikana ja joita ei ole mahdollista kansallis-
taa. Mikali suljetun arkkitehtuurin ylldpit4ja joutuu vaikeuksiin, on koko
jirjestelmin romahtaminen mahdollista tavalla, jossa korvaajan on han-
kalaa tai mahdotonta hy6dyntéd rakennettua infrastruktuuria.

Suljetut arkkitehtuurit ovat puolustusteollisuuden piirissd edel-
leen suosittuja, vaikka siviilijdrjestelmiin nojautuminen ja vaadittavan

114 Timi ei luonnollisesti tarkoita, etteikdé myos salauksia ja turvatoimia pitéisi vahvistaa, tai ettd
turvallisuusorganisaatioilla olisi painetta siirtyi avoimen datan palvelumalliin.
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osaamisen kustannusten nousu on pakottanut alan toimijat osittaiseen
muutokseen.

Digitaalinen tuotantoverkosto

Digitaalisella tuotantoverkostolla (digital supply network, DSN) tar-
koitetaan digitaaliavusteista verkostomaista tuotantojirjestelméii, jossa
pyritddn tehostamaan laitteen tai palvelun tuottamista seki edistimiin
verkkomaisen jirjestelmikokonaisuuden hallintaa kerdadmélli syotteita
(informaatiota) jirjestelmin eri lihteistd.!'s Yksinkertaistettuna kyse
on tietopohjaisen pditoksenteon mahdollistamisesta ja automatisoin-
nista. DsSN-ldhestymistavan ytimessé on tuotantoverkoston kartoittami-
nen ja seuraaminen paitsi prosessien sujuvoittamiseksi ja tehostamiseksi,
my0s hdirididen ennakoimiseksi ja ennaltaehkdisemiseksi digitaaliavus-
teisella keskusyksikolld. Sellaisenaan kyseessd on varautumisen ympé-
rille rakennettu tuotannon optimointijirjestelmi, jonka heikkouksia
ovat hinta, riippuvuus digitalisaatiosta seki digitaalisuudesta kumpuava
haavoittuvuus.

Kansallisen huoltovarmuuden nikokulmasta digitaalisen tuotantover-
koston avulla voidaan pyrkid luomaan kansallista, sektorirajat ylittavad
tilannekuvaa. Digitaalisena huoltovarmuusjirjestelméini DSN olisi erit-
tdin kallis, mutta on myos mahdollista, ettd investointi tehostaisi kansal-
lista tuotantoa riittdvisti ollakseen pitkilld tihtdimelld valtiontaloudelle
kannattava. Lisiksi tietosuoja- ja kilpailuteknisisté syistd kyseinen jar-
jestelmai olisi toteutettavissa vain julkisen sektorin toimesta.

Sodanajan nikokulmasta DSN-jirjestelmid sovelletaan erityisesti logis-
tiikkaketjujen ennakoivaan optimointiin, ja teknologian kehittimiseen
investoidaankin nyt merkittivisti erityisesti Yhdysvalloissa.

115 Ks. Sinha et al. 2021.
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Alykaupunki

Alykaupungilla voidaan suppeassa merkityksess3 viitata urbaanille alueelle rakennettuun digi-
talisoituun kontrolliverkkoon, jossa kulutusta, tarjontaa, ja valvontaa voidaan saitaa tarpeen
mukaan, tai laveasti kaupunkiin, jossa toimintoja on digitalisoitu. Alykaupunkien piirteit3 ovat esi-
merkiksi sdhkd- ja limmaonsiirtoverkkojen sensorienvarainen optimointi, liikennejérjestelyjen op-
timointi ja uudelleenohjaus, automaattiveloitus, tiedonkeruu kdyttéasteista ja massavalvonta.!¢
Erityisesti massavalvonnan suosio kasvaa vauhdilla. Se perustuu pitkalti erindisten sensorien, eri-
tyisesti kameroiden, avulla kerdttyyn dataan sekd visuaalista dataa analysoiviin koneoppimis-
malleihin, joita soveltamalla kaupungilla liikkuvia ihmisid on mahdollista tunnistaa biometrisesti.
Mybs ihmisten toimintaa on mahdollista kategorisoida lihes reaaliajassa. Alykaupunkia voidaan
pitad digitaalisen tuotantoverkoston skaalattuna versiona.

Huoltovarmuuden nakdkulmasta on tarkead taata esimerkiksi sensorien tai tiedon prosessoin-
tiin liittyvien tuotteiden saatavuus kaikissa olosuhteissa. Mitd paremmin ymmarretdan &ly-
kaupunkien tuotteiden tuotantoketjuja (kaikkine osineen), sitd paremmin voidaan ennakoida
pullonkaulojen vaikutuksia seka varautua hankintaan liittyviin toimitushairi6ihin. Keskeisia va-
rautumiskeinoja ovat talloin esimerkiksi tuotteiden kohdennettu varmuus- ja vastuuvarastointi
seka vaihtoehtoisten toimittajien etupainotteinen kartoitus. Yleisemmin on myds hyva huomata,
ettd sensoriverkkojen toteuttama seuranta mahdollistaa hairiétiedon valittamisen toimijoille, joi-
hin hairion aiheuttamat viiveet tulevat vaikuttamaan ennen kuin itse hairiét iimaantuvat.

Sodanajan nakokulmasta &lykaupunkien mahdollistaman tehokkuusoptimoinnin varjopuolena
on riippuvuus monimutkaisen ja samalla verrattain haavoittuvaisen jarjestelman jatkuvuudesta,
olipa kyseessa sodanajan kyberhydkkays, kineettinen pommituskampanja tai jarjestelman ylla-
pitoon osallistuvan ulkomaisen yrityksen paatés vetdytya riskialueelta.

Verkkojen verkko

Verkkojen verkolla tarkoitetaan laajaa kokonaisuutta, joka itsessddn koos-
tuu useista itseniisesti operoitavissa olevista verkoista (solmuverkoista),
jotka keskustelevat keskeniin. Lisiksi miki tahansa verkon osa (solmu-
verkko) voi toimia kokonaisuuden hallinnollisena ytimeni niin, ettei
verkkojen verkko ole riippuvainen yhdenkiin yksittdisen solmun toi-
minnan jatkuvuudesta. Hyvi esimerkki verkkojen verkko -periaatteella
toimivasta (ei-digitaalisesta) jirjestelmisti on lentokentt, silld lento-
kenttien osat ovat kauppoja ja kahviloita my6ten suunniteltu yhteis-
tavoitteelliseksi kokonaisuudeksi. Toimiakseen tehokkaasti digitaalinen
verkkojen verkko vaatii tulevaisuudessa muun muassa 6G-teknologiaa,
pilvirobotiikkaa ja reunalaskentaa. Ilman néit4 siirrettivin tiedon maari
ylittd4 helposti tiedonsiirtokapasiteetin rajat, jolloin solmuverkot eivét
kykene toimimaan itseniisesti. Verkkojen verkon kehittdmiseen inves-
toidaan nyt erityisesti Yhdysvalloissa. 6G-tiedonsiirtoteknologian kes-
keisen roolin ansiosta myos Suomella on mahdollisuus olla edelldkiviji ja
hyodyntii verkkojen verkko -periaatetta ensimmaisten joukossa.

116 Ks. Angelidou 2014.
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Kansallisen huoltovarmuuden ndkskulmasta verkkojen verkko niyt-
tdytyy mullistavana, mutta my6s hintavana mahdollisuutena aggregoida
tietoa ja lisdtd verkkojen iskunkestivyytti. Teknologia tulee todennikoi-
sesti mahdollistamaan esimerkiksi sihkonsiirtoverkon rakentamisen niin,
ettd yksittdisen verkon osan kaatuessa shokkiaalto ei kaada koko verk-
koa, tai finanssiverifikaation rakentamisen niin, ettei verkkoyhteyden
katkeaminen Yhdysvaltoihin, Sveitsiin ja Alankomaihin estiisi pankki-
korttitransaktioiden verifiointia Suomessa.

Sodanajan nikokulmasta verkkojen verkko niyttiytyy kriittiseni
osana digitalisoituvan ja monipuolivan taistelutilan hallintaa. Sotatilassa
verkkojen ylldpito tulee kohtaamaan merkittévii ja monipuolisia toimin-
nanestopyrkimyksii. TAiméin vuoksi toiminnan jatkuvuuden varmista-
minen tilanteessa, jossa verkon osia putoaa pois kiytosti, on kriittisen
tarke#dd. Samaa toimintaperiaatetta noudattaa myos internet, joka sovel-
tuu kuitenkin heikosti merkittidviid datansiirtokapasiteettia ja -nopeutta
vaativien sotilaallisten suorituskykyjen ylldpitimiseen, koska se ei kykene
priorisoimaan kriittisimpid datavirtoja.

Tuote-
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Kuva 7. Havainnollistus tuotantoketjusta, digitaalisesta tuotantoverkostosta (DsN) ja verkkojen
verkosta
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Sensorit

Sensoreilla viitataan teknologisiin jdrjestelmiin, jotka kerdivit infor-
maatiota ympéiroivistd todellisuudesta ja prosessoivat sen koneelle
hyodynnettivissd olevaan muotoon. Sensorit voivat kerétd informaa-
tiota esimerkiksi valosta (kamera, rontgen, radiovastaanotin), mate-
rian virihtelysti (audiovastaanotin, seismografi) tai energian liikkeisti
(limpomittari, sihkomittari, painemittari), tai kemiallisesta koostumuk-
sesta (alkometri, palovaroitin, raskaustesti). Sensoriteknologian kehitys
mahdollistaa muun muassa autonomisesti ohjautuvat autot ja lennokit!?
(erityisesti Radar'8 ja LiDAR''), entistd tarkemman ja kattavamman satel-
liittikuvantamisen seki kvanttiefektien havaitsemisen ja mittaamisen.
Samalla sensorien tarkkuuden kehitys mahdollistaa yhi pienempien ja
suurempaa tarkkuutta vaativien kappaleiden tydstdmisen. Téstd ajan-
kohtaisena esimerkkini on kolmiulotteinen (3D) tulostaminen.

Kansallisen huoltovarmuuden nikokulmasta sensoritekniikan kehi-
tys mahdollistaa hiiriétiedon keruun ja kattavien tilannekuvien luo-
misen ennennikeméittomilld tehokkuudella. Samalla sensoritekniikan
merkityksen kasvu kuitenkin lisd4 suhteellista riippuvuutta sensori-
dataa kerdavistd, vilittdvistd ja prosessoivista jirjestelmistd seké korostaa
signaaliturvallisuuden tarkeyttd. Autonomisten ajoneuvojen yleistyessi
sensoritekniikka tulee myos osaksi liikenneverkon ylldpitoa, koska auto-
nominen ohjaus toimii vain sellaisessa ympéaristossi, jossa se on koulu-
tettu toimimaan.

Sodanajan nikokulmasta sensoritekniikan edistysaskeleet korostavat
lennokkien ja satelliittiavusteisen tiedustelun merkitysti, minka seurauk-
sena taistelutilasta tulee yhi ldpindkyvampi. Samalla on yhi tiarkeimp#a
turvata sensorien ja niihin pohjautuvien laitteiden tuotantokyvyn jatku-
vuus poikkeusoloissa.

3.4. MATERIAALISET MAHDOLLISUUDET

Materiaalitiede- ja tekniikka tutkii materiaalien rakennetta, ominaisuuk-
sia ja valmistusta sekd etsii niille kdyttokohteita. Materiaalikehitykselld
ei vain paranneta olemassa olevien laitteiden laatua, vaan myos luodaan

117 Usein toistetusta harhakésityksestd huolimatta lennokit eivit ole murroksellisia tuotteita, vaikka pitkélla
aikavililld tietynlaiset lennokit voivat aiheuttaa hiirivitd esimerkiksi lento- tai hyénteismyrkkyteollisuuden
tuotantoketjuissa. Sen sijaan sotilaallisen kiyttéparadigman muutos on ollut merkittivi seki organisoitujen
armeijoiden etté puolisotilaallisten joukkojen keinovalikoiman kasvattamisessa.

118 Radioaaltojen heijastuskulmien ja nopeuksien mittari, joka soveltuu erityisesti pitkdn matkan pafssi olevien
kohteiden ja sidolosuhteiden analysoimiseen.

119 Laserpulssien heijastuskulmien ja aikojen mittari, joka soveltuu erityisesti tarkkaan lyhyen matkan
analytiikkaan.
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mahdollisuuksia kokonaan uusille kiyttokohteille. Useiden laitteiden
kehityksessd materian saatavuus tai ominaisuudet aiheuttavat pullon-
kauloja, joiden purkautuminen voi aiheuttaa murrosvaikutuksia useal-
lakin markkinasektorilla seki luoda pohjan uusille innovaatioille. Kyse
ei ole vain olemassa olevien materiaalisten toiminnallisuuksien paran-
tamisesta, vaan myos kokonaan uusien mahdollisuuksien luomisesta,
miki tekee kehityksen (ja murroksellisten innovaatioiden) ennakoimi-
sesta erityisen haastavaa.

Uudet materiaalit

Termi 'uudet materiaalit’ kokoaa yhteen joukon tekniikoita, joiden avulla
valmistetaan uusia kiyttomateriaaleja, kuten grafeenia, hiilinanoputkia,
muistimateriaaleja ja pietsosihkoisid materiaaleja (joiden avulla valmis-
tetaan esimerkiksi haptisia pukuja ja ohjaimia). Useilla kehitteill olevilla
materiaaleilla on merkittivd murrospotentiaali talouden eri sektoreilla.
Esimerkiksi tehokkaille akuille vilttiméttomain litiumin korvaajaa kehi-
tetddn nyt kymmenissi yrityksissd ympéri maailmaa. Useiden teknolo-
gioiden tapauksessa materiaalin saatavuus tai soveltuvuus muodostavat
pullonkauloja, joiden ratkaiseminen materiaaliteknologisilla innovaa-
tioilla voi aiheuttaa merkittdvid murroksia raaka-aineiden tuotanto-
ketjuihin. Tdstd hyvini esimerkkini ovat tdysin synteettisen muovin
massatuotannon aiheuttama kilpailu puu-, kangas-, ja metalliteollisuu-
delle 1940-50-1uvuilla seki useat kokonaan uudet tuotteet, joiden val-
mistuksesta tuli mahdollista muovin ja muovikomposiittien myot.

Kansallisen huoltovarmuuden nikékulmasta uudet materiaalit saatta-
vat vihentdi teollisuuden riippuvuutta useista luonnollisesti esiintyvisti
raaka-aineista. Esimerkiksi sinkki-manganeesioksidantti saattaa vihen-
tdd litiumin tarvetta akuissa, grafeeni piin tarvetta mikropiireissi!2° ja
lasikuitumuovi alumiinin tarvetta kevytrakenneteollisuudessa. Samalla
uusia materiaaleja hyodyntivit teollisuuden alat tulevat kuitenkin riip-
puvaiseksi vaihtoehtoisten materiaalien tuotantokyvysti ja toimitusket-
juista. Kehityksen voi ennakoida tuottavan murrosvaikutuksia ja siirtdvin
kriittisid riippuvuuksia toimittajasta toiseen.

Sodanajan nikokulmasta uusia materiaaleja kiytetddn monissa uuden
sukupolven puolustusteknologisissa laitteissa. Ajankohtaisesti juuri
Yhdysvalloista ostetuissa F35-hiivehivittijissd kiytetddn paljon uusia
materiaaleja muun muassa ilma-aluksen hiivekyvyn ja keveyden tuot-
tamiseksi. Ndiden keskeisten materiaalien huoltovarmuuden varmista-
miseksi on solmittava erillissopimuksia. Sopimuksiin liittyvii prosesseja

120 Hyodyt tosin kertyisivit sihkonjohto-ominaisuuksista, eivit piin tarpeen vihentymisesti, koska piikin on
hyvin yleinen alkuaine.
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kannattaa valtionhallinnossa kisitelld oppimiskokemuksena, silld vastaa-
van osaamishankinnan tarve yleistynee tulevaisuudessa.

Bioteknologia

Bioteknologialla tarkoitetaan biologisten organismien kehittimisti (yleensi
toisessa biologisessa organismissa) ja hyodyntimistd ihmiselle hyodylli-
selld tavalla. Kehittyneiden analyysimenetelmien (erityisesti BDA, AT ja
sensorit) kehittyminen on nopeuttanut useiden bioteknologian alojen
kehitystd genetiikasta mikrobiologiaan. Bioteknologian piiristid voikin
muutaman vuosikymmenen aikajinteelld kehkeytyd uusi yleiskdyttotek-
nologia, kun alan sovellettavuus yleistyy terveysaloja laajemmin. Useat
bioteknologia-alan sovellukset kerddvit henkiloitivid kuluttajadataa, ja
isoimpien yritysten tapauksessa tiedonkeruuta saatetaan tehdi kansalli-
sesti merkittdvissd mittakaavassa. Tdstd huolimatta sovelluksiin ja niiden
tiedonkerdimiseen liittyvit kyberturvallisuusstandardit ovat huomat-
tavasti matalammat ja epdtarkemmat kuin muiden terveystuotteiden
turvastandardit. Tamén lisédksi heikkolaatuisen tietoturvan aiheuttamissa
onnettomuuksissa vastuukysymykset ovat edelleen epéselvii, miki usein
vapauttaa laitevalmistajat ja palveluntarjoajat vastuusta luoden markki-
nan, jolla kilpaillaan heikolla laadulla.

Kansallisen huoltovarmuuden nikokulmasta lddkkeiden ja ladkintid-
tarvikkeiden varastoimisen merkitys tuskin tulee muuttumaan. Mur-
roksellinen uusi ldike voi aiheuttaa kilpajuoksun valtioiden varustelussa,
kuten koronavirusrokotteiden tapauksessa kivi. Etukiteisvarastoinnin ol-
lessa mahdotonta kansallisten varautumistoimien kirjo vastaavanlaisessa
tilanteessa on rajattu. On mahdollista pyrkii sitouttamaan muita valtioita
olemaan sulkematta kauppayhteyksii kriittisten tarvikkeiden osalta ja
panostaa ldidketieteiden osaamiseen sekd innovaatioiden syntymiseen ja
niiden pysymiseen kotimaassa rauhan aikana niin, etti seki osaamista
ettd tuotantokapasiteettia on Kriisin syttyessi tarjolla.'?!

Sodanajan nikokulmasta suuria mullistuksia ei bioteknologian saralla
ole vield syntynyt, mutta tiedonhallintamenetelmien soveltaminen kas-
vavaan méiiriin sovelluksia voi tuottaa merkittivid edistysaskeleita
muutaman vuosikymmenen aikajinteelld. Huolena on, ettd uudet tie-
donhallintamenetelméit mahdollistavat myos biologisten aseiden kehitté-
misen entistid tehokkaammiksi ja lukuisten vuosikymmenten aikajinteelld
mahdollisesti jopa jossain miirin kohdennettaviksi (esimerkiksi kansan-
ryhmiin). Kansanryhmien ja etnisyyksien rajat ovat kuitenkin aina bio-
logisestikin hyvin joustavia, joten tdysi kohdennettavuus tuskin on edes

121 Suosituksista tarkemmin luvussa 6.4.
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mahdollista, ja vaikutusten hallitsematon leviiminen on aina darimmaéi-
sen vakava risKki.

Kemianteknologia ja kemiantutkimus

Kemianteknologialla (chemical engineering) tarkoitetaan kemiallisten
tuotantomenetelmien tutkimista ja kehittdmist4, usein teollisessa mitta-
kaavassa. Kemianteknologian avulla kemian tutkimustulokset prosessoi-
daan laajemmin hyddynnettiviksi erilaisissa sovelluksissa esimerkiksi
lagke-, 6ljy-, elintarvike- ja kemikaaliteknologian aloilla. Uudet digitaa-
liset analytiikkamenetelmit (mukaan lukien sensoritekniikka) mahdol-
listavat myos kemianalojen kiihtyvin kehityksen ja prosessioptimointi
vaikuttaa myos kemiantekniikkaan. Timéin seurauksena on odotetta-
vissa, ettd myds murroksellisten innovaatioiden esiintymistiheys kasvaa.

Kansallisen huoltovarmuuden nikskulmasta kemiantekniikan nopea
kehitys uhkaa hajauttaa alan osaamista ja tuotantokapasiteettia Euroo-
passa, erityisesti Saksasta Yhdysvaltoihin. Uusien innovaatioiden skaa-
laaminen massatuotantoon soveltuviksi on kuitenkin usein hidas prosessi,
mik4 yhtéiltd antaa ajkaa varautua muutokseen ja toisaalta aiheuttaa pul-
lonkauloja tuotantoketjuihin. Erityisesti lddketeollisuudella on taipumus
aiheuttaa merkittivid kysyntépiikkejd ja houkutella vientirajoitteita, mika
korostaa sitouttamisen ja hajauttamisen merkitysta.

Sodanajan nikokulmasta kemianteollisuuden jatkuvuuden turvaami-
nen ndyttiytyy yhtiiltd tuotantolaitosten herkkyyden takia haasteelli-
sena ja toisaalta useiden tuotteiden vaatimien kuljetusméirien (massa/
tilavuus) suhteen verrattain ongelmattomana. Poikkeukset tihin liittyvit
erityisesti polttoaineiden ja lannoitteiden kuljetukseen, silld l1dhitulevai-
suuden innovaatiot tuskin vihentivit niiden kuljetustarvetta (poten-
tiaalisesti pois lukien riippuvuuden siirtymi akkuteollisuuteen ja sen
raaka-aineisiin).

3D-tulostaminen
3D-tulostamisella (additive manufacturing) tarkoitetaan nopeasti jih-
mettyvin komposiittimassan tulostamista hyvin ohuina kerroksina koko-
naisiksi tuotteiksi.'?? Teknologian ansiosta komponentteja ja varaosia
voidaan tuottaa paikallisesti, miki paitsi vihenti4 kuljetusjirjestelmien
kuormitusta myos lyhentii erikoisosien odotusaikoja. 3D-tulostaminen
my0s halventaa erityisesti sellaisten erikoisosien tuottamista, joita tar-
vitaan pienid midrii.

Kansallisen huoltovarmuuden nikokulmasta tuotantomenetel-
mién yleistyminen johtaa todennikéisesti sithen, ettid tulostinmassan

122 Ks. Wong & Hernandes 2012.
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ja erityisesti 3D-tulosteiden pohjapiirustusten varmuus- ja velvoiteva-
rastoinnin merkitys kasvaa. Syyni on se, ettd 3D-tulostettavat tuotteet
soveltuvat kiytettdviksi tuotantoketjujen hiirividen aikana. 3p-tulos-
teiden pohjapiirustusten varmuus- ja vastuuvarastointi sekd avoimen
lihdekoodin datapankkien tukeminen kannattaakin aloittaa hyvissi ajoin.

Sodanajan nikokulmasta 3D-tulostaminen hakee vield muotoaan,
mutta erityisesti metalliseosten hyodyntimismahdollisuuksien kehitti-
minen saattaa parantaa esimerkiksi erilaisten kentlld kaytettivien laittei-
den komponenttien huoltovarmuutta. Puolustusteollisuudessa tuotteiden
elinkaaret ovat usein hyvin pitkii, eikd kaikkea voi varastoida tai edes
ostaa. Tim4 korostaa paikallisen, reaaliaikaisen 3D-tulostamiskyvyk-
kyyden merkitysti seki tulosteiden pohjapiirustusten huoltovarmuutta.

3.5. FINANSSITEKNOLOGIAT

Finanssiteknologiat (financial technology, fintech) voidaan méiritelld
teknologian mahdollistamiksi innovaatioiksi, joilla on potentiaali tuot-
taa finanssipalveluihin, -instituutioihin tai -sddddnto6n vaikuttavia uusia
bisnesmalleja, sovelluksia, prosesseja tai tuotteita.!?® Yleisesti ottaen voi-
daan sanoa, etti finanssiteknologioiden kehitys tehostaa resurssiallo-
kaatiota ja lisdd siitd hyotyvien tahojen maarad. Madritelman mukaisesti
fintech on kategoriana potentiaalisesti paillekkiinen kaikkien muiden
kategorioiden kanssa, niin ettd kategoriointi tapahtuu jilkikiteen vasta
finanssisektorivaikutusten ilmestyttyi. Fintech-sovelluksia liitetddn-
kin usein olemassa olevien finanssipalveluiden kylkeen tehostamaan ja
kehittdmiin niitd kokonaan uusien sovellusten ollessa harvinaisia mutta
usein murroksellisia.

Fintech-sektori on kasvanut rajihdysmaéisesti erityisesti dlypuhelimien
yleistymisen myoti. Taustalla vaikuttavat dlypuhelinten kiyttoliittyméin
joustavuus, puhelinarkkitehtuurien'?* rajallisuudesta johtuva verrattai-
nen turvallisuus!?s ja dlypuhelinten laaja levinneisyys (ilypuhelimia on
arviolta kolme kertaa enemmiin kuin henkilokohtaisia tietokoneita).

Kansallisen huoltovarmuuden nikokulmasta finanssiteknologisten
murrosten ennakointi ja niiden mahdollisten seurausten arviointi on
haastavaa, silli muutokset voivat vaikuttaa jirjestelmiin, joiden tuo-
tantoketjujen ainoa Suomessa sijaitseva osa on loppukuluttajat. Lisdksi
finanssiteknologioiden sdddédnté tapahtuu yleensi EU-tasolla ja usein

123 Financial Stability Board FsB 2017.
124 Teknologinen arkkitehtuuri voidaan méiritelld komponentit yhdistiviksi suunnitelmaksi (design).

125 Hypponen 2021.
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vasta kun jokin teknologia on jo vakiintunut kiyttoon. Tietotaloussiir-
tymin myo6ti arvonsiirron ja omaisuuden jirjestelemisen muodot voivat
kohdata merkittividkin muutoksia seuraavien vuosikymmenten aikana,
mutta konkreettisia prosesseja ei ole havaittavissa.

Pankkien ulkopuolinen rahoitussektori

Pankkien ulkopuolisella rahoitussektorilla (Non-bank financial insti-
tutions, NBFI) tarkoitetaan instituutioita, joilla ei ole pankkitoimintaan
oikeuttavia lisensseji ja jotka eivit siksi saa vastaanottaa asiakastalle-
tuksia, mutta jotka kuitenkin fasilitoivat muita perinteisten pankkien
tarjoamia palveluita, kuten finanssiliikennett, sijoitus- tai riskinjako-
palveluita, arvopaperivilitysti, talouskonsultointia tai maksunvilitys-
td.126 Pankkien ulkopuolisen rahoitussektorin kasvu on ollut erityisen
nopeaa Aasiassa. Kiinalaisen WeLabin ja filippiinildisen vMoneyn arvioi-
daankin olevan maailman suurimmat fintech-yritykset.!?” Suomessa
tanskalainen MobilePay vastaa merkittivisti osasta pankkien ulkopuo-
lista rahaliikennetta.

Kansallisen huoltovarmuuden nikékulmasta pankkien ulkopuolinen
rahoitussektori hajauttaa finanssiliikennettd, mutta samalla toistaiseksi
kevyt sddntely ja usein madrittdmittomat vastuullisuuskysymykset siir-
tivit riskejd yrityksiltd valtiolle ja asiakkaille.

Sodanajan nidkoékulmasta pankkien ulkopuolisen rahoitussektorin
toimijoita ei ole toistaiseksi sitoutettu toimimaan kohonneen maariskin
ympéristossi. Sitouttamisesta tarkemmin luvussa 6.3.

Kryptovaluutat

Kryptovaluutoilla tarkoitetaan kryptografiaan perustuvia yleisen keskus-
pankkijirjestelmin ulkopuolisia digitaalisia vaihdon vilineitd.!?® Tun-
netuimpia kryptovaluuttoja ovat esimerkiksi niist4 ensimmaiisen4 luotu
Bitcoin (BTC) sekd huomattavasti nuoremmat Ethereum (ETH) ja Tether
UsDt (UsD¥). Suurin osa kryptovaluutoista nojaa yllipito- ja vilityspal-
veluihin, joiden arkkitehtuuria ylldpitivit fintech-yritykset. Osa krypto-
valuutoista perustuu jaetun ja hajautetun tietokannan verifikaatioon eli
lohkoketjuun. Kdytinndssi niidenkin kohdalla markkinoiden yllipidosta
vastaa tyypillisesti yksi ylldpitiji tai pieni joukko, joka veloittaa palvelus-
taan provision vaadittavan laskentatehon takia. Lohkoketjuun nojaavien
valuuttojen tapauksessa keskeisenkiin ylldpitdjin poistuminen mark-
kinoilta ei lopullisesti romahduta valuuttaa, vaan vaihdantajirjestelmi

126 The World Bank 2012.
127 Wewege & Thomsett 2020, 30-31.

128 Ks. Reserve Bank of Australia 2022a.
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voidaan pystyttdd uudelleen kiyttdmailld lohkoketjussa turvassa olevia
tietoja. Kryptovaluuttojen arvo vaihtelee méirianlisdysmenetelmin'?°
seki kysynnin ja tarjonnan mukaan, miki luo investoijille kannusteet
houkutella uusia investoijia markkinoille. Koska fintech-yrityksille ei ole
asetettu samanlaisia laatu-, vastuu-, ja laillisuusvelvoitteita kuin pan-
keille, on kryptovaluutoista muodostunut merkittivii rikollisen vaih-
don vilineiti.

Kansallisen huoltovarmuuden nidkokulmasta kryptovaluuttojen kiytto
on Suomessa vield sen verran vihéiisti, ettei silld juuri ole huoltovarmuus-
vaikutuksia. Yhdysvalloissa on kehitteilld kryptovaluuttojen luotetta-
vuutta lisddavaid sddntelyd, jolla toivotaan olevan kayttod lisddva vaikutus,
mutta koska samalla ero perinteisiin valuuttoihin vihenee, ei kehitys-
kulku ole selvd. Lohkoketjuteknologialla laajemmin on kuitenkin poten-
tiaalia synnyttdd murroksellinen innovaatio.

Sodanajan nikokulmasta kryptovaluutoille on muodostunut merkit-
tdvi rooli kavalletun tai varastetun sotilaskaluston ja tiedustelutiedon
kaupassa seki palkkasotilas- ja kyberrikollisorganisaatioiden toiminnan
rahoituksessa. Suomeen toiminnalla on kuitenkin vihiiset vaikutukset,
mutta sodan aikana harmaa talous usein lisdéntyy ja Suomen kaltaisessa
teknologisesti kehittyneessd maassa kryptovaluutoille voisi kehkeytyi
merkittdvikin laitonta kauppaa fasilitoiva rooli.

Digitaaliset keskuspankkivaluutat (CBDC)

Digitaaliset keskuspankkivaluutat (Central Bank Digital Currency, CBDC)
ovat kryptovaluuttojen oleellinen alaluokka. Ne ovat keskuspankkien
liikkeelle laskemia ja takaamia digitaaliseen verifikaatioon ja kryptogra-
fiaan perustuvia valuuttoja.'? Yksikiin niistd digitaalisista valuutoista
ei hyodynni lohkoketjuteknologiaa. Tyypillisesti digitaaliset keskus-
pankkivaluutat noteerataan yhteismitallisesti keskuspankkien yllapité-
min kiteistakauksen kanssa. Keskuspankkien digitaalisten valuuttojen
ylldpito kuitenkin eroaa osittain perinteisesti finanssiarkkitehtuurista,
miké tuottaa omat lupauksensa ja riippuvuussuhteensa liittyen kulut-
tajadatan kerddmiseen, finanssiliikenteen valvontaan ja tietoturvaan.
Toisin sanoen, CBDC:n tapauksessa perinteisten luottokorttien transak-
tiosta (ja metadatasta) vastaisi kaupallisen pankin sijaan keskuspankKki ja
titen viime kidessi valtio.

129 Esimerkiksi Bitcoinien maksimiméérd méériteltiin valuutan luonnin yhteydessi, ja niiden hankintaa varten
luotiin pddosin sattumanvarainen ja enenevin monimutkainen matemaattinen yhtilo, jonka ratkaisemista
kilpajuoksuna muiden “mainareiden” (miners) kanssa kutsutaan louhinnaksi (mining). Louhinta sy
valtavat méirit laskentatehoa ja sihkod, ja on siksi vaikuttanut seki sihkon ettd grafiikkakorttien
maailmanmarkkinahintaan merkittavilli tavalla.

130 Ks. Reserve Bank of Australia 2022b.
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Kansallisen huoltovarmuuden nidkokulmasta digitaaliset keskuspankki-
valuutat lisddvit valtion kontrollia finanssiliikenteesté. Samalla jirjes-
telmin ylldpitokustannukset siirtyvit osittain kaupallisilta pankeilta
valtioille, minkd hyvin toteutettuna pitdisi vihentdi kaupallisten pank-
kien vipuvoimaa, luottokorttimarkkinoiden monopolisaatiota!®! sekd
yleisesti talouskuplien riskii.

Sodanajan nikokulmasta keskuspankkien kontrollin vahvistaminen
digitaalisesta finanssiliikenteestd tuskin tuo merkitt4vid muutoksia. Digi-
taalisten keskuspankkivaluuttojen myo6ti valtion vastuu ndennéisesti
lisidntyy, mutta kdytdnnossi valtio usein kantaa viimekitistd vastuuta
rahoitusmarkkinoiden toimivuudesta jo nyt. Tim4 nikyy esimerkiksi
finanssinsa huonosti hoitaneiden pankkien pelastamisina konkursseilta,
mink4 tarkoituksena on turvata niiden asiakkaiden ja finanssimarkkinoi-
den vakaus, kuten kivi esimerkiksi vuoden 2008 finanssikriisin yhtey-
dessi.!3? Valtio takaa talletukset tiettyyn rajaan asti ja suojaa titen myos
pankkien asiakkaiden omaisuutta.

131 Maailmassa on tuhansia luottokorttien liikkeelle laskijoita, mutta 10 suurinta kattavat yli 9o prosenttia
markkinasta. Wewege & Thomsett 2020, 47.

132 CNN Money 2009.
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4. MAKROTEKNOLOGISET TRENDIT

Teknologisella kehitykselld on taipumus edetd nopeamman ja hitaamman
kehityksen aaltoina. Téstd hyvini esimerkkind ovat tekodlytutkimuksen
kehityksen taantumat eli niin sanotut tekodlytalvet 1970-80-lukujen tait-
teessa ja uudemman kerran 1990-luvulla. Kehitys saattaa l1dhted nousuun
yksittidisen innovaation poikimista lisiinnovaatioista ja hiipua, kun uutta
lipimurtoa ei synnykién. Tdllaisen kehityksen ennakoiminen on kuiten-
kin d44rimmaéisen vaikeaa, minka vuoksi edellisessd luvussa kehitys yksin-
kertaistettiin teknologia-alojen tasolle. Tdssékin on kuitenkin ongelmansa.

Kun huomio keskittyy yksittdisen tekniikanalan kehitykseen, tek-
nologisten murrosvaikutusten todennikoisyys vihenee juuri siksi, ettd
niitd odotetaan, vaikka uusien lipimurtoteknologioiden esiintymistiheys
samalla yhi kasvaisi. Toisin sanoen yllityksellisyys on osa ongelmaa, jonka
voisi periaatteessa ratkaista investoimalla ennakointitiedon kerdédmiseen
kaikilta teknologia-aloilta. Kdytinnossi tdimi on kuitenkin liian kallista ja
kriittisen tiedon saanti (erityisesti ulkomaisilta) yrityksiltd vaikeaa. Ali-
panostaminen teknologiakohtaiseen ennakointiin taas synnyttii sokeita
pisteitd samalla kun luottamus ennakointikyvykkyyteen nousee, miki
on vaarallinen yhdistelmi. TAmén takia on perusteltua keskittidd enna-
kointiresurssit niin sanotusti ylemmalle tasolle, teknologiarajat ylittdviin
makroteknologisiin kehityskulkuihin.

Makroteknologisen tason kehityskulkujen ennakoiminen on luotetta-
vampaa kuin yksittdisten teknologia-alojen tasolla, koska indikaattorien
maiird kasvaa ja kehitys on hitaampaa. Kehityksen vaikutuksiin varau-
tuminen on myo0s tdrkeimpéii, koska muutokset ovat isompia. Varautu-
mistoimet eivit kuitenkaan voi olla yhta tdsmallisid, kun tietokaan ei voi
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olla yhtd tdsmaéllistd kuin suppeammalla tasolla. Teknologisen toiminta-
ympdriston dynamiikkojen muuttuessa se, mitki jirjestelmét ja toiminnot
ovat elintérkeitd, voi muuttua. Tilloin myds varautumisen kohdennusta
on kyettivi piivittimain.

Tassd luvussa esitelldédn viisi tutkimushankkeen aikana identifioitua
makroteknologista trendii, joiden voidaan ennakoida vaikuttavan kan-
sallisen varautumisen teknologiseen toimintaympérist6on niin laajasti,
ettd ne tulee huomioida strategiatasolla. Kyseiset trendit ovat modulari-
saatio, miniatyrisaatio, hajautuminen, operatiivisen aikajinteen muutos
seki digitaalisen vaikutuspinta-alan kasvu.

4.1. MODULARISAATIO

Modularisaatiolla tarkoitetaan kehityskulkua, jossa yhi useammat tuot-
teet ovat modulaarisia eli koostuvat itseniisistd osakokonaisuuksista eli
komponenteista. Modulaarisen tuotteen keskeinen etu ja méarittiji on,
ettd sen komponentit voidaan vaihtaa tai niitd voidaan muokata ja kor-
jata ilman, ettd kokonaisuuteen tiytyy tehdd muita muutoksia. Modu-
laarisuus lisdd laitteiden sovellettavuutta. Sen lisédksi, ettd valmistajat
voivat tuottaa laitteita, jotka vastaavat aiempaa useampaan tarpeeseen,
kayttdjiat kykenevit aiempaa halvemmalla hankkimaan tarpeisiinsa eri-
koistuneita tuotteita, koska erikoislaitteen hankkimisen sijasta moduu-
likomponentin hankkiminen riittdd. Modulaarisuus myos yleisesti ottaen
pidentdi tuotteiden elinkaarta, koska komponentit eivit yleensd vanhene
samaan aikaan. Hyvi esimerkki tisté on kotitietokone, jonka eliniki4 voi
usein pidentii vuosilla pdivittimailld nopeammin vanhenevia osia, kuten
ndytonohjaimen tai keskussuorittimen eli prosessorin.

Kiytdnnon tasolla modularisaatio tarkoittaa sit4, ettid teknologiatuot-
teiden suunnittelussa muokattavuus ja korjattavuus otetaan huomioon.
Tima4 tapahtuu esimerkiksi ulkokuoren ja komponenttiliitosten suun-
nittelussa, mutta myos suunnittelemalla ohjelmistopuolen operatiiviset
periaatteet kattamaan suuri, usein ennalta tuntematon mééri vaihtoeh-
toisia kidyttotarkoituksia esimerkiksi pitdmalld yhdysviylikoodaaminen
mielessi jo perusohjelmistoa suunniteltaessa. Kiytidnnossé teknologia-
tuotteiden korjaaminen tarkoittaa vioittuneiden komponenttien vaih-
tamista ehjiin, mutta usein timéi on jopa tarkoituksella tehty vaikeaksi.
Taustalla on usein dynamiikka, jossa tuotteen valmistajat ja korjaajat ovat
keskendin kilpailevia yrityksiid. Modularisaatio onkin siis luonnostaan
suurempien yritysperheiden tai toimijoiden etu. Timi puolestaan koros-
taa tarvetta markkinoiden vapautta vahvistavalle sédéntelylle, jolla alustat
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avataan kilpailulle, kuten Euroopan unioni vaatii osana Digimarkkinas&i-
doksen toimeenpanoa.!3? Kartelli- tai monopoliaseman viirinkdytt6on
puuttuminen my®és silloin, kun se tapahtuu digitaalisessa toimintaympéi-
ristossd, on osa riippuvuuksien hallintaa ja siten kansallista varautumista.

Paikallisen muokattavuuden ja korjattavuuden helpottamisen takia
modularisaation hyddyt puolustusteollisuudelle ovat selkeit. Koska
tulevaisuuden sotilaslaitteet ovat yhi useammin 1) tietoriippuvaisia, 2)
kaupallisia, 3) siviilien ylldpitimii ja 4) sddnnollisid ohjelmistopaivityk-
sid vaativia, on niiden ylldpito huomattavasti helpompaa, mikili poh-
jalla on modulaarinen alusta. Esimerkiksi lennokin lento-, ohjaus-, ja
hallintabarometrit voidaan suunnitella toimimaan erillddn ympéristén
tarkkailubarometreistd niin, ettd kiyttiji voi ostaa tai valmistaa tarpei-
densa mukaisen tarkkailukomponentin ja liittdd sen muuten identtiseen
lennokkiin. Ndin sama lennokki voidaan helposti muokata etsiméén ja
tunnistamaan esimerkiksi ruskoméntypistidisen toukkia metsinomista-
jille, herukkakoita viljelijoille, selviytyjid pelastuspalvelulle tai vihollisen
sotilaita puolustusvoimille. Till4 tavalla erikoismoduulikomponenttinsa
itse valmistavat tahot (kuten puolustusvoimat'3+) voivat keskittyi paivit-
tdmaéin vain tiettyyn toimintaan soveltuvaa moduuliaan, silld kaupalliset
toimijat yllapitdvit muita osia.

Alustan valmistavalle ja ylldpitiville yritykselle kertyy merkittdvii
valtaa, mutta kilpailijoilla on myos merkittivit intressit padstd mark-
kinoille. Pienemmille yrityksille avautuu mahdollisuus tuoda tuotteita
reilulle markkinalle niin kauan kuin alustan avoimuus on lainsddddnnil-
lisesti turvattu. Lainsdadéntévallan avulla voidaan myos vaikuttaa siihen,
kuinka monta kilpailevaa alustaa markkinoille mahtuu.

Kansallisen varautumisen kannalta modulaarisuus on hy6dyllinen
trendi myos yleisemmin tuotantoketjujen ja niihin liittyvien riippuvuuk-
sien hallinnassa, koska kriittiset kyvykkyydet kyetd4n luomaan aiempaa
pienemmin laitevalikoiman avulla. Modulaarisuus my®os helpottaa tuo-
tannon hajauttamista kahdella keskeisell4 tavalla: se vihentii toisistaan
kriittisesti riippuvaisten linkkien mairi4 ja keskittdd tuotantoa tarpeen
mukaan toisinnettaviin kokonaisuuksiin. Toisin sanoen modulaarisuus
muuttaa Kuvan 8 mukaisesti tuotantoketjujen rakennetta lisddmalld ns.
saranakohtien eli osakokonaisuuksia hallitsevien solmujen méaria.

Kehitykselld on kuitenkin myos varjopuolensa. Ensinnékin riippu-
vuus alustana toimivan laitteen valmistajista ja tuotantoketjuista kasvaa,
ja toiseksi saranakohtien haltijoille saattaa keskittyd portinvartijaval-
taa, mikili laitteella ei ole riittdvisti kilpailukykyisid vaihtoehtoja tai

133 Ks. European Parliament 5.7.2022. Ks. my6s European Commission 6.10.2023.

134 Alustapohjaiseen lainsidddintoon panostaminen modulaarisuuden tukemiseksi voisi myos kehittda
puolustusteollisuuden kilpailumahdollisuuksia Euroopassa. Ks. Csernatoni 2021.
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portinvartija-aseman viidrinkiyttod ei estetd lainsddadannolld. Portin-
vartijuudella tarkoitetaan pullonkaulakohdan hallitsemisesta syntyvin
vallan kiyttod esimerkiksi markkinoille pddsyi sddtelemalld. Alusto-
jen yleistyessd myos portinvartijat yleistyvit ja niiden suhteellinen valta
kasvaa, miki on esimerkki modularisaation mukanaan tuomasta muu-
toksesta kansallisen varautumisen teknologisessa toimintaymparistossi,
mihin on syyti varautua.

4.2. MINIATYRISAATIO

Miniatyrisaatiolla viitataan trendiin, jossa teknologiset laitteet ja niiden
komponentit pienenevit. Pienemisen seurauksena enenevi méiri (yhi
pienempii) komponentteja ja niiden mahdollistamia suorituskykyji
mahtuu samaan (itsessdin mahdollisesti pieneviin) alustaan.

Miniatyrisaatiolla voi nihdi olevan viisi keskeistd vaikutusta. Ensin-
nikin yksittiiset laitteet kykenevit vastaamaan yhid useampaan tarpee-
seen. TAmin seurauksena erikoistarpeisiin vastaavien laitehankintojen
suhteelliset kustannukset ovat kokonaisuudessaan alenemaan piin, mutta
samalla yksittdisen alustalaitteen menetyksen suhteellinen hinta kasvaa.
Esimerkiksi yksi monitoimimetsékone kykenee suorittamaan joukon teh-
tivid, joihin pari vuosikymmenti aikaisemmin saatettiin tarvita kymme-
nenkin erikoislaitetta.
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Toiseksi sovelluksien suurempi méiard mahdollistaa uusia kyvykkyyk-
sid luovia synergioita. Esimerkiksi kameran ja paikkatiedon keruun yhdis-
tyminen dlypuhelimissa on johtanut siihen, ettd kinnykképeleji, jotka
kannustavat kuvaamaan ympéristod lisityn todellisuuden avulla, voidaan
hyodyntii tiedustelun tyokaluna.?s

Kolmanneksi erikoiskyvykkyyksii tuottavat laitteet voidaan kiinnit-
td4 entistd useammin ja halvemmalla liikuteltaville alustoille. Esimerkiksi
satelliittinavigointitiedon vastaanottimet ovat kutistuneet kokonaisista
vastaanottohuoneista 1970-luvulla yksittiisiin neliomillimetrin kokoisiin
mikropiireihin viisi vuosikymmenti mydhemmin. Timéin seurauksena
vastaanottimia on laajalti kdytossa esimerkiksi autoissa, dlypuhelimissa
ja dlykelloissa.

Neljanneksi pienempi koko voi mahdollistaa kokonaan uuden kiytto-
tavan. Till6in voidaan puhua kokonaisen kiyttoparadigman muutoksesta.
Esimerkiksi SAR-sensorin!?¢ miniatyrisointi mahdollisti sen kustannus-
tehokkaan kiinnittimisen (matalan kiertoradan) satelliittiin, miki puo-
lestaan mahdollistaa koko planeetan kuvantamisen myos pilvipeitteen ja
kevyiden katteiden ldpi.'*” Toisena arkisena esimerkkinid on kameroiden
yleistyminen keskeisend osana moderneja dlypuhelimia, minka seurauk-
sena kinnykin kiyttoparadigma on muuttunut soittamisesta (ja tekstai-
lusta) muun muassa tiedonhakuun, kuvien ja videoiden tallentamiseen
ja katseluun seki pelien pelaamiseen.

Viidenneksi suorituskykyji on aiempaa helpompi saada aikaan koros-
tamalla midrids laadun sijaan. Toisin sanoen suuri joukko halvempia ja
huonompia laitteita ja jirjestelmid kykenee tuottamaan vastaavan tai
paremman suorituskyvyn kuin harvalukuisempi joukko suuria ja laa-
dukkaita laitteita ja jirjestelmid. Hyvi esimerkki tdstd on tiedustelu-
lentokoneiden merkityksen vihentyminen satelliittien ja lennokkien
kustannuksella. Valtioiden onkin paitsi kyettivi ylldpitdimiin ja koor-
dinoimaan yhi suurempia mééri4 laitteita, jotka suorittavat samaa teh-
tdvid, myos varauduttava sithen, ettd muutkin tekevit niin.

Tiivistden voidaan sanoa, ettd miniatyrisaation taustalla vaikuttaa
materiaalinhallinnan kehityksen lisdksi transistoreihin liittyvi tekno-
loginen kehitys kohti yhi pienempii transistorivileji, minka seurauksena
laitteiden tiedon tallennus- ja prosessointiteho on kasvanut. Miniatyri-
saation hyodyllisyys osaltaan kiihdyttidi datariippuvaisuuden kasvua ja
korkean kapasiteetin tietoliikenneyhteyksien merkitysti. Lisdksi alusto-
jen merkityksen korostuessa myos niiden turvaamisen merkitys korostuu

135 McMillan 25.5.2022.
136 Synthetic-aperture radar. Ks. Nasa 2024.

137 Ks. Euroopan avaruusjirjestd 2023. Ks. my9s ICEYE 2024.
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niin kineettisid kuin digitaalisiakin uhkia vastaan. Siind missd kyberhyok-
kidjan piti ennen koodata jokaiselle erikoislaitteelle oma haittaohjel-
mansa, nyt yhteen alustalaitteeseen vaikuttamalla kyet#in sabotoimaan
ja/tai vakoilemaan useita toimintoja.

4.3. HAJAUTUMINEN

Suorituskyvyt sisiltdvit yhi useammin spatiaalisesti hajautettuja osia -
kaiken ei tarvitse vilttimétti olla endd samassa tilassa. Tuotannon tasolla
hajautumisesta kertoo se, ettd yksittédiset laitteet koostuvat yhi useam-
man ja usein eri maissa sijaitsevien toimittajan komponenteista. Lisdksi
hajautumista nihdéin yksittdisten laitteiden tasolla: etikiyttoyhteyk-
sien ja verkostopohjaisen jirjestelménhallinnan ansiosta suorituskyvyn
mahdollistavan kokonaisuuden osien ei tarvitse sijaita samassa paikassa.
Kyse ei ole uudesta ilmiostd. Tuotannon tasolla kehitysti voi helpoi-
ten havainnollistaa historialliseen esimerkin avulla. Ennen teollistumista
yksittiiset kisityoldiset valmistivat ja myivit useimmat tuotteet, kuten
kengit ja keittiokalusteet, alusta loppuun lukuun ottamatta niihin kéytet-
tidvien raaka-aineiden kerdamisté. Vielikin pidemmalle historiaan katsot-
taessa myds raaka-ainetuotanto sijaitsi usein verrattain ldhelld tuotteen
valmistus- ja kulutuspaikkaa. Nykyién tilanne on usein radikaalisti eri-
lainen, ja edelld mainittujenkin tuotteiden tuotantoketjut koskettavat
tyypillisesti kymmenii maita ja yrityksid. Teknisesti monimutkaisem-
pien laitteiden tuotantoketjut ovat tyypillisesti niin ikdin monimutkai-
sempia. Esimerkiksi moderni dlypuhelin, tietokone tai ajoneuvo siséltivit
todennikaisesti jopa tuhansien valmistajien osia kymmenisté eri maista.!3®
Muutos alleviivaa, kuinka tirkedi on kyetid sopeutumaan (kansainvili-
sen) tuotannon hajautumiseen ja tuotantoketjujen monimutkaistumi-
seen. Kansainvilisesti valtioiden pyrkimys sopeutua toimintaympériston
muutokseen ja koventuvaan kilpailuun nikyy esimerkiksi geoekonomis-
ten keinojen yleistymiseni, protektionismin suosion nousuna ja yleiseni
muutospaineiden vastustamisena esimerkiksi tekohengittimalld aiem-
min menestyksekkiiti teollisuudenaloja, yrityksii ja asutuskeskuksia.
Yksittdisten laitteiden tasolla hajautuminen nikyy hyvin esimerkiksi
nykyaikaisissa lennokeissa, joita voi operoida laitteesta irrallisen ohjai-
men avulla pitkienkin etdisyyksien pdisti; valvontakameroissa, joiden
avulla vartijan ei tarvitse olla fyysisesti l4sné vartion kohteessa; tai digi-
taalisissa kirjastoissa, joita kiytetidin fyysisen vierailun sijaan ottamalla
globaalin tietoverkon kautta yhteys etsintépalveluun ja edelleen kirjastoa

138 Ks. esimerkiksi Software Solutions Unlimited, Inc. 1.2.2024. Ks. my6s Larsen et al. 2017.
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yllapitaviin tietokoneeseen jossain pdin maailmaa. Pisimmilldin kehitys
on puolustusteollisuudessa, jossa kineettisen uhan jatkuva lidsnéolo erityi-
sesti kannustaa esimerkiksi operoijan ja asejirjestelmin hajauttamiseen.

Modularisaation ja miniatyrisaation tapaan myos hajautumistrendin
taustalla on tehokkuushyétyjen kasvu. Hyotyji tavoitellaan esimerkiksi
resurssien "poolaamisella’ (yksi osa, esimerkiksi komentoyksikko tai sen-
sori, palvelee useita laitteita), parantamalla resilienssii (yhden osan hajoa-
minen ei hajota muita osia) ja uusien mahdollisuuksien synnyttimiselld
(esimerkiksi lennokki piisee paikkoihin, joihin vaikkapa helikopterilla ei
piise). Suorituskykyjen hajautuminen onkin tiukasti linkittynyt modu-
larisaatioon ja miniatyrisaatioon, ja kehityskulut kiihdyttévét toisiaan.

Hajautuminen korostaa erityisesti tieto- ja signaaliturvallisuuden seké
yhteyksien hiiriottoméin toiminnan merkitystd. Mitd pidempii etdisyy-
det ja hajautetumpia jirjestelmdt tai toiminnot ovat, sitd enemmaén tur-
vattavaa digitaalista pinta-alaa ja useampia haavoittuvuuksia on. P4déosin
kyseessi lienee varautumisen kannalta kuitenkin positiivinen kehitys-
suunta, mikili hajautettujen jiarjestelmien tai erilldan olevien toimintojen
seuranta ja ohjaus kyetiin kisittelemiin yhtend kokonaisuutena samalla
kun itse jirjestelmit on hajautettu osiin, jotka kykenevit tarpeen vaa-
tiessa toimimaan itsendisesti.

4.4. MONIMUTKAISUUDEN KERROSTUMINEN
JA AIKAJANTEIDEN MUUTOS

Aikajanteiden muutos viittaa siithen, miten paljon aikaa jonkin suoritteen
eri vaiheisiin kéytetédan. Tiivistetysti teknologisen kehityksen myota toi-
mintojen suunnittelu-, tuotanto- ja valmisteluvaihe pidentyy, kun taas
aktiivinen operatiivinen vaihe lyhenee. Yksinkertaistaen voidaan sanoa
kehityksen pitevin kaikkiin teknologia-avusteisiin suoritteisiin, mutta
poikkeuksiakin on.

Trendi pohjaa sithen yksinkertaiseen tosiasiaan, etti teknologiat, lait-
teet, ja institutionaaliset jirjestelyt rakentuvat usein edellisten versioi-
densa piille, minkd seurauksena maailma monimutkaistuu. Toisin sanoen
laitteiden ja jirjestelmien sisdltdmien ja hyodyntdmien laitteiden ja jar-
jestelmien monimutkaisuus kasvaa. Trendi on ldhes kaikenkattava. Esi-
merkiksi tuotantoketjut yleisesti ottaen pitenevit, monimutkaistuvat,
ja tehostuvat. Myos riittdvin osaamisen hankkiminen vie yhd enem-
min resursseja, mutta toisaalta osaamisella my6s saadaan yhi suurempia
asioita aikaiseksi yhi pienemmaissi ajassa. Yleisesti ottaen yhi suurempi
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midrid muuttujia on otettava huomioon seki kognitiivisesti ettd fyysi-
sin suorituskyvyin, mika myos lisd4 henkisti ja fyysistd kuormittavuutta.

Aikajidnteen muutokseen liittyvit innovaatiot ovat usein murrokselli-
sia ja vaikuttavia. Hyvi esimerkki tistd on kontin (intermodal container)
nousu keskeiseksi osaksi merikuljetuksia. Kontin keksimisen ja kiyttoon-
oton myoti laivauksen valmisteluvaihe piteni kisittdmain muun muassa
kontin valmistuksen, tdyttdmisen ja kuljetuksen satamaan sekd satama-
ja laiva-arkkitehtuurin muokkaukset. Samalla kuitenkin varsinainen
operaatio - laivan lastaus, [purjehdus] ja purku - nopeutui merkittivisti.
Saavutettu tehokkuushyoty oli niin merkittivi, ettd kiytdnnossi kaikki
laivausyhtiot, jotka eivit kyenneet siirtymain kiyttdméaian kyseistd mur-
roksellista teknologiaa, menivit konkurssiin muutamassa kymmenessi
vuodessa - huolimatta siitd, ettd monet niisté olivat aikansa suurimpia ja
vauraimpia yrityksii. 13

Huomionarvoista on, etti konttiliitkenteen nousussa dominoivaksi
paradigmaksi ei ollut kyse tyovoimakustannusten sddstostd. Merkittavi
osa ahtaajista menetti tyopaikkansa, mutta samalla merellinen rahti-
kuljetus laajeni merkittavisti. Kun timai yhdistettiin konttiteollisuuteen
ja tavaran liikkuvuudesta hy6tyviin uusiin yrityksiin, tyévoiman tarve
kasvoi erityisesti niissd maissa, jotka hyodynsivit teknologiaa ensin. Kasvu
syntyi siis suoritteen itsensi tehostumisesta.

Suoritteen tehostuminen voi tapahtua my®os siten, ettd uusi innovaatio
mahdollistaa aikaisempien vaiheiden pudottamisen pois, mutta usein kyse
on midrittelysti. Esimerkiksi kangasnapit, joiden valmistus, myynti ja
kaytto kiellettiin kovan ja vikivaltaisen rangaistuksen uhalla 1600-luvun
Ranskassa, vaativat vihemmin valmisteluty6ti kuin perinteiset luunapit,
mikili mukaan lasketaan kangasmateriaalin ja luumateriaalin kasvatta-
miseen vaadittava aika ja resurssit. Kuten mainittua, timi saattaa kuiten-
kin olla médrittelykysymys, koska kangasnapit vaativat korkealaatuista,
lujaa ja ohutta lankaa, jonka valmistamiseen vaaditaan tarkkoja ja kovia
metallityokaluja. Ndiden valmistusmenetelmit taas kehitettiin muihin
tarkoituksiin, miki on esimerkki monimutkaisuuden kerrostumisesta.

Kansallisen varautumisen kannalta oleellista on huomioida, ettd ylla-
pidettivien suorituskykyjen méiri kasvaa, yhteiskunnalle elintidrkeiden
toimintojen monimutkaisuus kasvaa, toiminnan suunnittelun ja valmis-
telun suhteellinen painoarvo kasvaa, ja ettd vaadittavan osaamisen méiri
kasvaa. Koska monimutkaisuuden kerrostuminen muuttaa operatiivista
aikajdnnetti ja koska osaamisen hankkiminen on aina hitaampaa kuin
sen kdyttdminen, pitdd varautumisen suunnitteluun, valmisteluun ja
osaamisen jatkuvuuteen panostaa yhd enemmain ja enemmén resursseja.

139 Gans1995.
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Sodanajan huoltovarmuuden nikokulmasta trendi korostaa jatkuvan
varautumisen tarvetta eli sitd, ettd yhi suurempi osa suorituskyvyistd
tidytyy voida ottaa kiyttoon yha pienemmailli aikajinteelld. Todennikoi-
sesti trendi myos korostaa pidike- ja pelotevaikutusten rakentamisen ja
ylldpitdmisen merkitysté, koska ne ovat jatkuvasti kdytossa.

4.5. DIGITAALISEN VAIKUTUSPINTA-ALAN KASVU

Modernit yhteiskunnat perustuvat yhi enenevissd méirin hajautettuihin
digitaalisiin kommunikaatiojirjestelmiin ja -sovelluksiin seké niitd hyo-
dyntévin yhi kasvavan tietomiérin hallintaan. Tami kehityskulku lisdi
kriittisten digitaalisten haavoittuvuuksien mairai ja merkitystd. Uusia
haavoittuvuuksia voi 16ytyd esimerkiksi yhi lukuisammista tietoliiken-
neporteista, pullonkauloista, yhdysviylisti tai pdivittimattomista jar-
jestelmisti ja sovelluksista.

Digitaalisen vaikutuspinta-alan kasvu on aikajinteen muutoksen
tavoin suoraa seurausta teknologisen monimutkaisuuden kerrostumi-
sesta, mutta tdlld kertaa huomio on yksittdisten operaatioiden sijaan koko
maailmassa. Hajautuminen, miniatyrisaatio, ja modularisaatio itsesséin
kiihdyttivit digitaalisen vaikutuspinta-alan kasvua, koska ne synnytti-
vit uusia syitd ja kiyttotarkoituksia digitaaliteknologioille.

Makroteknologisten trendien lisiksi myos taloudelliset ja suurvalta-
poliittiset intressit ajavat digitaalisen vaikutuspinta-alan kasvua. Tie-
donhallintakyvykkyyksien (ml. tietomurtokyvykkyyksien) avulla yhi
suuremmat joukot yksiloité ja organisaatioita voivat kerryttdd yhi suu-
rempia taloudellisia hyotyjd. Samaan aikaan myos teollisuusvakoilun ja
tietohyokkaysten suhteellinen tuotto-odotus kasvaa tiedon arvonnou-
sun ja jarjestelmien monimutkaistumisen takia. Voidaan olettaa, ettd timd
johtaa tiedonhallintaan kohdistuvien offensiivisten operaatioiden yleisty-
miseen osana hybridivaikuttamisen tyokalupakkia, miki korostaa varau-
tumisen tarvetta seki yksityiselld ett4 julkisella sektorilla.

Yhteiskuntien ja talouksien tietoistumisen myoté kyberturvallisuus-
panostusten on kasvettava yhi lihemmiksi perinteisen turvallisuuden
tasoa, koska perinteisen ja digitaalisen turvallisuuden vilinen erokin
kapenee. Kapasiteetin kasvattamisen haasteena ja hidasteena ei kuiten-
kaan ole vain pula talousresursseista, vaan erityisesti osaajapula hidastaa
kehitystd merkittivisti'4°. Ndin ollen kapasiteetin kasvattamispyrkimys-
ten tulee heijastua myos koulutuspaikkoihin.

140 Huoltovarmuusorganisaation Digipooli & Accenture Oy 2022.
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Digitaaliteknologioiden tapauksessa innovaatiopddoman ja rahallisen
pddoman lisdksi oman muuttujansa tuo datan luonne osin tuntematto-
mana mahdollistajana. Kaikkia datan potentiaalisia kdyttémahdollisuuksia
on mahdotonta ennustaa etukiteen ja koskaan ei voi aivan tietdd, mil-
laisten tarkoitusperien ajamiseen sitd voidaan kayttia.
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5. MAAILMANJARJESTYKSEN
TASON TRENDIT

Maailmanjérjestyksen tason trendit, erityisesti raportissa tunnistetut
tietotaloussiirtyma, hybridivaikuttamisen yleistyminen ja geoekonomian
suosion kasvu, ovat makroteknologisia trendeji laajempia kehityskulkuja,
jotka ovat osin teknologisen kehityksen ajamia. Maailmanjirjestyksen
tason trendit ovat kuitenkin osa kansallisen varautumisen teknologisen
toimintaympiriston muutosta. Kansainvilisen yhteistyon jirjestelmit,
kiytanteet, arvot ja odotukset tulevat todennikoisesti muuttumaan siind
maiirin, ettd myos kansallisen varautumisjirjestelmin uudelleenorien-
toituminen on vuosikymmenten aikajinteelld vilttimatonti.

Maailmanjirjestykselld viitataan tdssd kokonaisuuteen, joka muo-
dostuu toimijoiden, erityisesti valtioiden, viliseen vuorovaikutukseen
syntyvistd sdédnnonmukaisuuksista. Koska maailmanjirjestyksen tason
muutokset ovat usein hitaita ja koostuvat useista alemman tarkastelu-
tason muutoksista, on niistd muodostuvien trendien tunnistaminen ja
kehityskulkujen ennakoiminen verrattain luotettavaa.

5.1. TIETOTALOUSSIIRTYMA

Tietotaloussiirtymalld viitataan trendiin, jossa tiedonhallintakyvyn mer-
raaka-aineiden tuotantoon, tyévoiman saatavuuteen, tuotantolaitteiden
omistukseen ja tuotantoprosessien optimointiin. Trendin voidaan yksin-
kertaistaen tiivistd4 johtavan siithen, ettd tiedon suhteellinen arvo kasvaa,
jolloin myos tiedonhallintakykyyn panostamisen tuottama voitto-odo-
tus kasvaa. On perusteltua myos ennakoida voitto-odotusten suhteellisen

FIAREPORT  KESAKUU 2024 / 101



johtoaseman olevan nyt siirtymassi niin sanotusti small datasta big dataan,
eli tiedonsiirto- ja hallintokyvykkyyksisti tietomassojen analysointi- ja
hallintakyvykkyyksiin.!4!

Tiedon arvonnousu nikyy esimerkiksi siini, ettd useat maailman
arvokkaimmat'#? ja nopeimmin kasvavat!4? yritykset joko perustavat
toimintansa tiedonhallintapalveluihin, kuten osaamistyon automati-
saatioon, jirjestelmihallintaan ja tiedonvilitykseen, tai niitd mahdol-
listavien laitteiden suunnitteluun ja valmistukseen. Talousjirjestelmais,
jossa tiedonhallintakyvyn tuotto-odotus on korostuneen suuri, kutsu-
taan tietotaloudeksi.'** Tietotaloudella voidaan kuitenkin talousjirjestel-
min painotusten liséksi viitata myos siihen osaan maailmanmarkkinoita,
jossa tiedonhallinnalla on suuri painoarvo.!4?

Tietotaloutta voidaankin pitdd kategoriana, joka kokoaa alleen kaikki
tdssd raportissa esitetyt tiedon liikkkuvuuteen ja kiyttoon vaikuttavat
muuttujat yksittdisistd innovaatioista makroteknologisiin kehityskul-
kuihin. Ylitason kategoriana tietotalous-termisti on riisuttu huomattava
miird informaatiota, mutta samalla se kattaa valtavan miirin tirkeitd
kehityskulkuja kognitiivisesti kisiteltdvini olevana pakettina. Tit4 tiedon
arvonnousun trendii voi hyvin kisitelld murroksena, jolloin puhutaan
tietotaloussiirtymésta.

Tietotaloussiirtym4, kuten muutkin raportissa kisitellyt murros-
prosessit, niyttiytyy muun muassa siirtymikauden aikaisina (tidssi
tapauksessa tiedon) tuotantoketjujen epioptimaalisuuksina. Esimer-
kiksi osaamistarpeen muutos teollisilta aloilta tiedonhallintakykyi tuot-
taville ja kyvykkyyden kehityksesti erityisesti hyotyville aloille nikyy
tyovoimapoliittisena murroksena ja ty6ttomyyteni. Tyovoiman siirtymis-
paine massatuotantoalojen suosimilta taajama-alueilta tietotalouden suo-
simiin asumiskeskittymiin ndyttiytyy asumispoliittisena murroksena seki
asuntojen hintojen epésuhteena eri alueiden vélill4 ja suhteessa palkkoi-
hin. Muutokset siind, mille alueille varallisuutta erityisesti kertyy, niky-
viit paitsi Suomen sisdisind myos globaaleina trendeind ihmisten pyrkiessi
muuttamaan pois alueilta, joille kertyy yhi pienempi osuus globaalista
arvosta. Kun syrjiseuduille rakennettujen suurten massatuotantolaitosten
tyovoiman tarve vihenee, ihmiset liikkuvat tietoalan yritysten suosimille

141 Kehityksen ytimessi on erityiseti big data -analytiikka, tekoily ja esineiden internet.
142 Esimerkiksi Alphabet, Amazon, Apple, Microsoft, Meta Plaforms, Nvidia, TcMC ja Visa.
143 Esimerkiksi Clockify, Gumroad, Linktree, Oura, Shiprocket, Stackblitz, Tailwind ja Zerotier.

144 Tietotaloutta voidaan pitdd datatalouden kattokisitteend, joka kattaa digitaaliseen muotoon tallennetun
tiedon hyddyntimisti laajemman taloustoiminnan. Niin ollen tietotalous kattaa datan liséiksi esimerkiksi
osaamisen ja organisaatiomuistin. Tietotalous-Kisitteesti ks. esimerkiksi Harris 2002.

145 Tiedonhallinnan tuotto-odotusten lisiksi mukaan siis lasketaan myos ne taloustoiminnot, jotka ovat
kriittisesti riippuvaisia tiedonhallinta-alan yritysten palveluista ja jirjestelmisti.
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alueille eli hyvien (tieto)liikenneyhteyksien piihin ja sinne missi tietoa
luodaan ja osaajat valmiiksi sijaitsevat - eli korkeakoulukaupunkeihin ja
erityisesti pidkaupunkeihin.

Huomionarvoisesti tietotaloussiirtymén ja sitd ajavien ja hyodyntivien
yritysten nousu globaaleissa arvoketjuissa ei tarkoita sit4, ettd aikaisemmat
tuotantomuodot katoaisivat. Sen sijaan niiden sijainti globaalissa arvo-
ketjussa alenee. Ennen tietoteknologia-alojen kuvainnollista kulta-aikaa
maailman vauraimpien ja nopeammin kasvavien yritysten tulonhankinta
perustui massatuotantoon ja sitd ennen teolliseen tuotantoon.'#¢ Eniten
arvo-osuus on laskenut kuitenkin alkutuotannossa, jossa myos tyévoima-
tarve on pienentynyt aikaisempaan verrattuna eniten.

Vaikka tietotaloussiirtymi on murrosvaikutuksia tuottava maailman-
jarjestyksen tason trendi, on siihen sopeuduttava kansallisen tason toimin.
Tama aiheuttaa valtioiden vilist4 kilpailua, jossa ne valtiot, jotka kykene-
vit parhaiten sopeutumaan, vaurastuvat muutostavastarintaan kompuroi-
vien valtioiden kustannuksella. Aivan kuten alempien tasojen trendienkin
tapauksissa, sopeutuminen voi kuitenkin my®os olla liilan nopeaa ja voima-
kasta. Tilloin vaarana on, etti sopeutuminen jii viliaikaiseksi, verrattain
vihipitoiseksi, tai haaskaa resursseja. Vaaditaan kansallista strategista
ketteryytt4, jotta maailmanjirjestelmétason trendeihin sopeutuminen
toteutuu niin, ettd yhteiskunnan sisilli jai litkkumatilaa myos alemman
tason trendeihin sopeutumiselle. Titi edistévit tehokas delegaatio, mah-
dollisimman avoin tiedonkulku, julkinen keskustelu ja yleinen luottamus.

Kansallisista tiedonhallinnan panostuksista kiytetiin joskus termii
tietoyhteiskunta. Se on tietotaloudelle rinnakkainen termi, joka viittaa
sellaiseen yhteiskuntajirjestelméain, jossa tiedonhallinta on asetettu kes-
kioon osana yhteiskunnan perustehtivien -ja toimintojen organisoimista.
Kyse on siis samojen tiedonhallintakyvyn merkitysti lisidvien dyna-
miikkojen késittelemisesti talouden sijaan yhteiskunnan nikoékulmasta.
Tietoyhteiskunnalla voidaan kuitenkin my®s viitata yhteiskuntaan, joka
on sopeutunut tietotalouden aikaan. Kansallisen varautumisen nikokul-
masta oleellista on, ettd tiedon huoltovarmuudesta tehdéin strateginen
prioriteetti ja etti tietoliikenneinfrastruktuuria ja palveluja kisitelldin
tiedon oikea-aikaisen saavutettavuuden tyokaluina.

Tiedon huoltovarmuudella tarkoitetaan niiti toimia, joilla varmis-
tetaan, ettd yhteiskunnan elintérkeille toiminnoille kriittinen tieto on
saatavilla, kun siti tarvitaan. Tavoitteena on varmistaa, etti kriisien vas-
tustuskyvyn, toimintakyvyn siilyttdmisen ja toimintaympériston muu-
toksiin sopeutumisen vaatima tieto (niin osaamisena kuin datanakin) on

146 Tuotantojirjestelmien ja yhteiskunnallisten ratkaisujen péivitystarpeesta ks. esimerkiksi Perez 2002.
Ks. myds Himiiliinen 2003 (erityisesti luku 5), 58-79.
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saatavilla hiiridtilanteissa yksilon, yhteison ja yhteiskunnan tasolla sekd
kansainvilisesti sielld miss4 sitd tarvitaan.14?

Yhi suurempi osa kriittisistd tiedonhallintajirjestelmistid perustuu
tietoverkkoteknologiaan, joka rakennetaan ja jota yllipidetdin Suomen
ulkopuolella. Teknologisen kehityksen myoté erityisesti Big data -ana-
lytiikka, tekodily, etdhallintajirjestelmait ja digitaalinen tuotantoverkosto
tehostavat tiedonhallintaa, mutta ne tulevat myos lisddméén kriittisten
toimintojen tietoverkkoriippuvuutta.!4?

Koska merkittivi osa yhteiskunnan elintirkeiden toimintojen tie-
donhallintakyvykkyyksistd nojaa yksityiselld sektorilla tuotettuihin
palveluihin ja jérjestelmiin, on tiedon huoltovarmuutta tavoiteltava mark-
kinaehtoisesti. Erityisen keskeisti on sitouttaa kriittinen osaaminen ja
kriittiset yritykset osaksi varautumisjirjestelmii niin, ettd palvelusuhde
jatkuu vakavankin kriisin tai hiirion yli, seké varmistaa, etti kaikki elin-
tirkedt tiedonhallintakyvykkyydet on kahdennettu. Aiheesta tarkem-
min luvuissa 7.1., 7.2. ja 7.3. On my®0s tirkedi suunnitella tarkkaan, mitd
tietoa lopulta kannattaa kerité ja tallentaa digitaaliseen muotoon. Tiedon
miirin kasvattaminen ei automaattisesti lisd4 turvallisuutta. !4

5.2. HYBRIDIVAIKUTTAMISKEINOJEN YLEISTYMINEN

Hybridivaikuttamisella viitataan erin4isiin yhteiskuntaan kohdennettui-
hin ja hyokkéaviksi koettuihin vaikuttamiskeinoihin, jotka eivit kuiten-
kaan ylitd sodan kynnysti. Kyse voi olla esimerkiksi sotaan valmistelevista
toimista, tiedustelutietoa tai teollisia salaisuuksia hankkivista tietomur-
roista, yhteiskunnan eri ryhmittymien tai liittolaisten vilisten erimie-
lisyyksien tarkoituksenhakuisesta lietsomisesta tai edelld mainittuihin
valmistelevista toimista.!5°

Hybridivaikuttamiskeinojen kiyton yleistymisen taustalla on useita
syitd, joista osa liittyy teknologisen toimintaympéristén muutoksiin. Ken-
ties tdrkeimpini niistd on teknologian mahdollistama kasvu hallinta- ja
organisoimiskyvykkyyksissi. Teknologisen kehityksen myotd on mah-
dollista hallita entistd suurempia ja monimutkaisempia kokonaisuuk-
sia ja siten myos edistdd entistd monimutkaisempia tavoitteita. Samalla

147 Tdmi médritelmi pohjaa resilienssin prosessimalliin, ks. Hyvonen & Juntunen 2018. Vaihtoehtoinen tiedon
huoltovarmuuden miiritelmai, ks. Jalonen et al. 2021.

148 Verkkojen verkko -teknologian voi ennakoida vihentivin verkkopohjaisten jirjestelmien haavoittuvuutta.

149 Esimerkiksi asuntojen limmonsiitod optimoitaessa limpotietojen kerddminen asunnoista ja toimistoista on
usein jirkevid ja perusteltua, mutta vain tiettyyn rajaan asti. Tarkimpien mittareiden kerddmisti tiedostaa
voidaan esimerkiksi selvittii, milloin huoneistossa on ihminen, kuinka monta ihmisti huoneistossa

milloinkin on, ovatko he kipeiti tai kiihtyneessi tilassa tai mihin aikaan he yleensi pitéivit ikkunaa auki.

150 Wigell 2019.
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vaikuttamiskohteiden ja -keinojen viliset synergiat lisdédntyvit, mika
kiihdytt44 hybridivaikuttamiskeinojen valikoiman kasvua.

Digitaalisen vaikuttamispinta-alan kasvun ohella my&s vaikutus-
kanavien méiri on kasvanut. Globaalit verkkoteknologiat mahdollis-
tavat entisti tehokkaamman (hybridi)vaikuttamisen maantieteellisesti
yhi kauempana rajoista sijaitseviin kohteisiin oman valtion rajojen sisélti
kisin. Siind missi vield toisen maailmansodan aikana vihollisvaltioiden
alueelle pudotettiin propagandaa siséltévii lentolehtisid!'®!, nykyidn samaa
tavoitetta edistetédin sosiaalisen median viestien, algoritmien ja interne-
tin hakupalvelujen avulla.'®? Internetisti on syystd kehkeytynyt ylivoi-
maisesti kdytetyin tiedonhakuviline niin siviileille, tiedustelupalveluille
kuin perinteiselle mediallekin, minka takia myds tarkoitushakuinen infor-
maatiovaikuttaminen keskittyy verkkoon.%3

Myos vaikuttamiskohteiden méiri on kasvanut erityisesti demokra-
tioissa, koska keskeiseen paidtoksentekoon osallistuu enemméin henkiloita.
Toisin sanoen vallan tasaisemman jakautumisen myé6té niiden henkildiden
ja organisaatioiden méér4, joihin vaikuttamalla voi vaikuttaa geostrategi-
sesti merkittiviin asioihin, on kasvanut.!s* Myos markkinakapitalistisen
jarjestelmin yleistyminen valtionkapitalismin kustannuksella on toden-
nikoisesti johtanut samaan kehityskulkuun.!%s

Vastaavasti globalisaation myoté *vaikuttamisen arvoisten’ kansain-
vilisten linkkien ja epdsymmetristd keskindisriippuvuutta aiheuttavien
resurssivirtojen méiri ja suhteellinen painoarvo on kasvanut.!¢ Osit-
tain kehityksen taustalla ovat laivakonttien, globaalin navigoinnin ja lii-
kenteenohjauksen, kansainvilisten tietoverkkojen seki ylikansallisen
finanssiarkkitehtuurin kaltaiset (aikanaan murrokselliset) teknologiat ja
teknologiset jirjestelmit. s Pohjimmiltaan kyse on kansainvilisen kaupan
tehokkuushyodyisti'®8, jotka myos mahdollistavat kaupan rajoitteiden
kiyton vaikuttamisen vilineini.!s°

151 Tosin Israel kiytti taktiikkaa vield vuonna 2023, mutta taktiikka on nyky#én hyvin harvinainen. Ks. Sinmaz
16.11.2023.

152 Hybridihdirinnisti ja massoihin kohdistuvasta informaatiovaikuttamisesta ks. Friedman 2018.
153 Segal 2015.

154 Demokratisaation vaikutuksista ja vastavaikuttamismahdollisuuksista hybrivaikuttamisen yleistymiseen ks.
Wigell 2021. Ks. Myos Mikkola et al. 2018.

155 Oletuksen varmistamiseksi tarvitaan kuitenkin tutkimusta aiheesta.
156 Globalisaation ja linkkien roolista hybridivaikuttamisessa ks. esimerkiksi Wang & Qiao 1991.
157 Laajemmin tarkasteltuna kyse on monimutkaisuuden kerrostumisesta. Ks. Luku 5.4.

158 Globalisaation rinnalla nousevasta turvallisuusnikékulmasta ja pitkin aikajédnteen hyotyjen korostumista
kuvaavasta geoekonomista tarkemmin seuraavassa luvussa.

159 Taloussodankiynnin (osa geoekonomiaa, josta tarkemmin seuraavassa luvussa) kiyton lisidntymisest ks.
Mulder 2022.
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Myos ydinaseiden kdyton uhka ja suurvaltojen vilisen sodan kustan-
nusten nousu ovat todennikoisesti kannustaneet kayttdméién ja kehitté-
miin aggressiivisia keinoja, jotka jaddvit sodan kynnyksen alle.1¢°

Hybridivaikuttamiskeinojen yleistyessi ja voimistuessa on panostet-
tava niihin varautumiseen. Kdytinndssd on varmistettava, ettd kansal-
lisessa varautumisjirjestelméssi on riittdvisti joustavuutta, jotta laajaan
(ja yhi laajenevaan) spektriin vaikuttamiskeinoja kyetiin sopeutumaan.
Seuraavassa luvussa suositellut toimet, jotka liittyvit pohjatason vahvis-
tamiseen, hajauttamiseen ja sitouttamiseen, vahvistavat yleisesti ottaen
my0s kykyd reagoida hybridivaikuttamiseen. Koska vaikuttamiskeinoja
on niin merkittivi mééri, ettd jokaista niistd on mahdotonta havaita tai
seurata, riskineutraalius on hyvi perusperiaate, kunhan siti tiydenne-
tddn ennakoimalla yleisid kehityskulkuja ja sopeutumalla niiden mukai-
seen muutokseen. 6!

Erityisesti kansainvilisiin politiikkaprioriteetteihin vaikuttamiseen
kannattaa panostaa, koska niiden tapauksessa muutostarve on jo tun-
nistettu. Hyvi esimerkki on Yhdysvaltojen ja Euroopan julkilausuma'é2
prioriteetti vihenté4 riippuvuuksia Kiinasta ja teknologiaosaamisen vir-
taamista Kiinaan. Kyseisessi tapauksessa my0s strategisen riskikartoituk-
sen tarve on tunnistettu'®®, mutta keinovalikoima on vield selvittimaittai.

Erityisesti informaatiohiirinnin (disinformation)'s* tapauksessa
hybridivaikuttamiseen varautumisen rakenteellisena ongelmana (var-
sinkin demokratioille) on keinovalikoiman asymmetrisyys, joka toteu-
tuu sekd jirjestelmien ettd tavoitteen tasolla.

Digitaaliteknologisten jirjestelmien, erityisesti internetin, hyodyn-
tdminen on hybridivaikuttamisessa erittdin yleistd muttei vilttiméitonta.
Eri tiedonsiirtojirjestelmien toiminnallisuudet myds vaikuttavat hybridi-
vaikuttamisen keinovalikoivaan. Koska merkittivi osa vaikuttamisesta
toteutetaan kayttimailld jarjestelmid niiden parametrien nikokulmasta
tarkoitetulla tavalla, vaikuttamisen estiminen eroaa usein merkittivisti
esimerkiksi haittaohjelmien torjumisesta.

Varsinkin Venijin informaatiovaikuttamisstrategian (gibridnaya
voyna) keskeinen tavoite on tiedonkisittelykyvykkyyden heikentimi-
nen ja luottamuksen rapauttaminen. Tavoitteena on heikentdi kohteiden
yhteistoimintakyky4 ja tiedonvaihtoa seki toimijoiden vilist4 ja sisdisté
luottamusta. Keskeiseni keinona on tiedon ja viitteen seki totuuden ja
160 Ydinaseiden ja pelon tasapainon vaikutuksista hybridivaikuttamisen ja erityisesti hybridisodankéynnin

yleistymiseen ks. Hoffman 2007.

161 Hybridivaikuttamiskeinoihin varautumisesta ks. Wigell et al. 2021.
162 von der Leyen 2023. Ks. myds Sullivan 2023.
163 European Commission 2023a.

164 Wigell 2019.
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informaation vilisen rajan hdivyttdminen.!6® Niin toteutettuun hybridi-
vaikuttamiseen varautuvan toimijan tavoitteet ja toimet eivit voi olla
symmetrisid, koska hyokkadvin viestilihteen (hybridivaikuttajan) luo-
tettavuuden kyseenalaistaminen edistidd informaatiotilan epdluotetta-
vuuden tavoitetta. Timéin vuoksi vastausten on pohjattava luottamuksen
lisddmiseen, missd esimerkkien tuottaminen on erityisen tehokas keino.
Vastauksia on kuitenkin etsittivi laaja-alaisesti, silld erityisesti tekodly-
teknologioiden kehitys on viime vuosina tuottanut merkittivii tyokaluja
hybridivaikuttamisen kiyttoon. Kehityksen ennakoidaan myés ldhivuo-
sina jatkuvan. Reaaliaikainen oppiva analytiikka, kuvan ja tekstin muok-
kaus seki operaattoreiden (trollien) tuotosten jakaminen muodostavat
kasvan haasteen kansallisille tiedonhallintakyvykkyyksille.

5.3. GEOEKONOMIAN SUOSION KASVU

Geoekonomia'® tarkoittaa talouden keinojen kayttdmist4 strategisten int-
ressien ajamiseksi.!¢? Kyseessi on yleistyvid maailmanpolitiikan kiytinto,
miki nikyy esimerkiksi erilaisten vienti- ja tuontirajoitteiden yleisty-
misend, valikoivina ja kohdennettuina laatu- ja ympéristéstandardeina,
kotimaisuusastevaatimuksina tai vaatimuksina siiti, etteivit kriittisten
tuotteiden tuotantoketjut sisdlld Kiinassa valmistettuja tuotteita.
Geoekonomisten keinojen kdyton voi katsoa yleistyneen osin samoista
syistd kuin hybridivaikuttamiskeinojen. Geoekonomiaa voi myoskin pitéa
hybridivaikuttamisen alakategoriana, joskin varsin laajana ja merkittavini
sellaisena. Geoekonomian tapauksessa erityisen keskeistd on huomioida,
ettd teknologisen kehityksen myota seki valtioiden globaalien talousvir-
tojen ymmarryskyky etti tilannetieto ovat lisddntyneet samalla kun kyky
vaikuttaa niihin on vahvistunut. Tami johtuu paitsi koordinaatiokyvyn
vahvistumisesta my®os siitd, ettd valtioiden tietoisuus muiden valtioiden
kriittisisté riippuvuuksista on lisddntynyt, olipa kyse sitten sodanajan tar-
peista, taloudellisista intresseisté tai teknologisista jirjestelmist4. Lisdksi
on tirkedd ymmirti, ettd tieto mahdollistaa laajemman ja tehokkaam-
man geoekonomisen vaikuttamisen, minki vuoksi seki tieto ettd tietoa
kisittelevit hyodykkeet ja yritykset ovat geoekonomisen vaikuttamisen
vilineit4 ja kohteita. TAmi pitee erityisesti sellaiseen tietoon ja tietojirjes-
telmiin, joilla on merkittdvi rooli teknologisen kehityksen mahdollistajina.

165 Friedman 2018.
166 Luttwak 1990.

167 Wigell 2016.
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Geoekonomian yleistyminen strategisena vaikuttamisen keinovali-
koimana on tehnyt vaurautta tuovista valtioiden vilisistd resurssi- ja
tuotevirroista seki virtojen solmukohdista hyokkidvin vaikuttamisen
villineitd. Niiden avulla valtioita ja yrityksid voidaan pyrkid painostamaan,
sitomaan tai kiilaamaan erilleen.'¢® Entistd useammin valtio ja yritykset
joutuvat tarkastelemaan tuotantoketjuja potentiaalisina haavoittuvuuk-
sina ja tekemién riskianalyyseja, jotka arvioivat epdsymmetristen riippu-
vuussuhteiden aseistamista.!® N4it4 riippuvuuksia voi syntyé esimerkiksi
kansainvilisten toimitusketjujen pullonkauloihin, monopolistiseen tai
kvasimonopolistiseen asemaan pddseviin yrityksiin. Riippuvuuksia voi
syntyd myos tietyn raaka-aineen tai tuotteen tuotannon keskittyessi
liiallisesti yhteen maahan tai yksittiisen toimijan kisiin. Teknologisen
kehityksen kontekstissa erityisesti tietoverkon pullonkaulojen, kuten
Alphabetin, Amazonin, Applen, Bytedancen, Microsoftin ja Meta Plat-
formsin yllapitdmit alustat ja tiedonvélityspalvelut!? vaikuttavat valtioi-
den mahdollisuuksiin synnyttéi globaalimarkkinoilla kilpailukykyisii
yrityksid. Kyse ei ole vain potentiaalisesta monopoliaseman viirinkiy-
tostd vaan perustavanluontoisesta kysymyksesti siitd, kenelld on oikeus
pddstd hyodyntdméiin missdkin osassa internettii sijaitsevaa tietoa esi-
merkiksi uusien teknologioiden kehittdmiseen.

Internetin ja erindisten intranettien yleistyessi rakennettu maantiede
on noussut perinteisen maantieteen rinnalle valtapolitiikan ytimeen.7!
Tama tarkoittaa konkreettisimmillaan sitd, ettd vaikka data liikkuu ja sité
voidaan kopioida valtavalla nopeudella, on se aina fyysisti ja sijaitsee aina
jossain paikassa, minka takia sithen voidaan myos paikallisesti vaikuttaa.
Varautumisen kannalta on hyvin merkittavii, missd kriittinen tieto mil-
likin hetkell4 sijaitsee ja mit4 reitteji se kulkee.'?2 Tietoa, jonka sijainti ei
ole tiedossa, ei voida tietoisesti myoskéin turvata.

Samalla dataan ja tietoverkkojen toiminnallisuuksiin voidaan kuiten-
kin vaikuttaa hyvinkin pitkien etdisyyksien pdésta lihes reaaliaikaisesti
niiden toimintaperiaatteiden vuoksi. Tim4 sisidnrakennettu kaukovaiku-
tuskyky luo geostrategisia mahdollisuuksia, joita esimerkiksi maa-alasta
tai teollisen tuotannon kapasiteetista kamppaillessa ei ole.

168 Ks. Wigell 2019. Ks. myos Choer Moraes & Wigell 2022.
169 Ks. Wigell et al. 2022a, 63-67.
170 European Commission 6.10.2023.

171 Siind missd geopolitiikan geo-kisitteen keskiossi ovat maantieteellisten erityispiirteiden valtapoliittinen
kiytto ja vaikutukset, geoekonomiassa huomio keskittyy rakennetun maantieteen valtapoliittiseen kiyttoon
ja vaikutuksiin. Muista rakennetun maantieteen geopoliittisista konseptualisoinneista ks. Moisio 2018.

172 Erityisesti siksi, ettd data ottaa automaattisesti nopeimman mahdollisimman reitin kohteeseen, mutta
turvallisuusnidkokulmasta nopein ei vilttimittd ole optimaalinen reitti.
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Koska tieto on enenevissid miirin valtapoliittisten intressien kohde,
pitd4 sen nousta myds kansallisen varautumisen keskioon. Tama4 tarkoittaa,
ettd edellisessd luvussa kuvattu tiedon huoltovarmuuden konsepti tulee
ulottaa tiiviimpéén yhteistyohon niiden tahojen kanssa, jotka vastaavat
kyberturvallisuudesta ja kyberpuolustuksesta. Koska kyberturvallisuuden
ja kyberpuolustuksen toimintaymparisto on tietoliikenneinfrastruktuuri,
sen kapasiteetti, kunto, ajantasaisuus ja hiirionkestivyys seki tietolii-
kennejirjestelmien ohjelmistoihin liittyvit kysymykset (esim. millaista
ja kenen kirjoittamaa ohjelmointikoodia jirjestelmiit sisiltiviit) ovat suo-
raan kytkoksissd Suomen kykyyn turvata tiedon huoltovarmuus.

Tiedon sijainnin lisdksi kansallisen varautumisen niakokulmasta on
oleellista pysy4 tietoisena siitd, kuka tai ketki kyseistd sijaintia hallin-
noivat ja milld toimijoilla on vaikutusvaltaa heihin. Koska merkittivi
osa tietoliikenteestd on rakennettu ja sitd operoidaan yksityissektorin
toimesta, on digitaalista huoltovarmuutta rakennettaessa huomioitava
markkinaintressit. Jos tieto ei ole kyseiselle markkinatoimijalle kriit-
tistd, markkinaintressit kannustavat sdidstiméiin tietoturvasta. TAimin
takia laitteiden, jirjestelmien ja palvelujen tietoturvalaatuvaatimukset
ovat keskeinen osa tiedon huoltovarmuuden rakentamista, samoin kuin
markkinatoimijoiden sitouttaminen osaksi kansallista turvallisuusarkki-
tehtuuria.'”® Yksityisen sektorin kumppaneita voidaan myés velvoitta-
maan tallentamaan kriittistd tietoa sellaiseen muotoon ja paikkaan, jossa
se on kiytettivissd esimerkiksi tietoverkon hiirion aikana.!”

Samalla on kuitenkin syytid huomioida, etti tiedon turvallisin tai kan-
sallisten suorituskykyjen kannalta optimaalisin sijaintipaikka ei viltti-
mitti ole aina maan rajojen sisdpuolella. Erityisen haitallista on pyrkii
niin sanottuun kovaan datan lokalisaatioon eli ei-kriittisen datan lifkkei-
den rajoittamiseen oman valtion sisdpuolelle, koska se kannustaa muita
valtioita tekemé#in samoin.!”® Sama pitidd paikkansa myos osaamisen koh-
dalla: kansallisen varautumisen kannalta on tietysti oleellista maksimoida
tiedon syntyminen (koulutuspolitiikka) ja maahan saapuminen (maahan-
muuttopolitiikka), mutta myos sallia muiden maiden vastaavat toimet.
Erityisesti Suomen kaltaisen pienen, ulkoisista yhteyksist4 riippuvaisen
maan ei kannata tukea kansainvilisti jirjestelmii, jossa valtiot kilpaile-
vat vain kotimaisin resurssein, eik4 rajoittaa omien yritystensé tai kan-
salaistensa piisyi tietotalouden keskisimmin resurssin &direlle.

173 Silloin, kun sitouttaminen ja esimerkiksi laatuvaatimusten pakottaminen vaikuttaa ulkomaisiin yrityksiin,
toimet ovat myds geoekonomisen vallan kiyttod.

174 Huomioiden kuitenkin tiedon hyddynnettivyys Kyseisessi tilanteessa. Yksinkertaisimmillaan timé tarkoittaa
esimerkiksi sitd, ettd kriittiset toimijat pitévit kriittisten yhteyshenkildidensd puhelinnumerot paperille
tallennettuina.

175 Holmgren 2022b.
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Yhti lailla kuin vilja yksittdisen4 resurssina on melko merkityksetonti
kansalliselle ruokahuollolle, jos kyvykkyydet keritd, kuljettaa, proses-
soida, jatkojalostaa ja jakaa sitd myyntiin/kuluttajille ovat puutteellisia,
on tietokin itsessddn melko lailla arvotonta ilman vastaavia kyvykkyyk-
sid. Kuitenkin ilman resurssia - viljaa tai tietoa - niihin liittyvit keskei-
set kyvykkyydet ovat niin ikdin melko merkityksettomii kansallisen
ruokahuollon tai tiedon huoltovarmuuden nikékulmista. Esimerkeissd
resurssi onkin niin sanottu vilttdm4ton muttei riittdva ehto. Kummassa-
kaan tapauksessa resurssi itse ei kuitenkaan ole varautumisen padasialli-
nen kohde, vaan kiyttotuote, jonka avulla pyritddn saavuttamaan jotain.!7

176 Keskeinen ero ruoan ja tiedon vililld on se, ettd tieto on spesifimpii, eli sen tuottamisen tapa ja paikka
vaikuttavat sen kiyttomahdollisuuksiin. Toinen keskeinen ero on, etti kerran tuotettua tietoa voidaan
replikoida nidenniisen rajattomasti.
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6. VARAUTUMISSUOSITUKSET

Teknologiset murrokset syntyvit yksittdisten innovaatioiden aiheut-
tamista markkinasiirtymisti, joista kehkeytyy yhdessi muiden kehi-
tyskulkujen kanssa makrotason teknologisia kehityskulkuja. Ndiden
kehityskulkujen ennakoiminen on merkittévisti luotettavampaa kuin
yksittdisten teknologisten murrosten ja murrosvaikutusten. Kun trendit
on tunnistettu, tarvitaan strategisen tason pditos siitd, minki trendien
kohdalla panostetaan hyétymiseen ja minka kohdalla keskityt44n negatii-
visten vaikutusten vilttelemiseen. Keskeistd on, ettd katse pidetdin tren-
dien viitoittamassa tulevaisuudessa ja varaudutaan isompiin haasteisiin
sen sijaan, ettd poukkoiltaisiin mikrotason trendien perissi. Varautu-
misen tulee keskittyid yleisimmaélle tasolle ja delegaation avulla tarken-
tua tdsméllisempiin toimiin.

Teknologisiin murrosvaikutuksiin varautumisessa rakennetaan kyvyk-
kyyttd sopeutua teknologisen toimintaympiriston muutoksiin. Tek-
nologisia murrosvaikutuksia on hyvin eri kokoisia, ja koska talous- ja
puolustusjirjestelmien teknologiset pohjat ovat keskenéin erilaisia,
myos teknologiset murrokset vaikuttavat niihin eri tavoilla. Useimmissa
tapauksissa sopeutuminen on kuitenkin vilttimitonti, silld valtio voi
vilttdd murrosvaikutukset ainoastaan, jos hévidvin teknologian tuotanto-
ketjut eivit kosketa kyseistid valtiota tai jos tuotantoketjun osat siirtyvit
sujuvasti ja kilpailukykyisessi aikataulussa hyodyntdmidn uutta tekno-
logiaa. Niin ei kuitenkaan kiy usein.

Murrokselliset innovaatiot jakavat valtiot ja yritykset hyo6tyjiin ja
havidjiin. Murroksellisen innovaation tehnyt yritys ja se valtio, jonka
lakeja ja ohjausta kyseinen yritys viimekéddessid kunnioittaa ja jonka
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alueelle tyopaikkoja syntyy ja osaamista kertyy, kuuluvat hyvin toden-
nikoisesti hyotyjiin. Saavutetut hyodyt voidaan tietysti myos menetti,
eivitki kaikki murrosvaikutusten vastaanottajat ole myoskidn automaat-
tisesti hividjid. Usein kyse on jirjestelmin kyvystd sopeutua muuttunee-
seen tilanteeseen. Kérjistden voidaan sanoa, ettd uuden tuotteen suosion
kasvu hyodyttii kaikkia, jotka kykenevit osallistumaan kyseisen tuot-
teen arvoketjuun.

Murroksellisten tuotteiden menestysté on vaikea ennustaa, eiké sithen
ei ole olemassa mitdin yksiselkoista metodologiaa. Niinpi valtioiden ei
kannatakaan yrittd4 ennustaa markkinavoittajia, vaan varautumisen
on tapahduttava yleisemmailld tasolla. Tarkemmin sanottuna on pyrit-
tdvd varmistamaan, ettd viistimitti edessd olevat lukuiset teknologi-
set murrokset paityvit edistimién, eivit haittamaan, valtion taloutta ja
kokonaisturvallisuutta. Kyse on siis riskineutraaliuden konseptin sovelta-
misesta varautumisjirjestelmin ulkopuolisten jirjestelmien, kuten sihko-
verkon tai lidkehuollon, sijasta varautumisjirjestelmiin itseensi. Yksi tapa
tdméin toteuttamiseen on suunnitelmallisesti laajentaa riskivetoista resi-
lienssii tavoitevetoisen resilienssin lihestymistavalla (luku 2.3.).

Mikili toivottua positiivista tulevaisuutta ei kyetd sanoittamaan, ei
sitd myoskéian kyetd tavoittamaan kuin sattumalta. Pyrkimys nojautua tai
palata olemassa oleviin jirjestelmiin, toimitusketjuihin, ja teknologisiin
arkkitehtuureihin johtaa helposti kehityksen jarruttamiseen. Timé saat-
taa olla ajoittain vilttdméitonti ja jopa toivottavaa, mutta yleinen lihto-
kohta sen ei pitiisi olla. Toivottua tulevaisuutta voidaan systemaattisesti
sanoittaa konkreettisilla teoilla, esimerkiksi lisddmzlld turvallisuusstrate-
gioihin, varautumissuunnitelmiin ja strategiseen viestintéén tavoitevisio,
joka parhaassa tapauksessa on myds synkronoitu TKI-poliittisten tavoit-
teiden kanssa. Abstraktimmin ilmaistuna kyse on tavoitetietoisuuden luo-
misesta ja kommunikoimisesta niin, ettd sen edistiminen mahdollistuu
kaikilla hallinnan tasoilla ja niin, ettd myos yksityissektorin kumppanit
ja keskeiset liittolaiset ymmaértavit mistd on kyse ja kykenevit ndkemééin,
miten heididn oma toivottu tulevaisuutensa voisi yhteispelistd hyotya.

Toivotun tulevaisuuden sanoittamisen tulisi lihted valtionhallinnon
ylimmalti tasolta ja siirtyd alaspiin hallinnollinen kerros, strategia ja
suunnitelma kerrallaan. Téll6in ylimmén tason laaja visio pysyy pro-
sessissa mukana ja tarkentuu askel askeleelta edetessdin kunkin osas-
ton, yksikon ja viraston tontille. Ylimmaén tason vision méairittelemiseen
tarvitaan useita hallituskausia kestivi koko eduskuntaa!”” koskeva kon-
sensuspditosmenettely. Vision tarkkuuden tulisi mahdollistaa vuosikym-
menten pitkijinteisyys ja kyetd laveasti kuvaamaan Suomen strategiset

177 Koska prosessi vaatii kaikkien puolueiden ylivaalikautisen sitoutumisen, olisi pelkkien hallitusten
tyollistiminen ajan haaskausta.
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painopisteet erotuksena niisti suorituskyvyisti, joissa voidaan joustaa ja
nojata liittolaisiin. T4t toteutettaessa on tirked pyrkii paikallistamaan
Suomen markkinarako (niche) osana globaalia tuotantojirjestelmia.
Murrosprosessiin varautumisen osalta visio tarjoaa paatoksenteon
tyokaluja sithen, milloin teknologisen murrokseen kannattaa reagoida
siirtyméé kiihdyttévillid ja milloin viivyttelevilld tavalla, ja milloin rea-
gointia ei ehkai tarvita. Esimerkiksi strategisilla painopistealueilla piivi-
tyssyklien tulisi olla lyhyempii kuin muilla alueilla, vaikka se kohottaakin
liian varhaisen siirtymain riskii. Syyni on se, ettd uusien teknologisten
innovaatioiden pohjalta syntyvit innovaatiot ovat yleensid arvokkaam-
pia ja vaikuttavampia kuin vanhempien versioiden pohjalta syntyneet. 178
Strategisen vision miirittelyn ja kommunikoinnin lisiksi sopeutu-
mista olisi kyettdvd tukemaan my6s vaadittavin hallinnollisten uudistuk-
sin. Erityisen tdrke4d on vahvistaa varautumisen poikkihallinnollisuutta
eli vahvistaa niitd mekanismeja, joilla vastuuvirkahenkilot vaikuttavat
oman vastuualueensa ulkopuolisiin mutta sen kehitystid tukeviin toi-
miin ja toimintoihin. Konkreettisesti tim4 tarkoittaa esimerkiksi sit,
ettd jos virkahenkil6 havaitsee kriittisen osaajapulan vaikkapa big data
-analytiikan alalla, hénelld olisi tehokas kanava viestid ongelmasta niille
henkiloille, joiden tyokuvaan sen korjaaminen kuuluu. Vihemmén konk-
reettisesti kyse on hallinnonalojen vilisen vuorovaikutuksen tukemisesta.
Suomessa on hyvin vihin sellaisia toimintoja, jotka eivit olisi nyky-
muodossaan ja nykyaikaisin tehokkuusvaatimuksin kriittisesti riippuvai-
sia moderneista teknologisista jirjestelmistd. Kun modernit teknologiset
jarjestelmit ja niiden ylldpitdmisen reunaehdot muuttuvat, myds jirjes-
telmien itsensd on muututtava. Kyky sopeutua muutokseen sisiltdda myos
varautumisen sopeutumistarpeeseen, miki puolestaan on sidoksissa nor-
maaliajan suorituskykyihin. Kriisin hetkelld on toimittava silld osaami-
sella ja niilld resursseilla, jotka ovat seké paikallisesti saavutettavissa etté
joiden sijainti ja kdytettdvyys on ennalta tiedossa. Timin kyvykkyyden
rakentamista kutsutaan pohjatason vahvistamiseksi. Kaiken edelli lista-
tun huomioimista voidaan kutsua kansalliseksi teknologiseksi kokonais-
hallinnaksi (national tech stack)'7®
Tieto on tehokkaan toiminnan edellytys, ja teknologisen kokonaishal-
linnan ytimessi on tiedonhallintakyky. Oikean tiedon on oltava osaavien
henkil6iden kiytettivissd oikealla hetkelld. Koska tdma4 ei tapahdu itses-
tddn, on tiedonhallintakykyi kehitettdvi kaikkien sellaisten toimintojen
osalta, joissa tiedolla on oleellinen merkitys. Kansallisen varautumisen
kannalta tima4 tarkoittaa siti, etti tieto asetetaan keskioon eli itsessdian
178 Tilld lihestymistavalla Suomen vuoden 1986 videotex- ja minitel-investoinnit voidaan tulkita olleen
hyviksyttavid riskej (varsinkin jos niiden seurauksena Suomeen kertyi osaamista).

179 Holmgren 2022a.
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Tieto
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Varautumiskulttuurin
muutos

Kuva 9. Tietokeskeisyyden tuominen varautumisjérjestelméian

varautumisen kohteeksi. Kdytidnnossi tdmi tarkoittaa esimerkiksi sit,
ettd tiedonsiirtojirjestelmien hiiri6ihin varautumisen sijasta varaudutaan
tiedon saatavuuden hiiri6ihin. Tiss4 tiedonsiirtojirjestelmien resilienssi
on yksi hyvinkin merkittivi osatekiji ja keino muttei koko toiminnan
kohde. Tiedon huoltovarmuuden varmistaminen ja sitd myoten tekno-
logisiin murrosvaikutuksiin sopeutumiskyvyn vahvistaminen voidaan
jakaa kolmeen konseptuaaliseen kategoriaan, jotka ovat pohjatason vah-
vistaminen, hajauttaminen ja sitouttaminen.

6.1. POHJATASON VAHVISTAMINEN

Pohjatason vahvistamisen ytimessi on yhtéélti tuottaa yhteiskunnallista
(hiirididen) vastustuskykyd ja toisaalta tukea toimintakyvyn sdilytti-
misté ja oppivaa mukautumista. Tavoitteena on siis luoda kriisinsieto- ja
sopeutumiskykyd mahdollisimman laaja-alaisesti annettujen resurssien
puitteissa.

Modernin valtion johtamisjérjestelméit nojaavat viime kidessi tiedon
huoltovarmuuteen. Optimitilanteessa toimintaan vaadittu tieto (niin
osaamisena kuin datanakin) olisi valmiiksi sielld, missi sitd Kriisin sat-
tuessa tarvitaan, tai ainakin olisi tiedossa, miten vaadittu tieto nopeasti
hankitaan. Héiriotilaan joutuneiden teknisten ja institutionaalisten
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jarjestelmien korjaaminen on aina nopeampaa kuin niiden korjaamiseen
vaadittavan osaamisen hankkiminen. Tamén takia osaamisen laadun ja
médrin varmistaminen ei voi tapahtua reaktiivisesti, vaan sen tiytyy
tapahtua proaktiivisesti normaaliolosuhteiden vallitessa.

Pohjatasolla viitataankin juuri niihin toiminnan edellytyksiin, jotka
yhteiskunnalla on kriisin sattuessa. Osaamispoolin lisiksi myos kiytet-
tyjen jirjestelmien laatu, méird, korjattavuus ja monet muut ominaisuu-
det luovat pohjatasoa, joka vahvistaa kriisinsietokyky4. Liséksi on syytd
huomioida, etti pohjatasoa luodaan myos kansallisilla sd4doksilli ja kan-
sainvilisilld sopimuksilla. Toisin sanoen yhteiskunnan toimintaa ohjaava
sdddoskehikko on osa pohjatasoa, silli se paitsi luo toiminnalle rajat, myos
vaikuttaa toimijoiden itseohjautuvuuteen. Kansallisesti tai EU-tasolla
tulee myos kehittdi sidntokehikko sille, ettd henkilotietoja tai kriittistd
dataa kisittelevid jarjestelmii koskevissa julkisissa hankinnoissa ja kau-
poissa kilpailun ulkopuolelle voitaisiin sulkea sellaiset yritykset, joiden
kotimailla ei ole dataturvallisuussopimusta Suomen tai EU:n kanssa.!8°

My®és julkinen hankintamenettely on osa markkinatoimintaympériston
dynamiikkaa. Julkisia hankintoja ohjaavaa lainsdadddnto4 ja organisatorisia
kiytintojd tulee kehittdd niin, ettd laatu, luotettavuus ja turvallisuusnidko-
kannat voidaan ottaa tasavertaisesti huomioon suhteessa hintaan. Ndin
voidaan paitsi kehitti4 julkisten hankintojen kestdvyyttd, myos kannus-
taa yrityksii kilpailemaan hinnan lisiksi laadulla. Hankintamenettelyn
uudistamista voidaan helpottaa myo6s luomalla kriittisille ja ei-kriitti-
sille hankintakohteille omat sdintokategoriansa.!8! Hankintajirjestel-
min kehittdmisessi tulee panostaa myos reiluuden valvontaan ja vallan
tasapainotuksen mekanismeihin (checks and balances).

Tulevaisuudessa on yhi tirkeimpid ymmértid uusia teknologioita ja
niiden vaikutuksia. Uusien teknologioiden innovointi ei ole ainoa tehtivi,
johon erityisasiantuntijoita tarvitaan. Tarvitaan my®ds erityisasiantunti-
joita, jotka ymmartivit murroksellisia teknologioita ja niiden laajempia
vaikutuksia tiettyyn erityisalaan, organisaatioon mutta laajemmin myos
talouteen, yhteiskuntaan ja jopa kansainvilisiin suhteisiin. Taloudellisen
menestyksen ja kansallisen varautumisen kannalta on samalla entista tér-
kedmpii, ettd yhteiskunta kykenee tuottamaan uusia osaajia ja houkut-
telemaan heitd muualta.

Tiedon syntymisti ja hajautumista yhteiskunnassa voidaan tukea eri
tavoin. Yksi varteenotettava ja tehokas keino olisi tukea niin sanottua kol-
mikierremallia (triple helix model)'s?, jolla voitaisiin esimerkiksi lisiti

180 Mattlin et al. 2023.
181 Ibid. 75-141.

182 Etzkowitz & Leydesdorff 1995, 75-103. Ks. myos Etzkowitz & Leydesdorff 2000.
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tilannetietoisuutta teknologisten murrosvaikutusten etenemisesti. Kol-
mikierremallilla tarkoitetaan tissi yhteydessi tutkimusmaailman (perus-
tutkimus), yksityisen sektorin (tuotteistaminen) ja julkisen sektorin
(regulaatio) organisaatioiden ja toimijoiden vuorovaikutuksen lisdimisti
esimerkiksi yhteistyohankkeilla tai sektorirajat ylittavilld urakierrolla.
Pyrkimykseni olisi vahvistaa kansallista osaamistasoa siten, ettd yhi
useamman osaajan ura sisiltdisi toinen toistaan tukevia tydvuosia kaikilla
kolmella sektorilla. Koulutuksen merkitys osaamisen pohjatason luomi-
sessa ulottuu pdivihoidosta korkeakouluihin ja aikuisopistoihin, uudel-
leenkoulutusmahdollisuuksiin, harjoittelutukiin ja vuorotteluvapaisiin.

Suomi ei kuitenkaan kykene tuottamaan kaikkia maailmanmark-
kinoilla vaadittavia osaajia koulutuspolitiikan keinoin, vaan se joutuu
muiden maiden tavoin kilpailemaan osaajista. Menestys kansainvili-
silld osaajamarkkinoilla vaatii toimia, joilla yht#4ltd vahvistetaan posi-
tiivista Suomi-kuvaa maailmalla sekd kehitetédidn edelleen tyoperidisen
maahanmuuton prosessia. Prosessin toimivuudella on suuri merkitys
paitsi tulijoiden my6s palkkausprosessiin ryhtyvien suomalaisten yri-
tysten kannalta. Tdssd yhteydessd on myos hyvd huomata, ettd hyvin-
vointivaltiota voi pitdd keskeiseni osana kansallista innovaatiopolitiikkaa,
koska yhteiskunnan turvaverkot mahdollistavat uuden yrittdmisen myos
konkurssin jilkeen ja koska reilun ja viihtyisin yhteiskunnan voi katsoa
houkuttelevan innovatiivisia osaajia Suomeen. Viliaikainenkin asumis-
ja tyoskentelyjakso Suomessa jakaa osaamista kansallisesti ja organisaa-
tioiden vililla.

Osaamisen pohjatason luominen voidaan jakaa kahteen osaan: kil-
pailukykyi luovaan ja varautumiskykyi luovaan osaamispolitiikkaan!ss.
Tamain lisiksi sopeutumiskykyi voidaan parantaa myos vahvistamalla
tallennetun tiedon hallintajirjestelmien pohjatasoa.

6.1.1. Kilpailukykyi luova osaamispolitiikka

Kilpailukykyi luovalla osaamispolitiikalla tarkoitetaan tdssd yhteydessi
toimia, joilla vahvistetaan osaamispohjaa niilld teknologia-aloilla, jotka
ovat oleellisia Suomen kilpailukyvyn kannalta. Soveltuvien alojen poh-
jakoulutuksella on roolinsa, mutta sitdkin merkittdvimpia on kansain-
vilisten huippuosaajien rekrytoinnin tukeminen ja kohdistettu tutkimus-,
kehitys- ja innovaatiotoiminta (TK1). Koska teknologisiin murroksiin
varautuminen ja sopeutuminen tapahtuu Suomen kaltaisessa maassa
viistiméittd joko markkinaehtoisesti tai ei ollenkaan, kyky kilpailla kan-
sainvilisilld teknologiamarkkinoilla muodostaa pohjatason myos tekno-
logiselle varautumiselle.

183 Termi osaamispolitiikka kokoaa yhteen kaikki politiikanalat, joilla osaamisen luomista ja kertymisté pyritdin
edistdméin. Niitd ovat esimerkiksi koulutus-, maahanmuutto-, TK1-, teollisuus- ja teknologiapolitiikka.
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Teknologian tuottamia murroksia kohdatessaan valtioiden on usein
jarkevid niin sanotusti ajaa kaksilla rattailla eli pyrkid minimoimaan
mahdollisista virhesijoituksista aiheutuvia haittoja lisdadmélld redundans-
sia. Valtiot voivat esimerkiksi kannustaa yrityksid nopeaan teknologi-
seen siirtymién auttamalla niitd 16ytdmé4n uusia toimittajia ja asiakkaita.
Tamai voi tapahtua esimerkiksi kasvattamalla datapankkien, verkostoitu-
mistilaisuuksien ja huoltovarmuuskeskuksen poolitoiminnan resursseja.
Samalla tarvitaan valmiutta hyviksyd mahdollisesta virhearvioinnista
aiheutuvat negatiiviset seuraukset, mihin yritysten toimintalogiikka ei
usein kannusta. Valtioiden tapauksessa tilanne on toinen, koska valtioi-
den menestys ei ole riippuvaista vain myynnisti ja koska valtioiden on
elettdvd virhesijoitustensa kanssa.!#* Valtiontalouden kannalta keskeisti
on, ettd epdonnistuessaankin investoinnit kerryttivit osaamista sellai-
sille toimijoille, jotka jatkavat operointia maassa ja/tai jattédvét jilkeensi
infrastruktuuria, laitteita ja osaamista muiden hyédynnettéviksi.!8

Toisin kuin valtiot, yritykset!8¢ eiviit ole taipuvaisia minimoimaan
mahdollisista virhesijoituksista aiheutuvia haittoja lisdadmélld redundans-
sia. Siksi niiden on jarkevii kohdistaa TK1-investointinsa lyhyemmaélld
aikajdnteelld lisdarvoa tuottaviin kohteisiin. Timi puolestaan koros-
taa valtion roolia ja vastuuta laajan osaamispohjan, vankan perustutki-
muksen ja korkean riskin mutta suuren potentiaalisen tuoton omaavien
sijoitusten mahdollistajina. Yrityksille kunnianhimoiset, uraa-uurta-
vat ja lopulta riskialttiit investoinnit (moonshot investments) ovat usein
eldmin ja kuoleman kysymyksii, valtioille eivit.

Koska TKI-tuen kohdentamisella voidaan vahvistaa valtion taloutta's?,
olisi TKI-rahoitus hyvi nostaa vihintién neljdén prosenttiin bruttokan-
santuotteesta. Pienend maana Suomen on kuitenkin osattava kohden-
taa lopulta rajalliset tuet tehokkaasti. Tim4 tarkoittaa ensinnikin sekd
yritys- ettd sektorikohtaista valikoimista. Keskittyminen muutamaan
taloussektoriin tai toisiaan tukevien teollisuudenalojen ketjuun luo ker-
rannaishyotyjd ja vahvistaa arvoa luovan osaamisen kertymistid Suomeen.
Riskeji on kyettidvi ottamaan, mutta tehottomiksi todettujen tukien jat-
kamista on syyt4 harkita kahteen kertaan.

Lisdksi innovaatiotukia tulee kohdentaa entistd enemmén ja pitkdjantei-
semmin perustutkimukseen. Digitaaliteknologioiden alalla merkittdvimmit

184 Pureutumatta aiheeseen tarkemmin on perusteltua sanoa, etti valtioiden ja yritysten konkurssit ovat
asianomaisille hyvin erilainen prosessi ja seuraamuksiltaan tdysin erilaisessa mittaluokassa.

185 Tissikin suhteessa aiemmin mainittua Saksan umTs-verkon jakeluoikeuksien ostoa voidaankin pitii
pahempana virheinvestointina kuin kyseisen verkon rakentamista kotimaahan.

186 Mahdollisen poikkeuksen sdént66n muodostavat suurimmat kansainviliset konsernit. Taimé olisi hyvi aihe
mahdolliselle jatkotutkimukselle.

187 Ks. esimerkiksi Eini6 2022.
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innovaatiot ja siten suurimmat taloudelliset hyodyt syntyvit systemaat-
tisesti ldhelld perustutkimusta. Esimerkiksi niin sanottu huomiomeka-
nismi (attention mechhanism), johon esimerkiksi Openart:n kielimalli
ChatGPT perustuu, julkaistiin alun perin konferenssipaperina.'®s. Perus-
tutkimus onkin teknologiselle edistykselle vilttimiton, mutta viime
kidessi riittdmiton ehto.

Lipimurtotutkimusta tehddin my®os teollisissa tutkimuslaitoksissa,
joiden syntymiseen tulisi kannustaa Suomessa ja Euroopassa merkit-
tavisti. Sama pitee myds teollisten ja akateemisten tutkimuslaitosten
yhteistyon syventimiseen. Samalla tulee kiinnittdd huomiota siihen, etti
myos ei-akateemisia tutkimuslaitoksia kannustetaan julkaisujen tuotta-
miseen ja tutkimukseen, jonka vilittéméini tavoitteena ei ole synnyttis
tuotteita. Keskittyminen soveltavaan tutkimukseen perustutkimuksen
sijaan on yksi perustavanlaatuisista syist sille, ettd Eurooppa on jadnyt
jilkeen Yhdysvalloista lipimurtoteknologioiden kehittdmisessa. !

Perustutkimus vie usein vuosia, ja kuten edelli todettiin, se vaatii pit-
kijanteistd rahoitusta. Pitkdjidnteisyys tarkoittaa usein konkreettisesti
ennakoitavissa olevaa monivuotista, joskus jopa vuosikymmenien pituista
rahoitusta. Pitkdjinteinen rahoitus voi tarkoittaa esimerkiksi tutkimus-
hankkeiden ja lupaavien tutkijoiden tukemista tai palvelusuhdetilauksia, ja
sen pitéd tarpeen vaatiessa olla sovellettavissa myds tutkimusmateriaalien
ja laitteiden hankintaan seki vaadittavan infrastruktuurin rakentamiseen.

Erityisesti valtioiden on jirkevii panostaa strategisesti eri alojen osaa-
jiin mahdollistamalla pitkijanteinen keskittyminen strategisten paino-
pistealojen tutkimiseen. TAmi ei kuitenkaan tarkoita, etteiko laaja-alaista
ja kohdentamatonta tutkimusrahoitusta myds tarvita. Kaikille koulutus-
aloille on hyvi olla tarjolla joitain paikkoja. Tutkimusvetoinen osaami-
sen luonti on edukasta, koska sen ansiosta osaajat voivat seurata lupaavia
innovaatioita syvemmin, joustavammin ja vapaammin verrattuna tyo-
tehtdviin, jotka kerryttidvit osaamista. Tuki voisi my6s kannustaa ja fasi-
litoida esimerkiksi tydrupeamia, konsultointeja ja koulutustilaisuuksia
alan organisaatioissa nykyistd suunnitelmallisemmin.

Innovaatiotukien jakaminen tuotetilauksina on tehokkaaksi todettu
rahoituskeino, silld se ei kannusta yrityksii leikkaamaan omien inno-
vaatiobudjettiensa perustasosta. Tuotetilaukset on useimmiten hyvi
toteuttaa jatkuvan palvelun mallina niin, ettd toimittaja sitoutuu ope-
roimaan tuotettaan ja tilaaja puolestaan sitoutuu aktiivisesti rahoittamaan
jatkotutkimusta. Samalla viltetdin se riski, ettei tilaajalla olisi tuotteen

188 Bahdanau et al. 2014.

189 Euroopan unionin tutkimusrahoitusohjelmista ks. esimerkiksi Euroopan parlamentti 2022; The European
Commission 2023b; European Commission 2021a; European Commission 2021b.
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hyodyntimiseen vaadittavaa osaamista. Yksinkertaistaen voidaan sanoa,
ettd mallissa tilataan tuotteen sijasta ratkaisu johonkin ongelmaan.1?°

TKI-tuen kohdentaminen epidvarmoihin uusiin innovaatioihin ja
pohjarahoitusta kaipaaviin kasvuhakuisiin yrityksiin (niin kutsuttuihin
startup-yrityksiin) on kansainvilisesti hyviksi todettu rahoitusstrate-
gia, jota olisi hyvid suosia myds Suomessa. Vaikka merkittivi osa tuetuista
yrityksisti ei saisikaan kehitettyi toimivaa tai menestyvii tuotetta tai
palvelua vaan ajautuisi konkurssiin, menestyvien yritysten valtava kasvu-
potentiaali voi helposti nostaa tukien keskimiiriisen tuoton kansan-
taloudelle positiiviseksi. Ja vaikka yrityksid kaatuisikin, toiminnan aikana
kumuloitunut osaaminen seki investoinnit laitteisiin, tiloihin ja kom-
ponentteihin jadvit kuitenkin Suomeen, jolloin seuraava potentiaalinen
yrittdjd voi ostaa ne (tai osan niisti) alennettuun hintaan.

Erityisen hyvi tapa rahoittaa innovaatioita on keskittyi konsepti-
todistuksien (proof of concept) luomiseen. Tistd hyvi esimerkki on Tek-
nologian tutkimuskeskuksen (vTT) pitos tilata QM Quantum Computers
-yritykseltd Suomen ensimmaiinen kvanttitietokone.'! Erityisesti huippu-
teknologia-alojen startup-yrityksille kyvykkyyksien todistaminen voi olla
markkinoillepdidsyn edellytys, mutta joissain tapauksissa myos vakiintuneet
yritykset voivat tarvita tukea teknologisen kyvykkyytensi osoittamiseen.

6.1.2. Varautumiskykyi luova osaamispolitiikka

Varautumiskykyi luovalla osaamispolitiikalla viitataan toimiin, joilla
pyritddn varmistamaan, ettd organisaatioissa on osaamista ja osaajilla
aikaa seurata teknologista kehitysti seki tulkita teknologisten muutosten
vaikutuksia organisaation toimintaan. Tdhin ei vaadita teknologia-alo-
jen huippuosaamista, vaan oman organisaation ymmairrysti yhdistet-
tyni perustason ymmairrykseen keskeisten teknologioiden kehityksen
vaikutuksista.

Varautumisorganisaatioiden organisaatiomuistiin panostaminen on
osa varautumiskyky# luovaa osaamispolitiikkaa. Sitd voidaan edistdi hel-
poin ja hyvin tunnetuin keinoin, kuten palkkaamalla poistuvan henki-
16n seuraaja kuukautta ennen edeltijinsi tydsuhteen padttymisti sekd
varaamalla jo suunnitteluvaiheessa aikaa ja resursseja analyysiprosessiin,
joka tdhté4 projektien jilkeiseen oppimiseen. Keskeisté on, ettd analyy-
siin osallistuu my6s sen tason toimihenkild, jolla on paitosvaltaa tehdi
organisatorisia muutoksia.??

190 Ks. esimerkiksi Schuh et al. 2023.
191 Pursula & Linge 6.11.2023.

192 Organisaatiomuistista ks. esimerkiksi Walsh & Ungson 1991.
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My0s varautumissuunnitelmat ovat osa varautumiskykya luovaa osaa-
mispolitiikkaa, koska niiden tarkoitus on luoda ja levittd4d kyky4 toimia
kriisitilanteissa tavalla, joka tuottaa lisiarvoa. Varautumissuunnitelmien
omaksuttavuuteen tuleekin kiinnittai erityistd huomiota. Huolella opti-
moitu varautumissuunnitelma, jota ei kriisin aikajinteelld osata laittaa
toimeen, on kiyttokelvoton. Kriisien ja kriiseji kohtaavien jirjestelmien
monimutkaistuessa varautumissuunnitelmien on oltava yhd laaduk-
kaampia. Vastuuhenkil6iden tietotaito ja toimintakyky korostuvat kriisin
iskiessd , koska reagoinnin aikaikkunat ovat kaventuneet, vastuunkanto
virheistd on nopeutunut ja jirjestelmadt, joihin kriisit vaikuttavat, ovat
monimutkaistuneet. Yhdessi edelld listatut tekijit johtavat ongelmal-
liseen tilanteeseen, jossa varautumissuunnitelmien on oltava riittdvin
yksinkertaisia, jotta avainhenkilot muistavat ensireaktiot ulkoa, ja jossa
toimien oikeasuuntaisuuden merkitys on korostunut. Jo yleisessi kiy-
tossd olevat varautumisharjoitukset ovat erinomainen tyékalu omaksut-
tavuuden vahvistamiseen, mutta yhteytti voidaan entisestdin vahvistaa
esimerkiksi pedagogisten menetelmien avulla.

Yksittdisid kansallisia varautumissuunnitelmia voi ja kannattaa val-
mistella my&s yksittdisten yritysten tarkkuudella silloin, kun riippuvuus
palvelun jatkuvuudesta on yksiselitteisen kriittistd. Esimerkkeji tillaisista
yrityksistd ovat Alphabet (Google), Microsoft ja Dell. Varautumissuunni-
telmia tehtdessi saattaa nousta esiin my®os tietoa riippuvuuden luonteesta
ja yksityiskohdista, miké osaltaan helpottaa riippuvuuksien hallintaa.

My®os salauksella on oma roolinsa varautumissuunnitelmia tehtdessi.
Teknologisten murrosten vaikutukset harvoin jddvit yhden sektorin piiriin,
ja informaation on hiiridtilanteissakin kuljettava turvallisesti jirjestel-
mistd toiseen. Tulevaisuudessa informaatiovirtojen merkitys tulee koros-
tumaan entisestdin, miki paitsi levittdd murrosten vaikutuksia entisti
laajemmalle, myos asettaa erityisvaatimuksia varautumissuunnitelmille.
Suunnitelmien pitd4 huomioida yhi useampien alojen erityispiirteet ja
pyrkid ohjaamaan yhi useampien alojen toimijoita. Informaatiovirtojen
jatkuvuuden varmistamisen lisdksi my6s niiden suuntaisuuteen ja sym-
metrisyyteen!®? pitdi kiinnittdi entisti enemmain huomiota.

Julkisen ja yksityisen sektorien toimijoilla on kaikilla kiire pdivit-
tdd kaytossd olevat salausjirjestelmit kvanttiheikoista kvanttikestdviin.
Syyni on se, ettd kvanttiavusteinen salauksenpurku tulee murentamaan
nyky#in laajasti digitaalisessa maailmassa kiytossid olevan salausjirjes-
telmén perustan - julkisen avaimen RSA-salausalgoritmin. Pdivitystarve
koskee jokaista tietokonetta, kinnykkiid, ovea, kameraa, satelliittia, kelloa
ja niin edelleen, jonka digitaalisen sisdllon emme halua olevan kaikkien

193 Hakala et al. 2019, erityisesti 29-30.
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vapaasti hallittavissa. Vihintddnkin kustannusarvion ja toimintatavan
suunnittelu tulee aloittaa viipymétti.1o4

6.1.3. Verkkoinfrastruktuurin pohjatason vahvistaminen

Teknologiset murrosvaikutukset ulottuvat huomattavasti teknologisia inf-
rastruktuureja laajemmalle, mutta verkkoinfrastruktuurin pohjataso vai-
kuttaa myos kaikkien siitd riippuvaisten jirjestelmien varautumiskykyyn.

Yksi Suomen teknologisen kokonaisuuden (tech stack) vahvuuksista
on niin sanotun legacyn eli vanhojen teknologiakerrosten vihdinen mairé.
Erids keskeinen syy tille on se, ettd olemme olleet melko hyvid uudista-
maan jirjestelmidmme kokonaisuuksina sen sijaan, etté olisimme asen-
taneet uusia teknologiakerroksia vanhojen piélle. Osittain kyse on myos
siitd, ettd Suomi teollistui melko my6héin, minki seurauksena teknolo-
gista kerrostuneisuutta ei yksinkertaisesti ole ehtinyt synty4 niin paljoa.
Suomen lisdksi timi nikyy vield selkeimmin Virossa, jossa maan tieto-
liikennearkkitehtuuri suunniteltiin 1990-1luvulla.

Kerrostuneisuus on ongelma monesta eri syysti. Vanhoissa tekno-
logioissa ei usein ollut nykyajan tarpeisiin vastaavia turvajirjestelyji, ja
niiden yhdysviylit ovat merkittivii haavoittuvuuspisteitid, miki koros-
taa jatkuvan piivittdmisen tarvetta. Teknologisen pohjan turvallisuutta
vahvistavat myos investoinnit uusiin, tehokkaampiin ja turvallisempiin
jarjestelmiin vanhojen ratkaisujen vanhetessa. Vaikka jirjestelmien pdivit-
tdmispadtostd saatetaankin lykétd kustannussyisté, sithen on sisdédnraken-
nettu taloudellinen kannustin: miti pidempiin teknologinen jirjestelmi
on kiytossi, sitd useampia (turvallisuus)ratkaisuja sen varaan raken-
netaan, miki tekee myshemmin péivittdmisestd entistd vaikeampaa ja
kalliimpaa.

Suomi on kriittisesti riippuvainen valtion ulkopuolisten toimijoiden
valmiudesta jatkaa Suomen tietoliikenteen ylldpitdmistd myos kriisin
aikana®®® . Suomella ei myoskéin ole kyvykkyyksid tuottaa saati varalli-
suutta ylldpitdd tietoliikenneinfrastruktuureja, jotka ovat irrallisia glo-
baalista infrastruktuurista, lukuun ottamatta yksittiisten laitosten ja
toimintojen kiytossi olevia jirjestelmid. TAmin takia yllapidon on tapah-
duttava markkinaehtoisesti, miki tarkoittaa sitd, ettd yllipito tapahtuu
kansainvilisesti. Kriittisen toimijoiden sitouttamisen lisiksi riippuvuuk-
sia kannattaa hajauttaa strategisesti niin, etti jos yksi kriittistd palve-
lua tuottava toimija katkaisee palvelusuhteen yksipuolisesti, se ei johda
laaja-alaiseen kriisiin. Vdhintddnkin olisi hyvi varmistaa, etti joku muu

194 Mallia voi ottaa esimerkiksi Yhdysvalloista. Ks. 115th Congress 2018. Ks. my6s Subcommittee on Qantum
Information Science Committee of Science of the national Science & Technology Council 6.1.2023.

195 Aiheesta tarkemmin luvussa 6.3
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toimija voi tarpeen vaatiessa ottaa hoitamatta jdineet palvelut suoritet-
tavakseen. Aiheesta tarkemmin seuraavassa luvussa.

Samalla valtioiden kannattaa tukea edelleen vanhojen teknologioiden
jatkuvuutta niin, ettd vanhat teknologiset arkkitehtuurit jdisivit mahdol-
lisimman usein varavaihtoehdoiksi. TAim4 voidaan toteuttaa esimerkiksi
muodostamalla niisté alustapalveluja.1°¢

Suorat ulkomaiset investoinnit voivat paitsi heikent#i tiedon hallinta-
kykyd myos kasvattaa riskid geoekonomisen painostuksen alaiseksi joutu-
misesta. Ndin voi kidydi esimerkiksi silloin, kun kriittinen toiminto siirtyy
epiluotettavan yrityksen omistukseen suoran ulkomaisen investoinnin
seurauksena (esimerkiksi piivitettiessi modernimpaan versioon). Toi-
saalta ulospiin suuntautuvat suorat ulkomaiset investoinnit voivat myos
siirtdd tietoa ja tiedonhallintakyky4 kansallisen paatoksenteon ulottu-
mattomiin. Edelld mainitut riskit ovat luonteeltaan sellaisia, ettd niiden
korjaaminen jilkikidteen on hyvin vaikeaa, mutta joita voidaan ennalta-
ehkdistd esimerkiksi kehittdmailld kansallisia investointien seurantame-
kanismeja (screening mechanisms). Keskeisti on ulottaa olemassa olevat
mekanismit entistd useammalle sektorille seki kattamaan myos uutta toi-
mintaa tuottavat investoinnit (greenfield-investoinnit) ja pidomasijoituk-
set (venture capital). Lisiksi tarvitaan mekanismi, jolla voidaan kielt#
sellaisten yritysten ostot, jotka siirtdvit henkil6tietoja pois kansallisen tai
EU-tason valvonnan piiristd. Tarvetta on myos mekanismille, jolla rajoi-
tettaisiin yritysomaisuuden lisiksi myos yksityisomaisuuden kertymisté
ulkomaiseen omistukseen - my®os silloin, kun ostot tehddin yksittdin.!*?
Puolustusvoimien oikeutta estii kriittisten kohteiden ja alueiden ldhei-
syydessi sijaitsevien tonttien ja rakennusten siirtyminen ulkomaiseen
omistukseen tulee laajentaa kattamaan myos valtaukset.

Suomalaista yritys- ja osaamispddomaa voidaan varjella myos esi-
merkiksi rajoittamalla nykyistd useammin ulkomaiset osakeostot ja
yhteishankkeiden omistusosuudet alle 50 prosenttiin. Tietyissd yksit-
tdistapauksissa, kuten kriittisten lidketarvikkeiden valmistuksessa ja
kehityksessi, on jiarkevii tukea myos takaisinostoja tai kotimaisen tuo-
tannon syntymistd EU-alueelle. %8

Rajoitusten lisdksi verkkoinfrastruktuurin pohjatasoa ja siihen liittyvii
osaamista voidaan rakentaa myds positiivisin keinoin. Suomen kannattaa
ajaa Euroopan unioniin perustettavaksi teknologisten haavoittuvuuksien
tietokantaa (Technological Vulnerabilities Database, TVD), joka olisi laa-
jennettu ja péivitetty versio Yhdysvaltojen Kansallisten haavoittuvuuksien

196 Aiheesta tarkemmin luvussa 6.2.2.
197 Mattlin et al. 2023. 37-71.

198 Ibid. 37-71.
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datapankista (National Vulnerability Database, NVD). NVD:n tavoin TVD
toimisi puoliavoimena datapankkina, josta yritykset, viranomaiset ja yksi-
tyishenkil6t voisivat tarkistaa teknologisten laitteiden, komponenttien
ja sovellusten tiedossa olevia haavoittuvuuksia sekd yhteensopivuuksiin
liittyvid haasteita.

Lihestymistavan tavoitteena on paitsi lisdté teknologisten tuotteiden
turvallisuutta ja vahvistaa yritysten ennakointikykyé, myos kannustaa
kehittimiin laadukkaita tuotteita seké avata markkinat tuotteille, jotka
pyrkivit torjumaan haavoittuvuuksia. Lisdksi tarkoituksena on vaikeuttaa
haavoittuvuuksien ja heikkouksien piilottamista seki vaikeuttaa mono-
polistisen aseman véirinkdyttod. Huomionarvoisesti yritysten ei myos-
kidn ole itse luovutettava kaikkia tietojaan, vaan raportoinnin voi hoitaa
myos ulkopuolinen taho.

Vuosikymmenten kokemuksella on todettu, ettd NvD on selvisti lisd-
arvoa tuottava ja valtiontaloudelle kannattava hanke - vaikka yritykset,
joiden tuotteissa on raportoituja puutteita, kirsivitkin tiedon levidmi-
sesti, ja vaikka rikolliset seki (mahdollisesti vihamielisten) vieraiden
valtojen edustajat saavatkin haavoittuvuudet tietoonsa.'*® Samat hyodyt
toteutuisivat myos TvD:n tapauksessa. Huolella toteutettuna datapankki
mahdollistaisi myos datamassojen kiyton automaattisesti paivittyvissi
tilannekuvissa, joita voitaisiin hyodynt#i esimerkiksi strategisessa enna-
koinnissa. Taimén tulisi kuitenkin olla toissijainen tavoite markkinoiden
avoimuuden ja itseohjautuvuuden tukemisen rinnalla.

6.2. HAJAUTTAMINEN

Hajauttamisella viitaan toimiin, joilla varmistetaan, ettei yksittdisen toi-
mijan, toiminnon, tiedon tai jirjestelmin menettiminen aiheuta kansal-
lisen mittapuun ongelmia. Suomessa ja Pohjoismaissa hajauttamisperiaate
on ulotettu koskemaan myos varautumisorganisaatioita osana kokonais-
turvallisuuden viitekehystd. Myos yritykset pyrkivit hajauttamaan toi-
mintojaan varmistamisekseen niiden jatkuvuuden, ja usein kansallisen
varautumisen kannalta tehokkainta onkin tukea yritysten omaa toimintaa.

6.2.1. Tiedon hajauttaminen

Kansallinen varautuminen on miiritelméllisesti valtiokeskeisti, mutta
globaaleista markkinoista riippuvaisen maan varautumista ei voi raken-
taa kansainvilisten linkkien kustannuksella. Jos teknologisiin murroksiin
varautuva politiikka keskittyy liiaksi kotimaan teollisuuteen, riskini on

199 United States Government (Luettu 20.12.2023).
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pdityd tekohengittdmiin tehotonta teollisuutta ja kannustamaan mui-
takin valtioita vastaaviin toimiin. Kotimaan tuotantoasteen lisidminen
harvoin suojaa teknologiselta murrokselta, ja vaikutusten levidmisen
viiviastyttdminen voi pdinvastoin voimistaa niitd. Lisdksi kotimaisuus-
asteen keinotekoinen ylldpitdminen voi luoda kannustimia tuotantoket-
jujen keskittdimiseen niiden hajauttamisen ja vaihtoehtojen ylldpitdmisen
sijaan. Timi on ongelmallista kaikissa niiss tilanteissa, joissa koko tuo-
tantoketju ei ole Suomessa tai Schengen-alueella.

Suomen teknologiateollinen toimintakentti on niin suppea, etti par-
haimmillaankin kotimaiset yritykset tuottavat vain pienen osan alansa
teknologisesta kokonaisuudesta. Niin ollen omavaraisuus on erityisen
epikiytinnollinen tavoite Suomelle. Erityisen huonosti se soveltuu aloille,
joilla kiytetddn teknologisesti monimutkaisia laitteita ja joilla kotimainen
osaaminen ei ole jo valmiiksi maailman huippua. T4st4 johtuen on tur-
vallista olettaa, ettd omavaraisuuteen pyrkiminen ei ole Suomelle kan-
nattavaa. Sen sijaan Suomen tulee pyrkid varmistamaan teknologioiden
saatavuus eri olosuhteissa. Tdtd voidaan tukea esimerkiksi sdddos- ja
sopimusteknisin keinoin kansainvilisti liikkuvuutta helpottamalla, ja
tukemalla suomalaisia yrityksid kansainvilisilld osaajamarkkinoilla kil-
pailemisessa. Markkinoiden kansainvilistd hajautumista voidaan tukea
my0s rakentamalla Suomi-kuvaa maailmalla niin, ettd ulkomaiset yri-
tykset osaavat etsid suomalaisia yhteiskumppaneita, ja helpottamalla
suomalaisia ulospidin suuntautuvia investointeja.

Suomen valtio voi auttaa kotimaisia yrityksid vilttiméin kansain-
vilisiin investointeihin liittyvii riskeji fasilitoimalla yritysjohdon kanssa
kaytavid dialogia geoekonomisen vallan kiytostd ja riskien vilttdmisesta.
Samalla ehkiistdidn kaikkien geoekonomisten riippuvuusriskien kerty-
mistd valtion vastuulle. Timi voidaan toteuttaa esimerkiksi jarjestimalld
erillisi4 tilaisuuksia, joilla pyritdin mahdollistamaan aidosti kaksisuuntai-
nen dialogi ministerien, johtavien virkahenkilodiden ja kriittisten yritys-
ten johdon vililld.2°° Murroksen lipikdyminen voikin turhaan hidastua,
mikili yritystoimijat eivit ole tietoisia vaihtoehtoisista toimittajistaan tai
geoekonomisista riskeistddn. Samasta syysti voi my0s syntyd nidennéi-
sen turhia pullonkauloja.

Tietoisuus vaihtoehdoista vaatii myos tietoverkkojen avoimuutta seké
hakupalvelujen luotettavuutta ja muokattavuutta. Esimerkiksi niin sanot-
tuun datan lokalisaatioon liittyvit pyrkimykset, kuten datan liikkeiden
rajoittaminen valtion rajojen mukaan, kdytdnnossi sulkevat kotimaiset

200 Wigell et al. 2022a, 63-67.
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yritykset globaalimarkkinoiden ulkopuolelle ja kannustavat muita val-
tioita ryhtymaéin vastaaviin toimiin.2°!

Osaamista voidaan pyrkii hajauttamaan edellisessi luvussa esitetyn
mukaisesti koulutus- ja maahanmuuttopolitiikan keinoin, mutta erityi-
sen tehokas tyokalu on niin sanottu kolmikierremalli. Mallissa korostuvat
urapolut, joiden aikana osaaja tyoskentelee tutkimuslaitoksissa, julkis-
hallinnossa ja yksityiselld sektorilla, minki seurauksena myos tietotaito
levidd organisaatioiden vililld seki kansainvélisesti. Kyse on ennen kaik-
kea valmiudesta rekrytoida eri taustaisia ihmisii ja kouluttaa heidit teh-
tdvidn. My0s tydpaikan vaihtaminen yksityisen sektorin sisilld hajauttaa
osaamista ja vihentii tiedon menettdmisen riski4, joka voisi realisoitua
esimerkiksi silloin, kun yksittdinen yritys siirtyy ulkomaiseen omistuk-
seen ja siirtdd toimipaikkansa tai tuotantonsa ulkomaille.

Tiedon hajauttamisen lisdksi myos tiedon turvaaminen on osa tiedon-
hallintakyvykkyyttd. Koskaan ei voi varmaksi tietdd, mihin tietoa kyetdin
tulevaisuudessa kdyttdmain. Siksi on hyvi tiedostaa, miké tieto on tal-
lennettu digitaaliseen muotoon ja mité ei - ja toisaalta mika tieto pitiisi
tallentaa digitaaliseen muotoon ja miti ei. On téirkeis, ettd myos salaus-
tarve arvioidaan tapauskohtaisesti. Tiedon salaaminen voi tuottaa lopulta
enemmiin haittaa kuin hy6tyi esimerkiksi 1) piilottamalla informaation
niiltd, jotka siitd hyotyisivit onnistumatta piilottamaan sitd mahdolli-
silta vidrinkiyttijiltd tai 2) kasvattamalla turvaluokitettujen henkiloi-
den miirin niin suureksi, ettei kaikkien sitoumuksia reaalisesti kyeti
varmistamaan.2°? Toisin sanoen, kun valtiot yliturvallistavat tietoa, ne
paitsi kasvattavat riskid aidosti kriittisen tiedon salauksen heikentymi-
sestd, myos heikentévit tiedon hyddynnettidvyyttd. Yhdysvallat on tésté
hyvi varoittava esimerkXki. 203

6.2.2. Jirjestelmien hajauttaminen

Kansallisen varautumisen nikokulmasta hajauttaminen liittyy tiedon
lisiksi myos teknologisiin jarjestelmiin. Tavoitteena tulee olla, etteivit
yksittidisen teknologisen jirjestelmén hiiriot kertaannu muihin ja ettei
koko kansakunnan tason toiminta hiiriinny. Tavoite ei eroa riskineut-
raalisti rakennetusta resilienssistd, mutta murrosvaikutusten pysyvyys
aiheuttaa eroja sopeutumistoimissa. Silloin kun vara- ja vaihtoehtojérjes-
telmid ei markkinaehtoisesti synny korvaamaan vanhenevia jirjestelmis,
ja kun kyseisten jidrjestelmien jatkuvuus on kansallisen turvallisuuden

201 Holmgren 2022b.
202 Zegart 2022.

203 Esimerkiksi Wendling 14.4.2023.
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kannalta oleellista, pitdd jiarjestelmien rakentamiseen tai yllipidon tuke-
miseen olla valmiudet.

Uusien korvaavien jirjestelmien synnyttdminen on kuitenkin vaikeaa,
koska ylldpito pitdisi kuitenkin saada markkinaehtoiseksi. Kdytdnnossi
maassa pitiisi olla jo valmiiksi yritys, jolla on vaadittava suorituskyky ja
joka uskoo markkinan kestdvyyteen, mutta jolta puuttuu pohjarahoitus
investoinnille. Tdllaisessa tilanteessa tarvittaisiin kidytinnossi konsepti-
todistuksia (proof of concept) luovaa innovaatiotukea, jota esiteltiin
luvussa 6.1.1. Adrimmiisissd poikkeustapauksissa uuden jirjestelmin
syntyminen on niin kriittistd, ett4 sille on 16ydettidvi kansallinen rahoi-
tus, vaikkei vaatimus markkinaehtoisuudesta téyttyisi. Hyvid esimerk-
kejd tistd ovat puhelin-, tie-, raide- ja internetverkkojen rakentaminen
seki kattavuusalueiden laajentaminen.

Useimmiten teknologiset jirjestelmét eivit kuitenkaan synny téyt-
tdmidn kokonaan uutta tehtdviid vaan tehostamaan vanhojen tehtévien
suorittamista luoden kylld uusia synergioita. Esimerkiksi uudet verkko-
jarjestelmait, jotka mahdollistavat langattoman tiedonsiirron, luovat kylla
uusia mahdollisuuksia, mutta perustehtivi on kuitenkin sama. Tdllaisissa
tilanteissa vanha jirjestelmi voikin toimia heikompilaatuisena varajirjes-
telmini korvaajalleen. Yksi kustannustehokas tapa tukea vanhentunei-
den jdrjestelmien jatkuvuutta on muokata niistd alustatalouden palveluita.

Alustataloudella tarkoitetaan teknologiseen jirjestelmiin nojaavaa
markkinaa, jota yleensi ylldpidetiddn keskusjohtoisesti, mutta jonka pii-
rissd toimintaansa harjoittaa suuri joukko toimijoita. Hyvid esimerkkeji
alustamarkkinoista ovat Airbnb, Google Play, Booking.com ja Spotify.
Kyse on pohjimmiltaan verkostomuotoisesta vilityspalvelusta. Yleensd
alustan ylldpitédjd rahoittaa toimintaansa provisioiden ja mainosmak-
sujen avulla ja alustalle osallistuminen on verrattain vaivatonta. Vai-
vaton vaihtoehtojen 16ytyminen taas on keskeinen murrosvaikutusten
vastavoima. 204

Kuten luvussa 2 todettiin, on vaikea ennustaa tai tietidi etukiteen,
milloin yksi teknologinen murros korvaantuu seuraavalla. Melkoisen
varmaa kuitenkin on, ettd markkinoiden siirtyessi suosimaan uutta tuo-
tetta markkinaehtoista paluuta entiseen ei ole. Vanhaksi jadneen teknolo-
gian piiristd voi tietysti syntyd uusi murroksellinen teknologia, mutta sen
varaan ei kannata laskea. Tdiméin vuoksi valtioiden kannattaakin pyrkii
purkamaan murrossiirtymin vastustamisen kannusteita samalla kun
vanhat teknologiset arkkitehtuurit, kuten 36 -telekommunikaatioverkko,
jatetddn mahdollisuuksien mukaan varavaihtoehdoiksi kriisitilanteita
varten. Varavaihtoehtojen ylldpidon ongelmana on, ettd varavaihtoehdot

204 Ks. Evans 2003, 325-382.
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paityvit helposti kannustamaan markkinatoimijoita jatkamaan niiden
kiyttod sen sijaan, ettd ne pyrkisivit nopeaan murrossiirtyméén.

Samaa periaatetta voidaan tuloksekkaasti soveltaa myos teitd teknolo-
gisesti monimutkaisempien alustojen yllédpitimiseen. Joskus alustasta voi-
daan my6s myydi tai vuokrata kaistaa yrityksille, jolloin kustannushyodyt
tulevat vilittémimmin nikyviin. Esimerkiksi telekommunikaatio-ope-
raattoreita edustava etujirjest6 Global System for Mobile Communications
Association (GSMA) tarjoaa useita esimerkkeji siitd, miten alustapohjaista
jakamista voidaan hyodyntdd mobiiliverkkoinfrastruktuurin ylldpitimi-
sessd. 2% Valtio voi esimerkiksi ylldpitdd vanhentunutta verkkoinfrastruk-
tuuria ja vuokrata kaistaa ja/tai ldhestysaikaa. Alustapalvelun ylldpitomalli
ei kuitenkaan rajoitu pelkistdin mobiiliverkkoihin eiki edes tietoliiken-
neverkkoihin. Periaatteessa alustamalliin soveltuu miki tahansa jirjes-
telmi, jonka osia voidaan jakaa eri toimijoiden kiyttoon ilman kiyttéjien
yhteistyota.

Toisena toteuttamistapana markkinatoimijat voidaan velvoittaa laki-
sddteisesti tai asetuksilla toimimaan niin, ett4 eri jirjestelmien vilinen
yhteistoiminnallisuus varmistuu. Esimerkiksi lisimaksun periminen
verkkovierailusta Euroopan talousalueella on kielletty, eli verkko-ope-
raattorit on velvoitettu jakamaan verkkoaan kilpailijoille.2°¢ Euroopan
unionin ldhestymistapa ei kuitenkaan takaa, etti operaattorin kaatuessa
esimerkiksi massiivisen kyberhyokkiyksen seurauksena muut operaat-
torit kykenisivit ottamaan kyseisen verkon yllidpidon haltuun ilman mer-
kittavid viivistyksid.20? Tillaista kyvykkyyttd on Yhdysvalloissa pyritty
luomaan presidentin asetuksella (executive order). Tutkimusta tehti-
essd hankkeen tuloksista ei kuitenkaan saatu varmuutta.2°® Varmuutta
ei myoskdin saatu siitd, onko Suomessa pyritty vastaavaan.

Viranomaiset voisivat myos asettaa sidntomairidisen maksimin sille,
montako kriittisti laitetta on luvallista hankkia yhdelt4 toimittajalta, miké
pakottaisi vihentdméin toimittajariippuvaisuutta. Ratkaisu on kuiten-
kin parhaimmillaankin osittainen, sill4 laitteiden ja komponenttien toi-
mitusketjujen riippuvuudet eivit johdu komponenttien miiriasti vaan
tarjolla (ja tiedossa) olevien vaihtoehtojen méiristi. Toisin sanoen, jos
jarjestelmissd on yksikin kriittinen laite tai komponentti, jolle ei ole tar-
jolla vaihtoehtoista toimittajaa, on koko jirjestelmaé kriittiseesti riippu-
vainen kyseisen laitteen tai komponentin toimittajasta.

205 Niitd ovat asemien, mastojen, RAN-verkon (eli koko palvelukokonaisuuden) ja runkoverkon jakaminen.
GsMA Head office 2012. Ks. myds, GSMA 2019.

206 Euroopan parlamentti 13.4.2022.
207 Tavoitteena on siis vihentii kriittisten verkkojirjestelmien riippuvuutta nykyhetken yllipitajistdin.

208 Federal Communications Commission 6.7.2022.
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6.3. SITOUTTAMINEN

Sitouttamisstrategian (resilience of commitment) ytimessi on pyrkimys
turvata markkinaehtoisesti hankittujen suorituskykyjen jatkuvuus kriisi-
tilanteissa. Tdmai voi tarkoittaa esimerkiksi suorituskykyjen toimittajien,
eli yleensd yritysten, sitouttamista jatkamaan toimintansa kohonneen
maariskin aikana. Teknisti sitouttamista voidaan tehdi esimerkiksi myos
osaamisen hankinnan, standardoinnin ja polkuriippuvuuksien avulla.
Sitouttamisstrategian taustalla on ymmarrys siit4, ettd riippuvuuksista
johtuvia haavoittuvuuksia on pyrittivi hallitsemaan, jos ja kun niitd ei
kyetd vilttdmaian esimerkiksi hajauttamisen avulla.

6.3.1. Sididostekninen sitouttaminen

Kansainvilisten yritysten sitouttamista voidaan edisté4 paitsi kirjoit-
tamalla sopimuksiin selkeit ja voimakkaat seuraamukset sopimusrik-
komuksista, myos varmistamalla, ettd palvelusuhteen jatkuminen on
eduksi myos yritykselle. Tatd onnistuu esimerkiksi panostamalla osaavan
tyovoiman saatavuuteen, hyvinvointiyhteiskuntaan ja politiikan pitki-
jinteisyyteen. Kuten raportissa on useaan otteeseen mainittu, lisenssi-
pohjainen palvelumalli tulee todennikoisesti lihivuosina yleistyméin.
Tdma4i on positiivinen asia esimerkiksi turvallisuuden ja laadunvarmis-
tuksen kannalta, mutta samalla ongelmallista, koska pitkiin jatkuneen
palvelusuhteen tehokas ja turvallinen korvaaminen uudella on vaikeam-
paa kuin silloin kun palvelusuhteen oli tarkoituskin olla viliaikainen ja
turvallisuuden ylldpitiminen oli yksin valtion vastuulla.

Vaikka sitouttamisstrategiassa tavoitellaan julkisen ja yksityisen sek-
torin yhteistyon jatkuvuutta, merkittivi osa valtioiden vilisesti sitoutta-
misesta tapahtuu solmimalla kansainvilisid sopimuksia.2°® Sopimuksilla
pyritddn varmistamaan, etteivit sopimusosapuolet kriisin sattuessa
ohjeista yrityksididn priorisoimaan kotimaan markkinoita yli kumppani-
maiden markkinoiden, miki vaikeuttaisi ndiden tilannetta. Parhaimmil-
laan tiivis sopimus tai liittolaissuhde voi myos johtaa tilanteeseen, jossa
valtio kannustaa yrityksidin jatkamaan toimintaansa kumppanimaas-
saan, jonka maariski on kohonnut.

Laadukas sdédntely on tuottanut Suomelle ja Euroopan unionille kil-
pailuetua useiden teknologioiden kohdalla. Tastd hyvi esimerkki 16ytyy
telekommunikaatioalalta, jossa 6G-mobiiliverkkoa on kehitetty yhteismi-
tallisin teknisin standardein sen sijaan, etté verkko olisi hajonnut useiden

209 Yksityissektorin toimijoiden suora sitouttaminen jii tutkimushankkeen ulkopuolelle, joten todettakoon
vain, etti sitid voidaan toteuttaa esimerkiksi sopimusteknisin keinoin, tilaamalla jatkuvia palveluita
pitkiksi ajoiksi kerrallaan, hallitsemalla maariskii ja maariskikuvaa, sitouttamalla tuottoja alueellisiksi
kerrannaisvaikutuksiksi seki tarjoamalla toiminnan jatkamiseen kannustavia paikallisia synergioita, kuten
laajan valikoiman osaamista, luotettavuutta ja ennakoivuutta. Jatkotutkimukselle on kuitenkin tarvetta.
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yritysten omien standardien tilkkutikiksi. Teknologisten tuotteiden ja
arkkitehtuurien kohdalla tekninen ja regulatiivinen standardointi voivat
olla jopa vaikuttavuuden ja skaalautuvuuden edellytyksii. Parhaimmil-
laan tekninen ja regulatiivinen standardointi my6s tukevat toisiaan esi-
merkiksi reilun kilpailuympériston tuottamisessa.

Hyvin kohdistetuilla laatustandardeilla voidaan kannustaa teknolo-
giatuottajia kilpailemaan tuotteidensa laadulla samalla kun varmistetaan
tuotteiden tai palvelujen yhteismitallisuus ja tuottajien kasvupotentiaali.
Parhaimmillaan standardit myos vaikeutettavat epdrehellisten kilpailu-
keinojen hyddyntidmisti, esimerkiksi polkuriippuvuuksien tai portinvar-
tija-aseman hyviksikiyttod kilpailijoiden syrjinnéssi. Vastavuoroisesti
huonosti kohdistetut standardit néyttdytyvit lihinni haitallisina, mink
vuoksi on yhi tirkedmpdd suunnata asiantuntijaresursseja sdddosval-
misteluun ja vaikutusten ennakointiin seka niitd tukevaan poliittisten ja
hallintotieteiden tutkimukseen. Kun tuotteiden ja jirjestelmien laatu on
korkealla tasolla, toimintamallit tunnettuja ja kilpailu avointa ja reilua,
on varautumistakin helpompi suunnitella ja toteuttaa. Erityisen selkeésti
tdméi nikyy negaation kautta Venijin kaltaisissa maissa, joissa vastuun-
kantoa viltellddn ja kilpailijoita estetddn pddsemistd markkinoille kor-
ruption, epévirallisen talouden ja/tai epéreilun kilpailun avulla.

Kilpailijoiden p#isy markkinoille voi vaikeutua esimerkiksi sdddian-
nin vuoksi tai tilanteessa, jossa monopolisaatioon ei puututa. TAim4 ei tue
sitouttamistavoitetta eikd murrosvaikutuksiin varautumista, vaan heiken-
tdd pohjatasoa. Onkin tirkeds, ettd luonnollisiin monopoleihin kohden-
netaan demokraattista ohjaamista, koska markkinaehtoinen ohjautuvuus
(kilpailu) on médritelmin mukaisesti mahdotonta.

Sitouttamiseen tdhtéidvid sopimuksia solmittaessa on tirked varmis-
taa, ettei myonnytyksid tehdd vidrissi paikoissa, kuten antamalla yrityk-
selle vapaata kilpailua rajoittavia erioikeuksia vastineeksi siitd, etti yritys
lupaa sitoutua toimimaan Suomessa my®os kriisin aikana. Teknologisen
murroksen ilmestyminen ja eteneminen ei vaadi avoimia markkinoita.
Sekd tarkoituksella (puolustusteollisuus) etti tarkoituksetta (digitaaliset
portinvartijat) monopolisoituneet markkinat voivat kohdata murrosvai-
kutuksia ja jopa pahentaa niitd toimimalla murrosvaikutuksia patoavina
pullonkauloina. TAm4 on oleellinen nidkékulma pité4 esilld, kun Euroo-
pan unionin puolustusteollisia pelisdédntsji luodaan, eli puolustustekno-
logioiden alojen markkinoita yhtendistetdin?1°.

Epireilun kilpailun markkinoilla suuret toimijat voivat my6s kddnt4a
murroksen edukseen ostamalla murroksellisen teknologian tuottaneet
yritykset pois markkinoilta (ns. killer acquisition). Tilloin aggressiivisen

210 Puolustusteollisesta kompleksista ks. Csernatoni 2021.
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yritysoston tehnyt toimija voi joko omaksua yrityksen myo6té ostetun tek-
nologian osaksi omaa toimintaansa (ns. buy up -strategia?") tai hyliti sen
samalla toivoen, ettei kukaan muu tee samaa tai verrattavaa innovaatiota
relevantilla aikajanteelld.

Pienend maana Suomi on erityisen haavoittuvainen aggressiivisille yri-
tysostoille, joissa suuryritys ostaa pienemmain kehkeytyvin kilpailijansa
pois ennen kuin niméi piisevit lanseeraamaan murroksellisia innovaa-
tioita.?!? Etukiteen on kuitenkin hyvin vaikea tietd, mitké yritysostot
ovat timénkaltaisia. Suorat yritysostot ovat merkittivi taloudellisen
kasvun lihde pienille maille, ja joskus yritysten alusta asti suunniteltu
kasvu- tai tulontuottomalli on tulla ostetuksi. Kansallista kasvupoten-
tiaaliakin tuottavat yritysostot joka tapauksessa siirtivit ja jakavat osaa-
mista, omaisuutta ja palveluita kansainvilisesti. Tastd johtuen on tirkeis,
ettd markkinoiden toimintaa seurataan tarkoin ja eurooppalaisia yhteis-
markkinoita kehitetdin pontevin ottein siithen suuntaan, etti yritykset
haluavat jiddd Eurooppaan ja kokevat omaavansa muitakin houkuttele-
via vaihtoehtoja kuin ostetuksi tulemisen.

Tdmén toteuttamiseksi ja kotimarkkinoiden kilpailukyvyn lisddmi-
seksi Suomen kannattaa ajaa EU:n ja erityisesti Schengen-alueen yhtei-
sen auditointielimen perustamista.

Teknologiset innovaatiot, osaajat ja yritykset ovat taipuvaisia siirty-
miin Yhdysvaltoihin Euroopan sijaan. Lisdédntyvin tyévoiman (maa-
hanmuutto) seki teknologiasektorille kohdistettujen julkisten tukien?'?
lisdksi titd tukevat myos markkinoille padsyd edistévit tekijit, erityisesti
yhtendinen markkina-alue, jolle pddsyyn riittdd yksi auditointiprosessi. 214

Euroopassa tilanne on monimutkaisempi. Supistuvan tyévieston ja
pienempien tukien lisdksi yksi syy sille, ettd teknologiset innovaatiot,
osaajat ja yritykset siirtyvit Yhdysvaltoihin, liittyy markkinoille paa-
syyn liittyviin tekijoihin, erityisesti Euroopan yhtendismarkkinoiden
katvealueisiin ja auditointiprosessin. Useat huipputeknologiset tuotteet
joutuvat yhteismarkkinoista huolimatta auditoimaan tuotteensa useissa
jasenmaissa, koska yhteisesti sovitun pohjatason péille on asetettu vaa-
timuksia, jotka liittyvit yleensi laatuun, luotettavuuteen ja lainsdddin-
nollisiin erityispiirteisiin. Euroopan monimutkainen auditointiprosessien
kokonaisuus on usein hidas ja kallis. Ndin on etenkin, jos merkittiva
médri tuotteen taustatiedoista pitdd kddntdd useammalle kielelle. Pro-
sessi on usein myos hidas johtuen auditointielinten kuormittumisesta ja

211 Gans 2016, 76-78.
212 Wigell et al. 2022b.
213 Ks esimerkiksi 117th Congress 2022a. Ks. myds 117th Congress 2021; 117th Congress 2022b.

214 Ks National Science Foundation 2022. Ks. myos Euroopan komissio 2020.
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osaamisresurssien puutteesta. Hitaus taas on uusien teknologisten tuot-
teiden kohdalla lahtokohtaisesti merkittéva riski. Usein markkinatoimi-
jat kilpailevat juuri nopeudella tuottaa uusi kyvykkyys, eli riski hiviti
edellikévijan markkina-asema on merkittdva.

Digitalous ja siihen liittyvit teknologiset innovaatiot voidaan tuoda
Euroopan sisimarkkinoille ja Schengen-alueelle perustamalla keskitetty
yleiseurooppalainen auditointielin, jolla on oikeus paistdd auditoitu tuote
ja sen tuottaja yhteismarkkinoille ilman poikkeuksia eri Schengen-maissa.
Auditointielimeen tulee panostaa, jotta auditointiprosessista tulisi laa-
dukkaampi ja nopeampi kuin Yhdysvalloissa, jossa jo yksi auditointielin
kattaa koko liittovaltion markkinat. Liséksi olisi hyvi pyrkii siihen, ettd
auditoijat voisivat antaa (potentiaalisesti lisipalveluna) luottamukselli-
sesti lisdarvoa tuottavaa palautetta auditoinnin ldpikiyneille toimijoille.
Samalla on varmistettava, ettei auditointiprosessi vuoda tietoa, kuten
tuote- ja yrityssalaisuuksia.

Edelld mainitut vaatimukset tdyttivi auditointielin houkuttelisi yrityk-
sid tulemaan tai jadmédn Euroopan markkinoille ja osaltaan tukisi Euroo-
pan teknologista kasvupotentiaalia. Nykyiselldin jasenvaltiot kilpailevat
keskendin rajallisista lainsdddianto- ja teknologiaosaamisen resursseista,
miki osaltaan selittdi jarjestelmin ongelmia. Vaikka auditointielimen
tyontekijoiden mairidin ja palkkaustasoon pitdisi panostaa, jotta varmis-
tettaisiin organisaation kilpailukyky globaaleilla tydmarkkinoilla, tulisi
jarjestelma jasenvaltioille mitd todennikoisimmin halvemmaksi kuin
nykyiset 27 péillekkiist4 jarjestelmad, vaikka yhteismarkkinoiden hou-
kuttelevuuden lisdédntymisen vaikutuksia ei otettaisi huomioon.

6.3.2. Luottamuspohjainen sitouttaminen

Kansainvilisten sopimusten lisiksi valtioiden vilinen luottamus ja
ymmirrys ovat kriittisen tirkeitd. Laadukkaalla ja osallistavalla sopimus-
prosessilla on tdssi roolinsa, mutta myos yhteistyon ja vuorovaikutuksen
maédrddn voidaan panostaa strategisesti.?'® Luottamus luo luottamusta,
joten vastavuoroisuus on ensisijaisen tdrkedd. Niin taloudellisesta natio-
nalismista ja avoimesta kansallisesta priorisoinnista pidittdytyminen
itsessdin sitouttaa, koska sopimusten tavoin se luo vastavuoroista luot-
tamusta siihen, etteivit osapuolet yritd kidéntdd avoimuussuhteen etuja
yksipuolisempaan suuntaan?!s.

Signalointi on kansainvilisissd suhteissa tirkedd, koska sopimukset
sitovat vain niin kauan kuin molemmat osapuolet kokevat sopimusten
noudattamisen itselleen edukkaaksi. Tistd poikkeuksena ovat tilanteet,
215 Samalla syntyy tietoa valtioiden vilisten markkinoiden mahdollisuuksista ja vaihtoehdoista, miki ruokkii

my06s hajauttamisstrategiaa.

216 Eli keskindisriippuvuuksia asymmetrisempéin suuntaan.
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joissa sopimusosapuolten vililld on merkittivd valtaepdsuhta, jonka avulla
vahvempi osapuoli kykenee pakottamaan heikomman osapuolen etujensa
vastaiseen toimintaan.

Huomionarvoisesti riski ajautua edelld kuvatun kaltaiseen tilantee-
seen kannustaa heikompia valtioita keskindiseen sitoutumiseen, koska
se vahvistaa niiden suhteellista painoarvoa. Euroopan unioni on hyvi
esimerkki kyseisen strategian onnistumisesta niin unionin jisenten kuin
ulkopuolistenkin toimijoidenkin suhteen. Strategiaa voidaan kuitenkin
hyodyntdd myos pienemméssd mittakaavassa. Pienet maat voivat esimer-
kiksi koota puolustusinvestointejaan yhteisiksi tilauspaketeiksi nous-
takseen ylospdin puolustusteollisuusalan yritysten prioriteettilistalla.
Taménkaltaista hankintaliittoumaa voi hy6dyntdi myos resilienssin vah-
vistamiseksi esimerkiksi pohjoismaisessa viitekehyksessid pohjoismaisen
resilienssirahaston avulla.2'?

Pohjoismaista yhteistyotd voidaan tiivistdi sitouttamisstrategian
mukaisesti rahastoa laajemminkin. Pohjoismaat voisivat esimerkiksi
solmia resilienssi-yhteistytosopimuksen, joka mahdollistaisi tilannekuva-
ja ennakointitiedon jakamisen sek kriittisen tiedon toisintamisen (ajan-
tasaiseksi varmuusvarastoimiseksi) toistensa maaperille.2's

6.4. HUOLTOVARMUUSKESKUSSPESIFIT SUOSITUKSET

Korkeasta teknologiasta ja kansainvilisistid yhteyksisti riippuvaisena
maana Suomi on altis teknologisille murroksille ja muille kehityskuluille,
jotka héiritsevit keskeisi4, usein kansainvilisid tuotantoketjuja. Potentiaa-
listen teknologisten murrosten ja niiden aiheuttamien héiriétilanteiden
tunteminen onkin yksi avaintekijoistd tuotantoketjulidhteisten kriisien
ennaltaehkaisyssa.?!® Vaikka teknologiset murrosvaikutukset nayttiyty-
viit tuotantoketjujen epdoptimaalisuuksina, ei siirtyméin reagoiminen voi
olla vain yksittiisen viranomaistahon, kuten Huoltovarmuuskeskuksen,
vastuulla, eiki siirtymaéén liittyviin héiriéihin voida reagoida perintei-
sesti varmuusvarastoinnin keinoin. Sen sijaan murroksiin varautumisen
on oltava kokonaisvaltaista ja koko valtionhallinnon poikkileikkaavaa.
Tami ei kuitenkaan tarkoita, etteik6 Huoltovarmuuskeskuksellakin olisi
tehtdvid. Huoltovarmuuskeskus voi pyrkid Iyhentdméin siirtymékau-
den kestoa esimerkiksi kehittdmailld teknologista osaamispohjaa kou-
lutuksen keinoin seké jakamalla tietoa siitd, miten yritykset voivat itse

217 Wigell et al. 2022¢c.
218 Ibid.

219 Mattlin et al. 2023.
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kehittidd kykyddn seurata teknologista kehitysti. Yritysten seurantajirjes-
telmit ovat tyypillisesti keskittyneet seuraamaan niiden oman markkina-
segmentin ja asiakaskunnan tarpeita sekid oman tuoteperheen trendeji.
Tastd johtuen saattaisi olla perusteltua, etti yritykset perustaisivat niille
keskeisen markkina- ja teknologiasegmentin seurannan rinnalle erillisen
seurantajirjestelmin, joka keskittyisi murroksellisiin teknologioihin. Jir-
jestelmin ytimessi olisivat tekniset asiantuntijat ja heiddn nikemystensi
huomioon ottaminen osana strategista padtoksentekoa. Timéi perustuu
sithen, etti asiantuntijat ovat todenniikoisesti tietoisia uusista (murrok-
sellisista) teknologioista verrattain aikaisin. Heilli on my&s osaamista
arvioida, millaisia vaatimuksia uuden teknologian omaksuminen ja tai
valtavirtaistuminen tuo tullessaan, ja kuinka merkittdvissd miérin se
voi kilpailla yrityksen oman teknologian kanssa, mikili omaksuminen
ei ole mahdollista.

Huoltovarmuuskeskus voi tukea tétd toimintaa esimerkiksi osana tie-
dotus- ja tukitoimintaa, joka tapahtuu poolijirjestelmin kautta. Huol-
tovarmuuskeskus voi myos kehittdd omaa toimintaansa nimedmalla
asiantuntijan (tai asiantuntijoita), jonka tehtivini on keriti ja analy-
soida tietoa jo kdynnissi olevista teknologisista murroksista ja vilittdi
tietoa eteenpdin huoltovarmuuspoolien jisenille seki tarpeen vaatiessa
julkisen vallan toimijoille.

Myo6s Huoltovarmuusorganisaation roolia kansallista kilpailukykyi
vahvistavan osaamisen rahoittajana voisi konkreettisesti kehitt44. Huolto-
varmuusrahaston yhteyteen voitaisiin perustaa alarahasto huoltovar-
muutta tukevien innovaatioiden tukemiseen. Tavoitteen saavuttamiseksi
tuen olisi oltava pitkijinteisté, ennakoitavaa ja kohdennuttua. Koska kaik-
kea ei voi tietenkiin tukea, rahoitus olisi hyvi keskitti4 aloille, joissa on
jo valmiiksi huippuosaamista, silld osaaminen on usein kriittisin rajalli-
nen resurssi. Kasvu ja uudet innovaatiot taas vahvistavat huoltovarmuutta
monipuolistumisen kautta niin uuden osaamisen, teknologisten vaihto-
ehtojen kuin markkinoille saapuvien laitteiden ja komponenttienkin
muodossa. Osaamisen tuottamisen lisdksi alarahasto myos lisdisi turval-
lisuusnikokantojen huomioimista ainakin niiden toimijoiden keskuu-
dessa, jotka rahastosta tukea hakisivat.

6.4.1. Yritysten oman tilannekuvatiedon hyédyntiminen

Tilannekuvan piivittimisen ja tilannetietojen hyodyntimisen kohdalla
pitdd huomioida Suomen ja Euroopan unionin asettamat vaatimukset ja
rajoitteet sille, miten julkinen toimija voi tukea yrityksii tietoa jakamalla
ja milloin tieto pitdisi julkaista kaikille. Mikéli yrityksille onnistuttaisiin
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jakamaan ajantasaista tietoa esimerkiksi tuottajavaihtoehdoista tai tule-
vista tuotantoketjujen hiirioistd, voisivat hyodyt olla merkittivii.

Teknologisten jirjestelemien pohjatasoa ja tuotantoketjujen hairisita
kuvaavan tilannekuvatiedon kerddmiseenkin liittyy kuitenkin haasteita,
jotka eivit merkittivisti eroa velvoitevarastointia koskevan tilanneku-
vatiedon tapauksesta. Yrityksid voi esimerkiksi huolestuttaa, etti kil-
pakumppanit saisivat kisiinsd niiden toiminnasta ja potentiaalisista
vaikeuksista kertovaa tietoa joko suoraan tai epdsuorasti tilannekuvien
muutoksesta pdittelemélld. Yrityksid voi myos arveluttaa tiedonkeréys- ja
jakoprosessiin kuluvien resurssien hyotysuhde erityisesti, mikéili tekno-
logisia murroksia ei yrityksen omassa riksiarvioinnissa arvoteta korkealle.
Tamain lisdksi yrityksid voi huolettaa, ettd tisméllinen raportointi antaa
julkisvallalle tyokaluja kehittdd sdéntelyd, jolla niitd voidaan rangaista
pienistd poikkeamista samalla kun epitarkemmin raportoivat kilpailijat
padsevit vihemmalld. Ndiden haasteiden ratkaisemiseksi on lihtokoh-
taisesti suositeltavaa pyrkid eteneméin tavalla, joka pohjautuu pakotta-
misen sijaan vapaaehtoisuuteen. Varautumisen kannalta on ensiarvoisen
tiarkedd, ettd kannusteet rehelliseen raportointiin ovat selkeit ja kouriin-
tuntuvat. Osittain kyse on hyvin johtamiskiytinteiden toteutumisesta
myos organisaatiosuhteiden tasolla esimerkiksi siten, ettei hyvin tehdysti
tyosti rangaista lisityolld (kuten raportoinnilla) tai vastuulla (kuten suu-
remmilla varastoilla). Yhti lailla on tirkedi, ettd raportoitua tietoa hy6-
dynnetiin avoimella ja lisdarvoa tuottavalla tavalla.

Pohjimmiltaan yritysten itse tuottamien tilannekuvatietojen keri-
misessd on kyse yritysten sitouttamisesta Suomeen. Edellisessd luvussa
kuvatun mukaisesti luottamuksen rakentaminen lisdarvoa ja pitkijan-
teisyyttd demonstroimalla on ensiarvoisen tirke#d. Pitkdjinteisyyden ja
sithen kuuluvan ennakoitavuuden rakentaminen tarkoittaa my®os sit4, ettd
pienet sdddosten korjaukset ja toimintamallien parannukset pité4 joskus
siirtdd myohemmiksi. Poukkoileva ohjaus ja yhteistyo voi pahimmillaan
johtaa siihen, ettd ennakoitavuuden heikkeneminen kidntidd kokonais-
vaikutukset negatiivisiksi.

6.4.2. Pullonkaulojen tunnistaminen

Teknologisia murrosvaikutuksia patoavien pullonkaulojen tunnistami-
nen??° mahdollistaa murrosvaikutusten ennakoimisen jo ennen niiden
levidmistd Suomeen. Murrosvaikutuksia tai innovaatioita pidittele-
vien pullonkaulojen tunnistaminen on vaikeaa, muttei yhti vaikeaa
kuin murroksellisten innovaatioiden ennakoiminen, joka on méiritel-
min mukaisesti lihes mahdotonta, tai kaikkien yksittdisten mikrotason

220 Aiheesta tarkemmin luvussa 2.2.
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murrosprosessien vaikuttavuusarviointi, joka kattaa lihes mahdotto-
man suuren méidrdn markkinasiirtymii ja niiden aiheuttajia. Yritysten
onkin usein kannattavaa pyrkii tunnistamaan kriittisid pullonkau-
loja itselleen keskeisten teknologioiden ja markkinoiden kohdalla, jotta
niiden olisi mahdollista omaksua murroksellinen innovaatio tai muuten
sopeutua murrosvaikutuksiin ennen markkina-aseman menetysti.2!
Huoltovarmuuskeskus voisikin lisidtd pullonkaulojen tunnistamisen ja
vaikuttavuusarvioinnin osaksi jo tehtidvid huoltovarmuusnikokantojen
koulutustoimintaa ja tarjota tietoa kaikille ennakointitychoén osallistu-
ville (kotimaisille ja kansainvilisille) yrityksille.

Pullonkaulojen vaikutuksesta valtavan hyddyllinenkin murroksel-
linen tuote voi jidd4d marginaaliseksi joko viliaikaisesti tai lopullisesti.
Huolellinen vaikuttavuusarvio pullonkaulan pitidvyydest ja tiukkuudesta
vihentii sekd ali- ettd ylireagoinnin riskid, mutta ne eivit kuitenkaan
ole ainoat vaikuttavuusarviointiin vaikuttavat tekijit. Pullonkaulan pur-
kautumisesta kiihtyneen murroksen vaikutus riippuu hyvin paljon myos
murrosvaikutuksia kohtaavan markkinasegmentin koosta ja yhteiskun-
nallisesta merkittdvyydesti. Voimakkaan murroksellinen innovaatio voi
samaan aikaan kaataa useita yrityksii (mukaan lukien markkinajohta-
jia) ja olla kansallisen varautumisen kannalta kiytinnossi merkitykseton.
Tilanteen arvioiminen on kuitenkin vaikeaa, silli my&s ndennéiisen vihi-
merkitykselliselld laitteella tai yritykselld voi olla hallitseva asema kansal-
liselle turvallisuudelle kriittisen laitteen tai jdrjestelmén tuotantoketjussa.

221 Gans 2016, 65-82.
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YHTEENVETO

Tassd raportissa on analysoitu murroksellisia teknologioita ja niiden vai-
kutuksia kansallisen turvallisuuden toimintaympirist6on seki kansalli-
seen varautumiseen. Sen lisiksi, ettd teknologinen kehitys viistiméittd
muuttaa kansallisen varautumisen teknologista toimintaympéiristod, on
muutosprosessilla itsellddn viliaikaisia hiirioitéd tuottavia eli murrok-
sellisia vaikutuksia. Murrosvaikutus on siis viliaikainen hiirio, jonka on
tuottanut toiminnan pohjaechdot muuttanut muutos, yleensé innovaatio.

Teknologiset murrokset syntyvit yksittiisistd innovaatioista, jotka
kehkeytyvit tuotteeksi, joka yllittiden syrjayttdd markkinoilla vallitsevat
muut tuotteet ja ovat teknologisesti sen verran erilaisia, etteivit havii-
vin tuotteen komponenttien toimittajat kykene vaivattomasti siirtyméain
osaksi uuden tuotteen tuotantoketjua. Yllitys syntyy yleensd siitd, ettd
uusi tuote vastaa uuteen tarpeeseen. Tuotteet voivat olla miti tahansa
yksittéisistd laitteista aina tapoihin organisoida toimintaa.

Innovaatioiden kasaantuessa teknologia-alojen piiriin syntyy tren-
dejd. Trendit johtuvat paitsi fysiikan lainalaisuuksista myos innovaati-
oita tuottavan tiedon, erityisesti osaamisen, kumuloitumisesta. Trendit
mahdollistavat teknologia-alojen yleisten kehityslinjojen ennakoimi-
sen innovaatioiden tasoa luotettavammin. Muutos on kuitenkin haas-
tavan nopeatempoista kansallisen varautumistoiminnan sopeuttamisen
kannalta, ja lyhytikiisiksi jadviin ratkaisuihin investoimisen riski on
oleellinen.

Yhdessi eri teknologia-alojen kehitys tuottaa makrotason trendeji,
jotka ovat jo huomattavasti luotettavammin ennakoitavissa. Néistd kes-
keisimpid ovat modularisaatio (eli alustapalvelujen yleistyminen), tek-
nologisten ratkaisujen pieneminen, teknologisten kokonaisuuksien
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maantieteellinen hajautuminen, monimutkaisuuden kerrostuminen tek-
nologisten jirjestelmien kasaantuessa aiempien varaan, suoritteisiin kulu-
van ajan lyhentyminen valmisteluajan kustannuksella seki yhteiskunnan
ja taloustoiminnan keskeisten jirjestelmien tietoverkkoriippuvuuden
lisddntyminen. Ndiden kehityskulkujen vaikutusten ennakoiminen kriit-
tisten suorituskykyjen nikokulmasta antaa varautumistoimijoille vankan
strategisen tason otteen tulevaisuuden haasteista.

Lopulta teknologisen kehityksen vaikutukset kasaantuvat yleiseen
maailmanjirjestykseen vaikuttaviksi kehityskuluiksi. Ndma kehityskulut
etenevit vuosikymmenten aikajanteelld, ja siksi niiden ennakoiminen
onkin padsdantoisesti luotettavaa. Tdssd raportissa esiteltyjen kolmen
trendin - tiedon hydédynnettivyyden lisddntymisen, hybridivaikutta-
miskeinojen yleistymisen ja geoekonomian suosion kasvun - yhteys tek-
nologiseen kehitykseen on selked, mutta téll4 tarkastelun tasolla myos
teknologiafokusta laajemmat systemaattiset ilmitt nousevat nikyviin.

Raportin keskeisin johtopditds on, ettd kansallisen varautumisen
nikokulmasta sopeutumiskeinot kannattaa keskittdd maailmanjérjes-
tyksen tason muutoksiin. Systeemisiin muutoksiin sopeutuminen on
my0s vilttdmatontd, koska paluuta entiseen ei ole, vaan teknologinen
kehitys luo 'uutta normaalia’ askel askeleelta, innovaatio innovaatiolta.
Kun kansalliseen varautumisjirjestelméin on rakennettu kyky sopeutua
systeemisiin muutoksiin, syntyy jirjestelmin sisdén tilaa havainnoida ja
reagoida myos yksittdisiin muutoksiin ilman, etti politiikan pitkdjantei-
Syys vaarantuu.

Nykyiselld teknologisen kehityksen kurssilla kamppaillaan kyvysti
ottaa tietomassat kiyttoon. Kamppailussa ei voi menestyé sisddnpéin
kadntymadlld ja vanhentuneita rakenteita tukemalla. Sopeutumista ei
my6skddn voi jattdid ainoastaan turvallisuustoimijoiden vastuulle, silld
julkisen vallan lisdksi yksityisen ja kolmannen sektorin toimijoilla seki
yksittiisilld kansalaisilla on roolinsa kokonaisturvallisuuden rakentumi-
sessa. Kansallisen kokonaisturvallisuuden ytimessi on kyky tuottaa tietoa
(erityisesti osaamista) ja hajauttaa siti lipi yhteiskunnan rakenteiden niin,
ettd tarpeen hetkelld tieto on kiytettévissi. Tassd keskioon nousee erityi-
sesti koulutuspolitiikan, tyollisyyspolitiikan ja maahanmuuttopolitiikan
koordinoiminen. Tarkeinti on varmistaa, ettd Suomeen syntyy ja saapuu
uutta osaamista ja ettd osaaminen my®s hajautuu lipi yhteiskunnan, silld
innovaatiot kasvavat korkoa korolle.
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